RESVE

Ventajas

Mejore la visibilidad de

las amenazas al conseguir
una perspectiva de las
actividades maliciosas en la
red.

Reduzca la complejidad

de la seguridad al poder
acceder a los datos de
amenazas mediante un portal
web muy facil de usar.

Mejore sus nociones sobre
las amenazas de forma
rapida, facil y rentable, sin
cambios de configuracion,
software anadido ni gastos
de capital.

La escalabilidad de la
solucién resulta sencilla
mediante niveles de
suscripcion con precios para
organizaciones de todos los
tamanos.
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Cisco Threat
Awareness Service

Obtenga un nuevo nivel de visibilidad de la actividad
maliciosa en su red

Numeros de tarjeta de crédito. Cuentas bancarias. Numeros de la
seguridad social. Direcciones. Informacion sobre la identidad. Las
pequenas y medianas empresas (pymes) a menudo tienen que guardar
informacion con el mismo nivel de confidencialidad que las grandes
empresas. Pero, con frecuencia, se olvidan de la inteligencia de
amenazas porque es dificil de aplicar, complicada de usar y costosa

de obtener e implementar. Las pymes necesitan unas herramientas de
seguridad mas eficaces a menor coste, ya que deben hacer frente a un
numero cada vez mayor de amenazas de seguridad de forma cotidiana.
Dado que las empresas de todos los tamanos estan cada dia mas
conectadas, los hackers ven méas oportunidades de conseguir beneficios
centrandose en las empresas mas pequenas ademas de en las grandes.
Las pymes con presupuestos mas restringidos suelen ser mas faciles
de atacar que las grandes empresas, que invierten millones en su
seguridad. Cada vez mas, los hackers se centran en las pymes porgue
plantean menos riesgos y es mas facil infiltrarse en ellas. Con Cisco®
Threat Awareness Service, la seguridad de la red de las pymes puede
ponerse al dia con respecto a la realidad de las amenazas actuales.

Tomando como base la inteligencia de amenazas y la gran visibilidad de
la red que ofrece Cisco, el servicio Threat Awareness Service permite
ver posibles amenazas para la red desde un portal web externo. Este
servicio ininterrumpido ofrece visibilidad del tréfico de red entrante

y saliente. Como complemento del servicio Cisco SMARTnet Total
Care™, no se necesitan cambios de configuracion, equipos adicionales
ni software. El servicio se implementa rapidamente, con facilidad y de
manera rentable. Asi, podra disfrutar de las funciones de seguridad
avanzada y de la tranquilidad que aporta este servicio.

Reduccion de la complejidad y mejora del ambito de la
inteligencia de amenazas

El servicio Threat Awareness Service muestra las diversas actividades
que se llevan a cabo en una red mediante estos procedimientos:

Seguimiento de los nombres de dominio de los clientes y las
direcciones IP, ademas de la deteccidn de solicitudes o actividades
sospechosas

Instantanea diaria de la red con datos y gréficos necesarios para
identificar posibles amenazas

Posibilidad de ver amenazas especificas para su organizacion en
cualquier momento desde el portal web

Presentacion de andlisis e informacion sobre amenazas de forma
directa a fin de que resulte accesible tanto para el personal técnico
como para el no especializado

Uso fuera de la red sin necesidad de espacio para hardware y software
Rapida activacion para evitar retrasos en servicio

© 2015 Cisco y/o sus filiales. Todos los derechos reservados.



RESVE

“Las pymes son ahora

el objetivo preferido por

los ciberdelincuentes. La
automatizacion ha hecho que
atacarlas sea infinitamente
mas facil”.

Taylor Armerding
CSO Magazine
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Al adquirir SMARTnet Total Care, disfrutara de una oferta basica del
servicio. Una oferta de nivel Premium esta disponible con funciones
mejoradas mediante suscripcion anual. Esta oferta Premium permite
realizar el seguimiento de un numero ilimitado de nombres de dominio y
direcciones IP para ampliar el reconocimiento de las amenazas por toda
la red.

Siguientes pasos

El servicio Threat Awareness forma parte de la cartera de servicios
Cisco Security Advisory Services. Nuestros asesores de seguridad
pueden ayudar a su organizacion a desarrollar una estrategia solida en
torno a la seguridad, el cumplimiento de politicas y la administracion de
amenazas.

Para obtener mas informacion sobre como el servicio Threat Awareness
Service puede ser Util para su empresa, poéngase en contacto con el
representante de su cuenta o con un revendedor autorizado de Cisco.

Para obtener mas informacion sobre como Cisco puede proteger
Su organizacion frente a las amenazas dinamicas actuales, visite
cisco.com/go/services/security.

Encontrara mas informacion sobre el servicio SMARTnet Total Care en
cisco.com/go/total.
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