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ホワイ ト  ペーパー
政府機関向けの安全なワイヤレス アーキテ クチャ

概要

Cisco Unified Wireless アーキテ クチャの主な利点

Cisco Unified Wireless アーキテ クチャの利点を次に挙げます。

• 従業員やゲス ト  ユーザが、 会議室、 オフ ィ ス、 および公共の場からデータやビジネ

ス ク リ テ ィ カルなアプ リ ケーシ ョ ンに安全にア ク セスでき るため、 生産性が向上

し、 よ り円滑なコ ラボレーシ ョ ンが実現し ます。

• 簡素化されたネ ッ ト ワーク展開と運用機能によ り、 運用コス ト を削減できます。

• ス タ ッ フが 1 台の管理コ ン ソールから数百または数千のワイヤレス アクセス ポイ

ン ト を制御できるため、 合理化され、 リ アルタ イムで動的なネ ッ ト ワーク管理が実

現し ます。

• 有線および無線ソ リ ューシ ョ ンを使用し て、組織に特有のニーズを考慮し たネ ッ ト

ワークが形成されるため、 柔軟性が向上し ます。

• ワイヤレス アーキテクチャのすべてのコンポーネン ト に、 エン ド ツーエン ドの FIPS
セキュ リ テ ィ を提供し ます。

ビジネス上の課題

特に総務および国防機関において、 政府機関が直面し ている最も解決が困難な課題の 1 つ

は、 ワイヤレス ネ ッ ト ワークにおける送信中のデータの保護と、 各機関によるモバイル コ

ンピ ューテ ィ ングの活用を同時に実現する こ と です。 2004 年 4 月、 国防長官府 （OSD） は、

DoD 810 0.2 「Use of Co mmercial Wireless Devices, Se rvices a nd Technologies in  the
Department of De fense （DoD） Global Information Grid （GIG） 」 を発行し ま し た。 これは、

ワイヤレス セキュ リ テ ィ に関する さ まざまな要件を定めたポ リ シーです。 このポ リ シーで

は、 すべての機関が レ イ ヤ 2 暗号化 を 採用 し、 ソ リ ュ ー シ ョ ン が特定の連邦安全認定

（National Institu te of Stan dards F ederal In formation Pro cessing Stan dards [FIPS] 140-2 、

NIAP Common Criteria 検証など） に従う こ と を義務付けています。 その結果、 各政府機関が

独自のさ まざまなソ リ ューシ ョ ンを導入し たため、 既存のネ ッ ト ワークにこれらのソ リ ュー

シ ョ ンを適用する必要があ り ま し た。

2006 年 6 月、OSD は 2004 年 4 月の通達を補足するガイダンス と し て、「Use of Commercial
Wireless Local-Area Network（WLAN）Devices, Systems, and Technologies in the Department
of Defense （DoD） Global Information Grid （GIG）」 を発表し ま し た。 この新たな文書では、

802.11i/WPAv2 がレ イヤ 2 暗号化の新しい標準にな り、 FIPS 140-2 暗号化要件への対応と

同時に ユーザ認証の実施も義務付けられています。 また、 デー タの機密性、 データの正真

性、 ユーザまたはデバイスの認証、 否認防止、 高可用性、 ロケーシ ョ ン ベースのサービス、

および無線侵入防御機能も必須になっています。

これらの運用要件に加えて、 政府機関はビジネスレベルの問題も検討する必要があ り ます。

安全なワイヤレス アーキテ クチャは、 各機関の総所有コス ト の削減、 既存の有線イ ン フ ラス

ト ラ クチャの活用、共通のアクセス ポイ ン ト /センサ ハー ド ウ ェ アの利用、投資保証の実現、

低コス ト での将来のロケーシ ョ ン ベース サービスのサポー ト 、 有線/無線セキュ リ テ ィ の集
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約を実現する必要があ り ます。 シス コは、 DoD ポ リ シーのすべての内容に対応する と同時

に、 無線イ ン フ ラス ト ラ クチャ と有線イ ン フ ラス ト ラ クチャ を統合し、 安全でシームレスか

つ一貫性のあるエン ド ユーザ エクスペリ エンスを実現する、完全なソ リ ューシ ョ ンを提供し

ます。

Cisco® Unified Wireless アーキテ クチャは、有線と無線の両方のコ ンポーネン ト からキー コ
ン ト ロールと セキュ リ テ ィ  テ ク ノ ロジーを透過的に統合し ます。 これによ り、 多層防御のセ

キュ リ テ ィ  アーキテ クチャが構築されます。 これには、 標準ベースのエン タープ ラ イズ ソ

リ ューシ ョ ンにおけるポ リ シーベースのセキュ リ テ ィ 、攻撃緩和、802.1X ユーザ認証および

承認、無線データの機密性と正真性を維持するために Advanced Encryption Standard （AES）

を使用し て FIPS によ り検証された 802.11i/WPAv2、 高速で安全なロー ミ ング、 組み込みの

無線侵入検知および防御が含まれます。 このソ リ ューシ ョ ンによ り、 各機関は、 有線ネ ッ ト

ワークにおける長期的でコス ト 効率の高いスケーラ ビ リ テ ィ 、 展開の容易性、 および信頼性

を実現できます。

ソ リ ューシ ョ ン

Cisco Unified Wireless アーキテ クチャは、 従業員の生産性向上、 コ ラボレーシ ョ ンの強化、

および顧客対応の向上を実現する と同時に、 大企業の WLAN を実装する際に組織が直面す

る、 セキュ リ テ ィ 、 展開、 管理、 および制御の問題に低コ ス ト で対処できる、 業界で唯一の

有線および無線の統合ソ リ ューシ ョ ンです。 このソ リ ューシ ョ ンは、企業のオフ ィ ス、 病院、

小売店、 製造現場、 倉庫環境、 教育機関、 金融機関、 地方および政府の機関、 およびモバイ

ル接続を必要とするその他の事業体向けに設計されています。

Cisco Unified Wireless Network はマルチサービス ソ リ ューシ ョ ン と し て設計されているた

め、 E メ ールやイ ン ターネ ッ ト  ア クセスのよ う な一般的なビジネス アプ リ ケーシ ョ ンだけ

でな く 、 モバイル医療システム、 在庫管理、 監視カ メ ラ、 資産 ト ラ ッキングのよ う な特殊な

アプ リ ケーシ ョ ン もサポー ト し ます。 これらのデータ向けアプ リ ケーシ ョ ン以外に、 必要に

応じ て、 ゲス ト  アクセス、 Voice over WLAN、 無線侵入検知および防御、 正確なロケーシ ョ

ン ト ラ ッ キング、 ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン コ ン ト ロール （NAC） などのサービスも実

装できます。

Cisco Unified Wireless Network は、 業界標準 （IEEE 802.11、 ド ラ フ ト の IETF CAPWAP 標
準など） に基づいてお り、 ク ラ イアン ト  デバイスおよびア クセス ポイ ン ト からネ ッ ト ワー

ク  イ ン フ ラス ト ラ クチャ、 ネ ッ ト ワーク管理、高度なワイヤレス サービス、表彰対象と なっ

た世界規模での 24 時間体制の製品サポー ト まで、 WLAN のすべてを網羅し た総合的なエン

ド ツーエン ド  ソ リ ューシ ョ ンです。 Cisco Unified Wireless Network の主要なコ ンポーネン

ト は次のとお り です。

• モビ リ テ ィ  サービス ： Voice over Wireless LAN （VoWLAN）、 高度な無線侵入検知

および防御、 正確なロケーシ ョ ン ト ラ ッ キング、 ゲス ト  ア クセス、 およびサービ

スをビジネス固有のデバイス （POS、 バーコー ド  スキャ ンなど） に提供し ます。

• 世界水準のネ ッ ト ワーク管理 ： 中央集中型の管理によ り、 有線 LAN と同じ レベル

のセキュ リ テ ィ 、 スケーラ ビ リ テ ィ 、 信頼性、 および展開の容易性を実現し ます。

• Wireless LAN Controller ： 革新的な中央集中型のイ ンテ リ ジ ェ ンスによ り、 高度な

サービスを実現し ます。有線ネ ッ ト ワーク統合は、選択し たスイ ッ チング/ルーテ ィ

ング プラ ッ ト フ ォームとの統合によ り実現し ます。
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• アクセス ポイ ン ト ： 屋内の展開から屋外の NEMA エン ク ロージャ  ブ リ ッ ジング/
メ ッ シュ  ソ リ ューシ ョ ンまで、 さ まざまなシナ リ オで業界最先端のアクセス ポイ

ン ト を使用できます。

• モバイル ク ラ イアン ト ： このソ リ ューシ ョ ンは、 ビジネスおよびセキュ リ テ ィ の

要件を満たす さ まざまな ク ラ イアン ト を提供し ます。 Wi-Fi シ リ コ ンの約 90% は
Cisco Compatible である こ とが認定されてお り、ピーク時のパフ ォーマンス と相互

運用性が保証されます。

Cisco Unified Wireless Network は、長年にわたるユーザの経験と業界最大の導入実績に基づ

いてお り、 ク ラ イアン ト からアプ リ ケーシ ョ ン レ イヤまで、WLAN 全体でエン ド ツーエン ド

にモビ リ テ ィ  サービスに対応する唯一の統合ソ リ ューシ ョ ンです。 シスコは常に、 ク ラ イア

ン ト がネ ッ ト ワー ク で果たす重要な役割に留意 し ています。 VoWLAN や RF Id entification
（RFID） など、 業界を リ ー ド するサービスを提供するために、 シスコはネ ッ ト ワークのあら

ゆるレ イヤにモビ リ テ ィ を組み込み、 有線 LAN と同等の信頼性を ク ラ イアン ト において実

現できるよ う にし ています。 セキュ リ テ ィ 、 サービス品質 （QoS） 、 高速かつ安全なロー ミ

ングなどの高度な機能を ク ラ イアン ト で有効にする こ と で、一貫し たエン ド ユーザ エクスペ

リ エンスを容易に実現できます。

図 1 Cisco Unified Wireless Network アーキテ クチャでの複数サービスの利用
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投資回収率の改善

運営予算が厳しい状況であるにもかかわらず、 WLAN の市場は拡大し ています。 その理由は

単純で、 ワイヤレス ネ ッ ト ワーキングが優れた投資対象であるためです。 ワイヤレス ネ ッ

ト ワーキングは、 生産性の向上、 資本コ ス ト と運用コ ス ト の削減、 および収益の改善を実現

し ます。 NOP World の調査によ り、 WLAN は従業員の生産性を平均 22% 向上させる こ とが

わかり ま し た。 このよ う に生産性が向上するのは、 ユーザが E メ ールの確認、 会議のスケ

ジューリ ング、 およびフ ァ イルやアプ リ ケーシ ョ ンへのアクセスを、 会議室、 教室、 同僚の

デスク、 およびビルや社内のその他のほぼすべての場所から実行できるためです。

Cisco Unified Wireless Network を実装する と、企業は次のよ う なプ ラスの成果を上げる こ と

ができます。

• 総所有コス ト の削減

• 従業員のコ ラボレーシ ョ ンの強化

• 従業員のモビ リ テ ィ の向上

総所有コス ト の削減

総所有コス ト （TCO） は、 営利目的の企業のネ ッ ト ワークに限らず、 駐屯軍や戦地の軍人な

ど、政府機関のアプ リ ケーシ ョ ンにと っても重要な要素です。Cisco Unified Wireless Network
によ り、 次のよ う な TCO 削減を実現できます。

中央集中型の管理によ り、IT ス タ ッ フは Wireless LAN Controller からネ ッ ト ワーク を設定お

よび管理し、 すべてのアクセス ポイ ン ト に更新を適用できます。 これによ り、 初期設定やソ

フ ト ウ ェ アの継続的な メ ンテナンスまたはア ッ プグレー ド のコ ス ト が削減されます。 また、

集中管理されていないネ ッ ト ワークで設定またはア ッ プグレー ド を行う場合は、アクセス ポ
イ ン ト ご とに平均 20 分の作業が必要になる と仮定する と、 ス タ ッ フの工数も削減できます。
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通信機能ご と に独立 し た ネ ッ ト ワー ク を 持つ多 く の シ ス テ ム と 異な り、 Cisco Unified
Wireless Network は、 音声、 ビデオ、 およびデータ通信を統合型の WLAN で実現し ます。 こ

れによ り、 システムとデバイスの数を削減し、 高コス ト のメ ンテナンス計画を縮小または中

止する こ とができます。

シスコのワイヤレス アーキテ クチャは業界標準に基づいているため、ユーザは独自の RF 要
件を満たす最高ク ラスのソ リ ューシ ョ ンを選択できます。 IETF Control and Provisioning of
Wireless Access Points （CAPWAP） ワーキング グループは、 CAPWAP プロ ト コルの基盤

と し て Lightweight Access Point Protocol （LWAPP） を選択し ま し た。 この標準が浸透する

につれて、 業界全体で総所有コス ト が削減され、 機能と相互運用性が向上する ものと思われ

ます。

シスコは、 侵入検知、 ロケーシ ョ ン サービス、 およびワイヤレス ク ラ イアン ト  アクセスを

組み込んだ業界唯一の統合型ワイヤレス ネ ッ ト ワーク  ソ リ ューシ ョ ンを提供し ます。 ネ ッ

ト ワークの計画にあたって、 ほとんどのベンダーでは、 無線がオーバーレ イ  アーキテ クチャ

であ り、 侵入検知および RFID 機能は追加のオーバーレ イ と見な し ます。 シスコは、 無線テ

ク ノ ロジーを有線ネ ッ ト ワークに統合し、 Wireless Intrusion Detection System （WIDS） と

アク テ ィ ブな RFID ト ラ ッ キングを 1 つのソ リ ューシ ョ ンに統合し ます。 この統合ソ リ ュー

シ ョ ンによ り、 資本コス ト と運用コス ト の両方が大幅に削減される と同時に、 モバイル従業

員の生産性が向上し ます。

コ ラボレーシ ョ ンの強化

組織では、 よ り少ない労力でよ り多 く の作業を行う こ とが求められるよ う になってきていま

す。ワイヤレス ソ リ ューシ ョ ンはコ ラボレーシ ョ ンの機会を増やすこ と でこの課題に対応し

ます。

Cisco Unified Wireless Network を使用する と、 従業員は、 会議室やデスクなど、 ど こからで

も  E メ ールを送受信し た り、 ネ ッ ト ワーク  サーバ上の情報にア クセス し て、 時間を節約で

きます。

Cisco Unified Wireless Network と  Voice over WLAN ソ リ ューシ ョ ンを組み合わせて使用す

れば、 従業員は企業内のど こにいてもお互いに連絡を取り合う こ とができるため、 圏外に入

る と接続できない携帯電話に依存する必要がな く な り ます。

従業員のモビ リ テ ィ の向上

変化を続ける経営状況への迅速な対応は、現在の世界経済において不可欠です。Cisco Unified
Wireless Network を使用し て、 この課題に対応できます。

モバイル従業員は、 ローカル オフ ィ スから迅速かつ簡単にネ ッ ト ワークに接続し て、 E メ ー

ルを取得し、 音声通信を受信できます。 IT ス タ ッ フによる事前の設定は必要あ り ません。 こ

れによ り、 固定の就業場所を確保する必要がな く な り、 コス ト を削減できます。

IT ス タ ッ フは、 少ない リ ソースで、 新しいロケーシ ョ ンや容量を迅速に追加できます。 集中

管理された WLAN によ り、 ネ ッ ト ワークの移動、 追加、 および変更が簡単にな り ます。 い く

つかのアクセス ポイ ン ト と  Wi-Fi 対応のノ ー ト 型パソ コ ンがあれば、一時的な就業場所が迅

速に用意できます。

自動 RF 管理は WLAN カバレ ッ ジの変更を常に検出し、 RF 環境の変化によるホールやデッ

ド  スポ ッ ト を補正する こ と で、 ネ ッ ト ワークの停止に対処し ます。
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シス コの差別化ポイ ン ト

シスコは、 WLAN ソ リ ューシ ョ ンの分野では世界のリーダー的存在であ り、 企業向け製品の

市場シ ェ アは 63% を超えています。 2003 年には Wireless LAN Magic Quadrant リーダーと

し て Gartner Group から承認されてお り、包括的な統合型の有線/無線ソ リ ューシ ョ ンを提供

し ています。 WLAN の展開が、 重要性の低いアプ リ ケーシ ョ ンをサポー ト する個別の領域か

ら、 ワイヤレス VoIP やエン タープ ラ イズ リ ソース プ ラ ンニングのよ う な ミ ッ シ ョ ン ク リ

テ ィ カルなアプ リ ケーシ ョ ンを実行する企業全体のネ ッ ト ワークに発展するにつれて、 統合

ソ リ ューシ ョ ンの重要性も飛躍的に増大し ま し た。 Cisco WLAN ソ リ ューシ ョ ンの長所は次

のとお り です。

唯一の統合型無線/有線ソ リ ューシ ョ ン

企業全体を対象とする広範囲の WLAN 展開によ って、 レ イヤ 2 およびレ イヤ 3 の有線イ ン

フ ラス ト ラ クチャ内で無線固有の機能を統合するための技術開発が推進されてきま し た。 こ

の機能の統合には、 ネ ッ ト ワークの帯域幅、 セキュ リ テ ィ 、 冗長性、 および管理機能が含ま

れてお り、拡張のための強力なプラ ッ ト フ ォームが提供されます。シスコは業界に先駆けて、

Cisco Catalyst® 6500 シ リ ーズ Wireless Services Module （WiSM） およびサービス統合型

ルータ用の Cisco Wireless LAN Controller モジュールによる次世代型の WLAN ソ リ ューシ ョ

ンを発表し ま し た。

業界を リー ド するセキュ リ テ ィ

ワイヤレス エン ド ポイ ン ト （ノ ー ト 型パソ コ ン、 PDA、 スマー ト  フ ォ ンなど） の数が急激

に増加するにつれて、 ワイヤレス ネ ッ ト ワーク を保護するだけでは、 企業全体のセキュ リ

テ ィ と し ては不十分になっています。 企業ネ ッ ト ワークは、 無線メ デ ィ アが原因である脅威

の危険にさ ら されています。 IEEE 802.11i、無線侵入検知および防御、 および Cisco Network
Admission Control （シス コ自己防衛型ネ ッ ト ワーク構想の重要な コ ンポーネン ト ） によ り、

シス コはワイヤレス ネ ッ ト ワーク と企業ネ ッ ト ワークの両方を、 リ モー ト  ユーザ、 モバイ

ル従業員、 またはワイヤレス ク ラ イアン ト がもたらす脅威から保護し ます。

豊富な機能と標準への対応

Cisco Unified Wireless Network には、 自動 RF 管理、 ユーザと ク ラ イアン ト のタ イプご とに

異なる複数のサービス レベルなどの業界を リー ド する機能が用意されてお り、卓越し た QoS
およびセキュ リ テ ィ  レベル、 VoWLAN、 Wi-Fi デバイス と  RFID タグのロケーシ ョ ン ト ラ ッ

キングを実現し ます。Cisco Unified Wireless Network サービスは、IEEE 802.11、近々リ リー

ス予定の IETF CAPWAP など、業界標準に対応し た強力な基盤の上に構築されています。 つ

ま り、 このサービ スはお客様の既存の投資内容 と 簡単に統合で き ます。 た と えば、 Cisco
Catalyst 6500 Wireless Services Module を使用する展開では、既存のイ ン フ ラス ト ラ クチャ

の強力なセキュ リ テ ィ 、 音声、 および高可用性機能を活用し ます。

標準がまだ提供されていない場合、 シスコは、 新しい機能がマルチベンダー環境で使用でき

るよ う に業界全体を主導し ます。Cisco Compatible Extensions プログラムはそのよ う な活動

の一例で、 新しい機能の実装を迅速に進め、 Wi-Fi ク ラ イアン ト 市場の 90% を超えるよ う に

する こ と を目指し ます。
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管理性と スケーラ ビ リ テ ィ

表彰実績のあるシスコの管理機能を使用し て、最大数千のアクセス ポイ ン ト を設定および監

視できます。 新しいアクセス ポイ ン ト を自動的に認識し て正し く 設定する こ と で、 大規模な

オフ ィ ス と同じ セキュ リ テ ィ  プロ ト コルを リ モー ト  オフ ィ スでも使用できるよ う にし ます。

中央集中型の管理によ り、 ネ ッ ト ワーク管理者は手作業から解放され、 WLAN ネ ッ ト ワーク

を大規模エン タープ ラ イズの要件にも対応するよ う に拡張できます。

可用性と信頼性

シスコの自動 RF 管理、 冗長性に対応し た Wireless LAN Controller ク ラス タ リ ング、 および

イ ンテ リ ジ ェ ン ト なネ ッ ト ワーク  モニ タ リ ングによ り、 可用性の高い WLAN ソ リ ューシ ョ

ンを容易に実現できます。 リ モー ト  ブ ラ ンチ オフ ィ スへの WAN 接続に障害が発生し た場

合、 WAN リ ン クが修復されるまで、 Cisco Unified Wireless Network ソ リ ューシ ョ ンをロー

カルで管理できます。 Cisco Aironet® アクセス ポイ ン ト は、 コアなセキュ リ テ ィ 機能とQoS
処理をローカルで実行するため、 WAN リ ン クがオーバーサブスク ラ イブ される こ とはな く 、

お客様は、 予測可能で一貫し たレベルのサービスを利用できます。

テス ト および実証

シスコのテス ト  ラボによ り、 Cisco Unified Wireless Network のエン ド ツーエン ド  ソ リ ュー

シ ョ ンが管理性、スケーラ ビ リ テ ィ 、アベイ ラ ビ リ テ ィ 、および信頼性が保証されます。ネ ッ

ト ワー ク  オペ レー タ は、 シ ス コ の包括的な設計ガ イ ド を利用する こ と で、 Cisco Unified
Wireless Network ソ リ ューシ ョ ンを簡単かつ確実に実装および管理できます。 このソ リ ュー

シ ョ ンは、世界中に展開された WLAN ソ リ ューシ ョ ン と約 300 万のシスコ  アクセス ポイ ン

ト を使用する 70,000 を超えるシスコのお客様によ って実証済みです。

ま とめ

Cisco Unified Wireless アーキテ クチャは、 業界を リ ー ド するモビ リ テ ィ  サービスが最先端

の安全な環境でサポー ト されるよ う に設計されています。 この環境によ り、 複数のメ デ ィ ア

を使用する従業員がいつでも、 ど こからでもネ ッ ト ワークに接続できるよ う にな り、 エン ド

ユーザ エクスペ リ エンスが向上し ます。 このアーキテ クチャは、 安全でスケーラ ビ リ テ ィ と

柔軟性を備え、 容易に管理できる、 ビジネス目標の達成に役立つソ リ ューシ ョ ンを提供し ま

す。 WLAN に関する幅広い経験に基づき、 従業員の生産性の向上、 顧客満足度の向上、 コス

ト の削減、およびビジネスへの適用力の向上を実現する WLAN ソ リ ューシ ョ ンを提供する こ

とによ って、 シスコはお客様のネ ッ ト ワークの価値の向上をサポー ト し ます。

技術概要

ワイヤレス ネ ッ ト ワーキング テ ク ノ ロジーは、 この数年、 さ まざまなビジネスに好影響を

与えてきま し た。 たと えば、 ク ラ イアン ト にモビ リ テ ィ を提供し、 リ モー ト 領域での接続コ

ス ト を削減し、 小売市場での生産性を向上し ま し た。 小売市場では、 ワイヤレス テ ク ノ ロ

ジーは POS アプ リ ケーシ ョ ンで幅広 く 使用されています。 多 く の政府機関は、 標準が設定

されたワイヤレス テ ク ノ ロジー特有のセキュ リ テ ィ の脆弱性によ り、これらの利点を活用し

ていませんで し た。 この数年間で、 802.11 プロ ト コルの向上によ り、 WLAN セキュ リ テ ィ

が強化されま し た。 まず、 安全性に問題のある Wireless Equivalence Privacy （WEP） に始

ま り、次に Wi-Fi Protected Access （WPA）、 そし て 2004 年 6 月にワイヤレス セキュ リ テ ィ

の新しい標準を設定する IEEE ratified 802.11i が発表されま し た。

3 つの主要な連邦政府政策と ガイ ド ラ イ ンによ り、安全なエン タープ ラ イズ ワイヤレス アー

キテ クチャ を設計するための要素が設定されています。 その内容は次のとお り です。
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• DoD 8100.2 ： 「Use of Commercial Wireless Devices, Services and Technologies in
the Department of Defense （DoD） Global Information Grid （GIG）」

• DoD 8100.2 ： 「Use of Commercial Wireless Local-Area Network （WLAN） Devices,
Systems, and Technologies in the Department of Defense（DoD）Global Information
Grid （GIG）」

• NIAP Common Criteria ： 「U.S. Government Wireless Local Area Network （WLAN）

Access System Protection Profile for Basic Robustness Environments」

最初の文書は、 国防長官府が発行し たもので、 DoD 公開鍵イ ン フ ラス ト ラ クチャ （PKI） に

従っ て、 強力な認証、 否認防止、 および個人識別情報を使用する こ と を義務付けています。

また、 確実なチャネルを経由し たワイヤレス ト ラ フ ィ ッ クの暗号化、 および FIPS140-2 の
検証が必須である旨明言されています。 さ らに、 無線侵入検知、 サービス拒否攻撃の低減、

およびワイヤレス デバイスのアク テ ィ ブなスク リーニングも義務付けられま し た。

2006 年 6 月、 DoD は DoD 8100.2 を補足するガイダンス と し て、 2 番めの文書を発行し ま

し た。 この文書では、 レ イヤ 2 暗号化の新し い標準は 802.11i/WPAv2 であ り、 Extensible
Authentication Protocol T ransport Layer Security （EAP-TLS） を使用し てユーザ認証を実行

する こ とが義務付けられま し た。

3 番めの文書では、 は脅威の少ない環境で使用される商用ワイヤレス システムを対象と し

て、 WLAN に対する 攻撃を緩和するために階層化セキュ リ テ ィ で必要な Protection Profile、

およびシステムの個別のコ ンポーネン ト ではな く 全体的なセキュ リ テ ィ 要件と機能要件が

指定されま し た。 また、 FIPS 140-2 で承認された暗号化も必須と な り ま し た。

Cisco Unified Wireless アーキテ クチャは連邦政府のワイヤレス ポ リ シーと認証要件に対応

する と同時に、堅牢で豊富な機能を備えた、低コス ト の統合型ソ リ ューシ ョ ンを提供し ます。

FIPScertified 802.11i アーキテ ク チャには以前の展開とは大き く 異なる概念が採用されてい

ます。 これによ り、 連邦政府機関も標準ベースのネ ッ ト ワーキングの経済性の恩恵にあずか

る こ とができるよ う にな り ま し た。

エン タープ ラ イズ ワイヤレス アーキテ クチャのあらゆる側面を保護するために、ネ ッ ト ワー

ク全体の各レ イヤにセキュ リ テ ィ  メ カニズムを設定する必要があり ます。送信中のデータの

暗号化はプ ラ イバシーだけを保証し、 エン ド ツーエン ドのセキュ リ テ ィ は保証し ません。 シ

スコは WLAN セキュ リ テ ィ 対策と し て、 次のよ う な さ まざまな保護機能を提供し ています。

• RF セキュ リ テ ィ ：802.11 干渉を検出し て回避し、不要な RF の伝播を抑制し ます。

• WLAN の侵入防御と特定：不正なデバイスまたは潜在的なワイヤレス上の脅威を検

出し、 これらの位置を特定し ます。 これによ り、 IT 管理者は脅威のレベルをただち

に判断し、 必要に応じ て迅速に脅威を軽減できます。

• アイデンテ ィ テ ィ ベースのネ ッ ト ワーキング ： 企業は、 ユーザ アクセス権限、 デバ

イス形式、 およびアプ リ ケーシ ョ ン要件別に、 ワイヤレス ユーザまたはユーザ グ
ループご とに個別のセキュ リ テ ィ  ポリ シーを提供できます。た と えば、次のセキュ

リ テ ィ  ポ リ シーを適用できます。

○ レ イヤ 2 セキュ リ テ ィ ：802.1X （PEAP、LEAP、TTLS）、WPA、802.11i （WPA2）、

802.11w。

○ レ イヤ 3 （およびそれ以上の） セキュ リ テ ィ ： 有線侵入防止システム （IPS） と

の統合。
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○ アクセス コ ン ト ロール リ ス ト ： IP 制限、 プロ ト コル タ イプ、 ポー ト 、 および

Differentiated Services Code Point 値。

○ QoS ： 複数のサービス レベル、 帯域幅契約、 ト ラ フ ィ ッ ク  シ ェーピング、 およ

び RF 使用率。

○ 認証、 承認、 アカウンテ ィ ング/RADIUS ： ユーザ セ ッ シ ョ ン ポ リ シーおよび権

限の管理。

• Network Admission Control （NAC） ： ク ラ イアン ト の設定および動作に関連するポ リ

シーを適用し て、セキュ リ テ ィ  ポ リ シーに適合するエン ド ユーザ デバイスのみが、

ネ ッ ト ワークへのアクセス権を取得するよ う にし ます。

• セキュアなモビ リ テ ィ ： Cisco Proactive Key Caching を使用し て、 モバイル環境の

セキュ リ テ ィ を最高レベルで維持し ます。Cisco Proactive Key Caching は、802.11i
標準の拡張機能 で あ る と 同時に 802 .11r 標準の先行機能 で あ り、 Advanced
Encryption Standard （AES） 暗号化と  RADIUS 認証を使用し てセキュ アなロー ミ

ングを可能にし ます。

Cisco Unified Wireless アーキテ ク チ ャは、 セキュ リ テ ィ に対する階層的なアプローチによ

り、 次の 3 つの重要な タ スクに対応する コ ンポーネン ト に分割できます。

• ク ラ イアン ト  アクセスの制御

• ク ラ イアン ト の正真性の確保

• ネ ッ ト ワークの保護

ク ラ イアン ト  アクセスの制御

セキュ リ テ ィ に関する新しいポ リ シーと ガイ ド ラ イ ン、 特に最近の 802.11i 標準に対する要

求を考慮する と、連邦政府機関がワイヤレス ネ ッ ト ワークが安全である こ と を確認するため

にはどのよ う な手順が必要で し ょ うか。 最初の最も重要な手順は、 ク ラ イアン ト  アクセスを

制御する こ と です。 そのためには、 適切なク ラ イアン ト 認証とデータ暗号化を使用し て、 ワ

イヤレス ネ ッ ト ワークの信頼性を確保する必要があり ます。

認証

ネ ッ ト ワーク  アクセス コ ン ト ロールは、 政府機関のワイヤレス アーキテ クチャのセキュ リ

テ ィ にと って基盤と なる ものです。 ワイヤレス メ デ ィ アへのアクセスを制限し、 ユーザを認

証する必要があ り ます。 IEEE 802.1x 標準は、 ユーザベースまたはマシンベースの認証のた

めの ト ラ ンスポー ト  メ カニズムと し て使用されます。 これはメ デ ィ アレベルのア クセス コ

ン ト ロールに対応し た標準であ り、 ネ ッ ト ワーク接続の許可または拒否、 VLAN アクセスの

制御、 および ト ラ フ ィ ッ ク  ポ リ シーの適用の各機能を提供 し ます。 802.1x プ ロ ト コルは

802.11 ワイヤレス標準セ ッ ト の一部ではな く 、高レベルの認証プロ ト コルを伝送するために

使用される標準のリ ン ク レ イヤ プロ ト コルです。 802.1x 認証では、 ワイヤレス エン ド  デバ

イスに存在するサプ リ カ ン ト （ク ラ イアン ト ）、 ネ ッ ト ワーク  アクセス サーバ （WLAN コ ン

ト ローラ）、 および認証者 （Cisco Secure Access Control Server） の 3 つの重要な要素が対

話し ます。 認証に成功するまで、 ク ラ イアン ト からネ ッ ト ワークにネ ッ ト ワーク  ト ラ フ ィ ッ

ク を送信する こ とはできません。 ク ラ イアン ト は認証されるまで IP ア ド レスを取得できな

いため、 IP 接続を必要とするログイ ン ス ク リ プ ト またはその他の認証 メ カニズムは、 認証

が完了するまで成功し ません。 FIPS で検証されたアーキテ クチャでは、 802.1x サプ リ カ ン

ト 、 アクセス ポイ ン ト 、およびワイヤレス LAN コ ン ト ローラ も  FIPS 140-2 に適合し ている

必要があ り ます。
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802.11i 標準の採用の一部と し て、 Extensible Authentication Protocol （RFC 3748 で指定さ

れた） を使用し てク ラ イアン ト 認証を送信する必要があ り ます。 当初はポイ ン ト ツーポイ ン

ト  プロ ト コル （PPP [RFC 1661]） で使用するよ う に設計されたため、 EAP は 802.1x ベー

スのネ ッ ト ワークに対応し ていま し た。 EAP メ ッ セージは 802.1x パケ ッ ト で認証情報を送

信 し ま す。 EAP-TLS、 Protected EAP （PEAP） 、 EAP-Flexible Authentica tion via  Secure
Tunneling （EAP-FAST） など、 複数の EAP メ ソ ッ ド を使用できます。

図 2 EAP 認証の概要

DoD 8100.2 の 6 月の補足では、 802.11i をレ イヤ 2 暗号化の新しい標準と し て定め、 DoD
ポ リ シーに従っ て、 PKI を使用する相互認証に EAP-TLS を使用する こ と も指定し ま し た。

（RFC 2716 で指定された） EAP-TLS は TLS を使用する認証プロ ト コルで、 暗号スイー ト

（暗号パラ メ ータ） ネゴシエーシ ョ ン、 相互認証、 および鍵管理機能を提供し ます。 EAP-TLS
では、 PKI が発行し たデジ タル証明書を使用し て、 認証サーバでサプ リ カ ン ト を認証し、 必

要に応じ てサプ リ カ ン ト で認証サーバを認証し ます。

認証サーバを起動するには、 デジ タル証明書をサプ リ カ ン ト に送信し ます。 現在、 Secure
Sockets Layer （SSL） は Web で使用される最も一般的な認証方法です。 SSL は一方向の認

証です。 つま り、 サーバがブ ラウザに証明書を送信し てアイデンテ ィ テ ィ を証明し ます。 た

だ し、 EAPTLS では相互認証を使用し て man-in-the-middle 攻撃からネ ッ ト ワーク を保護し

ます。

最後に、 TLS が FIPS 140-2 検証を実行し、 認証メ ッ セージを安全に暗号化し て送信するた

めに、 TLS プロ ト コルが連邦政府の暗号化標準を満た し ている こ と を認定し ます。

EAP-TLS と  802.1x を導入し て安全なワイヤレス環境を構築する場合、 ク ラ イアン ト 証明書

と マシン証明書の 2 つの認証方法を使用できます。 ほとんどの場合、 EAP-TLS 認証に使用

される X.509 証明書は、 スマー ト  カー ド （コモン アクセス カー ド （CAC）） によ って提供

されます。 DoD 導入時の EAP-TLS の影響をわかりやす く するために、 付録 A で、 PKI 認証

に使用される CAC （スマー ト  カー ド） の概要について説明し ています。 展開要件に応じ て、

ネ ッ ト ワークへのアクセスを提供するために、 ク ラ イアン ト 証明書と マシン証明書の両方を

識別情報と し て使用できます。
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暗号化

Cisco Unified Wireless アーキテ クチャには LightWeight Access Point Protocol （LWAPP） が

不可欠です。 LWAPP は、 IETF CAPWAP ワーキング グループの基盤である IETF RFC ド ラ

フ ト 文書によ って定義されています。 CAPWAP ワーキング グループは最終的に業界標準の

ワイヤレス制御プロ ト コルを作成する予定ですが、 現在のと こ ろは LWAPP が最も完成度の

高いプロ ト コルです。 付録 B に、 LWAPP の詳細に関する追加情報が記載されています。 送

信中のワイヤレス データが暗号化されるだけでな く 、初期認証プロセスのすべてのフ ェーズ

が FIPS で検証された暗号化アルゴ リズム （AES 128 ビ ッ ト 鍵を使用） を使用し て保護され

ます。 ク ラ イ アン ト  ステーシ ョ ンから ア ク セス ポイ ン ト （AP） へのすべてのユーザ ト ラ

フ ィ ッ クが、802.11i 仕様に従って暗号化されます。設定情報を送信するために AP とワイヤ

レス LAN コ ン ト ローラ （WLC） の間で使用される LWAPP コマン ド および制御チャネルは、

暗号化され、 FIPS で検証されます。 WLC と  RADIUS サーバ間の RADIUS ト ラ フ ィ ッ クは

すべて、 （IETF の 「draft zorn-radius-keywrap-10」 で指定された） RADIUS キー ラ ッ プ プロ

ト コルを使用し て暗号化されます。 このエン ド ツーエン ド のセキュ リ テ ィ  アプローチによ

り、 EAP 認証、 アクセス ポイ ン ト 設定、 および 802.11i 暗号鍵配布におけるすべての側面が

保護されます。 このシスコ独自アプローチによ り、 多層防御のセキュ リ テ ィ  フ レームワーク

が提供され、 1 台のデバイスの脆弱化によ り ネ ッ ト ワーク全体にアクセスできるよ う になる

こ と を防止し ます。

図 3 Cisco Secure Wireless アーキテ クチャのエン ド ツーエン ドのセキュ リ テ ィ  アプローチ

送信中のデータの暗号化 ： 802.11i
ワイヤレス ネ ッ ト ワークでステーシ ョ ンまたはユーザが認証されたあと、そのネ ッ ト ワーク

での伝送中にデータがハイジャ ッ ク または脆弱化されないよ う にする こ とが重要です。 送信

中のデータの正真性を保持するには、 暗号化テ ク ノ ロジーに基づいた標準を使用する こ とが

最善の方法です。 802.11i 標準は、 主にワイヤレス セキュ リ テ ィ のこの領域に重点を置いて

います。 802.11i 仕様では、 AES in Counter mode CBC-MAC （AES-CCM） 128 ビ ッ ト 鍵の

使用が送信中のデー タ の正真性を保証す る ために義務付け ら れ、 Temporal Key Integrity
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Protocol （TKIP） に対する規定が下位互換性のために 802.11i 標準の一部と し て追加されま

し た。 FIPS で検証されたモー ド で動作する場合は、 FIPS が検証できない RC4 暗号化アル

ゴ リズムを使用するため、 TKIP を無効にする必要があ り ます。 AES-CCM は、 機密性を確保

するためのカウン タ、 1 つの鍵で信頼性を確保するための CBDC を含む、 認証された暗号化

モー ド を使用し ます。 また、 認証、 正真性、 および リ プ レ イ保護を実現するために Cipher
Block Chaining Message Authentication Code （CBC-MAC） を使用 し、 TKIP の 20 ビ ッ ト

Message Integrity Check （MIC） を上回る 64 ビ ッ ト の MIC を提供し ます。 IEEE 802.11i 仕
様は最も堅牢なレ イヤ 2 セキュ リ テ ィ を連邦政府機関に提供する と同時に、FIPS 140-2 要件

に対応し、 標準ベースの仕様と し てベンダー間の相互運用性を向上し ます。

コ ン ト ロール プレーン暗号化

LWAPP コ ン ト ロール プレーンは、 AP が WLC に最初に接続する と きのデバイスの相互認

証、 およびすべての LWAPP コ ン ト ロール メ ッ セージのコ ン ト ロール メ ッ セージ ペイ ロー

ド の暗号化によ って保護されます。 LWAPP コ ン ト ロール メ ッ セージ ペイ ロー ド は、 FIPS
140-2 で検証された業界標準の AES-CCM アルゴ リズムを使用し て暗号化されます。

LWAPP コ ン ト ロール プレーンがどのよ う に保護されるかを説明する前提と し て、 まず次の

主要な事項を確認する必要があ り ます。

• AP と  WLC の保護されたフ ラ ッ シュに X.509 証明書が焼き付けられている こ と。

• X.509 証明書が、 製造時にデバイスに焼き付けられた秘密鍵によ って署名されてい

る こ と。 AP と  WLC の両方に、 適切な公開暗号鍵が イ ンス ト ールされています。

• AP と  WLC に、（AP または WLC 証明書の） 発行元の認証局を信頼できる証明書が

イ ンス ト ールされている こ と。

AP が WLC に結合要求を送信する と、 LWAPP メ ッ セージに X.509 証明書が埋め込まれま

す。 また、 ラ ンダム セ ッ シ ョ ン ID が生成され、 LWAPP 結合要求に追加されます。 WLC は
LWAPP 結合要求を受信する と、 AP の公開鍵を使用し て X.509 証明書の署名を検証し、 証

明書が信頼でき る認証局によ っ て発行されたこ と を確認し ます。 また、 AP 証明書の有効期

間の開始日時を参照し、X.509 証明書の日時と比較し ます。X.509 証明書が有効な場合、WLC
はラ ンダムな AES 暗号鍵を生成し ます。 次に、 WLC は AP の公開鍵を使用し て鍵を暗号化

し、 作成された暗号文と結合要求のセ ッ シ ョ ン ID を連結し たあと、 独自の秘密鍵を使用し

て連結された値を暗号化し ます。 WLC は結果を X.509 証明書と と もに LWAPP 結合応答に

コ ピーし ます。 AP は LWAPP 結合応答を受信する と、 WLC の公開鍵を使用し て WLC 証明

書の署名を検証し、 証明書が信頼できる認証局によ って発行されたこ と を確認し ます。 WLC
証明書が認証される と、 AP は暗号化された鍵の部分を抽出し ます。 AP は WLC の公開鍵を

使用し て連結された暗号文を復号化し、 セ ッ シ ョ ン ID を検証し ます。 その後、 秘密鍵を使

用し て AES 鍵を復号化し ます。

AP は鍵ラ イ フ タ イム タ イマーを保持し ます。 タ イマーの期限が切れる と、AP は新しいセ ッ

シ ョ ン ID を生成し、 WLC への LWAPP 鍵更新要求メ ッ セージに埋め込みます。 WLC は前

に説明し た鍵生成および配布プロセスを繰り返し、 新しい暗号文を LWAPP 鍵更新応答に埋

め込みます。 鍵ラ イ フ タ イム タ イマーは 8 時間です。
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認証/RADIUS 暗号化

2001 年、 NIST はド ラ フ ト の AES キー ラ ッ プ仕様を公開し ま し た。 これは NIST で承認さ

れた暗号化プロ ト コルで、 機密性の高い暗号化キー関連情報の送信への使用を想定し たもの

です。 これに続いて、 RADIUS 属性と  AES キー ラ ッ プ アルゴ リズムを使用し て鍵を配布す

る安全な手段が提案され、 現在 IETF ド ラ フ ト と し て検討されています。

RADIUS キー ラ ッ プ サポー ト は、基本的には RADIUS プロ ト コルの拡張機能であ り、Cisco
Secure ACS が RADIUS メ ッ セージを認証し てセ ッ シ ョ ン鍵を配布するために使用される、

FIPS で認定された手法です。 RADIUS は （EAP-Message 属性での） EAP メ ッ セージの送

信に使用されるため、 RADIUS メ ッ セージを安全に認証する こ と で、 EAP メ ッ セージ交換も

安全に認証されます。

RADIUS キー ラ ッ プは、802.1x 認証サーバ （Cisco Secure Access Control Server [ACS]） か

らネ ッ ト ワーク  アクセス サーバ （NAS、 Wireless LAN Controller など） に、 802.11i ペアワ

イズ マス ター キー （PMK） を安全に送信するために使用されます。 次に、 WLC はユーザ単

位のセ ッ シ ョ ン鍵ま たは Pair Wise Transient Key （PTK） を取得 し、 FIPSで検証 さ れた

LWAPP 暗号化制御チ ャ ネルを経由 し て適切なア ク セス ポ イ ン ト に送信 し ます。 同時に、

FIPS で検証された WLAN ク ラ イアン ト は EAP 認証プロセスで取得された情報から  PMK を
生成し たあ と、 セ ッ シ ョ ン単位の PTK を生成し ます。 認証プロセスでは、 暗号化キー関連

情報が保護されずに送信される こ とはあ り ません。 具体的には、 キー関連情報 （PMK または

PTK） が、 802.11 ネ ッ ト ワーク を経由し てク ラ イアン ト に送信される こ とはあ り ません。

ク ラ イアン ト の正真性の確保

ク ラ イアン ト の正真性を確保するために、ネ ッ ト ワークはモバイル コ ンピ ューテ ィ ングに固

有の問題に対処する必要があ り ます。 特に、 コ ンピ ュータ を使用し て安全性の低い場所から

ネ ッ ト ワークにアクセスするモバイル従業員に関し ては注意が必要です。 前に説明し たよ う

に、 安全なネ ッ ト ワークはデータの正真性を維持し、 不正なアクセスを避ける必要があ り ま

す。 また、 ク ラ イアン ト 上の異常な動作、 およびク ラ イアン ト による異常な動作も報告する

必要があ り ます。

ク ラ イアン ト の安全性を維持するために、 従来は、 強力なウイルス対策やフ ァ イアウォール

がモバイル デバイスにイ ンス ト ールされていま し た。 しかし、 安全なネ ッ ト ワークでは、 不

正利用 （ネ ッ ト ワーク内の悪意のある、 または不正なアク テ ィ ビテ ィ ） と侵入 （ネ ッ ト ワー

ク外部からの侵害） の両方を特定でき る、 ホス ト ベースの侵入検知システム （IDS） も使用

する必要があ り ます。

ホス ト ベースの IDS
ホス ト ベースの IDS は、 イ ンバウン ド と アウ ト バウン ド のポー ト  ブロ ッ キング、 フ ラグ メ

ン ト 化されたパケ ッ ト 攻撃からの保護、 および 「回避」 技術を使用する攻撃からの保護を行

う 必要があ り ます。 また、 設定可能な IDS ルール、 アプ リ ケーシ ョ ン実行保護、 およびロ

ケーシ ョ ン対応の保護も必要です。

ウイルスやワームはエン ド ポイ ン ト に感染する う えに、 しばしば急速に増殖する こ と でネ ッ

ト ワーク輻輳まで も引き起こ し ます。 シス コ では、 Cisco Security Agent とい う エン ド ポイ

ン ト 侵入防御機能を提供する こ と で、 双方の問題への対処を開始し ま し た。 Cisco Security
Agent は新しい動作セキュ リ テ ィ を使用し てウイルスやワームを検出し、 ウイルスやワーム
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がエン ド ポイ ン ト  システム上で拠点を確保し た り、 ネ ッ ト ワークに拡散する こ と を防ぎま

す。 実際には、 Cisco Security Agent はウイルスやワームの拡大に対する一次抑制装置にな

り ます。

Cisco Security Agent を展開する も う 一つの重要な理由は、 エン ド ポイ ン ト と ネ ッ ト ワーク

間のフ ィ ー ドバッ ク  ループの確立に使用されるエン ド ポイ ン ト 上に設置する こ と で、ネ ッ ト

ワークが新たな脅威にも迅速に対応でき るためです。 Cisco Security Agent は、 サーバおよ

びデスク ト ッ プ コ ンピ ューテ ィ ング システムを脅威から保護し ます。 Cisco Security Agent
は、 複数のセキュ リ テ ィ 機能を集約し、 ホス ト 侵入防御機能、 分散フ ァ イアウォール機能、

悪意のあるモバイル コー ド に対する保護、 オペレーテ ィ ング システムの正真性の保証、 お

よび監査ログの統合を、1 つのエージ ェ ン ト  パッ ケージに統合し ます。Cisco Security Agent
は全体的なセキュ リ テ ィ 戦略のう ち、 多層防御のアーキテ クチャに追加されるエン ド ツーエ

ン ドのセキュ リ テ ィ  アプローチを実現し ます。

猛威を振る った Code Red や SQL Slammer ワームなどの事例から もわかるよ う に、 進化す

る新種の攻撃に対し ては、 従来のホス ト およびデス ク ト ッ プ セキュ リ テ ィ  テ ク ノ ロジーで

は対応に限界があ り ます。 従来のシグニチャ  マ ッ チングによるセキュ リ テ ィ  テ ク ノ ロジー

とは異な り、 Cisco Security Agent は動作を解析する こ と で、 少ない運用コ ス ト で堅牢なセ

キュ リ テ ィ 保護を実現し ます。 Cisco Security Agent は、 不正な動作が発生する前に識別し

て阻止する こ と で、 企業ネ ッ ト ワークやアプ リ ケーシ ョ ンを脅かす潜在的な既知または未知

（「Day Zero」） のセキュ リ テ ィ  リ スク を除去する こ とができます。

ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン コ ン ト ロール

ワイヤレス ネ ッ ト ワーク を安全に保つために、 802.1X を使用し てク ラ イアン ト  アクセスを

制御する以外に、ワイヤレス ユーザのために定期的なポスチャ評価および修正サービスを行

う必要があ り ます。 ポスチャ評価を使用し てク ラ イアン ト の正真性を定期的に検証する こ と

でネ ッ ト ワークでエン ド  ポイ ン ト に関する規制の遵守が強制され、適切なセキュ リ テ ィ  パッ

チ、 ウイルス ソ フ ト ウ ェ アが適用され、 かつセキュ リ テ ィ  ポリ シーに適合し たモバイル デ
バイスにのみアクセス権が付与されます。 デバイスが適合し ていない場合、 適合し ていない

マシンを遮断、 分離、 および修復する こ と で、 ネ ッ ト ワークでセキュ リ テ ィ  ポ リ シーが強制

されます。 マシンは検疫エ リ アへリ ダイ レ ク ト され、 管理者の判断に応じ て修復されます。

ク ラ イアン ト の正真性を確保するために、 次のセキュ リ テ ィ 機能が用意されています。

• Web ログイ ン認証 （RADIUS、 Kerberos、 LDAP、 NTLM など、 1 つ以上の認証サー

バを導入）

• カス タム スプ ラ ッ シュ  Web ページ （管理対象のサブネ ッ ト 、 VLAN、 またはオペ

レーテ ィ ング システムご とに異なる）

• レ イヤ 3/ レ イヤ 4 のロールベース アクセス コ ン ト ロール （RBAC） （特定のポー

ト 、 プロ ト コル、 またはサブネ ッ ト へのアクセスを許可）

• ユーザ ロールご との帯域幅スロ ッ ト リ ング（共有または専用の帯域幅使用を割り当

て）

• ゲス ト  セ ッ シ ョ ンのタ イムアウ ト 管理 （ビジ ターの場合は 2 時間、 従業員の場合

は 24 時間など）

• 事前に定義されたページへのカス タム URL リ ダイ レ クシ ョ ン （受け入れ可能な

ユーザ ポ リ シー通知に使用）
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• 事前に設定された、Windows の重要なホ ッ ト フ ィ ッ クス とウイルス対策アプ リ ケー

シ ョ ンの確認

• 隔離されたユーザの自己修復

ネ ッ ト ワークの保護

ネ ッ ト ワーク を保護するために、 連邦政府機関には、 階層的なセキュ リ テ ィ  アプローチを使

用する多層防御アーキテ クチャが必要です。 セキュ リ テ ィ  アーキテ クチャには、 ワイヤレス

侵入検知システム （WIDS） 、 ロケーシ ョ ン サービス、 および管理フ レーム保護 （MFP） の

ための新しい IEEE 802.11w 標準の 3 つのコ ンポーネン ト が必要です。

ワイヤレス ネ ッ ト ワークは WIDS を使用し て、 不正なアクセス ポイ ン ト と ク ラ イアン ト を

検出および抑制し、 802.11 ベースの攻撃をスキャ ン し ます。 システムは、 不正なデバイスを

追跡するだけでな く 、 その場所を特定し、 攻撃が開始されるかど うかを判断し て、 可能な限

り迅速にネ ッ ト ワークから除去する必要があ り ます。 イ ンテ リ ジ ェ ン ト なオフ  チャネル ス
キャ ンによ り、 不正をその場で迅速に検出できます。

ロケーシ ョ ン サービスは、 不正なク ラ イアン ト の検出および抑制において、 実証済みの優れ

た機能を提供し ます。 これらのサービスによ り、 ワイヤレス ネ ッ ト ワークにアクセスする ク

ラ イアン ト を効率的に追跡できます。 また、 次の 4 つの事項を明確にし てお く こ と で、 ワイ

ヤレス ネ ッ ト ワークの透過性が向上し ます。

• 既存のデバイスの種類

• 既存のデバイスの数

• 既存のデバイスの場所

• 既存のデバイスの状態

ロケーシ ョ ン サービスでは、 物理的な場所に基づいてアクセスを許可する こ と で、 ク ラ イア

ン ト を別のレベルで制御し ます。 た と えば、 ク ラ イ アン ト が規定の領域を離れる と同時に、

ワイヤレス ネ ッ ト ワークへのク ラ イアン ト  アクセスを切断できます。

ワイヤレス IDS/IPS は、 ワイヤレス DoS 攻撃 （サービス拒絶攻撃） のみを検出するため、 レ

イヤ 3 IP DoS 攻撃を誤って開始する可能性がある有効な認証済みユーザを保護できないと

い う制限があ り ます。 シスコでは、 有線および無線のセキュ リ テ ィ  システムを統合する こ と

で、統合されたセキュ リ テ ィ  アーキテ クチャ を作成するための総合的なアプローチを行って

きま し た。Cisco Unified Wireless アーキテ クチャ と シスコの有線 IPS デバイスを組み合わせ

る こ と で、 IPS デバイスは、 ネ ッ ト ワーク を経由し て不正なレ イヤ 3 ト ラ フ ィ ッ ク を送信す

るアソシエー ト されたク ラ イアン ト  デバイスを検出できます。その後、有線 IPS デバイスは

Wireless LAN Controller に遮断要求を送信し ます。 これによ り、 ネ ッ ト ワーク  エ ッ ジのク ラ

イアン ト  デバイスを効率的に遮断/ア ソ シエーシ ョ ン解除し、 セキュ リ テ ィ 制御を周辺機器

まで拡張できます。

新し いワイヤレス標準である 802.11w は、 管理フ レーム保護 （MFP） を提供し ます。 MFP
は、 認証された署名付きの MAC （AES Hashed Message Authentication Code [HMAC]） を

追加する こ と で、 ク ラ イアン ト と  AP の間の管理フ レーム通信を保護し ます。 802.11 で使用

される管理フ レーム通信が開放的である こ とが原因で起こ る、 さ まざまな攻撃やセキュ リ

テ ィ  リ スクから ク ラ イアン ト を保護し ます。 これによ り、 異常がただちに検出され報告され

ます。
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シスコの 802.11w 以前の実装は Management Frame Protection （MFP） と呼ばれています。

ア クセス ポイ ン ト と ク ラ イアン ト  ステーシ ョ ンの間でやり取り される、 保護および暗号化

されていないその他の 802.11 管理メ ッ セージにセキュ リ テ ィ 機能を提供し ます。

MFP には、 次の 2 つの機能が用意されています。

• イ ン フ ラス ト ラ クチャのサポー ト

• ク ラ イアン ト のサポー ト

イ ン フ ラス ト ラ クチャのサポー ト によ り、スプーフ ィ ング イベン ト を迅速かつ正確に検出で

きます。 署名付きビーコ ン と組み合わせる こ と で、 WLAN 上の最新型の攻撃である フ ィ ッ シ

ングを効率的に検出し て報告できます。 （ク ラ イアン ト  ステーシ ョ ンではな く ） アクセス ポ
イ ン ト が生成する管理フ レームに MIC 情報要素を追加する こ と で、 802.11 セ ッ シ ョ ン管理

機能を保護し ます。次に、ネ ッ ト ワーク内の他のアクセス ポイ ン ト によ ってこのアクセス ポ
イ ン ト が検証されます。

ク ラ イ アン ト のサポー ト によ り、 偽造された フ レームから認証済みのク ラ イ アン ト を保護

し、 WLAN に対する一般的な各種攻撃の多 く を無効にし ます。 ほとんどの攻撃 （非認証攻撃

など） は、 復元し ても有効なク ラ イアン ト との競合によ りパフ ォーマンスを低下させるだけ

です。 これによ り、 スプーフ ィ ングされた管理フ レーム （認証およびアソシエー ト された AP
と ク ラ イアン ト  ステーシ ョ ンの間でやり取り される管理フ レーム） を廃棄する こ と で、 AP
と ク ラ イアン ト の両方が予防処置を講じ る こ とができるよ う に、AP と  FMP に対応し たク ラ

イアン ト  ステーシ ョ ンの間で送信される管理フ レームが暗号化されます。 データ  フ レーム

の場合と似たよ う な方法で AES-CCM を適用する こ と で、 ネ ッ ト ワークは管理フ レームを保

護できます。
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アーキテ クチャの設計

Cisco Unified Wireless アーキテ ク チ ャ には、 FIPS の検証要件を満たす 3 つの主要な コ ン

ポーネン ト があ り ます。 無線侵入検知および防御に使用される他の 2 つのコ ンポーネン ト

は、Common Criteria の認定のために NIAP に提出される WLAN アーキテ クチャに必須です。

• FIPS で検証された Wireless LAN Controller （WLC）

• FIPS で検証されたアクセス ポイ ン ト

• Cisco Secure Access Control Server （RADIUS サーバ）

• 無線侵入検知/侵入防御

○ Wireless Control Software

○ Location Appliance

アクセス ポイ ン ト と コ ン ト ローラ をエン タープラ イズ アーキテ クチャ内に配置する こ と で、

WLAN キャ ンパス展開の一般的なガイ ド ラ イ ン と推奨事項に従う こ とができます （図 4 を参

照）。

図 4 WLAN キャ ンパス展開の一般的なガイ ド ラ イ ン

アーキテ クチャのコ ンポーネン ト

Wireless LAN Controller

Cisco Wireless LAN Controller は、統合された侵入防御機能、 リ アルタ イムでの RF 管理、手

動操作な しの展開、 N+1 冗長構成など、 システムワイ ド な WLAN 機能を処理し ます。 現在

のレ イヤ 2/ レ イヤ 3 イ ン フ ラ ス ト ラ ク チ ャの要件に応じ て、 ネ ッ ト ワーク上に展開でき る

FIPS で検証された WLC の 3 つのフ ォーム フ ァ ク タがあ り ます。

• Cisco Catalyst 6500 シ リーズ Wireless Services Module （WiSM）：Cisco WiSM は、

Cisco Catalyst 6500 シ リーズ レ イヤ 3 スイ ッ チ と  Supervisor 720 を展開し たネ ッ

ト ワークにシームレスに統合されます。WiSM は、業界を リー ド するセキュ リ テ ィ 、

モビ リ テ ィ 、 冗長性、 TCO 削減、 および使いやすさ を、 大規模な WLAN において

実現し ます。WiSM は、 ロー ミ ング ド メ イ ンご とに最大 3600 のラ イ ト ウ ェ イ ト  ア
クセス ポイ ン ト のク ラス タ リ ング能力を持つ、中規模および大規模企業の設備を対
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象に設計さ れています。 モジ ュールご と に ラ イ ト ウ ェ イ ト  ア ク セス ポイ ン ト を

300 まで拡張可能で、 10,000 を超えるワイヤレス ク ラ イアン ト  デバイスをサポー

ト し ます。

• Cisco Catalyst 3750G Integrated Wireless LAN Controller ： この Cisco WLC は、 1
つの論理ユニ ッ ト で 50 ～ 200 のラ イ ト ウ ェ イ ト  アクセス ポイ ン ト のサポー ト を

必要とする中規模企業やブ ラ ンチ オフ ィ スで、安全なエン タープ ラ イズク ラスのワ

イヤレス アクセスを展開し ます。 論理ユニ ッ ト は、 最大 9 個の 3750G スイ ッ チの

ス タ ッ クです。 Cisco Catalyst 3750G Integrated Wireless LAN Controller は、 集中

型のセキュ リ テ ィ  ポリ シー、ワイヤレス IPS 機能、表彰実績のある RF 管理、QoS、

お よび レ イ ヤ 3 高速セキ ュ ア ロー ミ ン グ を提供 し ます。 Cisco Catalyst 375 0G
Integrated Wireless LAN Controller は、Cisco Unified Wireless Network  の主要コ ン

ポーネン ト と し て、 優れた制御機能、 セキュ リ テ ィ 、 冗長性、 および信頼性を備え

ています。 そのため、 有線ネ ッ ト ワークの場合と同等の拡張性と管理性を備えたワ

イヤレス ネ ッ ト ワーク を実装できます。

• Cisco 4400 シ リーズ Wireless LAN Controller （ス タ ン ド アロン）： この WLC はネ ッ

ト ワーク  イ ン フ ラ ス ト ラ ク チ ャ と完全に統合され、 拡張セキュ リ テ ィ 機能、 QoS
ポリ シーの実施などの高度なサービスを提供し ます。4000 シ リーズ WLC のキャパ

シテ ィ 範囲は、 12 のア クセス ポイ ン ト から最大 100 のア クセス ポイ ン ト までで

す。 これらのコ ン ト ローラ を ク ラス タ編成にする こ とによ り、 ロー ミ ング ド メ イ ン

ご とに最大 2400 のアクセス ポイ ン ト をサポー ト 可能です。

アクセス ポイ ン ト

Cisco Aironet Lightweight アクセス ポイ ン ト の 2 つのシ リーズは、FIPS 140-2 検証の基準を

満た し てお り、 DoD 8100.2 ポリ シーに準拠し ています。 1130 AG と  1240 AG の両方のアク

セス ポイ ン ト が、 優れたキャパシテ ィ 、 レンジ、 およびパフ ォーマンスを備え、 管理しやす

く 信頼性の高い安全なワイヤレス接続を提供し ます。 シングル無線またはデュアル無線、 内

蔵アンテナまたは外部アンテナ、堅牢な金属筐体など、 幅広い展開方式に対応し ます。 Cisco
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Aironet アクセス ポイ ン ト は、 WLAN に要求される多機能性、 高容量、 セキュ リ テ ィ 、 およ

びエン タープ ラ イズ ク ラスの機能を提供し ます。 これらのア クセス ポイ ン ト には、 すぐに

使用できるワイヤレス機能が標準装備されているので、 手動操作での設定は不要です。 どち

らのシ リーズも  Cisco Wireless LAN Controller と  Cisco Wireless Control System （WCS） に

よ って完全に管理されます。 WCS は WLAN の主要な機能を集中管理し て、 屋内外間の展開

でスケーラブルな管理、 セキュ リ テ ィ 、 およびモビ リ テ ィ を実現し ます。

• Cisco Aironet 1130 AG シ リーズ： このアクセス ポイ ン ト は、高容量、高度なセキュ

リ テ ィ 、 およびエン タープ ラ イズ ク ラスの機能を備え、 WLAN アクセスの TCO を
削減し ます。オフ ィ スなどの RF 環境での ＷLAN を考慮し た設計になってお り、内

蔵のアンテナや IEEE 802.11a/g デュアル無線によ って、 安定的で予測どお りのカ

バレ ッ ジを実現し ながら、 108 Mbps とい う総容量を提供し ます。

• Cisco Aironet 1240 AG シ リーズ：この IEEE 802.11a/b/g アクセス ポイ ン ト は 1130
AG と同様のエン タープ ラ イズ ク ラスの機能を提供し ますが、付け替え可能な多種

類のアンテナ、 堅牢な金属製エン ク ロージャ、 幅広い動作温度といった厳しい要件

を持つ RF 環境向けに設計されています。

Cisco Secure Access Control Server

Cisco Secure Access Control Server （ACS） は、 ユーザおよび管理者のアクセスを制御する

ための、 パ フ ォ ーマ ン ス と スケー ラ ビ リ テ ィ に優れた ソ リ ュ ーシ ョ ン で、 中央集中型の

RADIUS サーバまたは TACACS+ サーバ システムと し て運用されます。 802.11i との関連で

は、 Cisco Secure ACS は 複数の EAP メ ソ ッ ド （EAP-TLS、 PEAP、 および EAP-FAST） を

使用し てユーザをネ ッ ト ワークに対し て認証する際に重要な役割を果たす以外に、 802.11i
で必要なユーザ単位の個別のセ ッ シ ョ ン鍵に使用される 802.11i PMK も生成し ます。 Cisco
Secure ACS は、 RADIUS キー ラ ッ プ プロ ト コルの FIPS 検証のために NIST に提出される

最初の RADIUS サーバです。前に説明し たよ う に、RADIUS キー ラ ッ プ プロ ト コルは WLC
と  ACS の間の RADIUS ト ラ フ ィ ッ ク を保護し、FIPS で承認された方法を使用し て鍵を配布

し ます。

ロケーシ ョ ン対応の無線侵入検知/防御

ワイヤレス メ デ ィ アを使用する と、未承認のユーザが企業にさ まざまな新種の脅威を もたら

す可能性があ り ます。 最も一般的なのは不正なアクセス ポイ ン ト ですが、 その他の脅威と し

て、 MAC スプーフ ィ ング攻撃、 ク ラ イ アン ト の不適切な設定、 DoS 攻撃などがあ り ます。

このよ う な攻撃に対処するために、Cisco Unified Wireless Network は高度な無線侵入検知お

よび防御サービスをサポー ト し ています。 この機能によ り、 ネ ッ ト ワークは、 攻撃の発生を

リ アルタ イムで自動的に識別できます。 不正なア クセス ポイ ン ト の場合、 無線/有線双方で

の抑制方式が実装されます。不正なアクセス ポイ ン ト に接続し よ う とする ク ラ イアン ト は自

動的に遮断され、 承認された WLAN アクセス ポイ ン ト の動作に悪影響を与える こ とはあ り
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ません。 無線と有線の両方で収集された情報を使用し て、 ポー ト 抑制が自動的に開始され、

不正なアクセス ポイ ン ト が有線に ト ラ フ ィ ッ ク を渡すこ と を防ぐ こ とができます。正確なロ

ケーシ ョ ン ト ラ ッキングは、 不正なデバイスを物理的に削除できる最終的な手段です。

Wireless Control Software
Cisco Wireless Control Software は、 Cisco Aironet Lightweight ア ク セス ポ イ ン ト 、 Cisco
Wireless LAN Controller、 および Cisco Wireless Location Appliance と連携し て動作し ます。

Cisco WCS と い う 単一のソ リ ューシ ョ ンによ り、 ネ ッ ト ワーク管理者は、 RF 予測、 ポ リ

シー プロビジ ョ ニング、 ネ ッ ト ワーク最適化、 ト ラ ブルシ ューテ ィ ング、 ユーザ ト ラ ッ キ

ング、 セキュ リ テ ィ 監視、 および WLAN システム管理を行う こ とができます。 機能豊富なグ

ラ フ ィ カル イ ン ターフ ェ イスを使用し て、 シンプルで コス ト 効率に優れた WLAN の展開と

運用を実現できます。 また、Cisco WCS が提供する詳細な傾向調査および分析レポー ト 機能

は、 実稼働ネ ッ ト ワークの運用に不可欠です。 Cisco Wireless Location Appliance と組み合

わせて使用する と、 WCS はシスコのワイヤレス アーキテ クチャの侵入検知および防御に不

可欠なコ ンポーネン ト と し て機能し ます。

Wireless Location Appliance
Cisco Wireless Location Appliance は、 WLAN 全体で不正な AP と ク ラ イアン ト を追跡する

ために不可欠です。高度な RF フ ィ ンガープ リ ン ト  テ ク ノ ロジーを使用し てロケーシ ョ ンを

追跡する と同時に、 WLAN イ ン フ ラス ト ラ クチャ内から直接、 数千の 802.11 ワイヤレス デ
バ イ ス を追跡す る ため、 ワ イ ヤ レ ス環境の資産の視認性 と 管理性が向上 し ます。 Cisco
Wireless Location Appliance は、 ロケーシ ョ ンの傾向分析、 迅速な問題解決、 および RF 容
量管理に使用される豊富な履歴ロケーシ ョ ン情報も記録し ます。

WIDS ： WCS + ロケーシ ョ ン

Cisco Wireless Intrusion Detection System には 17 の標準 WIDS シグニチャがあ り、 不正な

デバイス （アクセス ポイ ン ト およびク ラ イアン ト ） やその他の悪意のあるアク テ ィ ビテ ィ の

検出に使用されます。 Cisco Aironet アクセス ポイ ン ト に電源を入れ、 WLAN コ ン ト ローラ

に関連付ける と、 環境内で動作し ている可能性がある不正な AP、 不正な ク ラ イアン ト 、 お

よび疑わしいワイヤレス ト ラ フ ィ ッ クについて、カバレ ッ ジ エ リ アが 1 日 24 時間スキャ ン

されます。 コ ン ト ローラが侵入を検知する と、 WCS 管理コ ン ソールでただちに更新される

リ アルタ イムのアラー ト が生成されます。 コ ン ト ローラは、 有害なアク テ ィ ビテ ィ に関する

詳細と と もに、 アラーム通知を管理者に送信する こ と もできます。

検出された 1 つの不正な AP または不正なク ラ イアン ト  デバイスの物理的な場所を追跡する

ために、 AP、 コ ン ト ローラ、 および WCS コ ンポーネン ト の組み合わせによ り ロケーシ ョ ン

機能が提供されます Cisco 2700 シ リーズ Wireless Location Appliance を追加する と、 数千

のワイヤレス デバイス （不正な AP や不正なク ラ イアン ト が含まれる可能性がある） の物理

的な位置を リ アルタ イムで追跡できます。 Wireless Location Appliance は、 環境内の RFID
タグや任意の 1 つのデバイスの物理的な移動を追跡するための、 オンデマン ドのロケーシ ョ

ン ト ラ ッキング履歴を WCS に提供し ます。 WCS は 1 つ、 2 つ、 またはそれ以上のアクセ

ス ポイ ン ト からの RSSI 信号強度を比較し、 RF フ ィ ンガープ リ ン ト  アルゴ リズムを分析し

て、 不正な AP と不正なク ラ イアン ト が存在する可能性が最も高い場所を探し ます。 不正が

検出される と、 WCS は直接カバレ ッ ジ エ リ アのマ ッ プに独自の不正アイ コ ンを配置し て、

最も可能性の高い場所を表示し ます。
Page 20 of 25-2008 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information.



All contents are Copyright © 1992

ホワイ ト  ペーパー
WIDS と ロケーシ ョ ン ト ラ ッ キング機能がシステムに直接統合され、 これによ り、 WLAN
データ分散サービス と  WIDS サービスが同時に提供されます。 システムには専用モニ タ  AP
は不要ですが、 必要に応じ て専用モニ タ  モー ド に設定できます。 モニ タ  モー ド では、 AP は
オーバーレ イ  ワイヤレス モニ タ リ ング システムと し て機能し ますが、WLAN データ  サービ

スは送信さ れません。 このモー ド は、 有線のみのネ ッ ト ワー ク に 「ワイヤレ スな し」 ポ リ

シーを適用するために使用されます。両方の動作モー ド （WLAN サービス モー ド または専用

モニ タ  モー ド） で、 WIDS 機能が提供する抑制機能によ り、 管理者はワイヤレス ネ ッ ト ワー

ク上のデバイスご とに無線通信を手動で禁止する こ とができます。 抑制サービスは、 コ ン ト

ローラに関連付けられた 1つ、 2 つ、 または 3 つの AP によ って行われます。
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付録 A ： DOD 公開鍵イ ン フ ラス ト ラ クチャ と コ モン  アクセス カー ド

公開鍵イ ン フ ラス ト ラ クチャの概要

公開鍵イ ン フ ラス ト ラ クチャ （PKI） は、 IP Security、 Secure Shell、 Secure Sockets Layer
などのセキュ リ テ ィ  プロ ト コルを展開する こ と で、 ネ ッ ト ワークの保護、 管理上のオーバー

ヘ ッ ドの軽減、およびネ ッ ト ワーク  イ ン フ ラス ト ラ クチャの展開の簡素化を実現するスケー

ラブルな手法です。 PKI は暗号鍵を管理し、 安全な通信に関与するネ ッ ト ワークの人的およ

び機械的コ ンポーネン ト の情報を識別 し ます。 ユーザまたは機器を  PKI に登録するには、

ユーザのコ ンピ ュータ上のソ フ ト ウ ェ アで、 安全な通信に使用される暗号鍵のペア （公開鍵

と秘密鍵） を生成する必要があ り ます。 コ モン ア クセス カー ド （CAC） の場合、 鍵と証明

書は CAC スマー ト  カー ド に格納されます。 秘密鍵は配布または公開される こ とはあ り ませ

ん。 逆に、 公開鍵は安全な通信を行 う 相手に自由に配布されます。 （図 1 に示すよ う に） 登

録プロセスでは、 ユーザの公開鍵が証明書を要求するために、 認証希望者の組織の所属部門

を担当する認証局 （CA） に送信されます。 ユーザは公開鍵を  CA の登録コ ンポーネン ト に送

信し ます。 次に、 管理者が要求を承認し、 CA はユーザの証明書を生成し ます。 ユーザが証

明書を受信し てコ ンピ ュータにイ ンス ト ールする と、 安全なネ ッ ト ワークに参加できるよ う

にな り ます。 CAC の場合、 CAC を設定する と きにこのプロセス全体が処理されます。

図 １ 公開鍵イ ン フ ラス ト ラ クチャへの登録

アイデンテ ィ テ ィ  コ ンポーネン ト は、 ユーザの ID、 ネゴシエーシ ョ ン中の特定の通信への

ユーザのアクセス レベル、およびアクセスを許可されていない相手からの通信を保護する暗

号化情報を決定し ます。 通信時に証明書が交換され、 提示された情報が調べられます。 証明

書が有効期間内で、 信頼できる PKI によ って生成されたかど うかが確認されます。 すべての

アイデンテ ィ テ ィ 情報が適切な場合、 証明書から公開鍵が抽出され、 暗号化セ ッ シ ョ ンの確

立に使用されます。

PKI の詳細については、 イ ン ターネ ッ ト や各種の出版物を参照し て く ださい。

CAC コ ンポーネン ト

CAC は二因子認証を行います。 CAC で証明書のロ ッ ク を解除するには、 ユーザは物理的な

CAC を リ ーダーに提示し、 Personal Identification Number （PIN） を入力する必要があ り ま

す。 これによ り、 CAC に格納された秘密鍵のロ ッ クが解除されます。 秘密鍵は、 エクスポー

ト された り、 ワークステーシ ョ ンに配置される こ とはあ り ません。
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CAC リーダー

CAC リーダーは国際標準化機構 （ISO） 7816 標準のスマー ト  カー ド  リーダーです。 カー ド

の情報を読み取るには、CAC を リーダーに提示する必要があ り ます。CAC を別のソ フ ト ウ ェ

ア （ ミ ド ルウ ェ ア と呼ばれます） で読み取るには、 PC に ド ラ イバを イ ンス ト ールする必要

があ り ます。

ミ ドルウ ェ ア

CAC へのユーザ イ ン タ ー フ ェ イ スは、 ワー ク ステーシ ョ ンに イ ンス ト ール された ミ ド ル

ウ ェ アです。 ミ ド ルウ ェ アはユーザに PIN の入力を要求し、 CAC のロ ッ ク を解除し て、 オ

ペレーテ ィ ング システムと  CAC リーダー間の通信を提供し ます。 一般的な ミ ドルウ ェ アに

は、 ActivCard Gold for CAC、 Datakey Middleware for CAC、 Netsign CAC などがあ り ます。

CAC ミ ド ルウ ェ ア と  Windows オペレーテ ィ ング システム （OS） と の通信は、 Microsoft
Certificate Application Programming Interface （CAPI） を通じ て行われます。 ミ ドルウ ェ アは

CAPI を使用し て、 証明書を OS に提示し ます。 CAPI を使用するアプ リ ケーシ ョ ンは証明書

にアクセスできます。
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付録 B ： LWAPP の概要

Cisco Unified Wireless アーキテ クチャでは、WLAN の設定と制御を Wireless LAN Controller
（WLC） と呼ばれるデバイスで集中管理し ます。 これによ り、 WLAN はイ ンテ リ ジ ェ ン ト な

情報ネ ッ ト ワーク と し て機能し、 自律し た個別のエンテ ィ テ ィ から構築された従来の802.11
WLAN イ ン フ ラス ト ラ クチャ とは異なる、高度なサービスをサポー ト できます。Cisco Unified
Wireless Network アーキテ クチャは、多数の管理対象エン ド ポイ ン ト （自律アクセス ポイ ン

ト ） を WLAN コ ン ト ローラの 1 つの管理対象システムに集約する こ と で、 運用管理を簡素

化し ます。 このアーキテ クチャでは、アクセス ポイ ン ト はラ イ ト ウ ェ イ ト です。つま り  WLC
から独立し て動作する こ とはできません。 WLC は AP の設定と フ ァームウ ェ アを管理し ま

す。 AP は 「手動操作な し」 で展開され、 ア ク セス ポイ ン ト の個別の設定は不要です。 AP
は、 リ アルタ イムの メ デ ィ ア ア クセス制御 （MAC） 機能のみを扱 う と い う 意味で も ラ イ ト

ウ ェ イ ト です。 非リ アルタ イムの MAC 機能はすべて、 WLC で処理されます。 これはスプ

リ ッ ト  MAC アーキテ クチャ と呼ばれます。 図 1 に示すよ う に、 AP は Lightweight Access
Point Protocol （LWAPP） を経由し て WLAN コ ン ト ローラ と対話し ます。 LWAPP は次の事

項を定義し ます。

• コ ン ト ロール メ ッ セージング プロ ト コルと形式

• データ  カプセル化

WLAN ク ラ イアン ト  データ  パケ ッ ト は、AP と  WLC の間の LWAPP でカプセル化されます。

フ レームのカプセル化またはカプセル化解除のあと、 WLC は WLAN ク ラ イアン ト との間で

データ  フ レームを転送し ます。WLAN ク ラ イアン ト がパケ ッ ト を送信する と、AP が受信し、

必要に応じ て復号化し たあと、 LWAPP ヘ ッ ダーを使用し てカプセル化し、 コ ン ト ローラに

転送し ます。 コ ン ト ローラでは、 LWAPP ヘ ッ ダーが削除され、 フ レームがコ ン ト ローラか

らスイ ッ チング イ ン フ ラス ト ラ クチャの VLAN に切り替わり ます。有線ネ ッ ト ワーク上のク

ラ イアン ト が WLAN ク ラ イアン ト にパケ ッ ト を送信する と、まず WLC がパケ ッ ト を受け取

り ます。 WLC では、 LWAPP を使用し てパケ ッ ト がカプセル化され、 適切な AP に転送され

ます。 AP は LWAPP ヘ ッ ダーを削除し、 必要に応じ てフ レームを暗号化し たあと、 フ レー

ムを RF メ デ ィ アに渡し ます。

LWAPP コ ン ト ロール メ ッ セージは、 FIPS で検証された業界標準の AES-CCM 暗号化方法

を使用し て暗号化されます。共有暗号鍵が取得され、AP が WLC と結合する と きに交換され

ます。 カプセル化された LWAPP データ  メ ッ セージのペイ ロー ド は特に暗号化されません。

有線ネ ッ ト ワークは信頼されたものである こ とが想定されてお り、 ネ ッ ト ワーク を保護する

ための標準のベス ト  プラ ク テ ィ スに従う必要があ り ます。 FIPS で検証された標準ベースの

802.11i ワイヤレス レ イヤ 2 暗号化がアクセス ポイ ン ト で処理されます。

図 1 LWAPP を経由し て WLAN コ ン ト ローラ と対話するア クセス ポイ ン ト
Page 24 of 25-2008 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information.



ホワイ ト  ペーパー

シスコシステム

〒 107-6227 東京
http://www.cisco.
お問い合わせ先 (
http://www.cisco.
0120-092-255 ( 通

電話受付時間 : 平

©2008 Cisco Systems, Inc. All rights reserved.
Cisco、 Cisco Systems、 および Cisco Systems ロゴは、

本書類またはウェブサイトに掲載されているその他の商標

「パートナー」 または 「partner」 という用語の使用は Cis
この資料に記載された仕様は予告なく変更する場合があ

08.09
ズ合同会社

都港区赤坂 9-7-1 ミッドタウン ・ タワー
com/jp
シスコ コンタクト センター )
com/jp/go/contactcenter
話料無料 )
日 10:00 ～ 12:00, 13:00 ～ 17:00

Cisco Systems, Inc. またはその関連会社の米国およびその他の一定の国における登録商標または商標です。

はそれぞれの権利者の財産です。

co と他社との間のパートナーシップ関係を意味するものではありません。 （0805R）
ります。

お問い合せ先

http://www.cisco.com/jp
http://www.cisco.com/jp/go/contactcenter

	政府機関向けの安全なワイヤレス アーキテクチャ
	概要
	Cisco Unified Wireless アーキテクチャの主な利点
	ビジネス上の課題
	ソリューション

	投資回収率の改善
	総所有コストの削減
	コラボレーションの強化
	従業員のモビリティの向上

	シスコの差別化ポイント
	唯一の統合型無線/有線ソリューション
	業界をリードするセキュリティ
	豊富な機能と標準への対応
	管理性とスケーラビリティ
	可用性と信頼性
	テストおよび実証

	まとめ
	技術概要
	クライアント アクセスの制御

	認証
	暗号化
	送信中のデータの暗号化：802.11i
	コントロール プレーン暗号化
	認証/RADIUS 暗号化
	クライアントの正真性の確保

	ホストベースの IDS
	ネットワーク アドミッション コントロール
	ネットワークの保護

	アーキテクチャの設計
	アーキテクチャのコンポーネント
	Wireless LAN Controller


	アクセス ポイント
	Cisco Secure Access Control Server
	ロケーション対応の無線侵入検知/防御
	Wireless Control Software
	Wireless Location Appliance
	WIDS：WCS + ロケーション

	付録 A：DOD 公開鍵インフラストラクチャとコモン アクセス カード
	公開鍵インフラストラクチャの概要
	CAC コンポーネント
	CAC リーダー
	ミドルウェア

	付録 B：LWAPP の概要


