
データ  シート
Cisco MDS 9000 ファ ミ リ  SAN OS 2.0(X)
Cisco® MDS 9000 ファ ミ リ  SAN-OS は、 定評ある  Cisco MDS 9000 ファ ミ リ  マルチレイヤ スイ ッチの基盤となるシステム ソフ

ト ウェアです。 実績のある  Cisco IOS® ソフ ト ウェアに基づき、 Storage Area Network （SAN; ス ト レージ エリ ア ネッ ト ワーク）

向けに開発された SAN-OS によって、 高い信頼性、 パフォーマンス、 スケーラビ リティ、 および多彩な機能を備えた戦略的な

SAN プラ ッ ト フォームの構築が可能になり ます。

Cisco SAN-OS には、ス ト レージ ネッ ト ワーク  スイ ッチに期待されるすべての機能に加え、Cisco MDS 9000 ファ ミ リによる  Total
Cost of Ownership （TCO; 総所有コス ト ） の削減と迅速な Return on Investment （ROI; 投資回収率） に役立つ、 多数の独自の機能

が搭載されています。

柔軟性およびスケーラビリテ ィ

Cisco SAN-OS は、 高度な柔軟性およびスケーラビ リ テ ィ を備えたエンタープラ イズ SAN 向けプラ ッ ト フォームです。 Cisco
SAN-OS の特長となる機能は、 以下のとおりです。

全プラッ ト フォームに共通のソフ トウェア

Cisco SAN-OS は、マルチレイヤ ファブリ ッ ク  スイ ッチからマルチレイヤ ディ レクタまで、すべての Cisco MDS 9000 ファ ミ リ

スイ ッチで動作します。 製品ラ イン全体の基本システム ソフ ト ウェアが同じであるため、 一貫性と互換性を備えた多機能な

フ ィーチャ  セッ ト を Cisco MDS 9000 ファ ミ リで使用できます。

マルチプロ ト コル サポート

Cisco SAN-OS は、 単一プラ ッ ト フ ォームで、 Fibre Channel Protocol （FCP） のほか、 IBM Fibre Connection （FICON） 、 Small
Computer System Interface over IP （iSCSI）、 および Fibre Channel over IP （FCIP） をサポート しています。 Cisco MDS 9000 ファ ミ

リでは、 iSCSI をネイティブ サポート しているため、 さまざまな種類のサーバのス ト レージを  SAN 上の共通プールに統合でき

ます。 また、 FCIP もネイティブ サポート しているので、 IP ネッ ト ワークへの既存の投資を活用し、 ファ イバ チャネルおよび

FICON の両方の環境で、 コス ト効率の高いビジネス継続ソ リ ューシ ョ ンを構築するこ と も可能です。Cisco SAN-OS のマルチプ

ロ ト コル サポートは、 お客様の社内資源の有効活用と、 それによるコス ト削減に役立ちます。

VSAN
Virtual SAN （VSAN; バーチャル SAN） 技術を使用する と、 1 つの物理的な SAN を複数の VSAN に分割できます。 Cisco MDS
9000 ファ ミ リ  スイ ッチは、スイ ッチ ハードウェアに VSAN 機能が組み込まれた市場初の SAN スイ ッチです。Cisco SAN-OS の
VSAN 機能は、大規模な物理ファブリ ッ クを論理的な個別環境に分割するこ とによ り、ファ イバ チャネル SAN のスケーラビ リ

ティ、 アベイラビ リ ティ、 管理性、 およびネッ ト ワーク  セキュ リティを強化します。 FICON を使用する場合は、 VSAN によっ

て FICON およびオープン  システムをハード ウェアベースで確実に分離できます。

各 VSAN は、論理的かつ機能的に分離された SAN であ り、 それぞれに独自のファイバ チャネル ファブリ ッ ク  サービスを設定

できます。 このよ うなファブ リ ッ ク  サービスの分離によって、 ファブ リ ッ クの再設定やエラー状態が個々の VSAN 内に限定さ

れるので、 ネッ ト ワークの安定性が向上します。 また、 ト ラフ ィ ッ クを分離するこ とによって、 各 VSAN の制御ト ラフ ィ ッ ク

とデータ  ト ラフ ィ ッ クがその VSAN のド メ イン内に限定されるため、 SAN のセキュ リティ強化にもな り ます。 さ らに、アベイ

ラビ リ ティを低下させるこ とな く隔離された各 SAN 領域を共通のインフラス ト ラ クチャに統合できるので、VSAN はコス トの

削減にも役立ちます。
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一定の VSAN 範囲のみに限定した権限を持つ管理者を設定するこ と も可能です。 たとえば、 プラ ッ ト フォームのすべての機能

を設定できるよ う なネッ ト ワーク管理者を指定した うえで、特定の VSAN についての設定および管理権限のみを持つ VSAN 管
理者も設定できます。 このよ うにする と、大規模 SAN の管理性が向上します。 また、 VSAN のメンバーシップをスイ ッチ ポー

ト別または接続デバイスの World Wide Name （WWN） 別に割り当てるこ とができるので、 特定の VSAN に対するユーザ アク

シ ョ ンの影響がその VSAN 内に限定され、 ヒ ューマン エラーによる混乱も少なくな り ます。

VSAN を指定できる範囲は、 SAN 間の FCIP リ ンク全体です。 VSAN を拡張して リモート  デバイスを含めるこ と も可能です。

Cisco MDS 9000 ファ ミ リには、 VSAN の ト ランキングも実装されています。 ト ランキングを使用する と、 ISL （スイ ッチ間リ ン

ク） を通じて、 同じ物理リ ンク上で、 複数の VSAN の ト ラフ ィ ッ クを伝送できます。

VSAN 間ルーティング

VSAN 間ルーティングを使用する と、 異なる  VSAN を 1 つの論理ファブリ ッ クに結合しな くても、 異なる  VSAN に接続された

イニシエータ と ターゲッ ト との間でデータ  ト ラフ ィ ッ クを伝送できます。 ファ イバ チャネルの制御ト ラフ ィ ッ クは、 VSAN を
またがっては伝送されません。 また、 イニシエータは VSAN 間ルーティングで指定された リ ソース以外のリ ソースにはアクセ

スできません。 これを利用すれば、 テープ ライブラ リのよ う な貴重な リ ソースを簡単かつ安全に共有できます。 VSAN 間ルー

ティングを FCIP と一緒に使用すれば、 さ らに効率的なビジネス継続および障害回復ソ リ ューシ ョ ンを構築できます。

インテリジェン ト  ファブリ ック  サービス

Cisco SAN-OS はインテ リジェン ト  ス ト レージ サービスに対応しており、ネッ ト ワーク内の Cisco MDS 9000 ファ ミ リ  スイ ッチ

に、 仮想化、 スナップシ ョ ッ ト 、 複製などのス ト レージ アプリ ケーシ ョ ンを提供するための基盤と して機能します。 このよ う

な Cisco SAN-OS の柔軟性は、 将来的にも投資保護に役立ちます。

ネッ トワーク  セキュリテ ィ

シスコは、 Cisco SAN-OS のネッ ト ワーク  セキュ リティに総合的なアプローチを採用しています。 Cisco SAN-OS には、 SAN 接
続デバイスを完全に隔離できる  VSAN をはじめと して、 多様なセキュ リ ティ機能があ り ます。

スイッチおよびホストの認証

Cisco SAN-OS の Fibre Channel Security Protocol （FC-SP） 機能は、 企業全体のファブ リ ッ クのスイ ッチ間およびホス ト と スイ ッ

チ間の認証を提供します。 Cisco MDS 9000 ファ ミ リのローカル認証、 または RADIUS や TACACS+ を使用した リモート認証の

実行には、 Challenge Handshake Authentication Protocol による  Diffie-Hellman 拡張機能 （DH-CHAP） が使用されます。 認証に失

敗したスイ ッチまたはホス トはファブリ ッ クに加入できません。

FCIP および iSCSI に対応する IPSec 機能

データセンターでは、 外部と送信する ト ラフ ィ ッ クを保護する必要があ り ます。 Cisco SAN-OS には、 実証済みの IETF 規格で

ある  IP Security（IPSec）機能が組み込まれており、Cisco MDS 9000 ファ ミ リ  マルチプロ ト コル サービス  モジュールおよび Cisco
MDS 9216i マルチレイヤ ファブリ ッ ク  スイ ッチ上の FCIP 接続および iSCSI の両方に、 セキュア認証、 プライバシーのための

データ暗号化、およびデータの整合性を提供します。 Cisco SAN-OS は Internet Key Exchange version 1 （IKEv1） および IKEv2 プ
ロ ト コルを採用し、 リモート側の認証のために事前共有キーを使用して、 IPSec 用のセキュ リ ティ  アソシエーシ ョ ンを動的に

確立します。

ロールベース アクセス コン ト ロール

Cisco SAN-OS は、 Cisco MDS 9000 ファ ミ リの CLI （コマンド ライン インターフェイス） および SNMP （簡易ネッ ト ワーク管理

プロ ト コル） の管理アクセスに対して、 Role-Based Access Control （RBAC; ロールベース  アクセス  コン ト ロール） を提供して

います。 スイ ッチにはデフォルトのロール （役割） が 2 つ組み込まれているほか、 ユーザ定義のロールを最大 64 まで設定でき

ます。 Cisco Fabric Manager のよ うに、 SNMP version 3 （SNMP v3） を使用するアプリ ケーシ ョ ンには、 このプロ ト コルで管理さ

れるスイ ッチ機能のための完全な RBAC が組み込まれています。 ロールとは、 1 つまたは複数の VSAN で使用できるさまざま

な機能別コマンドのアクセス  コン ト ロール ポ リシーです。CLI と  SNMP のユーザおよびパスワードは共有されるので、各ユー

ザに必要な管理アカウン トは 1 つだけです。
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ポート  セキュリテ ィおよびファブリ ック  バインディング

ポート  セキュ リティは、 エンティティのスイ ッチ ポートへのマッピングを管理します。 エンティティ とは、 WWN で識別され

るホス ト、 ターゲッ ト、 またはスイ ッチです。 ポート  セキュ リティは、 権限のないデバイスがスイ ッチ ポートに接続するこ と

による  SAN ファブ リ ッ クの混乱を防ぐために役立ちます。 また、 ファブ リ ッ ク  バインディングを使用する と、 指定されたス

イ ッチ間の ISL だけがイネーブルになるので、 ポート  セキュ リティがさ らに強化されます。

ゾーニング

ゾーニングによって、 SAN 内のデバイスのアクセス  コン ト ロールが可能になり ます。 Cisco SAN-OS は、 次のゾーニング タイ

プをサポート しています。

• N_Port ゾーニング ― エンド  デバイス （ホス トおよびス ト レージ） のポート単位でゾーン  メ ンバーを定義します。 
– WWN 

– Fibre Channel Identifier （FC-ID）

• Fx_Port ゾーニング ― スイ ッチ ポート単位でゾーン メ ンバーを定義します。

– WWN 

– WWN ＋インターフェイス  インデッ クス、 またはド メ イン ID ＋インターフェイス  インデッ クス  
– ド メ イン ID ＋ポート番号 （Brocade とのインターオペラビ リティのため）

• iSCSI ゾーニング ― ホス トのゾーン単位でゾーン メ ンバーを定義します。

– iSCSI 名 
– IP アドレス

• LUN ゾーニング ― Logical Unit Number （LUN; 論理ユニッ ト番号） ゾーニングを  N_Port ゾーニングと組み合わせるこ とに

よって、 LUN へのアクセスを特定のホス トだけに限定できます。 これによ り、 異種ス ト レージ サブシステムへのアクセス

の一元管理が可能です。 
• Read-only ゾーニング ― 任意のゾーン タイプの入出力操作を SCSI の読み取り専用コマンドに制限するよ うな属性設定が可

能です。 これは、 バッ クアップやデータ  ウェアハウスなどを目的と してサーバ間でボ リ ュームを共有する場合に便利な機

能です。 
• ブロードキャス ト  ゾーン ― 任意のゾーン タイプについて、 ブロードキャス ト  フレームを特定のゾーンのメンバーのみに

限定するよ うな属性設定も可能です。

入力側のスイ ッチに適用されている  Access Control List （ACL; アクセス  コン ト ロール リ ス ト ） を使用して、 常にフレーム単位

でゾーニングが強制されるため、厳しいネッ ト ワーク  セキュ リティを実現できます。 ゾーニング ポ リシーはすべてハードウェ

ア上で実行されるので、 パフォーマンスが低下するこ とはあ り ません。 拡張されたゾーニング  セッシ ョ ン管理機能によって、

一度に 1 人のユーザしかゾーン変更を行う こ とができないよ うになっており、 セキュ リ ティがさ らに強化されます。

その他のネッ トワーク  セキュリテ ィ機能

ネッ ト ワーク  セキュ リティ機能には、 そのほかに次のものがあ り ます。

• RADIUS および TACACS+ を使用したファブリ ッ ク全体にわたるロールベースの Authentication, Authorization, Accounting
（AAA; 認証、 許可、 アカウンティング） サービス  

• Secure Shell （SSH; セキュア シェル） プロ ト コル バージ ョ ン 2 と  SNMP v3 による管理ト ラフ ィ ッ クの認証、 データ整合性、

および機密性 
• Secure FTP （SFTP） によるファ イル転送保護 
• Advanced Encryption Standard （AES）、 Message Digest 5 （MD5）、 および Secure Hash Algorithm （SHA 1） によるセキュア認証

および管理 
• 管理アクセス用の IP ACL 
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アベイラビリテ ィ

Cisco SAN-OS は、耐障害性に優れたソフ ト ウェア アーキテクチャを提供するので、 ミ ッシ ョ ンク リ ティカルなハード ウェアの

配置にも対応できます。

稼働状態でのソフ トウェア アップグレード

冗長ハードウェアを備えたディ レク タ  ク ラスの製品では、 Cisco SAN-OS によって稼働状態でのソフ ト ウェア アップグレード

が可能です。冗長スーパーバイザ エンジン ハードウェアが搭載されていないファブリ ッ ク  スイ ッチでは、アップグレードによ

る停止を最小限に抑えるこ とができます。

ステート フル プロセス フェールオーバー

Cisco SAN-OS は、エラーが発生したソフ ト ウェア プロセスを自動的に再起動する と と もに、スーパーバイザ エンジンのステー

ト フル フェールオーバーを提供します。 したがって、 コン ト ロール プレーンのハードウェアやソフ ト ウェアにエラーが発生し

てもファブ リ ッ クの ト ラフ ィ ッ ク  フローが中断されません。

PortChannel による ISL の回復

PortChannel は、 ファ イバ チャネルおよび FICON のいずれのト ラフ ィ ッ クでも、 複数の物理 ISL を、 ポート復元力を備えた 1
本の広帯域な論理リ ンクに集約します。 この機能を使用する と、 最大 16 個の拡張ポート （E_Port） または ト ランキング E_Port
（TE_Port） を 1 つの PortChannel に結合し、 最大 32 Gbps の集約帯域幅を実現できます。 ISL ポートには、 任意のスイ ッチング

モジュール上のポート を指定できます。 また、 マスター ポート を指定する必要もあ り ません。 そのため、 ポート またはスイ ッ

チング モジュールに障害が発生した場合、 ファブリ ッ クを再設定しな くても  PortChannel は正常に機能し続けます。

SAN-OS は、 隣接するスイ ッチ間でプロ ト コルを使用して PortChannel の設定情報を交換し、 PortChannel の管理を簡易化しま

す。 これには、 設定ミ スの検出や、 互換性のある  ISL 間での PortChannel の自動作成が含まれます。 自動設定モードでは、 パラ

メータに互換性のある  ISL 同士が自動的にチャネル グループを形成するため、 手動による操作は必要あ り ません。

iSCSI、 FCIP、 および管理インターフェイスのハイ  アベイラビリテ ィ

Virtual Routing Redundancy Protocol （VRRP） は、 イーサネッ ト  ネッ ト ワークおよびファイバ チャネル ネッ ト ワークの両方を経

由してルーティングされる  Cisco MDS 9000 ファ ミ リ管理ト ラフ ィ ッ クのアベイラビ リ ティを向上させます。 VRRP は、 外部の

Cisco MDS 9000 ファ ミ リ管理アプリ ケーシ ョ ンの冗長パスを動的に管理するので、アプリ ケーシ ョ ンでは制御ト ラフ ィ ッ ク  パ
スのエラーを意識せずにすみます。

同様に、 VRRP ではポート間の接続のフェールオーバーも可能であるため、 IP ネッ ト ワークにおける  iSCSI 接続および FCIP 接
続のアベイラビ リ ティが向上します。 VRRP を使用する と、 1 台の Cisco MDS 9000 ファ ミ リ  スイ ッチ上でも、 別の Cisco MDS
ファ ミ リ  スイ ッチとの間でも、1 つの IP サービス  ポートから別の IP サービス  ポートへの iSCSI ボ リ ュームのフェールオーバー

が可能となり ます。

IPS モジュールの Auto-Trespass 機能は、 ホス ト  ソフ ト ウェアに関係な く、 RAID サブシステムへのアベイ ラビ リ テ ィの高い

iSCSI 接続を実現します。 SAN-OS がアクティブ パスの障害を検出する と、 自動的に trespass コマンドが実行されます。

耐障害性のある SAN 拡張のためのポート  ト ラ ッキング

SAN-OS のポート  ト ラ ッキング機能によって、 耐障害性のある  SAN 拡張を実現できます。 ポート  ト ラ ッキングが設定されて

いる場合、 Cisco MDS 9000 ファ ミ リ  スイ ッチが WAN または Metropolitan-Area Network （MAN） リ ンクの障害を検出する と、

スイ ッチは対応するディ スク  アレイ  リ ンクをダウンさせます。 したがってアレイは I/O タイムアウ ト を待たずに、 障害のある

I/O を別のリ ンクに リダイレク トできます。 ポート  ト ラ ッキングが設定されていない場合、 ディ スク  アレイは I/O タイムアウ

トでネッ ト ワーク  リ ンク障害から回復するまで、 数秒間待機しなければなり ません。
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管理機能

Cisco SAN-OS にはさまざまな管理機能が組み込まれており、増大し続けるス ト レージ環境を既存のリ ソースで効率的に管理で

きるよ うになっています。 Cisco Fabric Services （CFS） は、 ファブ リ ッ ク内のすべてのスイ ッチにコンフ ィギュレーシ ョ ン情報

を自動的に配布し、 SAN のプロビジ ョ ニングを簡易化します。 分散デバイス  エイ リ アス  サービスは、 Host Bus Adapter （HBA;
ホス ト  バス  アダプタ）、 ス ト レージ デバイス、 およびスイ ッチ ポートのファブリ ッ ク内でのエイ リ アス名を提供し、デバイス

を移動した際に名前を再入力する必要があ り ません。

Cisco SAN-OS がサポート している管理インターフェイスは、 次のとおりです。

• CLI ― シ リ アル ポート、アウ トバンド  イーサネッ ト管理ポート、およびインバンド  IP over Fibre Channel を介して使用可能 
• SNMP v1、 v2、 v3 ― アウ トバンド管理ポートおよびインバンド  IP over Fibre Channel を使用可能 
• FICON Control Unit Port （CUP; 制御ユニッ ト  ポート ） ― IBM S/390 または z/900 プロセッサからのインバンド管理用 

Fabric Manager および Device Manager
Cisco Fabric Manager および Device Manager は、 スイ ッチやファブリ ッ クを総合的に管理できる  GUI を備えた、使いやすい Java
アプリ ケーシ ョ ンです。 Cisco Fabric Manager では、ディ スカバリ、複数スイ ッチの設定、 リ アルタイム ネッ ト ワーク  モニタ リ

ング、 ネッ ト ワーク  ト ラフ ィ ッ クのホッ ト スポッ ト分析用のパフォーマンス履歴モニタ リ ング、 ト ラブルシューティングなど

の機能を提供します。 これによ り、 ス ト レージ管理者はファブ リ ッ ク全体を効率よ く管理できます。 また、 スイ ッチの設定に

かかる時間が大幅に短縮され、 ファブ リ ッ ク全体の信頼性が高ま り、 さまざまな診断機能によって設定の矛盾を解決できるよ

うになり ます。

Cisco IOS ソフ トウェアと同様の CLI
Cisco SAN-OS は、一貫性のある論理 CLI をユーザに提供します。 Cisco SAN-OS の CLI は、使い慣れた Cisco IOS ソフ ト ウェア

と同じ構文を使用するので、 覚えやすく、 しかも広範な管理機能に対応できます。 Cisco MDS 9000 ファ ミ リの CLI は、 エン

タープライズ環境の管理者に最適な機能を提供できるよ うに設計された、効率の高い直接インターフェイスです。管理者は、標

準のスク リプ ト言語で CLI スク リプ ト を書く こ とによ り、 Cisco MDS 9000 ファ ミ リ を管理できます。

オープン API
Cisco SAN-OS では、 業界標準の SNMP に基づいて設計されている  Cisco MDS 9000 ファ ミ リ用の API を公開しています。 Cisco
Fabric Manager を通じてスイ ッチに実行されるコマンドの多くには、 このオープン  API が使われています。 また、 ス ト レージお

よびネッ ト ワークの主な管理ソフ ト ウェア ベンダーも  Cisco SAN-OS 管理 API を採用しています。

Cisco SAN-OS の Fabric-Device Management Interface （FDMI） 機能を使用する と、 インバンド通信を使用したファイバ チャネル

HBA などのデバイスの管理が簡単になり ます。 また、 FDMI を使用する と、 ベンダー固有のホス ト  エージェン ト をインス トー

ルしなくても、 管理アプリ ケーシ ョ ンによって HBA およびホス ト  OS の情報を収集できます。

Cisco SAN-OS には、 ス イ ッチ、 フ ァブ リ ッ ク、 サーバ、 ゾーニングのプロフ ァ イルなど、 Web-Based Enterprise Management
（WBEM）、 Common Information Model （CIM）、 および Storage Management Initiative-Specification （SMI-S） に準拠したエージェ

ン トが組み込まれており、 このエージェン トには Extensible Markup Language （XML） インターフェイスによってアクセスでき

ます。

ネッ トワーク  セキュリテ ィ設定の自動学習

Cisco MDS 9000 ファ ミ リは自動学習機能によって、接続先のデバイスおよびスイ ッチについて自動的に学習します。 ポート  セ
キュ リティなどのネッ ト ワーク  セキュ リティ機能の設定および起動にこの機能を使用すれば、 各ポートのセキュ リ ティを手動

で設定する必要があ り ません。

iSCSI ホストのネッ トワーク  ブート

Cisco SAN-OS にはネッ ト ワーク  ブート機能があ り ます。 この機能を利用する と、 iSCSI 接続ホス トの管理を簡単に行う こ とが

できます。
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設定およびソフ トウェア イメージの管理

CiscoWorks は、 IP スイ ッチ、 ルータ、 無線デバイスなど、 広範なシスコ製デバイスに使用されている共通のツール スイートで

す。 Cisco SAN-OS はオープン API であるため、 CiscoWorks Resource Manager Essentials （RME） アプ リ ケーシ ョ ンによって、

Cisco MDS 9000 ファ ミ リの設定や、 ソフ ト ウェア イ メージ、 インテ リジェン ト な Syslog （システム メ ッセージ ログ）、 および

インベン ト リの一元管理が可能です。 オープン API は、 CiscoWorks Device Fault Manager （DFM） による  Cisco MDS デバイスの

ヘルス  モニタ リ ング （スーパーバイザ メモ リおよびプロセッサの使用率など） にも役立ちます。 CiscoWorks DFM では、 ファ

ンや電源装置などの重要コンポーネン トおよび温度もモニタできます。

iSNS
Internet Storage Name Service （iSNS） は、 iSCSI デバイスのディ スカバリ、 管理、 および設定を自動化するこ とによって、 既存

の TCP/IP ネッ ト ワークが SAN と して効率的に機能できるよ うにします。IP ス ト レージ サービスが提示した iSCSI ターゲッ ト、

およびファイバ チャネル デバイスのステート変更通知は、 SAN-OS を介して、 SAN-OS に組み込まれたハイ  アベイラビ リ ティ

の分散 iSNS サービス、 または外部 iSNS サーバに登録されます。

プロキシ iSCSI イニシエータ

プロキシ iSCSI イニシエータ機能を使用する と、 複数の iSCSI イニシエータ （ホス ト ） を同じ  iSCSI ターゲッ ト  ポートに簡単

に割り当てるこ とができます。プロキシ モードを使用する と、ファ イバ チャネルのゾーニングやス ト レージ デバイスの設定な

どのバッ クエンド  タスクの実行回数を減らすこ とができます。

ト ラフ ィ ッ ク管理

Cisco SAN-OS には、 2 つのスイ ッチ間のベス ト  パスを計算する  Fibre Channel Shortest Path First （FSPF） プロ ト コルが実装され

ているため、 順次配信が可能です。 また、 Cisco SAN-OS は、 負荷が大き く変動する状況で SAN のパフォーマンスを安定させ

るために役立つ高度な ト ラフ ィ ッ ク管理機能も備えているため、 Cisco MDS 9000 ファ ミ リのアーキテクチャを強化できます。

QoS
4 種類の QoS （Quality Of Service） プラ イオ リティ  レベルを使用できます。 そのうちの 3 種類はファイバ チャネル データ  ト ラ

フ ィ ッ ク用、 残りの 1 種類はファイバ チャネル制御ト ラフ ィ ッ ク用です。 データの QoS プライオ リティ  レベルを使用する と、

遅延に影響されやすいアプ リ ケーシ ョ ンのファ イバ チャネル ト ラフ ィ ッ クが大量のスループッ ト を必要とするアプ リ ケー

シ ョ ンよ り も優先されるよ うに設定できます。 制御ト ラフ ィ ッ クは、 自動的に最高レベルの QoS プライオ リティに指定される

ため、 FSPF などのファブリ ッ ク全体のプロ ト コルのコンバージェンス、 ゾーンの統合、 および主要なスイ ッチの選択が高速化

します。

データ  ト ラフ ィ ッ クは、 QoS 用に、 VSAN 識別子、 ゾーン、 N_Port WWN、 または FC-ID で分類できます。 ゾーンベースの QoS
を使用する と、 使い慣れているゾーニングの概念を利用するため、 設定および管理を簡単に行う こ とができます。

ファイバ チャネル輻輳制御

ファ イバ チャネル輻輳制御機能は、バッファ間の標準ファイバ チャネル クレジッ ト  メカニズムを補完する画期的なエンドツー

エンドの輻輳制御メカニズムです。 輻輳状態になったスイ ッチは、 この状態の信号を入力スイ ッチ （輻輳が生じているファブ

リ ッ クへの ト ラフ ィ ッ クの入力ポイン ト ） に明示的に通知します。 入力スイ ッチは、 明示的な通知を受信する と、 バッファ間

のクレジッ ト を減らすこ とによって N_Port/NL_Port の ト ラフ ィ ッ クを抑えます。

拡張クレジッ ト

Cisco MDS 9000 ファ ミ リのフル回線速度ポートは、 256 のバッファ  クレジッ ト を標準で提供します。 拡張クレジッ ト を使用す

る と、マルチプロ ト コル サービス  モジュールおよび Cisco MDS 9216i 上の 4 つのファイバ チャネル ポートで構成されるグルー

プ内の個々のファ イバ チャネル ポートに、 最大 3500 のクレジッ ト を割り当てる こ とができます。 クレジッ トの追加によ り、

ファ イバ チャネル SAN 拡張の距離がさらに延長されます。
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仮想出力キューイング

Virtual Output Queuing （VOQ; 仮想出力キューイング） では、 Head-Of-Line （HOL; ヘッ ドオブライン） ブロ ッキングを回避する

ために、 入力ポートでファ イバ チャネル ト ラフ ィ ッ クのバッファ リ ングを行います。 スイ ッチは、 SAN 上に低速の N_Port が
あっても、 SAN 内の他のポートのパフォーマンスには影響しないよ うに設計されています。

ファイバ チャネル ポート  レート制限

Cisco MDS 9100 シ リーズ マルチレイヤ ファブリ ッ ク  スイ ッチには、ファ イバ チャネル ポート  レート制限機能があ り ます。 こ

の機能を使用する と、 4 つのホス ト最適化ポートからなるグループ内で、 個々のファイバ チャネル ポートが使用できる帯域幅

を制御できます。 1 つまたは複数のファイバ チャネル ポートの帯域幅を制限するこ とによ り、 帯域幅の使用率が最大になった

場合でも、 グループ内の他のポートが使用できる帯域幅の方が大き くな り ます。 ポート  レート制限は、 ファ イバ チャネルまた

は IP のデータ  ネッ ト ワーク  デバイス上での過剰なバッファ リ ングを排除し、 送信元での WAN ト ラフ ィ ッ クの調節にも役立

ちます。

PortChannel ト ラフ ィ ッ クの負荷分散

PortChannel は、 送信元 FC-ID および宛先 FC-ID、 さ らに任意で交換 ID のハッシュを使用して、 ファ イバ チャネル ト ラフ ィ ッ

クの負荷分散を行います。PortChannel を使用した負荷分散は、ファ イバ チャネルおよび FCIP の両方のリ ンクで実行されます。

Cisco SAN-OS は、 複数の同コス ト  FSPF ルート間で負荷を分散するよ うに設定するこ と もできます。

ファイバ チャネル ライ ト  アクセラレーシ ョ ン機能

ファ イバ チャネル ラ イ ト  アクセラレーシ ョ ン機能によって、 MAN での I/O 遅延時間を短縮し、 障害回復アプリ ケーシ ョ ンお

よびビジネス継続アプリ ケーシ ョ ンの距離を拡張します。この機能が利用できるのは、Cisco MDS 9000 ファ ミ リ  Storage Services
Module （SSM; ス ト レージ サービス  モジュール） および Cisco MDS 9000 ファ ミ リ  Advanced Services Module （ASM; アドバンス

ド  サービス  モジュール） だけです。

iSCSI および SAN 拡張パフォーマンスの強化

配信順序の混乱への対処、 IP ネッ ト ワーク  ト ポロジに応じた転送サイズの調整、ほとんどのデータ転送に関して TCP 接続の設

定を回避するこ とによる遅延の低減など、 iSCSI および FCIP の機能が強化されています。SAN 拡張の FCIP パフォーマンスは、

圧縮機能およびライ ト  アクセラレーシ ョ ン機能によってさ らに強化されます。

WAN パフォーマンスを最適化するために、 SAN-OS には SAN Extension Tuner （SET） が含まれています。 これは SCSI の I/O コ
マンドを特定の仮想ターゲッ トに送り、 1 秒あたりの I/O 数および I/O 遅延時間をレポート します。 この結果を利用して、 FCIP
スループッ ト を最大限に引き出すために必要な並行 I/O の数を決定できます。

FCIP 圧縮

Cisco SAN-OS の FCIP 圧縮機能を利用する と、 費用のかかるインフラス ト ラ クチャのアップグレードをしな くても  WAN 帯域

幅を効果的に拡大できます。データ圧縮機能は Cisco MDS 9000 ファ ミ リに組み込まれているので、別のデバイスを追加したり

管理したりする必要なく、 FCIP ベースのビジネス継続および障害回復ソ リ ューシ ョ ンを効率的に実現できます。 IP ス ト レージ

サービス用のギガビッ ト  イーサネッ ト  ポートは、広範囲のデータ  ソースに対し、最大で 30:1 の圧縮率（標準 2:1）を達成します。

FCIP テープ アクセラレーシ ョ ン

テープバッ クアップ動作およびアーカイブ動作の集中管理によって、費用のかかるロボティ ッ ク  テープ ライブラ リおよび高速

ド ライブを共有し、 コス ト を大幅に節約できます。 その場合、 WAN 経由でデータを転送しなければならないリモート  バッ ク

アップ メディア サーバが問題になり ます。データのアンダーランによるライ ト  スループッ トの大幅な低下を防ぐために、高性

能なス ト リーミ ング テープ ド ラ イブにはデータ  フローの継続が必要になり ます。

FCIP テープ アクセラレーシ ョ ンを使用しない場合、 リモート  テープ バッ クアップでの実質的な WAN スループッ トは、 WAN
による遅延が大き くなるほど急激に低下します。 FCIP テープ アクセラレーシ ョ ンは、 WAN リ ンクにおける リモート  テープ

バッ クアップ動作のスループッ ト をほぼ完全に達成します。
© 2006 Cisco Systems, Inc. All right reserved.
Important notices, privacy statements, and trademarks of Cisco Systems, Inc. can be found on cisco.com

Page 7 of 11



サービサビリテ ィ  ― ト ラブルシューテ ィングおよび診断

Cisco SAN-OS は、 SAN の構築、拡張、およびメンテナンスのプロセスを簡略化するサービサビ リティ機能を多数提供できる初

めてのス ト レージ ネッ ト ワーク  OS です。 これらの機能は、 メンテナンス時の SAN の中断を最小限に抑える と と もに、重大な

障害からの復旧時間を短縮するこ とによ り、 アベイラビ リ ティの向上にも貢献します。

SPAN と  Cisco Fabric Analyzer
ファ イバ チャネル SAN のエラーをデバッグするには、 通常、 ファ イバ チャネル アナライザを使用しなければなり ませんが、

これを使用する と、SAN ト ラフ ィ ッ クの中断が著し くな り ます。Switched Port Analyzer （SPAN; スイ ッチド  ポート  アナライザ）

機能を使用すれば、 システムを稼働したまま、 外部アナライザが接続されている  SPAN 宛先ポートに SPAN セッシ ョ ン ト ラ

フ ィ ッ クを転送するこ とで、 ポート （SPAN 送信元ポート ） 間のすべての ト ラフ ィ ッ クを分析できます。 SPAN 宛先ポートは、

SPAN 送信元ポート と同じスイ ッチ上に存在していなくてもかまいません。 ファブリ ッ ク内のファイバ チャネル ポートは、 ど

れも送信元と して指定できます。SPAN 送信元には、ファ イバ チャネル ポートのほか、 IP サービスの FCIP や iSCSI の仮想ポー

ト なども指定できます。

Cisco MDS 9000 ファ ミ リは、 内蔵の Cisco Fabric Analyzer 機能によって、 ファ イバ チャネル制御ト ラフ ィ ッ クをスイ ッチ内部

に保存し、 テキス トベースで分析を行う こ とができます。 また、 IP カプセル化したファ イバ チャネル制御ト ラフ ィ ッ クを リ

モート  PC に送信し、 オープンソースの Ethereal ネッ ト ワーク  アナライザ アプリ ケーシ ョ ンを使用してデコードおよび表示を

行う こ と も可能です。 したがって、高価なファイバ チャネル アナライザを使用しなくても、 ファ イバ チャネル制御ト ラフ ィ ッ

クを取り込んで分析できます。

SCSI フロー統計情報

LAN レベルの SCSI フロー統計情報はイニシエータ と ターゲッ トの任意の組み合わせについて収集できます。 収集される統計

情報には読み取り コマンド、 書き込みコマンド、 制御コマンド、 およびエラーの統計情報が含まれます。 この機能が利用でき

るのは SSM および ASM だけです。

Fibre Channel Ping および Fibre Channel Traceroute の機能

Cisco SAN-OS は、 Fibre Channel Ping や Fibre Channel Traceroute など、 IP ネッ ト ワークの ト ラブルシューティングに欠かせない

機能をス ト レージ ネッ ト ワークに提供します。 Fibre Channel Ping を使用する と、 N_Port の接続をチェッ ク し、 その往復遅延を

判断できます。 また、 Fibre Channel Traceroute では、 フレームがたどるパスを追跡してホップ単位の遅延を判断するこ とによ

り、 スイ ッチの到達可能性をチェッ クできます。

Call Home
Cisco SAN-OS には、 Call Home とい うプロアクティブな障害管理機能があ り ます。 Call Home は、 ソフ ト ウェアおよびハード

ウェアのイベン ト を ト リ ガーとする通知システムであ り、 アラームおよびイベン ト を他の該当情報と と もに標準フォーマッ ト

で外部エンティティに転送します。 警告分類機能やカスタマイズ可能な宛先プロファ イルによ り、 必要に応じて個人やサポー

ト組織に柔軟に通知できます。 これらの通知メ ッセージによって、 テクニカル アシスタンス  チケッ ト を自動的にオープンした

り、 重大な状態になる前に問題を解決したりするこ とが可能です。 通知先の外部エンティティには、 管理者の E メール アカウ

ン ト またはページャー、 社内またはサービス  プロバイダーの施設内のサーバ、 Cisco TAC などを指定できます （これらに限定

されません）。

Syslog
Cisco MDS 9000 ファ ミ リの Syslog （システム ログ） 機能によって、 デバッグおよび管理の能力が大幅に強化されます。 Syslog
の重大度レベルは、 すべての SAN-OS ファシ リティに個別に設定可能であ り、 概要から非常に詳細なデバッグ情報まで、 多様

なメ ッセージの記録および表示を行う こ とができます。 メ ッセージは、 コンソールおよびログ  ファ イルに選択的にルーティン

グできます。 また、 内部のログに記録されたメ ッセージを外部の Syslog サーバに送信するこ と も可能です。

その他のサービサビリテ ィ機能

Cisco SAN-OS には、 上記のほかに、 次のよ うな機能があ り ます。
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• オンライン診断 ― Cisco SAN-OS には高度なオンライン診断機能があ り ます。 スーパーバイザ エンジン、 スイ ッチング モ
ジュール、およびこれらの相互接続が正常に機能しているかど うかを確認するテス トが定期的に実行されます。 このよ うな

オンライン診断は、 通常のファイバ チャネル動作に悪影響を及ぼすこ とはないので、 実稼働 SAN 環境で実行できます。 
• ループバッ ク  テス ト  ― Cisco MDS 9000 ファ ミ リは、 オフラインでポートのループバッ ク  テス ト を行ってポートの機能を

チェッ クできます。テス ト中のポートは外部接続から隔離され、 ト ラフ ィ ッ クは送信パスから受信パスへと内部でループさ

れます。 
• IP-over-Fibre Channel ― Cisco MDS 9000 ファ ミ リには、 ファ イバ チャネル ネッ ト ワークを通じて IP パケッ ト を伝送する機

能があ り ます。この機能を使用する と、アウ トバンド管理ポート を通じてファブリ ッ ク内の Cisco MDS 9000 ファ ミ リ  スイ ッ

チに外部管理ステーシ ョ ンを接続し、 インバンド  IP-over-Fibre Channel プロ ト コルによってファブリ ッ ク内の他のすべての

スイ ッチを管理できます。 
• Network Time Protocol （NTP） のサポート  ― NTP はファブリ ッ ク内のシステム  ク ロ ッ クを同期化し、 すべてのスイ ッチに

正確なタイム ベースを提供します。 ただし、 ファブ リ ッ クからアウ トバンド  イーサネッ ト  ポート を経由して、 NTP サーバ

にアクセスできるこ とが必要です。 ファブ リ ッ ク内では、 NTP メ ッセージは IP-over-Fibre Channel を通じて伝送されます。 
• SNMP ト ラ ップおよび Syslog によるイベン ト  ロギングおよびレポーティングの強化 ― Cisco MDS 9000 ファ ミ リのイベン ト

フ ィルタ リ ングおよび Remote Monitoring （RMON） 機能は、 SNMP ト ラ ップによる広範で柔軟な制御を可能にします。 しき

い値、 スイ ッチ カウンタ、 またはタイム スタンプに基づいた ト ラ ップを作成できます。 また Syslog も、 多彩で補完的な情

報源と して、 Cisco MDS 9000 ファ ミ リ  スイ ッチの管理に役立ちます。 重大イベン トのメ ッセージから詳細なデバッグ メ ッ

セージまで、 必要に応じて選択的にログに記録するこ とができます。 

付録 A ― Cisco SAN-OS ソフ トウェア パッケージのライセンス

Cisco MDS 9000 ファ ミ リのほとんどのソフ ト ウェア機能は、スイ ッチの基本コンフ ィギュレーシ ョ ンである 「標準パッケージ」

に含まれています。 ただし、 一部の機能は、 Cisco MDS 9000 ファ ミ リ  エンタープライズ パッケージ、 Cisco MDS 9000 ファ ミ

リ  SAN Extension over IP パッケージ、 Cisco MDS 9000 ファ ミ リ  メ インフレーム パッケージ、 Cisco MDS 9000 ファ ミ リ  Fabric
Manager サーバ パッケージ、 Cisco MDS 9000 ファ ミ リ  Storage Services Enabler パッケージなど、 個別にライセンスが必要なア

ドオン パッケージに分類されています。

エンタープライズ パッケージ

Cisco MDS 9000 ファ ミ リ  スイ ッチに無料でバンドルされている標準ソフ ト ウェア パッケージには、 SAN を構築するために必

要となる基本的なフ ィーチャ  セッ トが含まれています。 また、 エンタープライズ SAN に適した高度なフ ィーチャ  セッ ト を装

備した、Cisco MDS 9000 エンタープライズ パッケージも用意しています。詳細については、Cisco MDS 9000 ファ ミ リ  エンター

プライズ パッケージのファ ク ト  シート をご覧ください。

SAN Extension over IP パッケージ

SAN Extension パッケージを利用する と、 IP ス ト レージ サービスで FCIP に対応できるよ うにな り ます。そのため、 IP ス ト レー

ジ サービスを使用して遠隔地にある  IP ネッ ト ワークまで SAN を拡張できます。詳細については、Cisco MDS 9000 SAN Extension
over IP パッケージのファ ク ト  シート をご覧ください。

メインフレーム パッケージ

メ インフレーム パッケージには、 FICON プロ ト コルが含まれており、 IBM S/390 または z/900 プロセッサからのインバンド管

理による  CUP 管理が可能になり ます。 FICON VSAN もサポート されているので、 FICON とオープン システムをハード ウェア

ベースで確実に分離できます。 このパッケージには、 スイ ッチのカスケード、 ファブ リ ッ ク  バインディング、 インターミ キシ

ングの機能も含まれています。 詳細については、 Cisco MDS 9000 ファ ミ リ  メ インフレーム パッケージのファ ク ト  シート をご

覧ください。
© 2006 Cisco Systems, Inc. All right reserved.
Important notices, privacy statements, and trademarks of Cisco Systems, Inc. can be found on cisco.com

Page 9 of 11



Fabric Manager サーバ パッケージ

Cisco MDS 9000 ファ ミ リに無料でバンドルされている標準の Cisco Fabric Manager および Device Manager アプリ ケーシ ョ ンに

は、 基本的な設定およびト ラブルシューティングの機能が含まれています。 Fabric Manager サーバ パッケージは、 Cisco Fabric
Manager の機能を拡張し、 パフォーマンス履歴モニタ リ ングによるネッ ト ワーク  ト ラフ ィ ッ クのホッ ト スポッ ト分析、 集中管

理サービスのほか、管理を効率化する高度なアプリ ケーシ ョ ン統合機能が追加されています。詳細については、Cisco MDS 9000
ファ ミ リ  Fabric Manager サーバ パッケージのファ ク ト  シート をご覧ください。

Storage Services Enabler パッケージ

Storage Services Enabler パッケージを使用する と、 Cisco MDS 9000 ファ ミ リ  ASM 上でネッ ト ワークホス ト型ス ト レージ アプリ

ケーシ ョ ンを実行できます。 VERITAS Storage Foundation for Networks などのネッ ト ワークホス ト型ス ト レージ アプリ ケーシ ョ

ンは、 複雑な IT ス ト レージ環境を簡素化し、 一貫性のある自動的なス ト レージ管理機能を提供して、 資本支出と運用コス トの

削減を可能にします。 ネッ ト ワーク用の VERITAS Storage Foundations のライセンスを取得したバージ ョ ンを  ASM 上で実行す

るには、 Storage Services Enabler パッケージを各 ASM にインス トールする必要があ り ます。 詳細については、 Cisco MDS 9000
ファ ミ リ  Storage Services Enabler パッケージのファ ク ト  シート をご覧ください。

SAN-OS ソフ ト ウェア パッケージのファ ク ト  シートは、 以下の URL でご覧ください。

http://www.cisco.com/jp/product/hs/storage/mds9000/prod_literature.shtml
© 2006 Cisco Systems, Inc. All right reserved.
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