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 S ec u r i t y  Po st u r e Assessm ent  (S PA)  S u ppo r t   

 
 

 
 

Service Description: Security P osture A ssessm ent Service 
T h i s d o c u m ent  d esc r i b es t h e S ec u r i t y  Po st u r e Assessm ent  
(S PA)  S er vi c e. 
Related Documents:   T h i s d o c u m ent  sh o u l d  b e r ead  i n 
c o nj u nc t i o n wi t h  t h e f o l l o wi ng d o c u m ent s al so  po st ed  at  
www.c i sc o .c o m / go / ser vi c ed esc r i pt i o ns/  :  (1)  G l o ssar y  o f  
T er m s;  (2)  L i st  o f  S er vi c es N o t  Co ver ed ;  and  (3)  S ever i t y  and  
E sc al at i o n G u i d el i nes.  Al l  c api t al i z ed  t er m s i n t h i s d esc r i pt i o n 
h ave t h e m eani ng asc r i b ed  t o  t h em  i n t h e G l o ssar y  o f  T er m s. 
Di r ect S ale f r om C i sco.  I f  y o u  h ave pu r c h ased  t h ese 
S er vi c es d i r ec t l y  f r o m  Ci sc o , t h i s d o c u m ent  i s i nc o r po r at ed  i nt o  
y o u r  M ast er  S er vi c es Agr eem ent  (M S A) , Ad vanc ed  S er vi c es 
Agr eem ent  (AS A) , o r  eq u i val ent  ser vi c es agr eem ent  ex ec u t ed  
b et ween y o u  and  Ci sc o .  I n t h e event  o f  a c o nf l i c t  b et ween t h i s 
S er vi c e D esc r i pt i o n and  y o u r  M S A o r  eq u i val ent  ser vi c es 
agr eem ent , t h i s S er vi c e D esc r i pt i o n sh al l  go ver n. 
S ale v i a C i sco Auth or i z ed Reseller .  I f  y o u  h ave pu r c h ased  
t h ese S er vi c es t h r o u gh  a Ci sc o  Au t h o r i z ed  R esel l er , t h i s 
d o c u m ent  i s f o r  d esc r i pt i o n pu r po ses o nl y ;  i s no t  a c o nt r ac t  
b et ween y o u  and  Ci sc o .  T h e c o nt r ac t , i f  any , go ver ni ng t h e 
pr o vi si o n o f  t h i s S er vi c e wi l l  b e t h e o ne b et ween y o u  and  y o u r  
Ci sc o  Au t h o r i z ed  R esel l er .  Y o u r  Ci sc o  Au t h o r i z ed  R esel l er  
sh o u l d  pr o vi d e t h i s d o c u m ent  t o  y o u , o r  y o u  c an o b t ai n a c o py  
o f  t h i s and  o t h er  Ci sc o  ser vi c e d esc r i pt i o ns at    
www.c i sc o .c o m / go / ser vi c ed esc r i pt i o ns/ .   
Ci sc o  sh al l  pr o vi d e t h e S ec u r i t y  Po st u r e Assessm ent  S er vi c e 
d esc r i b ed  b el o w as sel ec t ed  and  d et ai l ed  o n t h e Pu r c h ase 
O r d er  f o r  wh i c h  Ci sc o  h as b een pai d  t h e appr o pr i at e f ee. Ci sc o  
sh al l  pr o vi d e a Q u o t e f o r  S er vi c es (“ Q u o t e” )  set t i ng o u t  t h e 
ex t ent  o f  t h e S er vi c es and  d u r at i o n t h at  Ci sc o  sh al l  pr o vi d e 
su c h  S er vi c es. Ci sc o  sh al l  r ec ei ve a Pu r c h ase O r d er  t h at  
r ef er enc es t h e Q u o t e agr eed  b et ween t h e par t i es and  t h at , 
ad d i t i o nal l y , ac k no wl ed ges and  agr ees t o  t h e t er m s c o nt ai ned  
t h er ei n. 
S er v i ce S ummar y   
S ec u r i t y  Po st u r e Assessm ent  S er vi c e pr o vi d es a po i nt -i n-t i m e 
assessm ent  o f  t h e r i sk  po sed  t o  an o r gani z at i o n b y  
vu l ner ab i l i t i es pr esent  i n t h e o r gani z at i o n’ s I P-net wo r k ed  
sy st em s and / o r  ph y si c al  per i m et er  sec u r i t y  c o nt r o l s. T h e 
ser vi c e c o m pr i ses var i o u s ac t i vi t i es i nc l u d i ng vu l ner ab i l i t y  
d i sc o ver y , m anu al  and  au t o m at ed  vu l ner ab i l i t y  c o nf i r m at i o n, 
sy st em - and / o r  si t e-l evel  penet r at i o n, and  pr esent at i o n and  
r epo r t i ng f o r  eac h  o f  f o u r  (4)  vec t o r -d ef i ned  S PA ser vi c es:  
Per i m et er , I nt er nal , W i r el ess and  Ph y si c al .  
 

S ecur i ty  P ostur e Assessment S er v i ce 
 
U nd er  t h i s S er vi c e, Ci sc o  sh al l  pr o vi d e t h e S ec u r i t y  Po st u r e 
Assessm ent  S er vi c e d u r i ng S t and ar d  B u si ness H o u r s, u nl ess 
st at ed  o t h er wi se. Ci sc o  sh al l  pr o vi d e t h e f o l l o wi ng G ener al  
S er vi c e pr o vi si o ns f o r  any  S PAs sel ec t ed  b y  Cu st o m er :  
 
G ener al S er v i ce  

 
o Pr o vi d e a si ngl e po i nt  o f  c o nt ac t  (" Ci sc o  Pr o j ec t  

M anager " )  f o r  al l  i ssu es r el at i ng t o  t h e S er vi c es.  
o Par t i c i pat e i n r egu l ar l y  sc h ed u l ed  m eet i ngs wi t h  t h e 

Cu st o m er  t o  d i sc u ss t h e st at u s o f  t h e S er vi c es.  
o E nsu r e Ci sc o  em pl o y ees and  any  Ci sc o  

su b c o nt r ac t o r s c o nf o r m  t o  Cu st o m er ’ s r easo nab l e 
wo r k pl ac e po l i c i es, c o nd i t i o ns and  saf et y  r egu l at i o ns 
t h at  ar e c o nsi st ent  wi t h  Ci sc o ’ s o b l i gat i o ns h er ei n and  
t h at  ar e pr o vi d ed  t o  Ci sc o  i n wr i t i ng pr i o r  t o  
c o m m enc em ent  o f  t h e S er vi c es;  pr o vi d ed , h o wever , 
t h at  Ci sc o ’ s per so nnel  o r  su b c o nt r ac t o r s sh al l  no t  b e 
r eq u i r ed  t o  si gn i nd i vi d u al  agr eem ent s wi t h  Cu st o m er  
o r  wai ve any  per so nal  r i gh t s.  

o S u ppl y  Ci sc o  pr o j ec t  t eam  per so nnel  wi t h  a 
d i spl ay ab l e f o r m  o f  i d ent i f i c at i o n t o  b e wo r n at  al l  
t i m es d u r i ng ac t i vi t i es at  Cu st o m er  f ac i l i t y .  

o Ci sc o  r eser ves t h e r i gh t  t o  d et er m i ne wh i c h  o f  i t s 
per so nnel  wi l l  b e assi gned  t o  a par t i c u l ar  pr o j ec t , t o  
r epl ac e o r  r eassi gn su c h  per so nnel  and / o r  
su b c o nt r ac t  t o  q u al i f i ed  t h i r d  per so ns par t  o r  al l  o f  t h e 
per f o r m anc e o f  any  S PA h er eu nd er .  Cu st o m er  m ay  
r eq u est  t h e r em o val  o r  r eassi gnm ent  o f  any  Ci sc o  
per so nnel  at  any  t i m e;  h o wever  Cu st o m er  sh al l  b e 
r espo nsi b l e f o r  ex t r a c o st s r el at i ng t o  su c h  r em o val  o r  
r eassi gnm ent  o f  Ci sc o  per so nnel .   Ci sc o  sh al l  no t  
h ave any  l i ab i l i t y  f o r  any  c o st s, wh i c h  m ay  o c c u r  d u e 
t o  pr o j ec t  d el ay s d u e t o  su c h  r em o val  o r  
r eassi gnm ent  o f  Ci sc o  per so nnel . 

• I nter nal S ecur i ty  P ostur e Assessment ( “ S P A” )  
 
Ci sc o  wi l l  pr o vi d e an I nt er nal  S PA t h at  wi l l  b e c o nd u c t ed  
o n-si t e at  no  m o r e t h an one ( 1 )  Cu st o m er  si t e. T h i s S PA 
wi l l  pr o vi d e i nf o r m at i o n r egar d i ng sec u r i t y  vu l ner ab i l i t i es 
pr esent  o n net wo r k ed  sy st em s o n t h e Cu st o m er ’ s i nt er nal  
I P net wo r k (s) . T h e f o l l o wi ng ac t i vi t i es wi l l  b e c o nd u c t ed  as 
par t  o f  t h e I nt er nal  S PA:  

 
o Di scov er y  and Vulner ab i li ty  I denti f i cati on: Ci sc o  

N et wo r k  Co nsu l t i ng E ngi neer s (N CE s)  wi l l  i d ent i f y  l i ve 
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I P ad d r esses, no t  t o  ex c eed  t h e am o u nt  spec i f i ed  i n 
t h e Q u o t e f r o m  Ci sc o , o n t h e Cu st o m er ’ s i nt er nal  
net wo r k (s)  f r o m  a l i st  t h at  t h e Cu st o m er  pr o vi d es. 
S pec i f i c  ac t i vi t i es per f o r m ed  d u r i ng t h e d i sc o ver y  and  
vu l ner ab i l i t y  i d ent i f i c at i o n ph ase i nc l u d e:  

 
• I d ent i f y  ac t i ve (l i ve)  I P ad d r esses i n t h e t ar get ed  

i nt er nal  i nf r ast r u c t u r e u si ng I CM P pi ng and  T CP 
S Y N  sc anni ng am o ng o t h er  t ec h ni q u es as 
need ed  

 
• S c an a su b set  o f  t h e 6 5,535 po t ent i al  T CP po r t s 

and  a su b set  o f  po t ent i al  U D P po r t s o n t h e 
t ar get ed  l i ve I P ad d r esses t o  i d ent i f y  o pen po r t s 
and  ser vi c es 

 
• I d ent i f y  po t ent i al  sec u r i t y  vu l ner ab i l i t i es pr esent  

o n t h ese l i ve I P ad d r esses 
 

o Vulner ab i li ty  C onf i r mati on and T ar g et Analy si s: 
Ci sc o  N CE s wi l l  at t em pt  t o  c o nf i r m  t h e ex i st enc e o f  
po t ent i al  sec u r i t y  vu l ner ab i l i t i es i d ent i f i ed  d u r i ng t h e 
pr evi o u s ac t i vi t y  u si ng a var i et y  o f  t ec h ni q u es u p t o  
and  i nc l u d i ng sy st em -l evel  and  sec o nd ar y  
ex pl o i t at i o n. T h i s ac t i vi t y  i s d esi gned  t o  pr o vi d e 
i nsi gh t  i nt o  t h e po t ent i al  f o r  su c c essf u l  at t ac k s o n t h e 
Cu st o m er ’ s i nt er nal  i nf r ast r u c t u r e b y  m al i c i o u s 
i nd i vi d u al s wi t h  i nt er nal  net wo r k  ac c ess and  
c o nnec t i vi t y  and  t h e l i k el i h o o d  t h at  t h e Cu st o m er ’ s 
sec u r i t y  and  sy st em s ad m i ni st r at o r s wo u l d  d et ec t  
t h ese at t ac k s. S pec i f i c  ac t i vi t i es per f o r m ed  d u r i ng t h e 
vu l ner ab i l i t y  c o nf i r m at i o n and  t ar get  anal y si s ph ase 
i nc l u d e:  
 
• Co nf i r m  vu l ner ab i l i t i es i d ent i f i ed  d u r i ng t h e 

pr evi o u s ph ase u si ng val i d at ed  and  t est ed  
ex pl o i t s and  penet r at i o n t est i ng t ec h ni q u es 

 
• Anal y z e t h e r i sk  po sed  b y  ex pl o i t ab l e 

vu l ner ab i l i t i es t o  t h e Cu st o m er ’ s envi r o nm ent  vi a 
sec o nd ar y  ex pl o i t at i o n and  d at a m i ni ng o f  
c o m pr o m i sed  sy st em s 

 
o Results Analy si s and P r esentati on: Ci sc o  N CE s 

wi l l  c o m pi l e and  anal y z e t h e r esu l t s o f  t h e ac t i vi t i es 
f r o m  t h e Di scov er y  and Vulner ab i li ty  I denti f i cati on 
and  Vulner ab i li ty  C onf i r mati on and T ar g et 
Analy si s  ph ases. S pec i f i c  ac t i vi t i es per f o r m ed  d u r i ng 
t h e r esu l t s anal y si s and  pr esent at i o n ph ase i nc l u d e:  

 
• I d ent i f y  c r i t i c al  d ef i c i enc i es i n t h e Cu st o m er ’ s 

sec u r i t y  po st u r e b y  anal y z i ng and  r evi ewi ng t h e 
c o l l ec t ed  vu l ner ab i l i t y  i nf o r m at i o n and  c o m par i ng 
t h e i nt er nal  assessm ent  r esu l t s wi t h  t h e 
Cu st o m er ’ s o per at i o nal  r eq u i r em ent s and  
r ec o m m end ed  sec u r i t y  pr ac t i c es and  c o nt r o l s 

• Pr o vi d e an ex ec u t i ve-l evel  pr esent at i o n 
su m m ar i z i ng t h e assessm ent  f i nd i ngs and  r esu l t s 
i n a pr i o r i t i z ed  m anner  al o ng wi t h  

r ec o m m end at i o ns t o  m i t i gat e h i gh -sever i t y  
f i nd i ngs 

o Assessment Rep or t: Ci sc o  N CE s wi l l  pr o vi d e an 
I nt er nal  S PA r epo r t . T h i s r epo r t  i s t y pi c al l y  pr o vi d ed  i n 
H T M L  f o r m at  f o r  easy  navi gat i o n and   i nc l u d es:  an 
assessm ent  su m m ar y  o f  t h e m o st  c r i t i c al  f i nd i ngs;  
d at a and  st at i st i c s r egar d i ng i nd i vi d u al  sy st em s, 
vu l ner ab i l i t i es;  and  r ec o m m end at i o ns f o r  
i m pr o vem ent  

• P er i meter  S ecur i ty  P ostur e Assessment ( “ S P A” )  
 
Ci sc o  wi l l  pr o vi d e a Per i m et er  S PA d esi gned  t o  assess 
vu l ner ab i l i t i es i n t h e Cu st o m er ’ s I nt er net -f ac i ng I P 
i nf r ast r u c t u r e and  t h e ef f ec t i veness o f  em ai l  and  b r o wser  
sec u r i t y  c o nt r o l s. D u e t o  t h e gl o b al  nat u r e o f  t h e Ci sc o  
Ad vanc ed  S er vi c es t eam  t h at  per f o r m s t h i s t est i ng;  t h e 
Per i m et er  S PA m ay  b e per f o r m ed  at  t i m es o u t si d e o f  
S t and ar d  B u si ness H o u r s. T h e f o l l o wi ng ac t i vi t i es wi l l  b e 
c o nd u c t ed  as par t  o f  t h e Per i m et er  S PA:  

 
o Di scov er y  and Vulner ab i li ty  I denti f i cati on: Ci sc o  

N CE s wi l l  i d ent i f y  and  per f o r m  a vu l ner ab i l i t y  
assessm ent  and  penet r at i o n t est  o n I P ad d r esses, no t  
t o  ex c eed  t h e am o u nt   spec i f i ed  i n t h e Q u o t e f r o m  
Ci sc o , i n t h e Cu st o m er ’ s I nt er net -f ac i ng i nf r ast r u c t u r e 
f r o m  a l i st  t h at  t h e Cu st o m er  pr o vi d es. S pec i f i c  
ac t i vi t i es per f o r m ed  d u r i ng t h e d i sc o ver y  and  
vu l ner ab i l i t y  i d ent i f i c at i o n ph ase i nc l u d e:  
• R esear c h  and  c o nf i r m  I P and  D N S  r egi st r at i o n o f  

t h e t ar get ed  I P spac e 
• I d ent i f y  ac t i ve (l i ve)  I P ad d r esses i n t h e t ar get ed  

I nt er net -f ac i ng i nf r ast r u c t u r e u si ng I CM P pi ng 
and  T CP S Y N  sc anni ng am o ng o t h er  t ec h ni q u es 
as need ed  

• S c an al l  6 5,535 po t ent i al  T CP po r t s and  a su b set  
o f  po t ent i al  U D P po r t s o n t h e t ar get ed  l i ve I P 
ad d r esses t o  i d ent i f y  o pen po r t s and  ser vi c es 

o Vulner ab i li ty  C onf i r mati on and T ar g et Analy si s: 
Ci sc o  N CE s wi l l  at t em pt  t o  c o nf i r m  t h e ex i st enc e o f  
po t ent i al  sec u r i t y  vu l ner ab i l i t i es i d ent i f i ed  d u r i ng t h e 
pr evi o u s ac t i vi t y  u si ng a var i et y  o f  t ec h ni q u es u p t o  
and  i nc l u d i ng sy st em -l evel  and  sec o nd ar y  
ex pl o i t at i o n. T h i s ac t i vi t y  i s d esi gned  t o  pr o vi d e 
i nsi gh t  i nt o  t h e po t ent i al  f o r  su c c essf u l  at t ac k s o n t h e 
Cu st o m er ’ s I nt er net -f ac i ng i nf r ast r u c t u r e b y  m al i c i o u s 
i nd i vi d u al s and  t h e l i k el i h o o d  t h at  t h e Cu st o m er ’ s 
sec u r i t y  and  sy st em s ad m i ni st r at o r s wo u l d  d et ec t  
t h ese at t ac k s. S pec i f i c  ac t i vi t i es per f o r m ed  d u r i ng t h e 
vu l ner ab i l i t y  c o nf i r m at i o n and  t ar get  anal y si s ph ase 
i nc l u d e:  
• Co nf i r m  vu l ner ab i l i t i es i d ent i f i ed  d u r i ng t h e 

pr evi o u s ph ase u si ng val i d at ed  and  t est ed  
ex pl o i t s and  penet r at i o n t est i ng t ec h ni q u es 

• Anal y z e t h e r i sk  po sed  b y  ex pl o i t ab l e 
vu l ner ab i l i t i es t o  t h e Cu st o m er ’ s envi r o nm ent  vi a 
sec o nd ar y  ex pl o i t at i o n and  d at a m i ni ng o f  
c o m pr o m i sed  sy st em s 
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o T ar g eted P h i sh i ng  Vulner ab i li ty  Analy si s: Ci sc o  
N CE s wi l l  t ar get  i nt er nal  u ser s, no t  t o  ex c eed  t h e 
am o u nt  spec i f i ed  i n t h e Q u o t e f r o m  Ci sc o , i n o r d er  t o  
assess t h e r i sk  po sed  t o  t h e Cu st o m er  b y  spear -
ph i sh i ng at t ac k s. T h i s ac t i vi t y  i s d esi gned  t o  pr o vi d e 
i nsi gh t  i nt o  t h e po t ent i al  f o r  su c c essf u l  t ar get ed  
ph i sh i ng at t ac k s o n t h e Cu st o m er ’ s i nt er nal  u ser s and  
i nf r ast r u c t u r e b y  m al i c i o u s i nd i vi d u al s and  t h e 
ef f i c i enc y  o f  t h e Cu st o m er ’ s pat c h  m anagem ent  
r egi m en, em ai l  f i l t er i ng, ant i -vi r u s o r  h o st -b ased  I PS  
c o nt r o l s and  net wo r k -l evel  ac c ess c o nt r o l s. S pec i f i c  
ac t i vi t i es per f o r m ed  d u r i ng t h e t ar get ed  ph i sh i ng 
vu l ner ab i l i t y  assessm ent  ph ase i nc l u d e:  
• I d ent i f y  t ar get  em ai l  ad d r esses. Cu st o m er  c an 
pr o vi d e a l i st  o f  em ai l  ad d r esses f o r  t ar get ed  
i nd i vi d u al s o r  al t er nat el y  Ci sc o  N CE s wi l l  i d ent i f y  
po t ent i al  t ar get s u si ng var i o u s I nt er net  
i nf o r m at i o n so u r c es su c h  as pu b l i c  sear c h  
engi nes 

• R esear c h  t ar get ed  i nd i vi d u al s u si ng I nt er net  
i nf o r m at i o n so u r c es f o r  per so nal  i nf o r m at i o n 
u sef u l  i n c r af t i ng t ar get ed  spear -ph i sh i ng em ai l s 

• S end  i nd i vi d u al l y  c r af t ed  em ai l (s)  t o  t ar get ed  
i nd i vi d u al s u si ng t h i s per so nal  i nf o r m at i o n i n 
o r d er  t o  c o nvi nc e t h e i nd i vi d u al  t o  t ak e so m e 
ac t i o n su c h  as vi ew an at t ac h ed  f i l e o r  vi si t  an 
ex t er nal  I nt er net -ac c essi b l e web si t e ph y si c al l y  
h o st ed  i n Ci sc o ’ s S PA o per at i o ns c ent er  i n 
Au st i n, T ex as U S A. T h e f i l e at t ac h m ent s and  
web si t e ar e d esi gned  t o  ex pl o i t  vu l ner ab i l i t i es i n 
c l i ent  appl i c at i o ns su c h  as a web  b r o wser  o r  
wo r d  pr o c essi ng appl i c at i o n u nl ess an 
appr o pr i at e pat c h  i s appl i ed  o r  ano t h er  
c o m pensat i ng c o nt r o l  ex i st s 

o Results Analy si s and P r esentati on: Ci sc o  N CE s 
wi l l  c o m pi l e and  anal y z e t h e r esu l t s o f  t h e ac t i vi t i es 
f r o m  t h e Di scov er y  and Vulner ab i li ty  I denti f i cati on,  
Vulner ab i li ty  C onf i r mati on and T ar g et Analy si s 
and  T ar g eted P h i sh i ng  Vulner ab i li ty  Analy si s 
ph ases. S pec i f i c  ac t i vi t i es per f o r m ed  d u r i ng t h e 
r esu l t s anal y si s and  pr esent at i o n ph ase i nc l u d e:  
• I d ent i f y  c r i t i c al  d ef i c i enc i es i n t h e Cu st o m er ’ s 
sec u r i t y  po st u r e b y  anal y z i ng and  r evi ewi ng t h e 
c o l l ec t ed  vu l ner ab i l i t y  i nf o r m at i o n and  c o m par i ng 
t h e Per i m et er  S PA assessm ent  r esu l t s wi t h  t h e 
Cu st o m er ’ s o per at i o nal  r eq u i r em ent s and  
r ec o m m end ed  sec u r i t y  pr ac t i c es and  c o nt r o l s 

• Pr o vi d e an ex ec u t i ve-l evel  pr esent at i o n 
su m m ar i z i ng t h e assessm ent  f i nd i ngs and  r esu l t s 
i n a pr i o r i t i z ed  m anner  al o ng wi t h  
r ec o m m end at i o ns t o  m i t i gat e h i gh -sever i t y  
f i nd i ngs 

o Assessment Rep or t: Ci sc o  N CE s wi l l  pr o vi d e a 
Per i m et er  S PA r epo r t . T h i s r epo r t  i s t y pi c al l y  pr o vi d ed  
i n H T M L  f o r m at  f o r  easy  navi gat i o n and   i nc l u d es:  an 
assessm ent  su m m ar y  o f  t h e m o st  c r i t i c al  f i nd i ngs;  
d at a and  st at i st i c s r egar d i ng i nd i vi d u al  sy st em s, 

vu l ner ab i l i t i es;  and  r ec o m m end at i o ns f o r  
i m pr o vem ent  

 
• W i r eless S ecur i ty  P ostur e Assessment ( “ S P A” )   

 
Ci sc o  wi l l  pr o vi d e a W i r el ess S PA d esi gned  t o  assess t h e 
sec u r i t y  o f  t h e Cu st o m er ’ s au t h o r i z ed  8 0 2.11 a/ b / g/ n 
wi r el ess i nf r ast r u c t u r e and  t o  i d ent i f y  and  l o c at e any  
u nau t h o r i z ed  (r o gu e)  8 0 2.11 ac c ess po i nt s at  Cu st o m er  
l o c at i o ns, no t  ex c eed  t h e sq u ar e m et er s spec i f i ed  i n t h e 
Q u o t e f r o m  Ci sc o . T h e f o l l o wi ng ac t i vi t i es wi l l  b e 
c o nd u c t ed  as par t  o f  t h e W i r el ess S PA:   
 
o S i te S ur v ey : Ci sc o  N CE s wi l l  c o nd u c t  a wi r el ess si t e 

su r vey  o f  t h e Cu st o m er  l o c at i o n(s)  t o  d et er m i ne t h e 
nu m b er  and  l o c at i o n o f  d epl o y ed  ac c ess po i nt s. 
S pec i f i c  ac t i vi t i es per f o r m ed  d u r i ng t h e wi r el ess si t e 
su r vey  ph ase i nc l u d e:  
• Co nd u c t  an R F  si t e su r vey  o f  t h e i nt er i o r  ar ea 

and  o u t si d e per i m et er  (wh er e f easi b l e)  o f  t h e 
si t e(s)  

• Co m par e t h e l i st  o f  d epl o y ed  ac c ess po i nt s 
i d ent i f i ed  d u r i ng t h i s su r vey  wi t h  a l i st  o f  
au t h o r i z ed  ac c ess po i nt s pr o vi d ed  b y  t h e 
Cu st o m er  i n o r d er  t o  d et er m i ne i f  any  
u nau t h o r i z ed  ac c ess po i nt s ar e pr esent  

• At t em pt  t o  ph y si c al l y  l o c at e u nau t h o r i z ed  ac c ess 
po i nt s so  t h at  t h ei r  pr esenc e c an b e val i d at ed  

o W i r eless S ecur i ty  T esti ng : Ci sc o  N CE s wi l l  t est  t h e 
sec u r i t y  c o nt r o l s i m pl em ent ed  o n b o t h  au t h o r i z ed  and  
u nau t h o r i z ed  8 0 2.11 net wo r k s at  t h e l o c at i o n(s)  
spec i f i ed  i n o r d er  t o  (1)  val i d at e t h at  t h e i m pl em ent ed  
c o nt r o l s m eet  Ci sc o  and  i nd u st r y  st and ar d s f o r  8 0 2.11 
wi r el ess sec u r i t y  b est  pr ac t i c es and  (2)  pr o vi d e 
ad eq u at e sec u r i t y  agai nst  o u t si d e penet r at i o n. 
S pec i f i c  ac t i vi t i es per f o r m ed  d u r i ng t h e wi r el ess 
sec u r i t y  t est i ng ph ase i nc l u d e:  
 
• At t em pt  t o  penet r at e au t h o r i z ed  and  

u nau t h o r i z ed  8 0 2.11 wi r el ess net wo r k s wi t h  
po t ent i al l y  ex pl o i t ab l e sec u r i t y  c o nt r o l s su c h  as 
W E P o r  W PA-PS K  

• T ak e a sam pl e pac k et  c apt u r e o f  an 8 0 2.11 c l i ent  
au t h ent i c at i ng t o  an au t h o r i z ed  8 0 2.11 net wo r k  t o  
val i d at e t h at  pr o per  sec u r i t y  c o nt r o l s ar e 
i m pl em ent ed  

 
o Results Analy si s and P r esentati on: Ci sc o  N CE s 

wi l l  c o m pi l e and  anal y z e t h e r esu l t s o f  t h e ac t i vi t i es 
f r o m  t h e S i te S ur v ey  and  W i r eless S ecur i ty  T esti ng  
ph ases. S pec i f i c  ac t i vi t i es per f o r m ed  d u r i ng t h e 
r esu l t s anal y si s and  pr esent at i o n ph ase i nc l u d e:  
• I d ent i f y  c r i t i c al  d ef i c i enc i es i n t h e Cu st o m er ’ s 

sec u r i t y  po st u r e b y  anal y z i ng and  r evi ewi ng t h e 
c o l l ec t ed  i nf o r m at i o n and  c o m par i ng t h e wi r el ess 
assessm ent  r esu l t s wi t h  t h e Cu st o m er ’ s 
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o per at i o nal  r eq u i r em ent s and  r ec o m m end ed  
sec u r i t y  pr ac t i c es and  c o nt r o l s 

• Pr o vi d e an ex ec u t i ve-l evel  pr esent at i o n 
su m m ar i z i ng t h e assessm ent  f i nd i ngs and  r esu l t s 
i n a pr i o r i t i z ed  m anner  al o ng wi t h  
r ec o m m end at i o ns t o  m i t i gat e h i gh -sever i t y  
f i nd i ngs 

o Assessment Rep or t and Recommendati ons: Ci sc o  
N CE s wi l l  pr o vi d e a W i r el ess S PA r epo r t . T h i s r epo r t  
i s t y pi c al l y  pr o vi d ed  i n H T M L  f o r m at  f o r  easy  
navi gat i o n and   i nc l u d es:  an assessm ent  su m m ar y  o f  
t h e m o st  c r i t i c al  f i nd i ngs;  d at a and  st at i st i c s r egar d i ng 
vu l ner ab i l i t i es;  and  r ec o m m end at i o ns f o r  
i m pr o vem ent  

 
• P h y si cal S ecur i ty  P ostur e Assessment ( “ S P A” )   

 
Ci sc o  wi l l  pr o vi d e a Ph y si c al  S PA d esi gned  t o  assess t h e 
i m pl em ent ed  ph y si c al  sec u r i t y  c o nt r o l s at  Cu st o m er  si t es 
and  c i t i es, b ased  o n t h e am o u nt s spec i f i ed  i n t h e Q u o t e 
f r o m  Ci sc o ..  T h e go al  o f  t h e Ph y si c al  S ec u r i t y  S PA i s t o  
eval u at e t h e ef f ec t i veness o f  t h e i m pl em ent ed  c o nt r o l s 
u si ng r ec o nnai ssanc e and  penet r at i o n t est i ng t ec h ni q u es 
and  assess t h e r i sk  t h at  ph y si c al  penet r at i o n po ses t o  t h e 
sec u r i t y  o f  t h e Cu st o m er ’ s I T  asset s. T h e f o l l o wi ng 
ac t i vi t i es wi l l  b e c o nd u c t ed  as par t  o f  t h e Ph y si c al  S PA:   
 
o Reconnai ssance and I nf or mati on Di scov er y : Ci sc o  

N CE s wi l l  r em o t el y  c o nd u c t  z er o -k no wl ed ge si t e 
r ec o nnai ssanc e u si ng pu b l i c al l y  avai l ab l e i nf o r m at i o n 
r eso u r c es. S pec i f i c  ac t i vi t i es per f o r m ed  d u r i ng t h e 
r ec o nnai ssanc e and  i nf o r m at i o n d i sc o ver y  ph ase 
i nc l u d e:  
• R evi ew o f  t h e si t e l ay o u t , ent r anc es, ac c ess 

r o u t es and  t o po l o gy  u si ng I nt er net -ac c essi b l e 
i nf o r m at i o n 

• Pr o f i l i ng o f  si t e per so nnel  i n o r d er  t o  c r eat e a 
d o ssi er  o f  i nf o r m at i o n u sef u l  f o r  so c i al  
engi neer i ng at t em pt s 

o S i te S ur v ey : Ci sc o  N CE s wi l l  c o nd u c t  a b l ac k -b o x  
ph y si c al  si t e su r vey  o f  t h e Cu st o m er  l o c at i o n(s)  i n 
o r d er  t o  i d ent i f y  d epl o y ed  ph y si c al  sec u r i t y  c o nt r o l s. 
S pec i f i c  ac t i vi t i es per f o r m ed  d u r i ng t h e si t e su r vey  
ph ase i nc l u d e:  
• Co nd u c t  a si t e per i m et er  su r vey  o f  t h e si t e(s)  

(wh er e f easi b l e)  and  i d ent i f y  and  d o c u m ent  
ph y si c al  sec u r i t y  c o nt r o l s and  ac c ess pr o c ed u r es 

o P h y si cal S i te P enetr ati on: Ci sc o  N CE s wi l l  c o nd u c t  
ac t i ve t est i ng o f  t h e sec u r i t y  c o nt r o l s i m pl em ent ed  at  
t h e Cu st o m er  l o c at i o n(s)  spec i f i ed  i n o r d er  t o  (1)  
val i d at e t h at  t h e i m pl em ent ed  c o nt r o l s ad eq u at el y  
pr event  o r  i nh i b i t  ph y si c al  ac c ess b y  u nau t h o r i z ed  
i nd i vi d u al s and  (2)  m easu r e t h e i m pac t  o f  
u nau t h o r i z ed  ph y si c al  ac c ess t o  t h e Cu st o m er ’ s I T  
asset s i f  ph y si c al  ac c ess i s ac h i eved . S pec i f i c  
ac t i vi t i es per f o r m ed  d u r i ng t h e wi r el ess sec u r i t y  
t est i ng ph ase i nc l u d e:  

 
• At t em pt  t o  penet r at e t h e si t e’ s ph y si c al  per i m et er  

and  gai n ac c ess t o  t h e l o c at i o n’ s i nt er i o r . M y r i ad  
m et h o d s m ay  b e em pl o y ed  t o  c o nd u c t  t h i s 
penet r at i o n t est i ng, i nc l u d i ng b u t  no t  l i m i t ed  t o , 
so c i al  engi neer i ng, i m per so nat i o n, t ai l -gat i ng 
au t h o r i z ed  em pl o y ees as t h ey  ent er  t h e si t e and  
ac c ess t h r o u gh  i m pr o per l y  sec u r ed  ent r anc es 

• I f  ac c ess t o  t h e l o c at i o n i s ac h i eved , Ci sc o  N CE s 
wi l l  at t em pt  t o  c o nnec t  t o  t h e Cu st o m er ’ s i nt er nal  
I P net wo r k (s)  and  c r eat e a b ac k -c h annel  
c o nnec t i o n b et ween a Ci sc o -c o nt r o l l ed  ser ver  o n 
t h e Cu st o m er ’ s net wo r k  and  a Ci sc o -c o nt r o l l ed  
net wo r k  ac c essi b l e vi a t h e pu b l i c  I nt er net  

 
o Results Analy si s and P r esentati on: Ci sc o  N CE s 

wi l l  c o m pi l e and  anal y z e t h e r esu l t s o f  t h e ac t i vi t i es 
f r o m  t h e Reconnai ssance and I nf or mati on 
Di scov er y , S i te S ur v ey  and  P h y si cal S i te 
P enetr ati on ph ases. S pec i f i c  ac t i vi t i es per f o r m ed  
d u r i ng t h e r esu l t s anal y si s and  pr esent at i o n ph ase 
i nc l u d e:  
• I d ent i f y  c r i t i c al  d ef i c i enc i es i n t h e Cu st o m er ’ s 

sec u r i t y  po st u r e b y  anal y z i ng and  r evi ewi ng t h e 
c o l l ec t ed  i nf o r m at i o n and  c o m par i ng t h e ph y si c al  
sec u r i t y  assessm ent  r esu l t s wi t h  t h e Cu st o m er ’ s 
o per at i o nal  r eq u i r em ent s and  r ec o m m end ed  
sec u r i t y  pr ac t i c es and  c o nt r o l s 

• Pr o vi d e an ex ec u t i ve-l evel  pr esent at i o n 
su m m ar i z i ng t h e assessm ent  f i nd i ngs and  r esu l t s 
i n a pr i o r i t i z ed  m anner  al o ng wi t h  
r ec o m m end at i o ns t o  m i t i gat e h i gh -sever i t y  
f i nd i ngs 

o Assessment Rep or t and Recommendati ons: Ci sc o  
N CE s wi l l  pr o vi d e a Ph y si c al  S PA r epo r t . T h i s r epo r t  
wi l l  i nc l u d e an assessm ent  su m m ar y  o f  t h e m o st  
c r i t i c al  f i nd i ngs;  d at a and  st at i st i c s r egar d i ng 
vu l ner ab i l i t i es;  and  r ec o m m end at i o ns f o r  
i m pr o vem ent  

 
S er v i ce Resp onsi b i li ti es of  C ustomer    

 
 

Cu st o m er  sh al l  c o m pl y  wi t h  t h e f o l l o wi ng t h e o b l i gat i o ns. 
  
o Cu st o m er  sh al l  d esi gnat e a per so n t o  wh o m  al l  Ci sc o  

c o m m u ni c at i o ns m ay  b e ad d r essed  and  wh o  h as t h e 
au t h o r i t y  t o  ac t  o n al l  aspec t s o f  t h e S er vi c es.  Cu st o m er  
sh al l  al so  d esi gnat e a b ac k  u p wh en t h e Cu st o m er  c o nt ac t  
i s no t  avai l ab l e wh o  h as t h e au t h o r i t y  t o  ac t  o n al l  aspec t s 
o f  t h e S er vi c es i n t h e ab senc e o f  t h e pr i m ar y  c o nt ac t . 

o Cu st o m er  sh al l  ensu r e i t s si t e i s r ead y  f o r  t h e d at e 
sc h ed u l ed  f o r  per f o r m anc e o f  S er vi c es. 

o Pr o vi d e Ci sc o  wi t h  su c h  ac c ess t o  Cu st o m er  f ac i l i t y  and  
f ac i l i t i es as r eq u i r ed  t o  enab l e Ci sc o  t o  c o m pl y  wi t h  i t s 
o b l i gat i o ns, i nc l u d i ng wh er e appl i c ab l e, c o m pu t er s, 
t el ec o m  eq u i pm ent , f ac i l i t i es, wo r k spac e and  t el eph o ne f o r  
Ci sc o ’ s u se d u r i ng t h e pr o j ec t .  
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o U nl ess o t h er wi se agr eed  t o  b y  t h e par t i es, Cu st o m er  sh al l  
r espo nd  wi t h i n t wo  (2)  b u si ness d ay s o f  Ci sc o ’ s r eq u est  
f o r  d o c u m ent at i o n o r  i nf o r m at i o n need ed  f o r  t h e pr o j ec t .  

o Cu st o m er  sh al l  b e r espo nsi b l e f o r  m ak i ng t h e d ec i si o n t o  
i m pl em ent  al l  o r  any  po r t i o n o f  t h e S PA and  f o r  any  
i m pl em ent at i o n o f  t h e S PA.  Cu st o m er  sh al l  r et ai n al l  
r espo nsi b i l i t y  f o r  t h e sec u r i t y  o f  i t s N et wo r k s.  Ci sc o  sh al l  
h ave no  r espo nsi b i l i t y  f o r , o r  l i ab i l i t y  as a r esu l t  o f , any  
b r eac h  i n sec u r i t y  o f  Cu st o m er ’ s N et wo r k .  Ci sc o  c anno t  
gu ar ant ee t h at  Cu st o m er ’ s sec u r i t y  m ay  o r  m ay  no t  b e 
vu l ner ab l e f r o m  any  i nc l u d ed , o m i t t ed  o r  o ver l o o k ed  
i nst anc es wh et h er  o r  no t  pr esent ed  i n t h e S PA o r  
d el i ver ab l es asso c i at ed  wi t h  t h e appl i c ab l e S PA.  

o Pr o vi d e pr o per  sec u r i t y  c l ear anc es and / o r  esc o r t s as 
r eq u i r ed  t o  ac c ess t h e Cu st o m er  f ac i l i t y .  

o S u ppl y  t h e wo r k pl ac e po l i c i es, c o nd i t i o ns and  envi r o nm ent  
i n ef f ec t  at  t h e Cu st o m er  f ac i l i t y .   

o Cu st o m er  sh al l  ensu r e t h at  al l  i nf o r m at i o n pr o vi d ed  b y  
Cu st o m er  c o nc er ni ng t h e d esi gn, t o po l o gy , and  o t h er  
f eat u r es o f  i t s N et wo r k  i s m at er i al l y  ac c u r at e, and  sh al l  no t  
m at er i al l y  c h ange b et ween t h e d at e o f  Cu st o m er ’ s 
i ssu anc e o f  pu r c h ase o r d er  o f  t h e S er vi c es and  t h e 
c o m pl et i o n o f  al l  S er vi c es c o nt em pl at ed  h er eu nd er . 

o Cu st o m er  agr ees t h at  i t  wi l l  no t  h i r e a c u r r ent  o r  f o r m er  
em pl o y ee o f  Ci sc o , wh o  i s i nvo l ved  i n t h e S er vi c es u nd er  
t h i s S er vi c e D esc r i pt i o n, d u r i ng t h e t er m  o f  t h e S er vi c e 
and  f o r  a per i o d  o f  o ne (1)  y ear  af t er  t h e t er m i nat i o n o f  t h e 
S er vi c e.  As l i q u i d at ed  d am ages, and  no t  as a penal t y , 
sh o u l d  Cu st o m er  h i r e a c u r r ent  o r  f o r m er  Ci sc o  em pl o y ee 
wh o  i s i nvo l ved  i n t h e S er vi c es u nd er  t h i s S er vi c e 
D esc r i pt i o n, Cu st o m er  sh al l  pay  t o  Ci sc o  t h r ee (3)  t i m es 
t h e annu al  c o m pensat i o n o f  su c h  em pl o y ee o n t h e d at e 
t h e em pl o y ee i s h i r ed . I f  pay m ent  i s no t  m ad e o n su c h  
d at e, t h e l i q u i d at ed  d am age pay m ent  sh al l  b e si x  (6 )  t i m es 
t h e annu al  c o m pensat i o n o f  su c h  em pl o y ee. 
 

 
 
 
 
 
 
 
 
 
 
 

 
   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 


