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Service Description: Security A rch itecture A ssessm ent Service
T h i s d o c u m en t  d esc r i b es t h e S ec u r i t y  A r c h i t ec t u r e 
A ssessm en t  ( S A A ) S er v i c e. 
Related Documents:  T h i s d o c u m en t  sh o u l d  b e r ead  i n  
c o n j u n c t i o n  w i t h  t h e f o l l o w i n g d o c u m en t s al so  p o st ed  at  
w w w .c i sc o .c o m / go / ser v i c ed esc r i p t i o n s/  : ( 1) G l o ssar y  o f  
T er m s;  ( 2) L i st  o f  S er v i c es N o t  Co v er ed ;  an d  ( 3) S ev er i t y  an d  
Esc al at i o n  G u i d el i n es.  A l l  c ap i t al i z ed  t er m s i n  t h i s d esc r i p t i o n  
h av e t h e m ean i n g asc r i b ed  t o  t h em  i n  t h e G l o ssar y  o f  T er m s. 
Di r ect S ale f r om Ci sco.  I f  y o u  h av e p u r c h ased  t h ese 
S er v i c es d i r ec t l y  f r o m  Ci sc o ,  t h i s d o c u m en t  i s i n c o r p o r at ed  i n t o  
y o u r  M ast er  S er v i c es A gr eem en t  ( M S A ),  A d v an c ed  S er v i c es 
A gr eem en t  ( A S A ),  o r  eq u i v al en t  ser v i c es agr eem en t  ex ec u t ed  
b et w een  y o u  an d  Ci sc o .  I n  t h e ev en t  o f  a c o n f l i c t  b et w een  t h i s 
S er v i c e Desc r i p t i o n  an d  y o u r  M S A  o r  eq u i v al en t  ser v i c es 
agr eem en t ,  t h i s S er v i c e Desc r i p t i o n  sh al l  go v er n . 
S ale v i a Ci sco Auth or i z ed Reseller .  I f  y o u  h av e p u r c h ased  
t h ese S er v i c es t h r o u gh  a Ci sc o  A u t h o r i z ed  Resel l er ,  t h i s 
d o c u m en t  i s f o r  d esc r i p t i o n  p u r p o ses o n l y ;  i s n o t  a c o n t r ac t  
b et w een  y o u  an d  Ci sc o .  T h e c o n t r ac t ,  i f  an y ,  go v er n i n g t h e 
p r o v i si o n  o f  t h i s S er v i c e w i l l  b e t h e o n e b et w een  y o u  an d  y o u r  
Ci sc o  A u t h o r i z ed  Resel l er .  Y o u r  Ci sc o  A u t h o r i z ed  Resel l er  
sh o u l d  p r o v i d e t h i s d o c u m en t  t o  y o u ,  o r  y o u  c an  o b t ai n  a c o p y  
o f  t h i s an d  o t h er  Ci sc o  ser v i c e d esc r i p t i o n s at    
w w w .c i sc o .c o m / go / ser v i c ed esc r i p t i o n s/ .   
Ci sc o  sh al l  p r o v i d e t h e S ec u r i t y  A r c h i t ec t u r e A ssessm en t  
S er v i c e d esc r i b ed  b el o w  as sel ec t ed  an d  d et ai l ed  o n  t h e 
Pu r c h ase O r d er  f o r  w h i c h  Ci sc o  h as b een  p ai d  t h e ap p r o p r i at e 
f ee. Ci sc o  sh al l  p r o v i d e a Q u o t e f o r  S er v i c es ( “ Q u o t e” ) set t i n g 
o u t  t h e ex t en t  o f  t h e S er v i c es an d  d u r at i o n  t h at  Ci sc o  sh al l  
p r o v i d e su c h  S er v i c es. Ci sc o  sh al l  r ec ei v e a Pu r c h ase O r d er  
t h at  r ef er en c es t h e Q u o t e agr eed  b et w een  t h e p ar t i es an d  t h at ,  
ad d i t i o n al l y ,  ac k n o w l ed ges an d  agr ees t o  t h e t er m s c o n t ai n ed  
t h er ei n . 
S er v i ce S ummar y   
S ec u r i t y  A r c h i t ec t u r e A ssessm en t  S er v i c es p r o v i d e a 
c o m p r eh en si v e v en d o r -agn o st i c  an d  i n d u st r y  b est  p r ac t i c es 
b ased  assessm en t  o f  t h e t ec h n i c al  c o n t r o l s o f  t h e Cu st o m er ’ s 
I T  i n f r ast r u c t u r e u si n g t h e Ci sc o  S ec u r i t y  Co n t r o l  F r am ew o r k  
( Ci sc o  S CF ).  T h e f r am ew o r k  i s c o n si st en t  w i t h  i n t er n at i o n al  
st an d ar d s i n c l u d i n g t h e I S O  27 0 0 0  ser i es an d  N I S T  8 0 0 -53,  as 
w el l  as t h e m o st  c o m m o n  r egu l at o r y  an d  i n d u st r y  c o m p l i an c e 
st an d ar d s f o r  sec u r i t y .  Ci sc o  i n  c o n j u n c t i o n  w i t h  Cu st o m er ’ s 
r ep r esen t at i v es sh al l  sc o p e t h e assessm en t  b ased  o n  t h e 
Q u o t e an d  t h e Cu st o m er ’ s en v i r o n m en t .  Ci sc o  sh al l  t h en  
c o l l ec t  i n f o r m at i o n  f r o m  Cu st o m er ’ s r ep r esen t at i v es an d  
n et w o r k  d ev i c es t o  assess t h e sec u r i t y  ar c h i t ec t u r e.  Based  o n  
t h i s assessm en t ,  Ci sc o  sh al l  p r o v i d e a r ep o r t  o f  gap s i n  t h e 

Cu st o m er ’ s sec u r i t y  ar c h i t ec t u r e.  Ci sc o  sh al l  al so  p r o v i d e 
p r i o r i t i z ed  r ec o m m en d at i o n s t o  m i t i gat e t h e i d en t i f i ed  r i sk s,  
i n c l u d i n g i m p r o v em en t s t o  t o p o l o gy ,  p r o t o c o l s,  d ev i c e 
c o n f i gu r at i o n s,  an d  sec u r i t y  m an agem en t  t o o l s.   
T h e S ec u r i t y  A r c h i t ec t u r e A ssessm en t  i s c o m p o sed  o f  ei gh t  
i n d i v i d u al  assessm en t s t h at  ap p l y  t o  d i f f er en t  f u n c t i o n al  b l o c k s 
i n  t h e I T  i n f r ast r u c t u r e.  T h e r eq u i r ed  I n t er n al  S A A  p r o v i d es t h e 
b ase assessm en t  f o r  al l  o t h er  assessm en t s an d  c an  b e 
c o n d u c t ed  i n d ep en d en t l y  o r  i n  c o n j u n c t i o n  w i t h  an y  
c o m b i n at i o n  o f  t h e o t h er  assessm en t s i n c l u d i n g: Per i m et er ,  
U n i f i ed  Co m m u n i c at i o n s,  Dat a Cen t er ,  W i r el ess,  En d p o i n t ,  
F i r ew al l  Ru l es an d  Ph y si c al . 
S ecur i ty  Ar ch i tectur e Assessment ( S AA)  S er v i ce  
Ci sco Resp onsi b i li ti es 
U n d er  t h i s S er v i c e,  Ci sc o  sh al l  p r o v i d e t h e S ec u r i t y  
A r c h i t ec t u r e A ssessm en t  S er v i c e d u r i n g S t an d ar d  Bu si n ess 
H o u r s,  u n l ess st at ed  o t h er w i se. Ci sc o  sh al l  p r o v i d e t h e 
f o l l o w i n g G en er al  S er v i c e p r o v i si o n s f o r  an y  S A A  sp ec i f i ed  i n  
t h e Q u o t e: 
G ener al S er v i ce Resp onsi b i li ti es 
• Pr o v i d e a si n gl e p o i n t  o f  c o n t ac t  ( " Ci sc o  Pr o j ec t  M an ager " ) 

f o r  al l  i ssu es r el at i n g t o  t h e S er v i c es.  
• Par t i c i p at e i n  r egu l ar l y  sc h ed u l ed  m eet i n gs w i t h  t h e 

Cu st o m er  t o  d i sc u ss t h e st at u s o f  t h e S er v i c es.  
• En su r e Ci sc o  em p l o y ees an d  an y  Ci sc o  su b c o n t r ac t o r s 

c o n f o r m  t o  Cu st o m er ’ s r easo n ab l e w o r k p l ac e p o l i c i es,  
c o n d i t i o n s an d  saf et y  r egu l at i o n s t h at  ar e c o n si st en t  w i t h  
Ci sc o ’ s o b l i gat i o n s h er ei n  an d  t h at  ar e p r o v i d ed  t o  Ci sc o  
i n  w r i t i n g p r i o r  t o  c o m m en c em en t  o f  t h e S er v i c es;  
p r o v i d ed ,  h o w ev er ,  t h at  Ci sc o ’ s p er so n n el  o r  
su b c o n t r ac t o r s sh al l  n o t  b e r eq u i r ed  t o  si gn  i n d i v i d u al  
agr eem en t s w i t h  Cu st o m er  o r  w ai v e an y  p er so n al  r i gh t s.  

• S u p p l y  Ci sc o  p r o j ec t  t eam  p er so n n el  w i t h  a d i sp l ay ab l e 
f o r m  o f  i d en t i f i c at i o n  t o  b e w o r n  at  al l  t i m es d u r i n g Pr o j ec t  
ac t i v i t i es at  Cu st o m er ’ s f ac i l i t y .  

• Ci sc o  r eser v es t h e r i gh t  t o  d et er m i n e w h i c h  o f  i t s 
p er so n n el  sh al l  b e assi gn ed  t o  a p ar t i c u l ar  p r o j ec t ,  t o  
r ep l ac e o r  r eassi gn  su c h  p er so n n el  an d / o r  su b c o n t r ac t  t o  
q u al i f i ed  t h i r d  p er so n s p ar t  o r  al l  o f  t h e p er f o r m an c e o f  an y  
S A A  h er eu n d er .  Cu st o m er  m ay  r eq u est  t h e r em o v al  o r  
r eassi gn m en t  o f  an y  Ci sc o  p er so n n el  at  an y  t i m e;  h o w ev er  
Cu st o m er  sh al l  b e r esp o n si b l e f o r  ex t r a c o st s r el at i n g t o  
su c h  r em o v al  o r  r eassi gn m en t  o f  Ci sc o  p er so n n el .   Ci sc o  
sh al l  n o t  h av e an y  l i ab i l i t y  f o r  an y  c o st s,  w h i c h  m ay  o c c u r  
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d u e t o  p r o j ec t  d el ay s d u e t o  su c h  r em o v al  o r  r eassi gn m en t  
o f  Ci sc o  p er so n n el . 

• Ci sc o  A d v an c ed  S er v i c es En gi n eer  sh al l  c o n d u c t  t h e S A A  
u si n g t h e Ci sc o  S ec u r i t y  Co n t r o l  F r am ew o r k .  T h e Ci sc o  
En gi n eer  sh al l  p er f o r m  t h e f o l l o w i n g t ask s f o r  an y  o f  t h e 
assessm en t s u n l ess sp ec i f i c al l y  n o t ed  b el o w : 
o S cop e and Collect:   Ci sc o  En gi n eer  sh al l  c o n d u c t  a 

o n e ( 1) d ay  w o r k sh o p  at  t h e Cu st o m er ’ s si t e w i t h  t h e 
Cu st o m er ’ s r ep r esen t at i v es t o  gat h er  i n f o r m at i o n  
r el at ed  t o  t h e Cu st o m er ’ s b u si n ess en v i r o n m en t  an d  
I T  i n f r ast r u c t u r e.  S p ec i f i c  ac t i v i t i es p er f o r m ed  d u r i n g 
t h e sc o p e an d  c o l l ec t  p h ase i n c l u d e: 
� Co n d u c t  d i sc u ssi o n s,  i n t er v i ew s,  an d  w h i t eb o ar d  

sessi o n s w i t h  t h e Cu st o m er ’ s r ep r esen t at i v es t o  
gat h er  gen er al  i n f o r m at i o n  ab o u t  Cu st o m er ’ s: 
- Bu si n ess an d  i n f r ast r u c t u r e ar c h i t ec t u r e 
- Co m p l i an c e r eq u i r em en t s 
- F u t u r e b u si n ess p l an s t h at  af f ec t  t h e 

b u si n ess en v i r o n m en t  o r  I T  i n f r ast r u c t u r e 
- S ec u r i t y  o r gan i z at i o n  
- S ec u r i t y  c o n c er n s an d  p r ev i o u s i n c i d en t s 

� I d en t i f y  sp ec i f i c  I T  i n f r ast r u c t u r e asset s t o  i n c l u d e 
i n  assessm en t  

� Co n d u c t  i n t er v i ew s;  c o m p l et e c h ec k l i st s;  an d  
c o l l ec t  d et ai l ed  i n f o r m at i o n  ab o u t  n et w o r k  
t o p o l o gy ,  ar c h i t ec t u r e an d  d esi gn  d o c u m en t s;  
d ev i c e c o n f i gu r at i o n s,  an d  c o n f i gu r at i o n  
t em p l at es 

� Ref i n e c o l l ec t ed  i n f o r m at i o n  r em o t el y  t h r o u gh  e-
m ai l  an d  p h o n e c o n v er sat i o n s w i t h  Cu st o m er ’ s 
r ep r esen t at i v es 

o Assess:   Ci sc o  En gi n eer  sh al l  assess t h e Cu st o m er ’ s 
i n f r ast r u c t u r e ar c h i t ec t u r e w i t h  r esp ec t  t o  t h e Ci sc o  
S ec u r i t y  Co n t r o l  F r am ew o r k / T ec h n i c al  Co n t r o l  S et .  
S p ec i f i c  ac t i v i t i es p er f o r m ed  d u r i n g t h e assess p h ase 
i n c l u d e: 
� I d en t i f y  ar c h i t ec t u r al  t ec h n i q u es u sed  t o  

i m p l em en t  eac h  c o n t r o l  
� A ssess ef f ec t i v en ess o f  t ec h n i q u es 
� Ev al u at e h o w  w i d el y  t ec h n i q u es ar e d ep l o y ed  
� S c o r e c o n t r o l s 

o Rep or t:  Ci sc o  En gi n eer  sh al l  c o n d u c t  a o n e ( 1) d ay  
sessi o n  at  t h e Cu st o m er ’ s si t e t o  d el i v er  t h e f i n al  
r ep o r t  an d  ex ec u t i v e p r esen t at i o n .  S p ec i f i c  
i n f o r m at i o n  i n c l u d ed  i n  t h e r ep o r t  an d  p r esen t at i o n  
i n c l u d e: 
� I d en t i f i ed  gap s i n  c o n t r o l s b ased  o n  l ac k  o f  

ar c h i t ec t u r al  su p p o r t  f o r  t h e c o n t r o l  o r  i n c o m p l et e 
d ep l o y m en t  o f  c o n t r o l  

� Ev al u at i o n  o f  gap s r el at i v e t o  b u si n ess o b j ec t i v es 

� Rem ed i at i o n  r ec o m m en d at i o n s f o r  t h e h i gh est  
l ev el  r i sk s 

S p eci f i c S er v i ce Resp onsi b i li ti es 
U n d er  t h i s S er v i c e,  Ci sc o  sh al l  p er f o r m  t h e c o r r esp o n d i n g 
ac t i v i t i es sh o w n  b el o w  f o r  eac h  i n d i v i d u al  assessm en t  sel ec t ed  
an d  sp ec i f i ed  i n  t h e Q u o t e: 
• I nter nal S ecur i ty  Ar ch i tectur e Assessment 

Ci sc o  sh al l  assess t h e ef f ec t i v en ess o f  t h e Ci sc o  S ec u r i t y  
Co n t r o l  F r am ew o r k / T ec h n i c al  Co n t r o l  S et  i n  t h e i n t er n al  
n et w o r k  i n f r ast r u c t u r e i n c l u d i n g W A N s an d  L A N s f o r  c o r e,  
c am p u s an d  i n d i v i d u al  si t es as sp ec i f i ed  i n  t h e Q u o t e.  
T h e assessm en t  al so  c o v er s c o m m o n  sec u r i t y  
i n f r ast r u c t u r e c o n t r o l s t h at  ap p l y  t o  m an y  i n f r ast r u c t u r e 
d o m ai n s su c h  as ac c ess c o n t r o l ,  i d en t i t y  m an agem en t ,  
n et w o r k  m an agem en t ,  i n t r u si o n  d et ec t i o n  an d  p r ev en t i o n ,  
sec u r i t y  ev en t  m an agem en t  an d  l o ggi n g.   Based  o n  t h e 
sc o p e o f  t h e assessm en t ,  sp ec i f i c  i n f o r m at i o n  c o l l ec t ed  
d u r i n g t h e I n t er n al  S A A  m ay  i n c l u d e: 
o N et w o r k  ar c h i t ec t u r e d esc r i p t i o n   
o S t an d ar d s f o r  n et w o r k  i n f r ast r u c t u r e 
o A p p l i c at i o n s an d  ser v i c es r u n n i n g o v er  t h e n et w o r k  

( V o I P,  v i d eo  st r eam i n g,  t er m i n al  em u l at i o n ,  h t t p ,  f t p ,  
et c .) 

o K ey  n et w o r k  asset s,  ap p l i c at i o n s an d  ser v i c es 
o Ph y si c al  an d  l o gi c al  n et w o r k  t o p o l o gy  d i agr am s,  

i n c l u d i n g t h e l o c at i o n  o f  t h e d ev i c es i n c l u d ed  i n  
assessm en t   

o H i gh -l ev el  ar c h i t ec t u r e o f  d at a c en t er ,  i n t er n al  
ser v er s,  u ser  h o st  c o n n ec t i v i t y  an d  I n t er n et  
c o n n ec t i v i t y  

o N et w o r k  M an agem en t  S y st em  ar c h i t ec t u r e  
• P er i meter  S ecur i ty  Ar ch i tectur e Assessment 

Ci sc o  sh al l  assess t h e ef f ec t i v en ess o f  t h e Ci sc o  S ec u r i t y  
Co n t r o l  F r am ew o r k / T ec h n i c al  Co n t r o l  S et  i n  t h e sec u r i t y  
i n f r ast r u c t u r e t h at  p r o t ec t s t h e Cu st o m er ’ s n et w o r k  
p er i m et er  i n c l u d i n g i n t er n et  ac c ess,  em p l o y ee r em o t e 
ac c ess,  ex t r an et ,  gu est  n et w o r k s,  an d  e-c o m m er c e si t es 
as sp ec i f i ed  i n  t h e Q u o t e.  Based  o n  t h e sc o p e o f  t h e 
assessm en t ,  sp ec i f i c  i n f o r m at i o n  c o l l ec t ed  d u r i n g t h e 
Per i m et er  S A A  m ay  i n c l u d e: 
o N et w o r k  ar c h i t ec t u r e d esc r i p t i o n   
o S t an d ar d s f o r  n et w o r k  i n f r ast r u c t u r e 
o H i gh -l ev el  ar c h i t ec t u r e o f  n et w o r k  p er i m et er  
o S er v i c es t h at  t r av er se t h e p er i m et er  n et w o r k  
o K ey  p er i m et er  n et w o r k  asset s,  ap p l i c at i o n  an d  

ser v i c es 
o Ph y si c al  an d  l o gi c al  p er i m et er  n et w o r k  t o p o l o gy  

d i agr am s,  i n c l u d i n g t h e l o c at i o n  o f  t h e d ev i c es 
i n c l u d ed  i n  assessm en t  

o N et w o r k  M an agem en t  S y st em  ar c h i t ec t u r e  
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• U ni f i ed Communi cati ons S ecur i ty  Ar ch i tectur e 
Assessment 
Ci sc o  sh al l  assess t h e ef f ec t i v en ess o f  t h e Ci sc o  S ec u r i t y  
Co n t r o l  F r am ew o r k / T ec h n i c al  Co n t r o l  S et  i n  t h e sec u r i t y  
i n f r ast r u c t u r e t h at  p r o t ec t s t h e Cu st o m er ’ s U n i f i ed  
Co m m u n i c at i o n s sy st em  as sp ec i f i ed  i n  t h e Q u o t e. T h e 
assessm en t  c o v er s c al l  p r o c essi n g,  en d p o i n t s,  
ap p l i c at i o n s an d  t h e u n d er l y i n g n et w o r k  t h at  c ar r y  t h e 
c o m m u n i c at i o n s t r af f i c .  Based  o n  t h e sc o p e o f  t h e 
assessm en t ,  sp ec i f i c  i n f o r m at i o n  c o l l ec t ed  d u r i n g t h e 
U n i f i ed  Co m m u n i c at i o n s S A A  m ay  i n c l u d e: 
o Ph y si c al  an d  l o gi c al  n et w o r k  t o p o l o gy ,  ar c h i t ec t u r e 

an d  d esi gn  d i agr am s f o r  t h e f o u n d at i o n  n et w o r k  f o r  
v o i c e an d  v i d eo  t r af f i c ,  i n c l u d i n g t h e l o c at i o n  o f  t h e 
d ev i c es i n c l u d ed  i n  assessm en t  

o Cal l  Pr o c essi n g,  En d p o i n t  an d  U C ap p l i c at i o n ,  
t o p o l o gy ,  ar c h i t ec t u r e an d  d esi gn  d o c u m en t s  

o Ex i st i n g Ci sc o  U n i f i ed  Co m m u n i c at i o n s M an ager  an d  
U n i t y  au d i t  d o c u m en t s,  so f t w ar e r i sk  assessm en t s,  
an d  so f t w ar e v er si o n s 

• Data Center  S ecur i ty  Ar ch i tectur e Assessment 
Ci sc o  sh al l  assess t h e ef f ec t i v en ess o f  t h e Ci sc o  S ec u r i t y  
Co n t r o l  F r am ew o r k / T ec h n i c al  Co n t r o l  S et  i n  t h e sec u r i t y  
i n f r ast r u c t u r e t h at  p r o t ec t s t h e k ey  c o m p o n en t s o f  a Dat a 
Cen t er  i n c l u d i n g t h e st o r age n et w o r k ,  ser v er  f ar m ,  
ser v i c es aggr egat i o n ,  c o r e,  d i st r i b u t i o n ,  ac c ess,  an d  ed ge 
n et w o r k s as sp ec i f i ed  i n  t h e Q u o t e. T h i s assessm en t  
t ak es v i r t u al i z at i o n  i n t o  c o n si d er at i o n ,  f r o m  a n et w o r k  an d  
h o st  p er sp ec t i v e.  Based  o n  t h e sc o p e o f  t h e assessm en t ,  
sp ec i f i c  i n f o r m at i o n  c o l l ec t ed  d u r i n g t h e Dat a Cen t er  S A A  
m ay  i n c l u d e: 
o Ph y si c al  an d  l o gi c al  n et w o r k  t o p o l o gy ,  ar c h i t ec t u r e 

an d  d esi gn  d i agr am s f o r  t h e Dat a Cen t er  r o u t i n g an d  
sw i t c h i n g n et w o r k ,  i n c l u d i n g t h e l o c at i o n  o f  t h e 
d ev i c es i n c l u d ed  i n  t h e assessm en t  

o S ec u r i t y  ap p l i an c e c o n f i gu r at i o n s an d  t em p l at es: 
f i r ew al l ,  i n t r u si o n  d et ec t i o n  an d  p r ev en t i o n ,  d i st r i b u t ed  
d en i al  o f  ser v i c e,  ap p l i c at i o n  f i r ew al l ,  w eb  f i r ew al l   

o S er v er  v i r t u al i z at i o n  ar c h i t ec t u r e 
o A p p l i c at i o n  i n f r ast r u c t u r e an d  ser v i c e o f f er i n gs 
o S t o r age ar ea n et w o r k  t o p o l o gy  an d  ar c h i t ec t u r e 

• W i r eless S ecur i ty  Ar ch i tectur e Assessment 
Ci sc o  sh al l  assess t h e ef f ec t i v en ess o f  t h e Ci sc o  S ec u r i t y  
Co n t r o l  F r am ew o r k / T ec h n i c al  Co n t r o l  S et  i n  t h e sec u r i t y  
i n f r ast r u c t u r e t h at  p r o t ec t s t h e Cu st o m er ’ s w i r el ess an d  
asso c i at ed  n et w o r k  i n f r ast r u c t u r e,  i n c l u d i n g l o c al  an d  
gu est  c o n t r o l l er s,  ac c ess p o i n t s,  an d  W L A N  c l i en t s as 
sp ec i f i ed  i n  t h e Q u o t e.  Based  o n  t h e sc o p e o f  t h e 
assessm en t ,  sp ec i f i c  i n f o r m at i o n  c o l l ec t ed  d u r i n g t h e 
W i r el ess S A A  m ay  i n c l u d e: 
o Ph y si c al  an d  l o gi c al  n et w o r k  t o p o l o gy ,  ar c h i t ec t u r e 

an d  d esi gn  d i agr am s f o r  t h e W i r el ess n et w o r k  
c o n t r o l l er s an d  ac c ess p o i n t s,  i n c l u d i n g t h e l o c at i o n  o f  
t h e d ev i c es i n c l u d ed  i n  t h e assessm en t . 

o A c c ess p o i n t  an d  c o n t r o l l er  c o n f i gu r at i o n s an d   
t em p l at es 

• E ndp oi nt S ecur i ty  Ar ch i tectur e Assessment 
Ci sc o  sh al l  assess t h e ef f ec t i v en ess o f  t h e Ci sc o  S ec u r i t y  
Co n t r o l  F r am ew o r k / T ec h n i c al  Co n t r o l  S et  i n  t h e sec u r i t y  
i n f r ast r u c t u r e t h at  p r o t ec t s t h e h o st s an d  en d p o i n t s n o t  
r esi d i n g i n  t h e d at a c en t er ,  i n c l u d i n g l ap t o p s,  PCs,  
ser v er s,  an d  o t h er  d ev i c es c o n n ec t ed  t o  t h e n et w o r k  as 
sp ec i f i ed  i n  t h e Q u o t e.  Based  o n  t h e sc o p e o f  t h e 
assessm en t ,  sp ec i f i c  i n f o r m at i o n  c o l l ec t ed  d u r i n g t h e 
En d p o i n t  S A A  m ay  i n c l u d e: 
o En d p o i n t  m an agem en t  an d  so f t w ar e d ep l o y m en t  

m ec h an i sm s 
o Det ai l s o f  en d p o i n t  sec u r i t y  so f t w ar e f o r  an t i -v i r u s an d  

an t i -sp y w ar e 
o Per m i t t ed  en d  u ser  ap p l i c at i o n s an d  ac c ess 
o I T  su p p o r t  st af f  si z e an d  l o c at i o n  
o Desk t o p s an d  l ap t o p s: n u m b er ;  sh ar e p o l i c i es;  an d  

st an d ar d  an d  p er m i t t ed  ap p l i c at i o n s 
o S er v er s: d o m ai n  st r u c t u r e,  ap p l i c at i o n s,  ex t er n al  

ac c ess 
• F i r ew all Rules S ecur i ty  Assessment  

Ci sc o  sh al l  assess t h e ef f ec t i v en ess o f  t h e Cu st o m er ’ s 
f i r ew al l s b y  ev al u at i n g t h e f i r ew al l  c o n f i gu r at i o n ,  r u l e b ase,  
an d  d ep l o y m en t  ar c h i t ec t u r e agai n st  i n d u st r y  b est  
p r ac t i c es an d  Cu st o m er  b u si n ess r eq u i r em en t s as 
sp ec i f i ed  i n  t h e Q u o t e.  Based  o n  t h e sc o p e o f  t h e 
assessm en t ,  sp ec i f i c  i n f o r m at i o n  c o l l ec t ed  d u r i n g t h e 
F i r ew al l  Ru l es A ssessm en t  i n c l u d es: 
o F i r ew al l  A r c h i t ec t u r e Di agr am s 
o F i r ew al l  r u l es f i l es an d  r u l e t em p l at es 
o Det ai l s o f  p r o t ec t ed  asset s an d  ser v i c es p r o v i d ed  

ac r o ss f i r ew al l  
• P h y si cal S ecur i ty  Ar ch i tectur e Assessment 

Ci sc o  sh al l  assess t h e ef f ec t i v en ess o f  t h e Ci sc o  S ec u r i t y  
Co n t r o l  F r am ew o r k / T ec h n i c al  Co n t r o l  S et  i n  t h e sec u r i t y  
i n f r ast r u c t u r e t h at  p r o t ec t s a Cu st o m er  f r o m  u n -au t h o r i z ed  
p h y si c al  ac c ess as sp ec i f i ed  i n  t h e Q u o t e. T ec h n o l o gi es 
t h at  w i l l  b e ev al u at ed  sp an  t h e r an ge f r o m  p h y si c al  
b ar r i er s an d  l o c k s t o  el ec t r o n i c  b ad ge-r ead er s,  v i d eo  
su r v ei l l an c e,  an d  asso c i at ed  f ac i l i t y  m o n i t o r i n g sy st em s.  
Based  o n  t h e sc o p e o f  t h e assessm en t ,  sp ec i f i c  
i n f o r m at i o n  c o l l ec t ed  d u r i n g t h e Ph y si c al  S A A  m ay  
i n c l u d e: 
o S t an d ar d s an d  d esi gn  d o c u m en t s r el at ed  t o  p h y si c al  

sec u r i t y  
� Per i m et er  o f  f ac i l i t i es,  i n c l u d i n g: 
� En t r y  c o n t r o l  an d  i d en t i t y  v er i f i c at i o n  
� M at er i al  c o n t r o l  
� Co m m u n i c at i o n s 
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� F i r e p r o t ec t i o n  
� Bu i l d i n g saf et y  i n t er f ac es ( sen so r s an d  al ar m s) 
� H V A C ( sen so r s an d  al ar m s) 
� En v i r o n m en t al  ( p o w er  su p p l y  an d  gen er at i o n ,  

l i gh t i n g,  o c c u p an c y  sen so r s an d  al ar m s) 
� I n f r ast r u c t u r e an d  Dat a Cen t er  p h y si c al  sec u r i t y  

an d  ac c ess c o n t r o l  
� S ec u r i t y  m an agem en t  sy st em  

Customer  Resp onsi b i li ti es  
G ener al S er v i ce Resp onsi b i li ti es 
 Cu st o m er  sh al l  c o m p l y  w i t h  t h e f o l l o w i n g o b l i gat i o n s: 

o Cu st o m er  sh al l  d esi gn at e a p er so n  t o  w h o m  al l  
Ci sc o  c o m m u n i c at i o n s m ay  b e ad d r essed  an d  w h o  
h as t h e au t h o r i t y  t o  ac t  o n  al l  asp ec t s o f  t h e S er v i c e.  
Cu st o m er  sh al l  al so  d esi gn at e a b ac k  u p  w h en  t h e 
Cu st o m er  c o n t ac t  i s n o t  av ai l ab l e w h o  h as t h e 
au t h o r i t y  t o  ac t  o n  al l  asp ec t s o f  t h e S er v i c es i n  t h e 
ab sen c e o f  t h e p r i m ar y  c o n t ac t . 

o I n  t h e ev en t  t h e N et w o r k  c o m p o si t i o n  i s al t er ed ,  
af t er  t h i s Ex h i b i t  i s i n  ef f ec t ,  Cu st o m er  i s r esp o n si b l e 
t o  n o t i f y  Ci sc o  i n  w r i t i n g w i t h i n  t en  ( 10 ) d ay s o f  t h e 
c h an ge.  Ci sc o  m ay  r eq u i r e m o d i f i c at i o n s t o  t h e f ee i f  
t h e N et w o r k  c o m p o si t i o n  h as i n c r eased  b ey o n d  t h e 
o r i gi n al  p r i c i n g q u o t e f o r  S er v i c es. 

o Pr o v i d e a h i gh -l ev el  ar c h i t ec t u r al  d r aw i n g 
sh o w i n g t h e t y p e o f  H ar d w ar e,  S o f t w ar e,  an d  
ap p l i c at i o n  so l u t i o n  c o n f i gu r at i o n s an d  w h er e t h ey  ar e 
p h y si c al l y  l o c at ed  ( f o r  ex am p l e,  geo gr ap h i c al  l o c at i o n  
o r  l o c at i o n  w i t h i n  t h e N et w o r k ). 

o Pr o v i d e a l i st  o f  al l  o f  t h e ex i st i n g sec u r i t y  
ar c h i t ec t u r e c o m p o n en t s i n c l u d i n g b u t  n o t  l i m i t ed  t o  
H ar d w ar e,  S o f t w ar e an d  so l u t i o n  c o n f i gu r at i o n s;  
ar c h i t ec t u r e d esc r i p t i o n s. 

o Pr o v i d e sec u r i t y  n et w o r k  ex p an si o n  r o ad m ap . 
o Pr o v i d e d et ai l ed  d ef i n i t i o n s o f  t h e t y p e o f  

ap p l i c at i o n  ( f o r  ex am p l e m o b i l e t r av el er ,  c o r p o r at e 
w o r k f o r c e) an d  f eat u r es;  d et ai l ed  d ef i n i t i o n  o f  
Cu st o m er ’ s i m p l em en t at i o n  st r at egy . 

o Pr o v i d e c o p i es o f  p r o d u c t  c o n f i gu r at i o n s an d  
t em p l at es. 

o En su r e k ey  Cu st o m er  n et w o r k i n g an d  o p er at i o n al  
p er so n n el  ar e av ai l ab l e t o  p ar t i c i p at e i n  i n t er v i ew  
sessi o n s as r eq u i r ed .  

o U n l ess o t h er w i se agr eed  t o  b y  t h e p ar t i es,  
Cu st o m er  sh al l  r esp o n d  w i t h i n  t w o  ( 2) b u si n ess d ay s 
o f  Ci sc o ’ s r eq u est  f o r  d o c u m en t at i o n  o r  i n f o r m at i o n  
n eed ed  f o r  t h e S er v i c e. 

o Pr o v i d e p r o p er  sec u r i t y  c l ear an c es an d / o r  
esc o r t s as r eq u i r ed  t o  ac c ess t h e Cu st o m er ’ s f ac i l i t y . 

o S u p p l y  t h e w o r k p l ac e p o l i c i es,  c o n d i t i o n s an d  
en v i r o n m en t  i n  ef f ec t  at  t h e Cu st o m er ’ s f ac i l i t y . 

o Cu st o m er  agr ees t h at  i t  w i l l  n o t  h i r e a c u r r en t  o r  
f o r m er  em p l o y ee o f  Ci sc o ,  w h o  i s i n v o l v ed  i n  t h e 
S er v i c es u n d er  t h i s S er v i c e Desc r i p t i o n ,  d u r i n g t h e 
t er m  o f  t h e S er v i c e an d  f o r  a p er i o d  o f  o n e ( 1) y ear  
af t er  t h e t er m i n at i o n  o f  t h e S er v i c e.  A s l i q u i d at ed  
d am ages,  an d  n o t  as a p en al t y ,  sh o u l d  Cu st o m er  h i r e 
a c u r r en t  o r  f o r m er  Ci sc o  em p l o y ee w h o  i s i n v o l v ed  i n  
t h e S er v i c es u n d er  t h i s S er v i c e Desc r i p t i o n ,  Cu st o m er  
sh al l  p ay  t o  Ci sc o  t h r ee ( 3) t i m es t h e an n u al  
c o m p en sat i o n  o f  su c h  em p l o y ee o n  t h e d at e t h e 
em p l o y ee i s h i r ed . I f  p ay m en t  i s n o t  m ad e o n  su c h  
d at e,  t h e l i q u i d at ed  d am age p ay m en t  sh al l  b e si x  ( 6) 
t i m es t h e an n u al  c o m p en sat i o n  o f  su c h  em p l o y ee. 

S p eci f i c S er v i ce Resp onsi b i li ti es 
• I nter nal S ecur i ty  Ar ch i tectur e Assessment. I n  ad d i t i o n  

t o  t h e G en er al  Resp o n si b i l i t i es,  Cu st o m er  sh al l : 
Pr o v i d e ac c ess t o  t h e ap p r o p r i at e r eso u r c es w i t h  
k n o w l ed ge an d  au t h o r i t y  t o  p r o v i d e Ci sc o  w i t h  t h e 
f o l l o w i n g i n f o r m at i o n : 
o S t an d ar d s f o r  n et w o r k  i n f r ast r u c t u r e 

� Co n f i gu r at i o n  t em p l at es 
� I O S  v er si o n s 

o A p p l i c at i o n s an d  ser v i c es r u n n i n g o v er  t h e n et w o r k  
( V o I P,  v i d eo  st r eam i n g,  t er m i n al  em u l at i o n ,  h t t p ,  f t p ,  
et c .) 

o K ey  n et w o r k  asset s,  ap p l i c at i o n s an d  ser v i c es 
o Ph y si c al  an d  l o gi c al  n et w o r k  t o p o l o gy  d i agr am s,  

i n c l u d i n g t h e l o c at i o n  o f  t h e d ev i c es i n c l u d ed  i n  
assessm en t   
� Co r e,  d i st r i b u t i o n  an d  ac c ess l ay er s 
� F i r ew al l s 
� DM Z s 
� I DS / I PS   

o H i gh -l ev el  ar c h i t ec t u r e o f  d at a c en t er ,  i n t er n al  
ser v er s,  u ser  h o st  c o n n ec t i v i t y  an d  I n t er n et  
c o n n ec t i v i t y  

o N et w o r k  ar c h i t ec t u r e d esc r i p t i o n   
� Resi l i en c e 
� Ro u t i n g 
� N T P 

o N et w o r k  M an agem en t  S y st em  ar c h i t ec t u r e  
� N et w o r k  m an agem en t  m o d u l e 
� M an agem en t  n et w o r k  
� M an agem en t  p r o t o c o l s 
� M an agem en t  sy st em s 
� L o ggi n g 
� F u t u r e n et w o r k  p l an s 
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• P er i meter  S ecur i ty  Ar ch i tectur e Assessment. I n  
ad d i t i o n  t o  t h e G en er al  Resp o n si b i l i t i es,  Cu st o m er  sh al l : 
Pr o v i d e ac c ess t o  t h e ap p r o p r i at e r eso u r c es w i t h  
k n o w l ed ge an d  au t h o r i t y  t o  p r o v i d e Ci sc o  w i t h  t h e 
f o l l o w i n g i n f o r m at i o n : 
o S t an d ar d s f o r  n et w o r k  i n f r ast r u c t u r e 

� Co n f i gu r at i o n  t em p l at es 
� I O S  v er si o n s 

o H i gh -l ev el  ar c h i t ec t u r e o f  n et w o r k  p er i m et er  
� I n t er n et  ac c ess 
� Rem o t e ac c ess 
� Ex t r an et  
� DN S  
� E-c o m m er c e 

o S er v i c es t h at  t r av er se t h e p er i m et er  n et w o r k  
� h t t p  
� f t p  
� em ai l  

o K ey  p er i m et er  n et w o r k  asset s,  ap p l i c at i o n  an d  
ser v i c es 

o Ph y si c al  an d  l o gi c al  p er i m et er  n et w o r k  t o p o l o gy  
d i agr am s,  i n c l u d i n g t h e l o c at i o n  o f  t h e d ev i c es 
i n c l u d ed  i n  assessm en t  
� I n t er n et  gat ew ay  r o u t er s,  
� F i r ew al l s 
� DM Z  
� Rem o t e ac c ess d ev i c es 
� S w i t c h es an d  asso c i at ed  i n t er n al  d ev i c es ( f i r st  

h o p  r o u t er s i n  t h e i n t er n al  n et w o r k ) 
� I DS / I PS  sec u r i t y  d ev i c es 

o  N et w o r k  ar c h i t ec t u r e d esc r i p t i o n   
� Resi l i en c e 
� Ro u t i n g 
� N T P 

o N et w o r k  M an agem en t  S y st em  ar c h i t ec t u r e  
� N et w o r k  m an agem en t  m o d u l e 
� M an agem en t  n et w o r k  
� M an agem en t  p r o t o c o l s 
� M an agem en t  sy st em s 
� L o ggi n g 
• F u t u r e n et w o r k  p l an s 

• U ni f i ed Communi cati ons S ecur i ty  Ar ch i tectur e 
Assessment. I n  ad d i t i o n  t o  t h e G en er al  Resp o n si b i l i t i es,  
Cu st o m er  sh al l : 
Pr o v i d e ac c ess t o  t h e ap p r o p r i at e r eso u r c es w i t h  
k n o w l ed ge an d  au t h o r i t y  t o  p r o v i d e Ci sc o  w i t h  t h e 
f o l l o w i n g i n f o r m at i o n : 
o Ph y si c al  an d  l o gi c al  n et w o r k  t o p o l o gy ,  ar c h i t ec t u r e 

an d  d esi gn  d i agr am s f o r  t h e f o u n d at i o n  n et w o r k  f o r  
v o i c e an d  v i d eo  t r af f i c ,  i n c l u d i n g t h e l o c at i o n  o f  t h e 
d ev i c es i n c l u d ed  i n  assessm en t  

o Cal l  Pr o c essi n g,  En d p o i n t  an d  U C ap p l i c at i o n ,  
t o p o l o gy ,  ar c h i t ec t u r e an d  d esi gn  d o c u m en t s  

o CU CM ,  U n i t y  au d i t  d o c u m en t s,  so f t w ar e r i sk  
assessm en t s,  so f t w ar e v er si o n s  

• Data Center  S ecur i ty  Ar ch i tectur e Assessment. I n  
ad d i t i o n  t o  t h e G en er al  Resp o n si b i l i t i es,  Cu st o m er  sh al l : 
Pr o v i d e ac c ess t o  t h e ap p r o p r i at e r eso u r c es w i t h  
k n o w l ed ge an d  au t h o r i t y  t o  p r o v i d e Ci sc o  w i t h  t h e 
f o l l o w i n g i n f o r m at i o n : 
o Ph y si c al  an d  l o gi c al  n et w o r k  t o p o l o gy ,  ar c h i t ec t u r e 

an d  d esi gn  d i agr am s f o r  t h e Dat a Cen t er  r o u t i n g an d  
sw i t c h i n g n et w o r k ,  i n c l u d i n g t h e l o c at i o n  o f  t h e 
d ev i c es i n c l u d ed  i n  t h e assessm en t  

o S ec u r i t y  ap p l i an c e c o n f i gu r at i o n s an d  t em p l at es: 
f i r ew al l ,  i n t r u si o n  d et ec t i o n  an d  p r ev en t i o n ,  d i st r i b u t ed  
d en i al  o f  ser v i c e,  ap p l i c at i o n  f i r ew al l ,  w eb  f i r ew al l   

o S er v er  v i r t u al i z at i o n  ar c h i t ec t u r e 
o A p p l i c at i o n  i n f r ast r u c t u r e an d  ser v i c e o f f er i n gs 
o S t o r age ar ea n et w o r k  t o p o l o gy  an d  ar c h i t ec t u r e 

• W i r eless S ecur i ty  Ar ch i tectur e Assessment. I n  ad d i t i o n  
t o  t h e G en er al  Resp o n si b i l i t i es,  Cu st o m er  sh al l : 
Pr o v i d e ac c ess t o  t h e ap p r o p r i at e r eso u r c es w i t h  
k n o w l ed ge an d  au t h o r i t y  t o  p r o v i d e Ci sc o  w i t h  t h e 
f o l l o w i n g i n f o r m at i o n : 
o Ph y si c al  an d  l o gi c al  n et w o r k  t o p o l o gy ,  ar c h i t ec t u r e 

an d  d esi gn  d i agr am s f o r  t h e W i r el ess n et w o r k  
c o n t r o l l er s an d  ac c ess p o i n t s,  i n c l u d i n g t h e l o c at i o n  o f  
t h e d ev i c es i n c l u d ed  i n  t h e assessm en t . 

o A c c ess p o i n t  an d  c o n t r o l l er  c o n f i gu r at i o n s an d  
t em p l at es 

• E ndp oi nt S ecur i ty  Ar ch i tectur e Assessment. I n  
ad d i t i o n  t o  t h e G en er al  Resp o n si b i l i t i es,  Cu st o m er  sh al l : 
Pr o v i d e ac c ess t o  t h e ap p r o p r i at e r eso u r c es w i t h  
k n o w l ed ge an d  au t h o r i t y  t o  p r o v i d e Ci sc o  w i t h  t h e 
f o l l o w i n g i n f o r m at i o n : 
o En d p o i n t  m an agem en t  an d  so f t w ar e d ep l o y m en t  

m ec h an i sm s 
o Det ai l s o f  en d p o i n t  sec u r i t y  so f t w ar e f o r  an t i v i r u s an d  

an t i sp y w ar e 
o Per m i t t ed  en d  u ser  ap p l i c at i o n s an d  ac c ess 
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o I T  su p p o r t  st af f  si z e an d  l o c at i o n  
o Desk t o p s an d  l ap t o p s: n u m b er ;  sh ar e p o l i c i es;  an d  

st an d ar d  an d  p er m i t t ed  ap p l i c at i o n s 
o S er v er s: d o m ai n  st r u c t u r e,  ap p l i c at i o n s,  ex t er n al  

ac c ess 
• F i r ew all Rules S ecur i ty  Assessment. I n  ad d i t i o n  t o  t h e 

G en er al  Resp o n si b i l i t i es,  Cu st o m er  sh al l :  
Pr o v i d e ac c ess t o  t h e ap p r o p r i at e r eso u r c es w i t h  
k n o w l ed ge an d  au t h o r i t y  t o  p r o v i d e Ci sc o  w i t h  t h e 
f o l l o w i n g i n f o r m at i o n : 
o F i r ew al l  r u l es f i l es 
o F i r ew al l  c o n f i gu r at i o n s an d  t em p l at es 
o F i r ew al l  A r c h i t ec t u r e Di agr am s 
o Det ai l s o f  p r o t ec t ed  asset s an d  ser v i c es p r o v i d ed  

ac r o ss f i r ew al l  
• P h y si cal S ecur i ty  Ar ch i tectur e Assessment. I n  ad d i t i o n  

t o  t h e G en er al  Resp o n si b i l i t i es,  Cu st o m er  sh al l : 
Pr o v i d e ac c ess t o  t h e ap p r o p r i at e r eso u r c es w i t h  
k n o w l ed ge an d  au t h o r i t y  t o  p r o v i d e Ci sc o  w i t h  t h e 
f o l l o w i n g i n f o r m at i o n : 
o S t an d ar d s an d  d esi gn  d o c u m en t s r el at ed  t o  p h y si c al  

sec u r i t y  
� Per i m et er  o f  f ac i l i t i es,  i n c l u d i n g: 

- Bar r i er s 
- S en so r  an d  S en so r  A l ar m s 
- L i gh t i n g 

� En t r y  c o n t r o l  an d  i d en t i t y  v er i f i c at i o n  
� M at er i al  c o n t r o l  
� Co m m u n i c at i o n s 
� F i r e p r o t ec t i o n  
� Bu i l d i n g saf et y  i n t er f ac es ( sen so r s an d  al ar m s) 
� H V A C ( sen so r s an d  al ar m s) 
� En v i r o n m en t al  ( p o w er  su p p l y  an d  gen er at i o n ,  

l i gh t i n g,  o c c u p an c y  sen so r s an d  al ar m s) 
� I n f r ast r u c t u r e an d  Dat a Cen t er  p h y si c al  sec u r i t y  

an d  ac c ess c o n t r o l  
� S ec u r i t y  m an agem en t  sy st em  


