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 C i s c o  Sec u r i ty  A gen t I m p l em en tati o n  Su p p o r t  

 
 

 
 

Service Description: C isco Secu rity  A g ent I m pl em enta tion Service 
T h i s  d o c u m en t d es c r i b es  C i s c o  Sec u r i ty  A gen t I m p l em en tati o n  
Ser v i c e. 
Related Documents:  T h i s  d o c u m en t s h o u l d  b e r ead  i n  
c o n j u n c ti o n  w i th  th e f o l l o w i n g d o c u m en ts  al s o  p o s ted  at 
w w w .c i s c o .c o m / go / s er v i c ed es c r i p ti o n s /  : ( 1)  G l o s s ar y  o f  
T er m s ;  ( 2)  L i s t o f  Ser v i c es  N o t C o v er ed ;  an d  ( 3)  Sev er i ty  an d  
E s c al ati o n  G u i d el i n es .  A l l  c ap i tal i z ed  ter m s  i n  th i s  d es c r i p ti o n  
h av e th e m ean i n g as c r i b ed  to  th em  i n  th e G l o s s ar y  o f  T er m s . 
Di r ect S ale f r om C i sco.   I f  y o u  h av e p u r c h as ed  th es e 
Ser v i c es  d i r ec tl y  f r o m  C i s c o ,  th i s  d o c u m en t i s  i n c o r p o r ated  i n to  
y o u r  M as ter  Ser v i c es  A gr eem en t ( M SA ) ,  A d v an c ed  Ser v i c es  
A gr eem en t ( A SA ) ,  o r  eq u i v al en t s er v i c es  agr eem en t ex ec u ted  
b etw een  y o u  an d  C i s c o .  I n  th e ev en t o f  a c o n f l i c t b etw een  th i s  
Ser v i c e D es c r i p ti o n  an d  y o u r  M SA  o r  eq u i v al en t s er v i c es  
agr eem en t,  th i s  Ser v i c e D es c r i p ti o n  s h al l  go v er n . 
S ale v i a C i sco A uth or i z ed Reseller .   I f  y o u  h av e p u r c h as ed  
th es e Ser v i c es  th r o u gh  a C i s c o  A u th o r i z ed  R es el l er ,  th i s  
d o c u m en t i s  f o r  d es c r i p ti o n  p u r p o s es  o n l y ;  i s  n o t a c o n tr ac t 
b etw een  y o u  an d  C i s c o .  T h e c o n tr ac t,  i f  an y ,  go v er n i n g th e 
p r o v i s i o n  o f  th i s  Ser v i c e w i l l  b e th e o n e b etw een  y o u  an d  y o u r  
C i s c o  A u th o r i z ed  R es el l er .  Y o u r  C i s c o  A u th o r i z ed  R es el l er  
s h o u l d  p r o v i d e th i s  d o c u m en t to  y o u ,  o r  y o u  c an  o b tai n  a c o p y  
o f  th i s  an d  o th er  C i s c o  s er v i c e d es c r i p ti o n s  at   
w w w .c i s c o .c o m / go / s er v i c ed es c r i p ti o n s / .   
C i s c o  s h al l  p r o v i d e th e C i s c o  Sec u r i ty  A gen t I m p l em en tati o n  
Ser v i c e d es c r i b ed  b el o w  as  s el ec ted  an d  d etai l ed  o n  th e 
Pu r c h as e O r d er  f o r  w h i c h  C i s c o  h as  b een  p ai d  th e ap p r o p r i ate 
f ee. C i s c o  s h al l  p r o v i d e a Q u o te f o r  Ser v i c es  ( “ Q u o te” )  s etti n g 
o u t th e ex ten t o f  th e Ser v i c es  an d  d u r ati o n  th at C i s c o  s h al l  
p r o v i d e s u c h  Ser v i c es . C i s c o  s h al l  r ec ei v e a Pu r c h as e O r d er  
th at r ef er en c es  th e Q u o te agr eed  b etw een  th e p ar ti es  an d  th at,  
ad d i ti o n al l y ,  ac k n o w l ed ges  an d  agr ees  to  th e ter m s  c o n tai n ed  
th er ei n . 
S er v i ce S ummar y   
T h e C SA  I m p l em en tati o n  Ser v i c e o f f er s  r eq u i r em en ts  an al y s i s ,  
p l an n i n g,  d es i gn ,  an d  i m p l em en tati o n  c o n s u l ti n g to  h el p  th e 
C u s to m er  d es i gn  an d  d ep l o y  an  ef f ec ti v e C i s c o  Sec u r i ty  A gen t 
s o l u ti o n . T h e s c o p e o f  th i s  Ser v i c e i s  s tr u c tu r ed  i n to  th r ee ti er s  
o f  u s er  gr o u p s  as  f o l l o w s : 
 

• U p  to  5 0  C SA  l i c en s es  an d  1 C SA  p o l i c y  gr o u p  
• 5 1 to  5 0 0  C SA  l i c en s es  an d  1 to  4  C SA  p o l i c y  

gr o u p s  
• O v er  5 0 0  C SA  l i c en s es  an d / o r  o v er  4  C SA  

p o l i c y  gr o u p s  
 

C i sco S ecur i ty  A g ent I mp lementati on S er v i ce 
 
U n d er  th i s  Ser v i c e,  C i s c o  s h al l  p r o v i d e th e C i s c o  Sec u r i ty  
A gen t I m p l em en tati o n  Ser v i c e d u r i n g Stan d ar d  B u s i n es s  
H o u r s ,  u n l es s  s tated  o th er w i s e. C i s c o  s h al l  p r o v i d e th e 
f o l l o w i n g G en er al  Su p p o r t p r o v i s i o n s  f o r  Ser v i c es  s el ec ted  b y  
C u s to m er : 
 
G ener al S up p or t  
 
o D es i gn ate an  en gi n eer  ( “ A d v an c ed  Ser v i c es  

E n gi n eer ” )  to  ac t as  th e p r i m ar y  i n ter f ac e w i th  
C u s to m er  f o r  i ts  N etw o r k . 

  
Detai led Di scov er y  and A naly si s  
 
o T eam  w i th  th e C u s to m er  to  c o l l ec t an d  d o c u m en t 

C u s to m er ’ s  b u s i n es s  r eq u i r em en ts  an d  N etw o r k  
i n f o r m ati o n  to  b e u s ed  b y  th e N etw o r k  d es i gn . T h es e 
m ay  i n c l u d e th e f o l l o w i n g: 
 
• C i s c o  Sec u r i ty  A gen t d ep l o y m en t go al s ,  o b j ec ti v es ,  

an d  r eq u i r em en ts . 
 
• F eatu r es  an d  f u n c ti o n al i ty  th at ar e r eq u i r ed  to  m eet 

C u s to m er ’ s  b u s i n es s  o b j ec ti v es . 
• A n al y s i s  o f  ex i s ti n g n etw o r k  s ec u r i ty  ar c h i tec tu r e,  

d es i gn  an d  p o l i c i es . 
 
• A n al y s i s  o f  th r eat l ev el s  i n  al l  en v i r o n m en ts  w h er e a 

p er s o n al  c o m p u ter  i s  u s ed . 
 

• Per f o r m  s y s tem  r ead i n es s  as s es s m en t. C i s c o  w i l l  
p er f o r m  a d etai l ed  ev al u ati o n  o f  C u s to m er ’ s  
N etw o r k ’ s  ab i l i ty  to  s u p p o r t a C i s c o  Sec u r i ty  A gen t 
s o l u ti o n . T h e s y s tem  r ead i n es s  as s es s m en t ty p i c al l y  
i n c l u d es ,  am o n gs t o th er  th i n gs ,  th e f o l l o w i n g: 
 
- A s s es s i n g th e r ead i n es s  o f  th e C u s to m er ’ s  

N etw o r k  i n f r as tr u c tu r e to  s u p p o r t th e C i s c o  
Sec u r i ty  A gen t. 

 
- R ev i ew i n g C u s to m er ’ s  c u r r en t s ec u r i ty  

m an agem en t p r o c ed u r es  i n c l u d i n g s ec u r i ty  al er ts  
an d  n o ti f i c ati o n  r eq u i r em en ts . 

 
- R ev i ew i n g C u s to m er ’ s  ex i s ti n g s o f tw ar e 

o p er ati o n s  p r o c ed u r es  an d  es c al ati o n  p r o c es s es . 
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- A n al y z i n g k ey  d ev i c e c o n f i gu r ati o n s  i n c l u d i n g 
f i r ew al l s  an d  i n tr u s i o n  d etec ti o n  s y s tem s . 

 
Desi g n,  S er v er  B ui ld,  and A g ent Dep loy ment S up p or t 
 
o L o w  L ev el  D es i gn . C i s c o  w i l l  d ev el o p  an  

i m p l em en tati o n -r ead y  l o w -l ev el  d es i gn  f o r  th e 
C u s to m er ’ s  C SA  s o l u ti o n . C i s c o  w i l l  p er f o r m  d etai l ed  
d es i gn  d ev el o p m en t,  w h i c h  ty p i c al l y  i n c l u d es ,  
am o n gs t o th er  th i n gs ,  th e f o l l o w i n g: 
 
• R ev i ew  C SA  i n f r as tr u c tu r e d es i gn . 
 
• C r eate ap p r o p r i ate C SA  d es k to p  gr o u p  p o l i c i es  w i th  

u s er -i n ter ac ti o n  c o n f i gu r ati o n  to  s ati s f y  b u s i n es s  
f u n c ti o n  r eq u i r em en ts . 

 
• C r eate ad m i n i s tr ati v e gr o u p s  an d  p o l i c i es  to  f ac i l i tate 

o n go i n g m an agem en t o f  th e C SA  s o l u ti o n .. 
 

 
o D ev el o p  A c c ep tan c e T es t Pl an . C i s c o  w i l l  i d en ti f y  th e 

tes ti n g p r o c es s es  r eq u i r ed  to  v er i f y  th e C SA  al i gn s  to  
C u s to m er ’ s  i d en ti f i ed  s o l u ti o n  r eq u i r em en ts  an d  th at 
th e s o l u ti o n  i s  r ead y  f o r  th e d ep l o y m en t. C i s c o  w i l l  
d ev el o p  an  ac c ep tan c e tes t p l an  w h i c h  ty p i c al l y  
i n c l u d es ,  am o n gs t o th er  th i n gs ,  th e f o l l o w i n g: 
 
• C o m p i l e an d  r ev i ew  th e f o l l o w i n g: 
 

o C u s to m er  r eq u i r em en ts  d o c u m en t 
 
o So l u ti o n  r eq u i r em en ts  d o c u m en t 

 
o D etai l ed  d es i gn  d o c u m en t 

 
o O p er ati o n s  p l an  d o c u m en t 

 
o N etw o r k  r ead i n es s  r em ed i ati o n  p l an  

 
o O p er ati o n al  r ead i n es s  r em ed i ati o n  p l an  

 
• I d en ti f y  to o l s  r eq u i r ed  f o r  ex ec u ti n g th e tes t c as es .  
 
• T es t s c h ed u l e,  tes t c as e p r i o r i ti es ,  tes t l ab  to p o l o gy ,  

r o l e an d  r es p o n s i b i l i t i es ,  tes ti n g p r o c es s es ,  an d  
s ev er i ty  l ev el s .  

 
• Pr o v i d e C u s to m er -ap p r o v ed  ac c ep tan c e tes t p l an  

 
o D ev el o p  I m p l em en tati o n  Pl an . C i s c o  w i l l  i d en ti f y  th e 

p r o c es s es  r eq u i r ed  to  i m p l em en t th e s o l u ti o n  
c o m p o n en ts  an d  So f tw ar e i n  th e C u s to m er ’ s  
N etw o r k . C i s c o  w i l l  d ev el o p  a N etw o r k  
i m p l em en tati o n  p l an  w h i c h  ty p i c al l y  i n c l u d es ,  
am o n gs t o th er  th i n gs ,  th e f o l l o w i n g: 
 
• C o m p i l e r eq u i r ed  d o c u m en tati o n  w h i c h  m ay  i n c l u d e:  
 

� Si te R eq u i r em en ts  Sp ec i f i c ati o n . 
 
� D etai l ed  D es i gn . 

 
� Su p p l i er / c u s to m er  r o l es  an d  r es p o n s i b i l i ti es . 
 
� Si te-s p ec i f i c  i m p l em en tati o n  h u m an  r es o u r c e 

r eq u i r em en ts . 
 
� Si te c o n tac ts ,  l o c ati o n  an d  c o n s i d er ati o n s . 
 
� H i gh  l ev el  s i te s p ec i f i c  i n s tal l ati o n  r eq u i r em en ts . 
 
� Si te s p ec i f i c  i n f o r m ati o n  f r o m  B i l l  o f  M ater i al s  

( “ B O M ” ) ,  an d  d el i v er y  o f  eq u i p m en t f o r  s tagi n g 
an d / o r  i n s tal l ati o n . 

 
� T h i r d -p ar ty  s u p p o r t c o n tac ts  an d  agr eem en ts ,  i n  

th e ev en t th at s u c h  s u p p o r t i s  n ec es s ar y  f o r  
c u to v er  o r  m i gr ati o n  s tr ategi es  r eq u i r ed  f o r  th i s  
i m p l em en tati o n . 

 
• R ev i ew  d etai l ed  d es i gn  w i th  em p h as i s  o n  o r d er  o f  

i m p l em en tati o n  w i th i n  C u s to m er ’ s  N etw o r k .  
 
• V er i f y  th at al l  ti m e-d ep en d en t f u n c ti o n s  b u i l t i n to  th e 

N etw o r k  i m p l em en tati o n  s c h ed u l e al i gn  to  s c h ed u l ed  
d el i v er y  an d  i m p l em en tati o n . 

 
• I d en ti f y  an d  ad d  s i te d ep en d en c i es  to  th e r o l l o u t 

s c h ed u l e. 
 

• D ef i n e C u s to m er -agr eed  d ep l o y m en t p ar am eter s  th at 
w i l l  b e u s ed  to  as s es s  i m p l em en tati o n -r ead i n es s  at 
eac h  s i te. 

 
• D ef i n e ti m el i n es  f o r  p o s t-i m p l em en tati o n  tes ti n g. 

 
• C r eate an d  tr ac k  ac ti o n s  l i s t. 

 
• M ai n tai n  I s s u es  l o g. 

 
• D ev el o p  c o n ti n gen c y  p l an s . 

 
• Pr o v i d e N etw o r k  i m p l em en tati o n  s c h ed u l e. 

 
o T eam  w i th  th e C u s to m er  f o r  th e C SA  c o n tr o l l ed  

d ep l o y m en t i n  a p r o tec ted  en v i r o n m en t. C i s c o  
ac ti v i ti es  d u r i n g c o n tr o l l ed  d ep l o y m en t m ay  i n c l u d e: 
 
• C SA  M an agem en t C en ter  s er v er  d ep l o y m en t. 
 
• C r eati o n  o f  C SA  i n s tal l ati o n  k i t. 
 
• A s s i s t th e C u s to m er ’ s  el ec tr o n i c  s o f tw ar e d i s tr i b u ti o n  

team  w i th  th e tes ti n g an d  c o n tr o l l ed  d ep l o y m en t ( i .e.,  
th e C SA  w i l l  b e i n  “ T es t M o d e” )  o f  C SA . 

 
P oli cy  T uni ng  
 

• A s s i s t th e c u s to m er  w i th  th e tu n i n g o f  C SA  p o l i c i es  
an d  r es o l v i n g s y s tem  c o n f l i c ts . 

 
• R u n  ap p l i c ati o n  ( i .e.,  agen ts ) . 
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• M o n i to r  th e s y s tem ,  f i n e tu n e p o l i c i es  as  n eed ed . 
 
• F i n i s h  ac c ep tan c e tes ti n g.  
 
• H el p  th e C u s to m er  team s  w i th  s w i tc h i n g C SA  to  

“ Pr o tec t M o d e”  f o r  ac ti v e p r o tec ti o n  o f  th e N etw o r k  
( i .e.,  A gen ts  w i l l  b e en f o r c i n g th e n ew  p o l i c i es ) ,  an d  
m o n i to r  th e s y s tem .  C i s c o  ac ti v i ti es  m ay  i n c l u d e 
p r o v i d i n g r em o te es c al ati o n  s u p p o r t f o r  tec h n i c al  
i s s u es . 

 
K now ledg e T r ansf er  
 
o Pr o v i d e o n -s i te k n o w l ed ge tr an s f er  s es s i o n  w i th  

C u s to m er ’ s  C SA  an al y s ts  an d  s en i o r  h el p  d es k  s taf f  
d u r i n g d ep l o y m en t. 

 
o Pr o v i d e o n -s i te k n o w l ed ge tr an s f er  s es s i o n  w i th  

C u s to m er ’ s  s er v er  o p er ati o n s  team . 
 
o Pr o v i d e r em o te k n o w l ed ge tr an s f er  s es s i o n  f o r  C SA  

h el p  d es k  s taf f  ( u p  to  ei gh t ( 8 )  atten d ees )  o n  C SA  
tr o u b l es h o o ti n g. 

 
o R u n  a w o r k s h o p  w i th  C u s to m er  to : 

 
• Pr es en t ex ec u ti v e s u m m ar y  o f  th e C SA  

i m p l em en tati o n  m eth o d o l o gy  an d  p r o d u c ti o n  
d ep l o y m en t. 

 
• R u n  a q u es ti o n  an d  an s w er  s es s i o n . 

 
• Per f o r m  p r o j ec t c l o s u r e w i th  C u s to m er . 

 
Documentati on 
 
• D o c u m en t C i s c o  Sec u r i ty  A gen t p o l i c i es  an d  o p er ati o n al  

p r o c ed u r es  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
S er v i ce Resp onsi b i li ti es of  C ustomer    

 
C u s to m er  s h al l  c o m p l y  w i th  th e f o l l o w i n g o b l i gati o n s : 

 
• Pr o v i d e a l i s t o f  al l  o f  th e n etw o r k i n g c o m p o n en ts  

i n c l u d i n g b u t n o t l i m i ted  to  H ar d w ar e,  So f tw ar e an d  
s o l u ti o n  c o n f i gu r ati o n s ;   

 
• Pr o v i d e a h i gh -l ev el  ar c h i tec tu r al  d r aw i n g s h o w i n g th e 

ty p e o f  H ar d w ar e,  So f tw ar e,  an d  ap p l i c ati o n  s o l u ti o n s  
c o n f i gu r ati o n s  an d  w h er e th ey  ar e p h y s i c al l y  l o c ated  
( f o r  ex am p l e,  geo gr ap h i c al  l o c ati o n  o r  l o c ati o n  w i th i n  
th e N etw o r k ) ;   

 
• D etai l ed  d ef i n i ti o n s  o f  th e ty p e o f  ap p l i c ati o n  ( f o r  

ex am p l e m o b i l e tr av el er ,  c o r p o r ate w o r k f o r c e o r  
v er ti c al s )  an d  f eatu r es ;  d etai l ed   d ef i n i ti o n  o f  
C u s to m er ’ s  i m p l em en tati o n  s tr ategy  an d  s c h ed u l e;  

 
• Pr o v i d e c o p i es  o f  p r o d u c t c o n f i gu r ati o n  tem p l ates . 

 
• Pr o v i d e a n etw o r k  to p o l o gy  m ap ,  c o n f i gu r ati o n  

i n f o r m ati o n ,  an d  i n f o r m ati o n  o f  n ew  f eatu r es  b ei n g 
i m p l em en ted  as  n eed ed .   

 
• R etai n  o v er al l  r es p o n s i b i l i ty  f o r  an y  b u s i n es s  p r o c es s  

i m p ac t an d  an y  p r o c es s  c h an ge i m p l em en tati o n s  
 

• E n s u r e k ey  C u s to m er  n etw o r k i n g an d  o p er ati o n al  
p er s o n n el  ar e av ai l ab l e to  p ar ti c i p ate i n  i n ter v i ew  
s es s i o n s  as  r eq u i r ed .  

 
• U n l es s  o th er w i s e agr eed  to  b y  th e p ar ti es ,  C u s to m er  

s h al l  r es p o n d  w i th i n  tw o  ( 2)  b u s i n es s  d ay s  o f  C i s c o ’ s  
r eq u es t f o r  d o c u m en tati o n  o r  i n f o r m ati o n  n eed ed  f o r  
th e Ser v i c e. 

 
• C u s to m er  ac k n o w l ed ges  th at C i s c o ’ s  o b l i gati o n  i s  to  

o n l y  p r o v i d e as s i s tan c e to  C u s to m er  w i th  r es p ec t to  
th e tas k s  d etai l ed  an d  th at s u c h  as s i s tan c e m ay  n o t 
r es u l t i n  s o m e o r  al l  o f  th e tas k s  b ei n g c o m p l eted . 

 

 
 
 
 
 
 
 
 
 
 
 
 

 
   
 


