
 Service Description: Cisco Intru sion P revention Sy stem  
( IP S) Sig na tu re M a na g em ent Service 
 
T h i s do c u m e n t  de sc r i b e s t h e  Ci sc o  I n t r u si o n  P r e v e n t i o n  Sy st e m  (I P S) Si g n a t u r e  Ma n a g e m e n t  Se r v i c e .   
 
R e l a t e d  D o c u m e n t s : T h e  f o l l o w i n g  do c u m e n t s p o st e d a t  w w w .c i sc o .c o m / g o / se r v i c e de sc r i p t i o n s/  sh o u l d b e  
r e a d i n  c o n j u n c t i o n  w i t h  t h i s Se r v i c e  D e sc r i p t i o n  a n d a r e  i n c o r p o r a t e d i n t o  t h i s Se r v i c e  D e sc r i p t i o n  b y  t h i s 
r e f e r e n c e :  (1) RO S Su p p o r t e d-D e v i c e  L i st  (w h i c h  i de n t i f i e s t h e  de v i c e s t h a t  a r e  su p p o r t e d u n de r  Ci sc o  I P S 
Si g n a t u r e  Ma n a g e m e n t  Se r v i c e ),  (2) RO S G l o ssa r y  o f  T e r m s,  (3) L i st  o f  Se r v i c e s No t  Co v e r e d,  a n d 
(4) Se v e r i t y  a n d Esc a l a t i o n  G u i de l i n e s.  

 
D i r e c t  S a l e  f r o m  C i s c o .   I f  y o u  h a v e  p u r c h a se d t h e se  Se r v i c e s di r e c t l y  f r o m  Ci sc o ,  t h i s do c u m e n t  i s 
i n c o r p o r a t e d i n t o  y o u r  Ma st e r  Se r v i c e s A g r e e m e n t  (MSA ) o r  e q u i v a l e n t  se r v i c e s a g r e e m e n t  e x e c u t e d 
b e t w e e n  y o u  a n d Ci sc o .  A l l  c a p i t a l i z e d t e r m s n o t  de f i n e d i n  t h e  Su p p l e m e n t a l  G l o ssa r y  o f  T e r m s a t  t h e  e n d 
o f  t h i s do c u m e n t  h a v e  t h e  m e a n i n g s a sc r i b e d i n  t h e  MSA .   
 
S a l e  v i a  C i s c o  A u t h o r i z e d  R e s e l l e r .   I f  y o u  h a v e  p u r c h a se d t h e se  Se r v i c e s t h r o u g h  a  Ci sc o  A u t h o r i z e d 
Ch a n n e l ,  t h i s do c u m e n t  i s f o r  de sc r i p t i o n  p u r p o se s o n l y ;  i t  i s n o t  a  c o n t r a c t  b e t w e e n  y o u  a n d Ci sc o .  T h e  
c o n t r a c t ,  i f  a n y ,  g o v e r n i n g  t h e  p r o v i si o n  o f  t h i s Se r v i c e  w i l l  b e  t h e  o n e  b e t w e e n  y o u  a n d y o u r  Ci sc o  
A u t h o r i z e d Ch a n n e l .  Y o u r  Ci sc o  A u t h o r i z e d Ch a n n e l  sh o u l d p r o v i de  t h i s do c u m e n t  t o  y o u ,  o r  y o u  c a n  
o b t a i n  a  c o p y  o f  t h i s a n d o t h e r  Ci sc o  se r v i c e  de sc r i p t i o n s a t  w w w .c i sc o .c o m / g o / se r v i c e de sc r i p t i o n s/ .  A l l  
c a p i t a l i z e d t e r m s n o t  de f i n e d i n  t h e  Su p p l e m e n t a l  G l o ssa r y  o f  T e r m s a t  t h e  e n d o f  t h i s do c u m e n t  h a v e  t h e  
m e a n i n g s a sc r i b e d i n  t h e  RO S G l o ssa r y  o f  T e r m s (o r  Ci sc o ' s st a n da r d G l o ssa r y  o f  T e r m s,  i f  a p p l i c a b l e ) 
p o st e d a t  t h e  a b o v e  U RL . 
 

C i s c o  I P S  S i g n a t u r e  M a n a g e m e n t  S e r v i c e  
 
T h e  Ci sc o  I n t r u si o n  P r e v e n t i o n  Sy st e m  (I P S) Si g n a t u r e  Ma n a g e m e n t  Se r v i c e  c o n si st s o f  p r o c e sse s u se d b y  
t h e  Ci sc o  NO C t o  m a n a g e  t h e  Ci sc o  Se c u r e  I n t r u si o n  P r e v e n t i o n  Sy st e m  (I P S) c o n f i g u r a t i o n ,  a s l i m i t e d b y  
t h e  a p p r o v e d de v i c e  a n d Ma n a g e d Co m p o n e n t  l i st .  I n  a ddi t i o n ,  t h e  Se r v i c e  i n c l u de s I P S sp e c i f i c  
n o t i f i c a t i o n s.   
 
C i s c o  R e s p o n s i b i l i t i e s :   
 
• Re m o t e  Re l e a se  Ma n a g e m e n t  A c t i v i t i e s.  Ci sc o  w i l l : 
 

U p o n  r e l e a se  o f  n e w  si g n a t u r e  p a c k  u p da t e ,  di st r i b u t e  a n d u p g r a de  n e w  Ci sc o  Se c u r e  I P S 
o p e r a t i n g  sy st e m  a n d si g n a t u r e  r e l e a se s t o  a p p l i c a b l e  Ma n a g e d Co m p o n e n t s.  D i st r i b u t i o n  o f  e a c h  
n e w  r e l e a se  i s a  St a n da r d Ch a n g e .  D i st r i b u t i o n  o f  n e w  r e l e a se s m a y  t a k e  p l a c e  du r i n g  t h e  w e e k l y  
Ch a n g e  Ma n a g e m e n t  Wi n do w .  I f  Cu st o m e r  a n d Ci sc o  h a v e  n o t  a g r e e d t o  a  Ch a n g e  Ma n a g e m e n t  
Wi n do w ,  di st r i b u t i o n  o f  a  n e w  r e l e a se  m a y  o c c u r  a t  a n y  t i m e  i n  Ci sc o ' s di sc r e t i o n  w i t h i n  t h e  f i r st  24 
h o u r s o f  o f f i c i a l  p u b l i c  a v a i l a b i l i t y  o f  t h e  a p p l i c a b l e  r e l e a se .   

 
• Re m o t e  Si g n a t u r e  T u n i n g  A c t i v i t i e s.  Ci sc o  w i l l : 
 

Re v i e w  a p p l i c a b l e  a l a r m  a c t i v i t y  a sso c i a t e d w i t h  t h e  Ci sc o  Se c u r e  I P S w i t h i n  t h e  Ma n a g e d 
Co m p o n e n t s f o r  e v i de n c e  o f  r e p e t i t i v e   b e n i g n  e v e n t  t r i g g e r s,  w i t h i n  t w o  w e e k s f o l l o w i n g  
di st r i b u t i o n  o f  e a c h  Ci sc o  I P S si g n a t u r e  r e l e a se .   
 
I m p l e m e n t  f i l t e r s f o r  b e n i g n  t r i g g e r s i n  t h e  c o n f i g u r a t i o n  o f  t h e Ci sc o  Se c u r e  I P S w i t h i n  t h e  Ma n a g e d 
Co m p o n e n t s t o  r e du c e  b e n i g n  a l a r m s,  w h e r e  de t e r m i n e d n e c e ssa r y  i n  t h e  so l e  o p i n i o n  o f  Ci sc o .  
I m p l e m e n t a t i o n  o f  f i l t e r s b y  Ci sc o  i s a  St a n da r d Ch a n g e ,  a n d m a y  b e  do n e  b y  Ci sc o  a t  a n y  t i m e  
du r i n g  t h e  t e r m  o f  t h e  Se r v i c e . 

 
• No t i f i c a t i o n  A c t i v i t i e s.  Ci sc o  w i l l : 



 
No t i f y  Cu st o m e r ,  v i a  e m a i l ,  w i t h i n  f o u r  (4) h o u r s o f  t h e  c o m p l e t i o n  o f  Re m o t e  Re l e a se  Ma n a g e m e n t  
A c t i v i t i e s (a s de sc r i b e d a b o v e ) a sso c i a t e d w i t h  a  r e l e a se . 
 
No t i f y  Cu st o m e r ,  v i a  e m a i l ,  w i t h i n  f o u r  (4) h o u r s o f  t h e  c o m p l e t i o n  o f  a n y  Re m o t e  Si g n a t u r e  T u n i n g  
A c t i v i t i e s (a s de sc r i b e d a b o v e ). 

 
C u s t o m e r  R e s p o n s i b i l i t i e s  
 
Cu st o m e r  w i l l  su p p l y  t o  Ci sc o  a n d/ o r  t h e  a p p l i c a b l e  A u t h o r i z e d Ch a n n e l  t h e  i n f o r m a t i o n ,  c o m m u n i c a t i o n s,  
a n d c o n n e c t i v i t y  a s de sc r i b e d b e l o w  w i t h i n  n i n e t y  (9 0 ) da y s o f  t h e  a p p l i c a b l e  P u r c h a se  O r de r  f o r  t h e  
Se r v i c e s.  
 
• Co n n e c t i v i t y  a n d A c c e ss t o  Ma n a g e d Co m p o n e n t s.  Cu st o m e r  w i l l : 
 

P r o v i de  Se c u r e  Sh e l l  (SSH ) a c c e ss f r o m  Ci sc o  t o  t h e  m a n a g e m e n t  i n t e r f a c e  o f  t h e  Ma n a g e d 
Co m p o n e n t . 
 
P r o v i de  Se c u r e  So c k e t  L a y e r  (SSL ) a c c e ss f r o m  Ci sc o  t o  t h e  m a n a g e m e n t  i n t e r f a c e  o f  t h e  
Ma n a g e d Co m p o n e n t . 
 
En su r e  t h a t  t h e  Ci sc o  I P S Si g n a t u r e  Ma n a g e m e n t  Se r v i c e  n e t w o r k  r a n g e s,  p r o v i de d du r i n g  Se r v i c e  
A c t i v a t i o n ,  a r e  a dde d t o  t h e  a l l o w e d h o st s w i t h i n  t h e  c o n f i g u r a t i o n  o f  t h e  Ma n a g e d Co m p o n e n t .   

 
●   No t i f i c a t i o n  o f  Ch a n g e s.  Cu st o m e r  w i l l  i n f o r m  Ci sc o  i n  w r i t i n g  o f  a n y  c h a n g e s t h a t  a f f e c t  Ci sc o  
c o n n e c t i v i t y  a n d a c c e ss t o  Ma n a g e d Co m p o n e n t s,  b e f o r e  t h e y  t a k e  p l a c e .   
 
●   We e k l y  Ch a n g e  Ma n a g e m e n t  Wi n do w .  Cu st o m e r  m a y  p r o p o se  a  r a n g e  o f  t i m e s f o r  a  w e e k l y  Ch a n g e  
Ma n a g e m e n t  w i n do w .  A l l  Ch a n g e  Ma n a g e m e n t  w i n do w s a r e  su b j e c t  t o  a p p r o v a l  b y  Ci sc o  a n d/ o r  t h e  
a p p l i c a b l e  A u t h o r i z e d Ch a n n e l ,  a s a p p l i c a b l e .   
 
●   A ddi t i o n a l  Se r v i c e s No t  Co v e r e d.  I n  a ddi t i o n  t o  t h e  L i st  o f  Se r v i c e s No t  Co v e r e d p o st e d a t  
w w w .c i sc o .c o m / g o / se r v i c e de sc r i p t i o n s/ ,  t h e  f o l l o w i n g  a r e  n o t  su p p o r t e d o r  p r o v i de d u n de r  t h e  Ci sc o  I P S 
Si g n a t u r e  Ma n a g e m e n t  Se r v i c e : 

 
•  Su p p o r t  o f  a n y  de v i c e ,  i t e m  o r  o t h e r  e q u i p m e n t  (i n c l u di n g  a n y  Ma n a g e d Co m p o n e n t ) t h a t  i s n o t  
m a n a g e d b y  a  Se r v i c e . 
 
•  Ci sc o ,  i n  i t s di sc r e t i o n ,  r e se r v e s t h e  r i g h t  t o  n o t  p r o v i de  Se r v i c e s o n  a n y  p a r t i c u l a r  Ma n a g e d 
Co m p o n e n t  a s i de n t i f i e d a n d c o m m u n i c a t e d du r i n g  Se r v i c e  A c t i v a t i o n  (e .g .,  i f  t h e  Ma n a g e d 
Co m p o n e n t  i s n o t  se r v i c e a b l e ,  e t c .) 
 



 
 

S u p p l e m e n t a l  G l o s s a r y  o f  T e r m s  f o r   
C i s c o  I n t r u s i o n  P r e v e n t i o n  S y s t e m  ( I P S )  S i g n a t u r e  M a n a g e m e n t  S e r v i c e  

 
S u p p l e m e n t a l  G l o s s a r y  o f  T e r m s  
 
"St a n da r d Ch a n g e " m e a n s a  c h a n g e  t o  I T  r e so u r c e s w h i c h  f o l l o w s a n  e st a b l i sh e d p a t h ,  i s r e l a t i v e l y  c o m m o n  
f o r  Ci sc o ,  a n d i s a n  a c c e p t e d so l u t i o n  t o  a  sp e c i f i c  r e q u i r e m e n t  (o r  se t  o f  r e q u i r e m e n t s),  i n  e a c h  c a se  a s 
r e a so n a b l y  de t e r m i n e d b y  Ci sc o  i n  c o n n e c t i o n  w i t h  Se r v i c e  A c t i v a t i o n  o r  t h e r e a f t e r  (o r  a s o t h e r w i se  m u t u a l l y  
a g r e e d u p o n  b y  Ci sc o  a n d Cu st o m e r  i n  w r i t i n g ).  Ci sc o  m a y  m a k e  St a n da r d Ch a n g e s w i t h o u t  a n y  p r i o r  
a p p r o v a l  o f  Cu st o m e r .    
 
"Ch a n g e  Ma n a g e m e n t  Wi n do w " m e a n s a  p r e -de t e r m i n e d,  r e c u r r i n g  t i m e  p e r i o d du r i n g  w h i c h  Ci sc o  m a y  
i m p l e m e n t  c h a n g e (s) o n  Ma n a g e d Co m p o n e n t s,  a s r e a so n a b l y  de t e r m i n e d b y  Ci sc o  i n  c o n n e c t i o n  Se r v i c e  
A c t i v a t i o n  o r  t h e r e a f t e r  (o r  a s o t h e r w i se  m u t u a l l y  a g r e e d u p o n  b y  Ci sc o  a n d Cu st o m e r  i n  w r i t i n g ).     
 
"Se r v i c e  A c t i v a t i o n " i s a  p r o c e ss i n  w h i c h  Ci sc o  p r e p a r e s a n d a c t i v a t e s a n  I n t r u si o n  P r e v e n t i o n  Sy st e m  
(I P S) f o r  t h e  Ci sc o  I P S Si g n a t u r e  Ma n a g e m e n t  Se r v i c e .  D u r i n g  t h i s p r o c e ss,  Ci sc o  a n d t h e  Cu st o m e r  w i l l  
a g r e e  o n  c o -m a n a g e m e n t  r e sp o n si b i l i t i e s f o r  t h e  e n t i t l e d I P S a p p l i a n c e  o r  m o du l e . T h e  Se r v i c e  A c t i v a t i o n  
p r o c e ss b e g i n s o n  t h e  da t e  o f  Ci sc o ' s a c c e p t a n c e  o f  a  P u r c h a se  O r de r  f o r  Se r v i c e ,  a n d e n ds n o  m o r e  t h a n  
n i n e t y  (9 0 ) da y s l a t e r .     
 


