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Introdução
Este documento ilustra uma configuração IPSec (Segurança IP) entre um roteador e um firewall Cisco Secure PIX. Queremos usar endereços IP internos particulares ao passar o tráfego entre as matrizes da LAN e as LANs remotas e converter os hosts de LAN em endereços IP que podem ser roteados quando os usuários acessarem a Internet. No entanto, os usuários também podem acessar páginas públicas na Internet sem que o tráfego passe pelo túnel usando o comando route-map.
Refira ASA/PIX: Ferramenta de segurança a um exemplo de configuração do túnel IPSec de LAN para LAN do IOS Router a fim aprender mais sobre a encenação onde túneis de LAN para LAN entre um roteador e os dispositivos PIX/ASA do Cisco Security.
Antes de Começar
Convenções
Para obter mais informações sobre convenções de documento, consulte as Convenções de dicas técnicas Cisco.
Pré-requisitos
Não existem requisitos específicos para este documento.
Componentes Utilizados
As informações neste documento são baseadas nas versões de software e hardware abaixo.
Roteador Cisco com Cisco IOS® Software Versão 12.0(7)T
Versão 5.1(1) do Cisco PIX Firewall
As informações neste documento foram criadas a partir de dispositivos em um ambiente de laboratório específico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuração (padrão) inicial. Se você estiver trabalhando em uma rede ativa, certifique-se de que entende o impacto potencial de qualquer comando antes de utilizá-lo.
Material de Suporte
No PIX, os comandos access-list e nat 0 trabalham juntos. Quando um usuário na rede de 10.1.1.0 vai à rede de 10.2.2.0, nós usamos a lista de acessos para permitir o tráfego de rede de 10.1.1.0 ser cifrado sem Network Address Translation (NAT). No entanto, quando alguns desses usuários vão para algum outro lugar, eles são convertidos no endereço 172.17.63.210 por meio de Conversão de Endereço de Porta (PAT). No roteador, os comandos route-map and access-list são usados permitir o tráfego de rede de 10.2.2.0 ser cifrado sem NAT. No entanto, quando alguns desses usuários vão para algum outro lugar, eles são convertidos no endereço 172.17.63.210 por meio de Conversão de Endereço de Porta (PAT).
A seguir estão os comandos de configuração necessários no PIX Firewall para que o tráfego não seja executado pelo PAT sobre o túnel, e o tráfego para a Internet seja executado pelo PAT.
access-list nonat permit ip 10.1.1.0 255.255.255.0 10.2.2.0 255.255.255.0
nat (inside) 0 access-list nonat
nat (inside) 1 10.1.1.0 255.255.255.0 0 0
Configurar
Nesta seção, você encontrará informações para configurar os recursos descritos neste documento.
Nota: Para encontrar informações adicionais sobre comandos usados neste documento, utilize a ferramenta IOS Command Lookup
Diagrama de Rede
Este documento utiliza a instalação de rede mostrada no diagrama abaixo.
Configurações
Este documento utiliza as configurações mostradas abaixo.
PIX da matriz |
---|
PIX Version 5.1(1) |
Roteador de filial |
---|
Current configuration: |
Verificar
Esta seção fornece informações que você pode usar para confirmar se sua configuração está funcionando adequadamente.
Determinados comandos show são suportados pela Ferramenta Output Interpreter, que permite que você veja uma análise do resultado do comando show.
show crypto isakmp sa - Ver todas as associações de segurança (SAs) IKE atuais no correspondente.
mostre IPsec cripto sa - Mostra os ajustes usados por associações de segurança atuais do [IPSec].
show crypto engine connections active - (Apenas roteador) Exibe as conexões atuais e as informações sobre pacotes codificados e decodificados.
Troubleshooting
Esta seção fornece informações que podem ser usadas para o troubleshooting da sua configuração.
Comandos para Troubleshooting
Determinados comandos show são suportados pela Ferramenta Output Interpreter, que permite que você veja uma análise do resultado do comando show.
Nota: Antes de emitir comandos debug, consulte Informações importantes sobre comandos debug.
As depurações a seguir devem ser executadas em ambos os correspondentes de IPSec.
isakmp do debug crypto - (roteador & PIX) indica erros durante a fase 1.
IPsec do debug crypto - (roteador & PIX) indica erros durante a fase 2.
debug crypto engine - (somente roteador) Exibe informações sobre o mecanismo de criptografia
A limpeza de associações de segurança deve ser feita em ambos os correspondentes. Os comandos pix são executados no modo enable; os comandos do roteador são executados no modo não habilitado.
clear crypto isakmp sa - (PIX) Limpa as associações de segurança da Fase 1.
clear crypto ipsec sa - (PIX) Limpa as associações de segurança da Fase 2.
clear crypto isakmp - (Roteador) Limpa as associações de segurança da Fase 1.
clear crypto sa - (Roteador) Limpa as associações de segurança da Fase 2.
Exemplo de debug
Depurações de PIX de matriz
ISAKMP (0): beginning Main Mode exchange
IPSEC(ipsec_encap): crypto map check deny
02303: sa_request,
(key eng. msg.) src= 172.17.63.213, dest= 172.17.63.230,
src_proxy= 10.1.1.0/255.255.255.0/0/0 (type=4),
dest_proxy= 10.2.2.0/255.255.255.0/0/0 (type=4),
protocol= ESP, transform= esp-des esp-md5-hmac ,
lifedur= 28800s and 4608000kb,
spi= 0x0(0), conn_id= 0, keysize= 0, flags= 0x4004
crypto_isakmp_process_block: src 172.17.63.230,
dest 172.17.63.213
OAK_MM exchange
ISAKMP (0): processing SA payload. message ID = 0
ISAKMP (0): Checking ISAKMP transform 1 against priority
21 policy
ISAKMP: encryption DES-CBC
ISAKMP: hash MD5
ISAKMP: default group 1
ISAKMP: auth pre-share
ISAKMP: life type in seconds
ISAKMP: life duration (basic) of 3600
ISAKMP (0): atts are acceptable. Next payload is 0
ISAKMP (0): SA is doing pre-shared key authentication
using id type ID_IPV4_ADDR
return status is IKMP_NO_ERRORIPSEC(ipsec_encap): crypto
map check deny
crypto_isakmp_process_block: src 172.17.63.230,
dest 172.17.63.213
OAK_MM exchange
ISAKMP (0): processing KE payload. message ID = 0
ISAKMP (0): processing NONCE payload. message ID = 0
ISAKMP (0): processing vendor id payload
ISAKMP (0): speaking to another IOS box!
ISAKMP (0): ID payload
next-payload : 8
type : 1
protocol : 17
port : 500
length : 8
ISAKMP (0): Total payload length: 12
return status is IKMP_NO_ERRORIPSEC(ipsec_encap):
crypto map check deny
crypto_isakmp_process_block: src 172.17.63.230,
dest 172.17.63.213
OAK_MM exchange
ISAKMP (0): processing ID payload. message ID = 0
ISAKMP (0): processing HASH payload. message ID = 0
ISAKMP (0): SA has been authenticated
ISAKMP (0): beginning Quick Mode exchange, M-ID of
-1448244754:a9ad89eeIPSEC(key_engine): got a
queue even
IPSEC(spi_response): getting spi 0x5cfcf6e9(1560082153)
for SA from 172.17.63.230 to
172.17.63.213 for prot 3
return status is IKMP_NO_ERROR
crypto_isakmp_process_block: src 172.17.63.230,
dest 172.17.63.213
OAK_QM exchange
oakley_process_quick_mode:
OAK_QM_IDLE
ISAKMP (0): processing SA payload. message ID =
-1448244754
ISAKMP : Checking IPSec proposal 1
ISAKMP: transform 1, ESP_DES
ISAKMP: attributes in transform:
ISAKMP: encaps is 1
ISAKMP: SA life type in seconds
ISAKMP: SA life duration (basic) of 28800
ISAKMP: SA life type in kilobytes
ISAKMP: SA life duration (VPI) of 0x0
0x46 0x50 0x0
ISAKMP: authenticator is HMAC-MD5
ISAKMP (0): atts are acceptable.IPSEC
(validate_proposal_request):
proposal part #1,
(key eng. msg.) dest= 172.17.63.230,
src= 172.17.63.213,
dest_proxy= 10.2.2.0/255.255.255.0/0/0 (type=4),
src_proxy= 10.1.1.0/255.255.255.0/0/0 (type=4),
protocol= ESP, transform= esp-des esp-md5-hmac ,
lifedur= 0s and 0kb,
spi= 0x0(0), conn_id= 0, keysize= 0, flags= 0x4
ISAKMP (0): processing NONCE payload. message ID =
-1448244754
ISAKMP (0): processing ID payload. message ID =
-1448244754
ISAKMP (0): processing ID payload. message ID =
-1448244754
ISAKMP (0): processing NOTIFY payload 96 protocol 3
spi 1510339082, message ID = -1448244754
ISAKMP (0): processing responder lifetime
ISAKMP (0): responder lifetime of
3600sIPSEC(map_alloc_entry):
allocating entry 3
IPSEC(map_alloc_entry): allocating entry 4
ISAKMP (0): Creating IPSec SAs
inbound SA from 172.17.63.230 to
172.17.63.213
(proxy 10.2.2.0 to 10.1.1.0)
has spi 1560082153 and conn_id 3 and flags 4
lifetime of 3600 seconds
lifetime of 4608000 kilobytes
outbound SA from 172.17.63.213 to
172.17.63.230
(proxy 10.1.1.0 to 10.2.2.0)
has spi 183633242 and conn_id 4 and flags 4
lifetime of 3600 seconds
lifetime of 4608000 kilobytesIPSEC(key_engine):
got a queue event...
IPSEC(initialize_sas): ,
(key eng. msg.) dest= 172.17.63.213, src=
172.17.63.230,
dest_proxy= 10.1.1.0/255.255.255.0/0/0 (type=4),
src_proxy= 10.2.2.0/255.255.255.0/0/0 (type=4),
protocol= ESP, transform= esp-des esp-md5-hmac ,
lifedur= 3600s and 4608000kb,
spi= 0x5cfcf6e9(1560082153), conn_id= 3, keysize= 0,
flags= 0x4
IPSEC(initialize_sas): ,
(key eng. msg.) src= 172.17.63.213, dest=
172.17.63.230,
src_proxy= 10.1.1.0/255.255.255.0/0/0 (type=4),
dest_proxy= 10.2.2.0/255.255.255.0/0/0 (type=4),
protocol= ESP, transform= esp-des esp-md5-hmac ,
lifedur= 3600s and 4608000kb,
spi= 0xaf2055a(183633242), conn_id= 4, keysize= 0,
flags= 0x4
return status is IKMP_NO_ERROR602301: sa created,
(sa) sa_dest= 172.17.63.213, sa_prot= 50,
sa_spi= 0x5cfcf6e9(1560082153),
sa_trans= esp-des esp-md5-hmac , sa_conn_id= 3
602301: sa created,
(sa) sa_dest= 172.17.63.230, sa_prot= 50,
sa_spi= 0xaf2055a(183633242),
sa_trans= esp-des esp-md5-hmac , sa_conn_id= 4
Depurações do roteador de filial
Branch_Router#
01:27:08: ISAKMP (0): received packet from 172.17.63.213
(N) NEW SA
01:27:08: ISAKMP (0:1): processing SA payload.
message ID = 0
01:27:08: ISAKMP (0:1): Checking ISAKMP transform 1
against priority 11 policy
01:27:08: ISAKMP: encryption DES-CBC
01:27:08: ISAKMP: hash MD5
01:27:08: ISAKMP: default group 1
01:27:08: ISAKMP: auth pre-share
01:27:08: ISAKMP: life type in seconds
01:27:08: ISAKMP: life duration (basic) of 3600
01:27:08: ISAKMP (0:1): atts are acceptable. Next
payload is 0
01:27:08: CryptoEngine0: generate alg parameter
01:27:10: CRYPTO_ENGINE: Dh phase 1 status: 0
01:27:10: CRYPTO_ENGINE: Dh phase 1 status: 0
01:27:10: ISAKMP (0:1): SA is doing pre-shared key
authentication
01:27:10: ISAKMP (1): SA is doing pre-shared key
authentication using id type ID_IPV4_ADDR
01:27:10: ISAKMP (1): sending packet to 172.17.63.213
(R) MM_SA_SETUP
01:27:10: ISAKMP (1): received packet from 172.17.63.213
(R) MM_SA_SETUP
01:27:10: ISAKMP (0:1): processing KE payload. message
ID = 0
01:27:10: CryptoEngine0: generate alg parameter
01:27:12: ISAKMP (0:1): processing NONCE payload.
message ID = 0
01:27:12: CryptoEngine0: create ISAKMP SKEYID for
conn id 1
01:27:12: ISAKMP (0:1): SKEYID state generated
01:27:12: ISAKMP (0:1): processing vendor id payload
01:27:12: ISAKMP (0:1): speaking to another IOS box!
01:27:12: ISAKMP (1): sending packet to 172.17.63.213 (R)
MM_KEY_EXCH
01:27:12: ISAKMP (1): received packet from 172.17.63.213
(R) MM_KEY_EXCH
01:27:12: ISAKMP (0:1): processing ID payload.
message ID = 0
01:27:12: ISAKMP (0:1): processing HASH payload.
message ID = 0
01:27:12: CryptoEngine0: generate hmac context for
conn id 1
01:27:12: ISAKMP (0:1): SA has been authenticated
with 172.17.63.213
01:27:12: ISAKMP (1): ID payload
next-payload : 8
type : 1
protocol : 17
port : 500
length : 8
01:27:12: ISAKMP (1): Total payload length: 12
01:27:12: CryptoEngine0: generate hmac context
for conn id 1
01:27:12: CryptoEngine0: clear dh number for
conn id 1
01:27:12: ISAKMP (1): sending packet to
172.17.63.213 (R) QM_IDLE
01:27:12: ISAKMP (1): received packet from
172.17.63.213 (R) QM_IDLE
01:27:12: CryptoEngine0: generate hmac context for
conn id 1
01:27:12: ISAKMP (0:1): processing SA payload.
message ID = -1448244754
01:27:12: ISAKMP (0:1): Checking IPSec proposal 1
01:27:12: ISAKMP: transform 1, ESP_DES
01:27:12: ISAKMP: attributes in transform:
01:27:12: ISAKMP: encaps is 1
01:27:12: ISAKMP: SA life type in seconds
01:27:12: ISAKMP: SA life duration (basic)
of 28800
01:27:12: ISAKMP: SA life type in kilobytes
01:27:12: ISAKMP: SA life duration (VPI) of
0x0 0x46 0x50 0x0
01:27:12: ISAKMP: authenticator is HMAC-MD5
01:27:12: validate proposal 0
01:27:12: ISAKMP (0:1): atts are acceptable.
01:27:12: IPSEC(validate_proposal_request):
proposal part #1, (key eng. msg.)
dest= 172.17.63.230, src= 172.17.63.213,
dest_proxy= 10.2.2.0/255.255.255.0/0/0 (type=4),
src_proxy= 10.1.1.0/255.255.255.0/0/0 (type=4),
protocol= ESP, transform= esp-des esp-md5-hmac ,
lifedur= 0s and 0kb,
spi= 0x0(0), conn_id= 0, keysize= 0, flags= 0x4
01:27:13: validate proposal request 0
01:27:13: ISAKMP (0:1): processing NONCE payload.
message ID = -1448244754
01:27:13: ISAKMP (0:1): processing ID payload.
message ID = -1448244754
01:27:13: ISAKMP (1): ID_IPV4_ADDR_SUBNET src
10.1.1.0/255.255.255.0 prot 0 port 0
01:27:13: ISAKMP (0:1): processing ID payload.
message ID = -1448244754
01:27:13: ISAKMP (1): ID_IPV4_ADDR_SUBNET dst
10.2.2.0/255.255.255.0 prot 0 port 0
01:27:13: IPSEC(key_engine): got a queue event...
01:27:13: IPSEC(spi_response): getting spi 183633242
for SA
from 172.17.63.213 to 172.17.63.230 for prot 3
01:27:13: CryptoEngine0: generate hmac context for
conn id 1
01:27:13: ISAKMP (1): sending packet to 172.17.63.213
(R) QM_IDLE
01:27:13: ISAKMP (1): received packet from 172.17.63.213
(R) QM_IDLE
01:27:13: CryptoEngine0: generate hmac context
for conn id 1
01:27:13: ipsec allocate flow 0
01:27:13: ipsec allocate flow 0
01:27:13: ISAKMP (0:1): Creating IPSec SAs
01:27:13: inbound SA from 172.17.63.213
to 172.17.63.230 (proxy 10.1.1.0 to 10.2.2.0)
01:27:13: has spi 183633242 and conn_id 2000
and flags 4
01:27:13: lifetime of 28800 seconds
01:27:13: lifetime of 4608000 kilobytes
01:27:13: outbound SA from 172.17.63.230
to 172.17.63.213 (proxy 10.2.2.0 to 10.1.1.0)
01:27:13: has spi 1560082153 and conn_id
2001 and flags 4
01:27:13: lifetime of 28800 seconds
01:27:13: lifetime of 4608000 kilobytes
01:27:13: ISAKMP (0:1): deleting node -1448244754
01:27:13: IPSEC(key_engine): got a queue event...
01:27:13: IPSEC(initialize_sas): ,
(key eng. msg.) dest= 172.17.63.230, src=
172.17.63.213,
dest_proxy= 10.2.2.0/255.255.255.0/0/0 (type=4),
src_proxy= 10.1.1.0/255.255.255.0/0/0 (type=4),
protocol= ESP, transform= esp-des esp-md5-hmac ,
lifedur= 28800s and 4608000kb,
spi= 0xAF2055A(183633242), conn_id= 2000,
keysize= 0, flags= 0x4
01:27:13: IPSEC(initialize_sas): ,
(key eng. msg.) src= 172.17.63.230,
dest= 172.17.63.213,
src_proxy= 10.2.2.0/255.255.255.0/0/0 (type=4),
dest_proxy= 10.1.1.0/255.255.255.0/0/0 (type=4),
protocol= ESP, transform= esp-des esp-md5-hmac ,
lifedur= 28800s and 4608000kb,
spi= 0x5CFCF6E9(1560082153), conn_id= 2001,
keysize= 0, flags= 0x4
01:27:13: IPSEC(create_sa): sa created,
(sa) sa_dest= 172.17.63.230, sa_prot= 50,
sa_spi= 0xAF2055A(183633242),
sa_trans= esp-des esp-md5-hmac , sa_conn_id= 2000
01:27:13: IPSEC(create_sa): sa created,
(sa) sa_dest= 172.17.63.213, sa_prot= 50,
sa_spi= 0x5CFCF6E9(1560082153),
sa_trans= esp-des esp-md5-hmac , sa_conn_id= 2001
Informações Relacionadas