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Identity Services Engine

- Cisco ISE je platforma za nadzor 
in upravljanje dostopov. 
- Avtomatizira in poenostavlja 
upravljanje dostopov.

Prepoznavanje

Profiliranje

hƳƻƎƻőŀƴƧŜ 
dostopa v 
ƻƳǊŜȌƧŜ

Nadzor



Identity Services Engine

- Podpira celoten proces 
upravljanja varnostnega dogodka

Vidljivost

Prepreľevanje

ter okrevanje

Ozaveģľenost



Agenda

ÅtǊƻŎŜǎ ǳǾŜŘōŜΣ ƛȊƪǳǑƴƧŜ ƛȊ ǇǊŀƪǎŜ

ÅISE



Proces uvedbe

Å!ƴŀƭƛȊŀ ƛƴ ƴŀőǊǘƻǾŀƴƧŜ

ÅPilotska postavitev

ÅImplementacija



NAC koncept



NAC Gradniki
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!ƴŀƭƛȊŀ ƛƴ ƴŀőǊǘƻǾŀƴƧŜ

Å{ǇƭƻǑƴƛ ǇƻŘŀǘƪƛ

Å!!! ǎǘǊŜȌƴƛƪ

ÅAAA klient

ÅYƻƴőƴŜ ƴŀǇǊŀǾŜ



!ƴŀƭƛȊŀ ƛƴ ƴŀőǊǘƻǾŀƴƧŜ ςobseg vpeljave

REMOTE ACCESS

WIRELESS ACCESS

WIRED ACCESS

TERMINAL ACCESS



!ƴŀƭƛȊŀ ƛƴ ƴŀőǊǘƻǾŀƴƧŜ



!ƴŀƭƛȊŀ ƛƴ ƴŀőǊǘƻǾŀƴƧŜ ςAAA klienti

- Omejevanje dostopa
RADIUS

TACACS



!ƴŀƭƛȊŀ ƛƴ ƴŀőǊǘƻǾŀƴƧŜ ςAAA klienti

Poenotena konfiguracija?



bŀőǊǘƻǾŀƴƧŜ ςavtentikacijska metoda

ÅEAP-TLS

ÅPEAP

ÅPEAP-TLS

ÅEAP-FAST

ÅMAB



YƻƴőƴŜ ƴŀǇǊŀǾŜ

Å5ƻƳŜƴǎƪŜ ǳǇƻǊŀōƴƛǑƪŜ 

ÅNedomenskeǳǇƻǊŀōƴƛǑƪŜ

ÅIP telefoni

Å±ƛǊǘǳŀƭƴŜ ƪƻƴőƴŜ ǳǇƻǊŀōƴƛǑƪŜ

ÅTiskalniki

ÅKontrola pristopa

ÅVideo kamere



bŀőǊǘƻǾŀƴƧŜ - avtorizacija

NAC ςȌƛőƴƛ ŘŜƭΥ

ÅdACL

ÅDynamic VID

ÅRedirect URL

ÅNEAT

Terminalski dostop:

ÅPrivilege level

ÅCommand Authorization



Arhitektura


