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C ont ent s 
C isco R e spon se   
A d d ition al I n f ormation   
R e v ision  H istory   
C isco S e curity  P roce d ure s  

C isc o Resp onse  
T h i s  i s  t h e  C i s c o  P S I R T  r e s p o n s e  t o  a p r e s e n t at i o n  t h at  w as  d e l i v e r e d  b y  L au r e n t  B u t t i ,  J u l i e n  T i n n ès  
an d  F r an c k  V e y s s e t  o f  F r an c e  T e l e c o m  G r o u p  at  H ac k .l u  o n  O c t o b e r  19 t h ,  20 0 7. 
T h e  p r e s e n t at i o n  i d e n t i f i e s  a v u l n e r ab i l i t y  i n  C i s c o ' s  i m p l e m e n t at i o n  o f  E x t e n s i b l e  A u t h e n t i c at i o n  
P r o t o c o l  ( E A P )  t h at  e x i s t s  w h e n  p r o c e s s i n g  a c r af t e d  E A P  R e s p o n s e  I d e n t i t y  p ac k e t . T h i s  v u l n e r ab i l i t y  
af f e c t s  s e v e r al  C i s c o  p r o d u c t s  t h at  h av e  s u p p o r t  f o r  w i r e d  o r  w i r e l e s s  E A P  i m p l e m e n t at i o n s . 
T h e  C i s c o  P S I R T  t e am  g r e at l y  ap p r e c i at e s  t h e  o p p o r t u n i t y  t o  w o r k  w i t h  r e s e ar c h e r s  o n  s e c u r i t y  
v u l n e r ab i l i t i e s ,  an d  w e  w e l c o m e  t h e  o p p o r t u n i t y  t o  r e v i e w  an d  as s i s t  i n  p r o d u c t  r e p o r t s . 
T h i s  v u l n e r ab i l i t y  i s  d o c u m e n t e d  i n  t h e  f o l l o w i n g  C i s c o  b u g  I D s :  

� W i r e l e s s  E A P  - C S C s j 56438 (  r e g i s t e r e d  c u s t o m e r s  o n l y )   
� W i r e d  E A P  - C S C s b 4569 6 (  r e g i s t e r e d  c u s t o m e r s  o n l y )  an d  C S C s c 55249  (  r e g i s t e r e d  c u s t o m e r s  o n l y )   
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T h i s  C i s c o  S e c u r i t y  R e s p o n s e  i s  av ai l ab l e  at  t h e  f o l l o w i n g  l i n k :  
h t t p : / / w w w .c i s c o .c o m / w ar p / p u b l i c / 70 7/ c i s c o -s r -20 0 710 19 -e ap .s h t m l . 

A d d it iona l  I nf or m a t ion  
A s  d e s c r i b e d  i n  R F C 3748 ,  E A P  i s  an  au t h e n t i c at i o n  f r am e w o r k  t h at  s u p p o r t s  m u l t i p l e  au t h e n t i c at i o n  
m e t h o d s . T y p i c al l y ,  E A P  r u n s  d i r e c t l y  o v e r  d at a l i n k  l ay e r s ,  s u c h  as  P o i n t -t o -P o i n t  P r o t o c o l  ( P P P )  o r  
I E E E  80 2,  w i t h o u t  r e q u i r i n g  I P . 

V u l n erabl e P ro du cts  
T h i s  v u l n e r ab i l i t y  af f e c t s  b o t h  w i r e d  an d  w i r e l e s s  i m p l e m e n t at i o n  o n  C i s c o  d e v i c e s . 
E A P  i s  n o t  c o n f i g u r e d  b y  d e f au l t  o n  an y  o f  t h e s e  C i s c o  d e v i c e s . 
T h e  f o l l o w i n g  C i s c o  p r o d u c t s  s u p p o r t  W i r e l e s s  E A P  an d  ar e  af f e c t e d  b y  t h i s  v u l n e r ab i l i t y :  

� A cce ss P oin ts an d  1 3 1 0 W ire le ss B rid g e s run n in g  C isco I O S  in  auton omous mod e  
( C S C sj 5 6 4 3 8 ) .  
A c c e s s  P o i n t s  an d  1310  W i r e l e s s  B r i d g e s  r u n n i n g  i n  L W A P P  m o d e  ar e  n o t  af f e c t e d . 
T o  c o n f i r m  i f  an  A c c e s s  P o i n t  r u n s  C i s c o  I O S  i n  au t o n o m o u s  m o d e ,  l o g  i n t o  t h e  d e v i c e  an d  i s s u e  
t h e  c o m m an d  l i n e  i n t e r f ac e  ( C L I )  c o m m an d  s h o w  v e r s i o n  |  i n c l u d e  I O S . A c c e s s  P o i n t s  i n  
au t o n o m o u s  m o d e  w i l l  h av e  -K 9 W 7- i n  t h e  i m ag e  n am e s ,  w h i l e  A c c e s s  P o i n t s  i n  L W A P P  m o d e  
w i l l  h av e  -K 9 W 8- i n  t h e i r  n am e . T h e  e x am p l e  b e l o w  s h o w s  an  A c c e s s  P o i n t  i n  au t o n o m o u s  
m o d e :   

AP#show version | include IOS 
C i s c o  I O S  S o f t w a r e ,  C 1 2 4 0  S o f t w a r e  ( C 1 2 4 0 -K 9 W 7 -M ) ,  V e r s i o n  1 2 . 4 ( 3 g ) J A,  R E L E AS E  S O F T W AR E  ( f c 2 )
AP# 

T o  d e t e r m i n e  i f  E A P  i s  e n ab l e d  o n  t h e  A c c e s s  P o i n t ,  l o g  i n t o  t h e  d e v i c e  an d  i s s u e  t h e  show 
run n in g -con f ig  C L I  c o m m an d . I f  t h e  o u t p u t  c o n t ai n s  t h e  authe n tication  ope n  e ap method_name 
o r  authe n tication  n e twork -e ap method_name t h e n  t h e  d e v i c e  i s  v u l n e r ab l e . T h e  e x am p l e  b e l o w  
s h o w s  a v u l n e r ab l e  A c c e s s  P o i n t :  

AP#show running -conf ig   
   . . .  
     d o t 1 1  s s i d  t e s t  
       a u t h e n t i c a t i o n  o p e n  e a p  e a p _ m e t h o d s   
       a u t h e n t i c a t i o n  n e t w o r k -e a p  e a p _ m e t h o d s   
       a u t h e n t i c a t i o n  k e y -m a n a g e m e n t  w p a  
       g u e s t -m o d e  
       i n f r a s t r u c t u r e -s s i d  o p t i o n a l  
   . . .  
AP# 

I f  an  at t ac k e r  s u c c e s s f u l l y  e x p l o i t s  t h i s  v u l n e r ab i l i t y  ag ai n s t  an  A c c e s s  P o i n t ,  t h e  d e v i c e  w i l l  
r e l o ad . R e p e at e d  e x p l o i t at i o n  w i l l  r e s u l t  i n  a s u s t ai n e d  D e n i al  o f  S e r v i c e  ( D o S )  at t ac k . 
T h i s  v u l n e r ab i l i t y  w as  r e p o r t e d  t o  C i s c o  b y  L au r e n t  B u t t i  an d  B e n o ît  S t o p i n . 

� C isco C ataly st 6 5 00 S e rie s S witch an d  C isco 76 00 S e rie s W ire le ss L A N  S e rv ice s M od ule  
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( C S C sj 5 6 4 3 8 )   
T o  d e t e r m i n e  i f  E A P  i s  e n ab l e d  o n  t h e  C i s c o  C at al y s t  650 0  S e r i e s  W i r e l e s s  L A N  S e r v i c e s  M o d u l e  
( W L S M ) ,  l o g  i n t o  t h e  W L S M  an d  i s s u e  t h e  " show run n in g -con f ig "  C L I  c o m m an d . I f  t h e  o u t p u t  
c o n t ai n s  " w l c c p  au t h e n t i c at i o n -s e r v e r  c l i e n t  < an y  |  e ap  |  l e ap >  < l i s t _ n am e > "  an d / o r  " w l c c p  
au t h e n t i c at i o n -s e r v e r  i n f r as t r u c t u r e  < l i s t > "  t h e n  t h e  d e v i c e  i s  v u l n e r ab l e . T h e  e x am p l e  b e l o w  
s h o w s  a v u l n e r ab l e  W L S M :   

W L AN #show running -conf ig   
       . . .  
       a a a  g r o u p  s e r v e r  r a d i u s  r a d _ e a p  
       s e r v e r  1 0 . 2 2 . 2 2 2 . 2  a u t h -p o r t  1 8 1 2  a c c t -p o r t  1 8 1 3  
       !  
       a a a  a u t h e n t i c a t i o n  l o g i n  e a p _ l i s t  g r o u p  r a d _ e a p  
       . . .  
       . . .  
       w l c c p  a u t h e n t i c a t i o n -s e r v e r  i n f r a s t r u c t u r e  e a p _ l i s t  
       w l c c p  a u t h e n t i c a t i o n -s e r v e r  c l i e n t  a n y  e a p _ l i s t  
       . . .  
    W L AN # 

I f  an  at t ac k e r  s u c c e s s f u l l y  e x p l o i t s  t h i s  v u l n e r ab i l i t y  ag ai n s t  a W L S M ,  t h e  m o d u l e  w i l l  r e l o ad . 
R e p e at e d  e x p l o i t at i o n  w i l l  r e s u l t  i n  a s u s t ai n e d  D e n i al  o f  S e r v i c e  ( D o S )  at t ac k .  

T h e  f o l l o w i n g  C i s c o  p r o d u c t s  s u p p o r t  W i r e d  E A P  an d  ar e  af f e c t e d  b y  t h i s  v u l n e r ab i l i t y . 
� A ll C isco switche s run n in g  af f e cte d  v e rsion s of  C isco I O S  ( C S C sb4 5 6 9 6 ) .  
C i s c o  s w i t c h e s  ar e  v u l n e r ab l e  i f  t h e y  r u n  an  E A P  au t h e n t i c at o r . E A P  s u p p l i c an t s  ar e  n o t  
v u l n e r ab l e . 
T o  d e t e r m i n e  i f  E A P  au t h e n t i c at o r  i s  e n ab l e d  o n  a s w i t c h ,  l o g  i n t o  t h e  d e v i c e  an d  i s s u e  t h e  show 
run n in g -con f ig  |  in clud e  d ot1 x  C L I  c o m m an d . I f  t h e  o u t p u t  c o n t ai n s  e i t h e r  d ot1 x  pae  
authe n ticator o r  d ot1 x  pae  both ,  t h e n  t h e  d e v i c e  i s  v u l n e r ab l e  t o  e x p l o i t s  v i a t h e  i n t e r f ac e  w h e r e  
t h e s e  c o m m an d s  ap p e ar . T h e  e x am p l e  b e l o w  s h o w s  a d e v i c e  t h at  h as  E A P  au t h e n t i c at o r  e n ab l e d :  

s w i t c h #show running -conf ig  | include dot 1 x  
d o t 1 x  s y s t e m -a u t h -c o n t r o l   
 d o t 1 x  p a e  a u t h e n t i c a t o r   
 d o t 1 x  p o r t -c o n t r o l  a u t o   
 d o t 1 x  t i m e o u t  q u i e t -p e r i o d  1  
 d o t 1 x  t i m e o u t  r a t e l i m i t -p e r i o d  1  
 d o t 1 x  m a x -s t a r t  1 0  
 d o t 1 x  m a x -r e q  1 0  
s w i t c h # 

A  r e l at e d  C i s c o  b u g  I D ,  C S C s i 70 426 (  r e g i s t e r e d  c u s t o m e r s  o n l y )  ,  e x i s t s  an d  d i s p l ay s  a t r ac e b ac k  
m e s s ag e  o n  t h e  c o n s o l e  o r  s y s l o g s  w h e n  r e c e i v i n g  t h e  c r af t e d  E A P -I D -R E S P O N S E  p ac k e t . 
H o w e v e r ,  t h e  d e v i c e  w i l l  c o n t i n u e  t o  o p e r at e . 

� A ll C isco switche s run n in g  af f e cte d  v e rsion s of  C isco C atO S  ( C S C sc5 5 2 4 9 ) .  
T h e  C i s c o  s w i t c h e s  ar e  v u l n e r ab l e  i f  r u n n i n g  an  E A P  au t h e n t i c at o r . 
E A P  s u p p l i c an t s  ar e  n o t  v u l n e r ab l e . 
T o  d e t e r m i n e  i f  E A P  au t h e n t i c at o r  i s  e n ab l e d  o n  a s w i t c h ,  l o g  i n t o  t h e  d e v i c e  an d  i s s u e  t h e  show 
run  all |  in clud e  d ot1 x  C L I  c o m m an d . I f  t h e  o u t p u t  c o n t ai n s  b o t h  se t d ot1 x  sy ste m-auth-con trol 
e n able  an d  an y  o c c u r r e n c e  o f  se t port d ot1 x  <mod/port> port-con trol auto,  t h e n  t h e  d e v i c e  i s  
v u l n e r ab l e  f o r  e x p l o i t at i o n  v i a t h e  p o r t  w h e r e  t h e  se t port d ot1 x  c o m m an d s  ap p e ar . A n  e x am p l e  
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i s  s h o w n  b e l o w  o f  a d e v i c e  t h at  h as  E A P  au t h e n t i c at o r  e n ab l e d :  
C o n s o l e >  ( e n a b l e )  show run a ll | include dot 1 x   
    #d o t 1 x   
    s e t  d o t 1 x  s y s t e m -a u t h -c o n t r o l  e n a b l e   
    s e t  d o t 1 x  q u i e t -p e r i o d  6 0   
    s e t  d o t 1 x  t x -p e r i o d  3 0   
    s e t  d o t 1 x  s h u t d o w n -t i m e o u t  3 0 0   
    s e t  d o t 1 x  s u p p -t i m e o u t  3 0   
    s e t  d o t 1 x  s e r v e r -t i m e o u t  3 0   
    s e t  d o t 1 x  m a x -r e q  2   
    s e t  d o t 1 x  m a x -r e a u t h -r e q  2   
    s e t  d o t 1 x  r e -a u t h p e r i o d  3 6 0 0   
    s e t  d o t 1 x  r a d i u s -a c c o u n t i n g  d i s a b l e   
    s e t  d o t 1 x  r a d i u s -v l a n -a s s i g n m e n t  e n a b l e   
    s e t  d o t 1 x  r a d i u s -k e e p a l i v e  e n a b l e   
    s e t  d o t 1 x  c r i t i c a l -r e c o v e r y -d e l a y  1 0 0   
    s e t  p o r t  d o t 1 x  1 0 / 2  p o r t -c o n t r o l  a u t o   
    C o n s o l e >  ( e n a b l e )  

� C isco U n if ie d  C ommun ication s 5 00 S e rie s  
T h e  8- an d  16-u s e r  m o d e l s  o f  t h e  C i s c o  U n i f i e d  C o m m u n i c at i o n s  50 0  ( U C 50 0 )  S e r i e s  s u p p o r t  an  
o p t i o n al  i n t e g r at e d  W L A N  ac c e s s  p o i n t  f o r  s e c u r e  W L A N  c o n n e c t i v i t y . I f  t h e  U C 50 0  h as  t h e  
o p t i o n al  W L A N  ac c e s s  p o i n t  i n s t al l e d  an d  c o n f i g u r e d ,  t h e  U C 50 0  i s  af f e c t e d  b y  t h i s  v u l n e r ab i l i t y . 
T o  d e t e r m i n e  i f  t h e  o p t i o n al  i n t e g r at e d  W L A N  ac c e s s  p o i n t  i s  i n s t al l e d  i n  t h e  U C 50 0 ,  l o g  i n t o  t h e  
d e v i c e  an d  e n t e r  t h e  C L I  c o m m an d  " s h o w  v e r s i o n  |  i n c l u d e  R ad i o " . S h o w n  b e l o w  i s  t h e  o u t p u t  o f  
a d e v i c e  w i t h  an  o p t i o n al  W L A N  ac c e s s  p o i n t  i n s t al l e d . A  d e v i c e  w i t h o u t  t h e  W L A N  ac c e s s  p o i n t  
i n s t al l e d  w i l l  o u t p u t  n o  d at a f r o m  t h e  e n t e r e d  c o m m an d . 

U C 5 0 0 #show version |  i n c l u d e  R a d i o  
             1  8 0 2 . 1 1  R a d i o  
       U C 5 0 0 # 

T o  c o n f i r m  i f  t h e  U C 50 0  i s  r u n n i n g  af f e c t e d  c o n f i g u r at i o n  i f  t h e  o p t i o n al  i n t e g r at e d  W L A N  
ac c e s s  p o i n t  i s  i n s t al l e d ,  r e f e r  t o  t h e  d e t ai l s  w i t h i n  t h e  " A c c e s s  P o i n t s  an d  1310  W i r e l e s s  B r i d g e  
r u n n i n g  C i s c o  I O S  i n  au t o n o m o u s  m o d e "  s e c t i o n  ab o v e . 

T h e r e  ar e  n o  w o r k ar o u n d s  f o r  t h i s  v u l n e r ab i l i t y  o n  w i r e d  o r  w i r e l e s s  i m p l e m e n t at i o n s  o f  E A P . 
S u c c e s s f u l  e x p l o i t at i o n  o f  t h e  v u l n e r ab i l i t y  o n  e i t h e r  t h e  w i r e d  o r  w i r e l e s s  d e v i c e  w i l l  r e s u l t  i n  a r e l o ad  
o f  t h e  d e v i c e . R e p e at e d  e x p l o i t at i o n  c o u l d  r e s u l t  i n  a s u s t ai n e d  D o S  at t ac k . 
T h e  l i s t  b e l o w  d e s c r i b e s  t h e  af f e c t e d  t r ai n s  an d  t h e  f i r s t  f i x e d  r e l e as e :  

W ire le ss E A P  - C S C sj 5 6 4 3 8  
A f f e cte d  
R e le ase   F irst F ix e d  R e le ase s  

12.3.J A  
V u l n e r ab l e ;  
F o r  A P 110 0 s  &  A P 120 0 s  m i g r at e  t o  12.3
( 8) J E C  o r  l at e r . 
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F o r  A P 1130 ,  A P 1240 ,  A P 1310  &  
A P 1410  m i g r at e  12.4( 10 b ) J A  o r  l at e r . 

12.3.J E A   V u l n e r ab l e ;  m i g r at e  t o  12.3( 8) J E C  o r  
l at e r  

12.3.J E B   V u l n e r ab l e ;  m i g r at e  t o  12.3( 8) J E C  o r  
l at e r  

12.3.J E C  12.3( 8) J E C  o r  l at e r  
12.4.J A   12.4( 10 b ) J A  o r  l at e r  
12.4.J X  V u l n e r ab l e ;  m i g r at e  t o  12.4( 10 b ) J A  o r  

l at e r  
12.4.X W   12.4.X W 5 o r  l at e r  
W L S M  ( A l l  
r e l e as e s )  2.3.2 o r  l at e r  
W ire d  E A P  ( C isco I O S )  - C S C sb4 5 6 9 6   
A f f e cte d  M aj or 
R e le ase   F irst F ix e d  R e le ase s  

12.1 
12.1( 27b ) E 2 o r  l at e r  
12.1( 22) E A 6 o r  l at e r  
12.1( 26) E B 2 o r  l at e r  

12.2 

12.2( 18) E W 6 o r  l at e r  
12.2( 18) S 13 o r  l at e r  
12.2( 18) S X F 9  o r  l at e r  
12.2.18-Z Y 1 o r  l at e r  
12.2( 20 ) S 13 o r  l at e r  
12.2( 25) E W A 4 o r  l at e r  
12.2( 25) E X  o r  l at e r  
12.2( 25) F X  o r  l at e r  
12.2( 25) S E D  o r  l at e r  
12.2( 25) S G  o r  l at e r  
12.2( 31) S B 6 o r  l at e r  
12.2( 33) S R A 4 o r  l at e r  

W ire d  E A P  ( C isco C atO S )  - C S C sc5 5 2 4 9   
A f f e cte d  M aj or 
R e le ase   F irst F ix e d  R e le ase s  
6.x  V u l n e r ab l e ;  m i g r at e  t o  7.x  o r  8.x  
7.x  7.6( 23)  o r  l at e r  
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N o  o t h e r  C i s c o  I O S  m aj o r  r e l e as e  t r ai n s  ar e  k n o w n  t o  b e  af f e c t e d  b y  t h i s  v u l n e r ab i l i t y . 
F o r  m o r e  i n f o r m at i o n  o n  t h e  t e r m s  " r e l e as e s "  an d  " t r ai n s , "  c o n s u l t  t h e  f o l l o w i n g  U R L :  
h t t p : / / w w w .c i s c o .c o m / e n / U S / p r o d u c t s / s w / i o s s w r e l / p s 1828/ p r o d u c t s _ w h i t e _ p ap e r 0 9 186a0 0 80 1830 5e .s h t m l

P ro du cts Co n f i rmed N o t V u l n erabl e  
T h e  f o l l o w i n g  C i s c o  p r o d u c t s  t h at  s u p p o r t  t h e  E A P  f r am e w o r k  h av e  b e e n  c o n f i r m e d  as  n o t  af f e c t e d  b y  
t h i s  v u l n e r ab i l i t y :  

� A c c e s s  P o i n t s  
- A c c e s s  P o i n t s  r u n n i n g  V x W o r k s  ( C i s c o  10 0 0 s )  
- L i g h t w e i g h t  A c c e s s  P o i n t  ( L A P )  i n  l o c al  m o d e  
- L i g h t w e i g h t  A c c e s s  P o i n t  ( L A P )  i n  H -/ R E A P  m o d e  
- 1310  W i r e l e s s  B r i d g e  o p e r at i n g  i n  L W A P P  m o d e  
- 1410  W i r e l e s s  B r i d g e . 
 

� W i r e l e s s  L A N  C o n t r o l l e r s  
- C i s c o  A i r e s p ac e  350 0  S e r i e s  W L A N  C o n t r o l l e r  
- C i s c o  A i r e s p ac e  40 0 0  S e r i e s  W i r e l e s s  L A N  C o n t r o l l e r  
- C i s c o  20 0 0  s e r i e s  w i r e l e s s  L A N  c o n t r o l l e r s  
- C i s c o  210 0  S e r i e s  W i r e l e s s  L A N  C o n t r o l l e r s  
- C i s c o  410 0  S e r i e s  W i r e l e s s  L A N  C o n t r o l l e r s  
- C i s c o  440 0  S e r i e s  W i r e l e s s  L A N  C o n t r o l l e r s  
- C i s c o  W i r e l e s s  L A N  C o n t r o l l e r  M o d u l e  ( N M -A I R -W L C 6-K 9 )  
- C i s c o  C at al y s t  3750  S e r i e s  I n t e g r at e d  W L C  
- C i s c o  C at al y s t  650 0  S e r i e s  W i S M  
 

� W i r e l e s s  I n t e g r at e d  R o u t e r s  ( W i r e l e s s  A c c e s s  P o i n t  - W i r e l e s s  E A P  an d  W i r e d  E A P )  
- C i s c o  80 0  S e r i e s  R o u t e r s  
- C i s c o  180 0  S e r i e s  I n t e g r at e d  S e r v i c e s  R o u t e r s  
- C i s c o  280 0  S e r i e s  I n t e g r at e d  S e r v i c e s  R o u t e r s  
- C i s c o  320 0  S e r i e s  W i r e l e s s  an d  M o b i l e  R o u t e r s  
- C i s c o  380 0  S e r i e s  I n t e g r at e d  S e r v i c e s  R o u t e r s  
 

� M o b i l e  W i r e l e s s  
- C i s c o  526 W i r e l e s s  E x p r e s s  M o b i l i t y  C o n t r o l l e r  
 

T H I S  S E C U R I T Y  N O T I C E  I S  P R O V I D E D  O N  A N  " A S  I S "  B A S I S  A N D  D O E S  N O T  I M P L Y  A N Y  
K I N D  O F  G U A R A N T E E  O R  W A R R A N T Y ,  I N C L U D I N G  T H E  W A R R A N T I E S  O F  
M E R C H A N T A B I L I T Y  O R  F I T N E S S  F O R  A  P A R T I C U L A R  U S E . Y O U R  U S E  O F  T H E  
I N F O R M A T I O N  O N  T H E  D O C U M E N T  O R  M A T E R I A L S  L I N K E D  F R O M  T H E  D O C U M E N T  I S  
A T  Y O U R  O W N  R I S K . C I S C O  R E S E R V E S  T H E  R I G H T  T O  C H A N G E  O R  U P D A T E  T H I S  
D O C U M E N T  A T  A N Y  T I M E . 

8.x  
8.5( 9 )  o r  l at e r  
8.6( 1)  o r  l at e r  
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A  s t an d -al o n e  c o p y  o r  p ar ap h r as e  o f  t h e  t e x t  o f  t h i s  S e c u r i t y  N o t i c e  t h at  o m i t s  t h e  d i s t r i b u t i o n  U R L  i n  
t h e  f o l l o w i n g  s e c t i o n  i s  an  u n c o n t r o l l e d  c o p y ,  an d  m ay  l ac k  i m p o r t an t  i n f o r m at i o n  o r  c o n t ai n  f ac t u al  
e r r o r s . 

Revision H ist or y   

C isc o S ec u r it y  P r oc ed u r es  
C o m p l e t e  i n f o r m at i o n  o n  r e p o r t i n g  s e c u r i t y  v u l n e r ab i l i t i e s  i n  C i s c o  p r o d u c t s ,  o b t ai n i n g  as s i s t an c e  w i t h  
s e c u r i t y  i n c i d e n t s ,  an d  r e g i s t e r i n g  t o  r e c e i v e  s e c u r i t y  i n f o r m at i o n  f r o m  C i s c o ,  i s  av ai l ab l e  o n  C i s c o ' s  
w o r l d w i d e  w e b s i t e  at  
h t t p : / / w w w .c i s c o .c o m / e n / U S / p r o d u c t s / p r o d u c t s _ s e c u r i t y _ v u l n e r ab i l i t y _ p o l i c y .h t m l . T h i s  i n c l u d e s  
i n s t r u c t i o n s  f o r  p r e s s  i n q u i r i e s  r e g ar d i n g  C i s c o  s e c u r i t y  n o t i c e s . A l l  C i s c o  s e c u r i t y  ad v i s o r i e s  ar e  
av ai l ab l e  at  h t t p : / / w w w .c i s c o .c o m / g o / p s i r t . 

 

R e v i s i o n  
1.5 

20 0 7-
D e c e m b e r -
0 3 

U p d at e d  W i r e l e s s  E A P  s o f t w ar e  
t ab l e  w i t h  i n f o r m at i o n  f o r  W L S M  
an d  C i s c o  I O S  S o f t w ar e  R e l e as e  
12.4.X W . A d d e d  C i s c o  U n i f i e d  
C o m m u n i c at i o n s  50 0  S e r i e s  u n d e r  
V u l n e r ab l e  P r o d u c t s  s e c t i o n . 

R e v i s i o n  
1.4 

20 0 7-
O c t o b e r -30  

R e v i s e d  p r o d u c t  h e ad i n g  an d  ad d e d  
a n e w  p r o d u c t  l i n e  u n d e r  V u l n e r ab l e  
P r o d u c t s  s e c t i o n . A d d e d  W L S M  t o  
t h e  W i r e l e s s  E A P  t ab l e . 

R e v i s i o n  
1.3 

20 0 7-
O c t o b e r -30  

U p d at e d  s o f t w ar e  t ab l e s  f o r  
W i r e l e s s  E A P  an d  W i r e l e s s  E A P  
( C at O S ) . 

R e v i s i o n  
1.2 

20 0 7-
O c t o b e r -29  

U p d at e d  s o f t w ar e  t ab l e s  f o r  
W i r e l e s s  E A P  an d  W i r e l e s s  E A P  
( C at O S ) . 

R e v i s i o n  
1.1 

20 0 7-
O c t o b e r -26 

U p d at e d  s o f t w ar e  t ab l e s  f o r  
W i r e l e s s  E A P  an d  W i r e l e s s  E A P  
( C at O S ) ;  R e m o v e d  C i s c o  521 
W i r e l e s s  E x p r e s s  A c c e s s  P o i n t  f r o m  
P r o d u c t s  C o n f i r m e d  N o t  V u l n e r ab l e . 

R e v i s i o n  
1.0  

20 0 7-
O c t o b e r -19  I n i t i al  p u b l i c  r e l e as e .  

Help us help you. 
Please rate this document.
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A l l  c o n t e n t s  a r e  C o p y r i g h t  ©  2 0 0 6 -2 0 0 7  C i s c o  S y s t e m s ,  I n c . A l l  r i g h t s  r e s e r v e d . I m p o r t a n t  N o t i c e s  a n d  P r i v a c y  S t a t e m e n t .  

Excellent
G o o d
A v er a g e
F a i r
P o o r

T his document solv ed my  p rob lem.
Y es
N o
J u s t b r o w s i ng

S ug g estions f or imp rov ement:

( 2 5 6  ch a r a cter  li m i t)
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