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C isco R e spon se   
T h i s  i s  t h e  C i s c o  P S I R T  r e s p o n s e  t o  a n  i s s u e  d i s c o v e r e d  a n d  r e p o r t e d  t o  C i s c o  b y  A d a m  B l a k e  o f  
D e l o i t t e ,  U K  r e g a r d i n g  a  v u l n e r a b i l i t y  i n  C i s c o  T r u s t  A g e n t  ( C T A )  i n s t a l l a t i o n s  o n  M a c  O S  X . T h e  
o r i g i n a l  r e p o r t  i s  a v a i l a b l e  a t  t h e  f o l l o w i n g  l i n k :  
h t t p : / / w w w .s e c u r i t y f o c u s .c o m / a r c h i v e / 1/ 47 10 41/ 30 / 0 / f l a t . 
W e  g r e a t l y  a p p r e c i a t e  t h e  o p p o r t u n i t y  t o  w o r k  w i t h  r e s e a r c h e r s  o n  s e c u r i t y  v u l n e r a b i l i t i e s ,  a n d  w e l c o m e  
t h e  o p p o r t u n i t y  t o  r e v i e w  a n d  a s s i s t  i n  p r o d u c t  r e p o r t s . 
T h i s  v u l n e r a b i l i t y  i s  d o c u m e n t e d  i n  C i s c o  b u g  I D :  C S C s i 5 8 7 9 9  ( r e g i s t e r e d  c u s t o m e r s  o n l y )  
T h i s  C i s c o  S e c u r i t y  R e s p o n s e  i s  p o s t e d  a t  t h e  f o l l o w i n g  l i n k :  
h t t p : / / w w w .c i s c o .c o m / w a r p / p u b l i c / 7 0 7 / c i s c o -s r -20 0 7 0 6 11-c t a .s h t m l . 
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A d d ition al I n f ormation   
C T A  i n s t a l l a t i o n s  o n  M a c  O S  X  c o n t a i n  a  v u l n e r a b i l i t y  t h a t  c a n  a l l o w  a n  u n a u t h o r i z e d  u s e r  t o  a c c e s s  t h e  
" S y s t e m  P r e f e r e n c e s "  w i n d o w  w h i c h  c a n  b e  u s e d  t o  c h a n g e  p a s s w o r d s  o f  a l l  n o n -r o o t  u s e r  a c c o u n t s ,  
i n c l u d i n g  a d m i n  a c c o u n t s . T h e  " S y s t e m  P r e f e r e n c e s "  w i n d o w  b e c o m e s  a v a i l a b l e  t o  t h e  u n a u t h o r i z e d  
u s e r  b e c a u s e  o f  t h e  " u s e r  n o t i f i c a t i o n s "  f e a t u r e  w i t h i n  C T A . T h e s e  m e s s a g e s  a r e  s e n t  f r o m  C i s c o  S e c u r e  
A c c e s s  C o n t r o l  S e r v e r  ( A C S )  t o  C T A  u p o n  c o m p l e t i o n  o f  i n i t i a l  p o s t u r e  v a l i d a t i o n  o r  u p o n  p o s t u r e  
r e v a l i d a t i o n . T h e s e  n o t i f i c a t i o n s  a r e  d i s p l a y e d  a s  p o p -u p  m e s s a g e s  o n  t h e  d e s k t o p ,  o r  l o g i n  s c r e e n ,  o f  
t h e  s y s t e m  o n  w h i c h  C T A  i s  i n s t a l l e d . 
C T A s  i n s t a l l e d  o n  M i c r o s o f t  W i n d o w s  o r  L i n u x  o p e r a t i n g  s y s t e m s  a r e  n o t  a f f e c t e d . 
T h e  i m p a c t  o f  t h e  v u l n e r a b i l i t y  v a r i e s  s l i g h t l y  d e p e n d i n g  o n  w h e t h e r  a n  a u t h o r i z e d  u s e r  h a s  
a u t h e n t i c a t e d  o n  t h e  h o s t  b e f o r e  a  " u s e r  n o t i f i c a t i o n "  m e s s a g e  i s  r e c e i v e d :  

� P r i o r  t o  a n  A u t h o r i z e d  U s e r  B e i n g  A u t h e n t i c a t e d  
O n  a  M a c  O S  X  h o s t  r u n n i n g  C T A  a n d  p e r f o r m i n g  p o s t u r e  a s s e s s m e n t  p r i o r  t o  a  u s e r  l o g g i n g  i n ,  
t h e  " u s e r  n o t i f i c a t i o n s "  d i a l o g  w i n d o w  i s  d i s p l a y e d  o v e r  t h e  t o p  o f  t h e  l o g i n  s c r e e n . A n  
u n a u t h o r i z e d  u s e r  c a n  " c l i c k "  o n  t h e  m e s s a g e  d i a l o g  w i n d o w ,  w h i c h  d i s p l a y s  a  m e n u  b a r . F r o m  
t h e  m e n u  b a r ,  a n  u n a u t h o r i z e d  u s e r  c a n  a c c e s s  t h e  " S y s t e m  P r e f e r e n c e s "  w i n d o w  a n d  t h e n  c h a n g e  
t h e  p a s s w o r d s  o f  a l l  n o n -r o o t  u s e r  a c c o u n t s ,  i n c l u d i n g  a d m i n  a c c o u n t s ,  a n d  a l s o  m o d i f y  o t h e r  
s y s t e m  p r e f e r e n c e s . T h e  c h a n g i n g  o f  a c c o u n t  p a s s w o r d s  t h r o u g h  t h i s  m e t h o d  o f  e x p l o i t a t i o n  d o e s  
not  r e q u i r e  p r e v i o u s  k n o w l e d g e  o f  t h e  e x i s t i n g  p a s s w o r d . 

� A f t e r  a n  A u t h o r i z e d  U s e r  H a s  B e e n  A u t h e n t i c a t e d  
O n  a  M a c  O S  X  h o s t  r u n n i n g  C T A  a n d  p e r f o r m i n g  p o s t u r e  a s s e s s m e n t  a f t e r  a  u s e r  h a s  l o g g e d  i n ,  
a n d  w i t h  a n  a c t i v e  s c r e e n  s a v e r  w i t h  a  p a s s w o r d  s e t ,  t h e  " u s e r  n o t i f i c a t i o n s "  d i a l o g  w i n d o w  i s  
d i s p l a y e d  o v e r  t h e  s c r e e n  s a v e r  u n l o c k  w i n d o w . A n  u n a u t h o r i z e d  u s e r  c a n  " c l i c k "  o n  t h e  m e s s a g e  
d i a l o g  w i n d o w ,  w h i c h  d i s p l a y s  a  m e n u  b a r . F r o m  t h e  m e n u  b a r ,  a n  u n a u t h o r i z e d  u s e r  c a n  a c c e s s  
t h e  " S y s t e m  P r e f e r e n c e s "  w i n d o w  a n d  t h e n  c h a n g e  p a s s w o r d s  o f  a l l  n o n -r o o t  u s e r  a c c o u n t s ,  
i n c l u d i n g  a d m i n  a c c o u n t s ,  a n d  a l s o  m o d i f y  o t h e r  s y s t e m  p r e f e r e n c e s . T h e  c h a n g i n g  o f  a c c o u n t  
p a s s w o r d s  t h r o u g h  t h i s  m e t h o d  o f  e x p l o i t a t i o n  d oes r e q u i r e  p r e v i o u s  k n o w l e d g e  o f  t h e  e x i s t i n g  
p a s s w o r d . 

W o r k ar o unds 
C T A  r e l e a s e  2.1.10 4.0  o r  l a t e r  r e s o l v e s  t h i s  v u l n e r a b i l i t y  a n d  i s  a v a i l a b l e  f o r  d o w n l o a d  f r o m  t h e  
f o l l o w i n g  l o c a t i o n :  
h t t p : / / w w w .c i s c o .c o m / c g i -b i n / t a b l e b u i l d .p l / c t a  ( r e g i s t e r e d  c u s t o m e r s  o n l y )  
W h i l e  u p g r a d i n g  t o  C T A  r e l e a s e  2.1.10 4.0  o r  l a t e r  i s  r e c o m m e n d e d ,  u s e r s  c a n  u t i l i z e  e i t h e r  o f  t h e  
f o l l o w i n g  m i t i g a t i o n s  p r i o r  t o  u p g r a d i n g  t h e  v e r s i o n  o f  C T A  i n s t a l l e d  o n  a  v u l n e r a b l e  h o s t :  

� S e t  M o d e  t o  P r e s e n t a t i o n  M o d e  
C o n f i g u r e  t h e  m o d e  t o  " P r e s e n t a t i o n  M o d e "  b y  u p d a t i n g  t h e  I n f o .p l i s t  f i l e . B y  d e f a u l t ,  t h e  
I n f o .p l i s t  f i l e  i s  l o c a t e d  i n  t h e  / o p t / C i s c o T r u s t A g e n t / s b i n / C t a M s g .a p p / C o n t e n t /  d i r e c t o r y . 
T o  s e t  u p  " P r e s e n t a t i o n  M o d e " ,  o p e n  t h e  I n f o .p l i s t  f i l e  a n d  a d d  t h e  f o l l o w i n g  t w o  l i n e s  u n d e r  t h e  
" < d i c t > "  t e x t :   
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<key>LSUIPresentationMode</key> 
<integ er>4 </integ er>  

� D i s a b l e  U s e r  N o t i f i c a t i o n s  
U s e r  n o t i f i c a t i o n  p o p -u p  w i n d o w s  c a n  b e  d i s a b l e d  b y  u p d a t i n g  t h e  n o t i f i c a t i o n  s e t t i n g s  w i t h i n  t h e  
c t a d .i n i  f i l e . B y  d e f a u l t ,  t h e  c t a d .i n i  f i l e  i s  l o c a t e d  i n  t h e  / e t c / o p t / C i s c o T r u s t A g e n t /  d i r e c t o r y . 
N ot e:  D i s a b l i n g  t h i s  f e a t u r e  p r e v e n t s  t h e  e n d  u s e r  f r o m  r e c e i v i n g  a n y  c o n f i g u r e d  m e s s a g e s  f r o m  
t h e  A C S  a f t e r  p o s t u r e  v a l i d a t i o n . 
S e t  t h e  p a r a m e t e r  " E n a b l e N o t i f i e s "  t o  0 ,  a s  d e m o n s t r a t e d  i n  t h e  f o l l o w i n g  e x a m p l e :  

[ UserN otif ies]  
;T h e E nab l eN otif ies p aram eter enab l es or disab l es u ser  
; notif ic ations.  T h is p aram eter ap p l ies to l og g ed-in u sers.   
; D ef au l t v al u e:  1  
; R ang e of  v al u es 0 ,  1  
; 0  =  User notif ic ations are disab l ed.  
; 1  =  User notif ic ations are enab l ed.  
 
E nab l eN otif ies= 0  

T H I S  D O C U M E N T  I S  P R O V I D E D  O N  A N  " A S  I S "  B A S I S  A N D  D O E S  N O T  I M P L Y  A N Y  K I N D  
O F  G U A R A N T E E  O R  W A R R A N T Y ,  I N C L U D I N G  T H E  W A R R A N T I E S  O F  M E R C H A N T A B I L I T Y  
O R  F I T N E S S  F O R  A  P A R T I C U L A R  U S E . Y O U R  U S E  O F  T H E  I N F O R M A T I O N  O N  T H E  
D O C U M E N T  O R  M A T E R I A L S  L I N K E D  F R O M  T H E  D O C U M E N T  I S  A T  Y O U R  O W N  R I S K . 
C I S C O  R E S E R V E S  T H E  R I G H T  T O  C H A N G E  O R  U P D A T E  T H I S  D O C U M E N T  A T  A N Y  T I M E . 

R e v ision  H istory   

C isco S e curity  P roce d ure s  
C o m p l e t e  i n f o r m a t i o n  o n  r e p o r t i n g  s e c u r i t y  v u l n e r a b i l i t i e s  i n  C i s c o  p r o d u c t s ,  o b t a i n i n g  a s s i s t a n c e  w i t h  
s e c u r i t y  i n c i d e n t s ,  a n d  r e g i s t e r i n g  t o  r e c e i v e  s e c u r i t y  i n f o r m a t i o n  f r o m  C i s c o ,  i s  a v a i l a b l e  o n  C i s c o ' s  
w o r l d w i d e  w e b s i t e  a t  
h t t p : / / w w w .c i s c o .c o m / e n / U S / p r o d u c t s / p r o d u c t s _ s e c u r i t y _ v u l n e r a b i l i t y _ p o l i c y .h t m l . T h i s  i n c l u d e s  
i n s t r u c t i o n s  f o r  p r e s s  i n q u i r i e s  r e g a r d i n g  C i s c o  s e c u r i t y  n o t i c e s . A l l  C i s c o  s e c u r i t y  a d v i s o r i e s  a r e  
a v a i l a b l e  a t  h t t p : / / w w w .c i s c o .c o m / g o / p s i r t . 
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Help us help you. 

P a g e  3 o f  4C i s c o  S e c u r i t y  R e s p o n s e :  C i s c o  T r u s t  A g e n t  - M a c  O S  X  P r i v i l e g e  E s c a l a t i o n  V u l n e r a b i l i t y

6 / 12/ 20 0 7h t t p : / / k b a s e / p a w s / s e r v l e t / V i e w P S I R T F i l e / 9 18 8 4/ c i s c o -s r -20 0 7 0 6 11-c t a .x m l ? c o n v e r t P a t h s = 1



  
All contents are Copyright ©  2 0 0 6 -2 0 0 7  Cisco S ystem s,  I nc. All rights reserv ed . I m portant N otices and  P riv acy S tatem ent.  

Please rate this document.
Excellent
G o o d
A v er a g e
F a i r
P o o r

T his document solv ed my  p rob lem.
Y es
N o
J u s t b r o w s i ng

S ug g estions f or imp rov ement:

( 2 5 6  ch a r a cter  li m i t)
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