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C on te n ts 
Cisco Response  
A d d it iona l  I nf or m a t ion  
Rev ision H ist or y   
Cisco S ecu r it y  P r oced u r es  

C isco R e spon se   
T h i s  i s  t h e  C i s c o  P S I R T  r e s p o n s e  t o  t h e  m u l t i p l e  s e c u r i t y  a d v i s o r i e s  p u b l i s h e d  b y  T h e  O p e n S S L  P r o j e c t . 
T h e  v u l n e r a b i l i t i e s  a r e  a s  f o l l o w s :   

� R S A  S i g n a t u r e  F o r g e r y  (C V E -20 0 6-4339 ) ,  d e s c r i b e d  i n  
h t t p : / / w w w .o p e n s s l .o r g / n e w s / s e c a d v _ 20 0 60 9 0 5.t x t    
 

� A S N .1 D e n i a l  o f  S e r v i c e  A t t a c k s  (C V E -20 0 6-29 37,  C V E -20 0 6-29 40 ) ,  d e s c r i b e d  i n  
h t t p : / / w w w .o p e n s s l .o r g / n e w s / s e c a d v _ 20 0 60 9 28 .t x t    
 

� S S L _ g e t _ s h a r e d _ c i p h e r s ()  b u f f e r  o v e r f l o w  (C V E -20 0 6-3738 ) ,  a l s o  i n  
h t t p : / / w w w .o p e n s s l .o r g / n e w s / s e c a d v _ 20 0 60 9 28 .t x t    
 

P a g e  1 o f  7C i s c o  S e c u r i t y  R e s p o n s e :  M u l t i p l e  V u l n e r a b i l i t i e s  i n  O p e n S S L  l i b r a r y

7/ 25/ 20 0 7h t t p : / / k b a s e / p a w s / s e r v l e t / V i e w P S I R T F i l e / 719 9 2/ c i s c o -s r -20 0 6110 8 -o p e n s s l .x m l ? c o n v e r t P ...



� S S L v 2 C l i e n t  C r a s h  (C V E -20 0 6-4343) ,  a l s o  i n  
h t t p : / / w w w .o p e n s s l .o r g / n e w s / s e c a d v _ 20 0 60 9 28 .t x t    

A s  o f  t h i s  p u b l i c a t i o n ,  t h e r e  a r e  n o  w o r k a r o u n d s  a v a i l a b l e  f o r  a n y  o f  t h e s e  v u l n e r a b i l i t i e s ,  b u t  i t  m a y  b e  
p o s s i b l e  t o  m i t i g a t e  s o m e  o f  t h e  e x p o s u r e . T h i s  S e c u r i t y  R e s p o n s e  l i s t s  t h e  s t a t u s  o f  e a c h  p r o d u c t  o r  
a p p l i c a t i o n  w h e n  c o n s i d e r e d  i n d i v i d u a l l y . H o w e v e r ,  i n  c a s e s  w h e r e  m u l t i p l e  a p p l i c a t i o n s  a r e  r u n n i n g  o n  
t h e  s a m e  c o m p u t e r ,  a  v u l n e r a b i l i t y  i n  o n e  a p p l i c a t i o n  o r  c o m p o n e n t  c a n  c o m p r o m i s e  t h e  e n t i r e  s y s t e m . 
T h i s  c o m p r o m i s e  c a n  t h e n  b e  l e v e r a g e d  a g a i n s t  a p p l i c a t i o n s  t h a t  w o u l d  o t h e r w i s e  b e  u n a f f e c t e d . 
T h e r e f o r e ,  u s e r s  m u s t  c o n s i d e r  a l l  a p p l i c a t i o n s  w h e n  d e t e r m i n i n g  t h e i r  e x p o s u r e  t o  t h e s e  v u l n e r a b i l i t i e s . 
C i s c o  s t r o n g l y  r e c o m m e n d s  t h a t  c u s t o m e r s  u p d a t e  a l l  v u l n e r a b l e  a p p l i c a t i o n s  a n d  c o m p o n e n t s  t o  
p r o v i d e  t h e  g r e a t e s t  p r o t e c t i o n  f r o m  t h e  l i s t e d  v u l n e r a b i l i t i e s . C i s c o  w i l l  u p d a t e  t h i s  d o c u m e n t  i n  t h e  
e v e n t  o f  a n y  c h a n g e s .  

A d d ition al I n f ormation   
R S A  S i g n atu r e F o r g er y   
D u r i n g  t h e  C R Y P T O  20 0 6 c o n f e r e n c e ,  w h i c h  w a s  h e l d  A u g u s t  20 -24,  20 0 6,  D a n i e l  B l e i c h e n b a c h e r  
p r e s e n t e d  a  m e t h o d  f o r  f o r g i n g  R S A  s i g n a t u r e s . T h e  a t t a c k  r e q u i r e s  t w o  c o n d i t i o n s  t o  b e  s u c c e s s f u l :  

� T h e  k e y s  u s e  3 (t h r e e )  a s  o n e  o f  t h e  R S A  e x p o n e n t s . 
 

� T h e  s i g n a t u r e  v e r i f i c a t i o n  a l g o r i t h m  h a s  v u l n e r a b l e  i m p l e m e n t a t i o n . 

N o t e s  d e s c r i b i n g  t h i s  a t t a c k  a r e  a t  h t t p : / / w w w .i m c .o r g / i e t f -o p e n p g p / m a i l -a r c h i v e / m s g 1430 7.h t m l  .  
T h e  s i g n a t u r e  v e r i f i c a t i o n  i m p l e m e n t a t i o n  v u l n e r a b i l i t y  c o n s i s t s  o f  i m p r o p e r  v e r i f i c a t i o n  o f  P K C S -1 
p a d d e d  d a t a . A n y  s o f t w a r e  w i t h  t h i s  v u l n e r a b i l i t y  m i g h t  a c c e p t  a  f o r g e d  s i g n a t u r e ,  b u t  o n l y  i f  t h e  k e y  
t h a t  i s  b e i n g  f o r g e d  h a s  3 (t h r e e )  a s  o n e  o f  t h e  e x p o n e n t s .  

A S N . 1  D en i al  o f  S er v i c e A ttac k s  
T w o  v u l n e r a b i l i t i e s  h a v e  b e e n  u n c o v e r e d  b y  a n  A S N .1 t e s t  s u i t e  d e v e l o p e d  b y  D r . S . N . H e n s o n . B o t h  
o f  t h e s e  v u l n e r a b i l i t i e s ,  i f  e x p l o i t e d ,  c a n  c a u s e  d e n i a l  o f  s e r v i c e . T h e  v u l n e r a b i l i t i e s  a r e  a s  f o l l o w s :  

� P a r s i n g  o f  c e r t a i n  i n v a l i d  A S N .1 s t r u c t u r e s  c a n  r e s u l t  i n  a n  i n f i n i t e  l o o p  t h a t  c a n  c o n s u m e  s y s t e m  
m e m o r y . T h i s  i s s u e  d o e s  n o t  a f f e c t  O p e n S S L  v e r s i o n s  p r i o r  t o  0 .9 .7. T h i s  i s  a s s i g n e d  C V E  
n u m b e r  C V E -20 0 6-29 37. 
 

� S p e c i a l l y  c r a f t e d  p u b l i c  k e y s  c a n  t a k e  a  d i s p r o p o r t i o n a t e  a m o u n t  o f  t i m e  t o  b e  p r o c e s s e d . T h i s  i s  
a s s i g n e d  C V E  n u m b e r  C V E -20 0 6-29 40 . 

S S L_ g et_ sh ar ed_ c i ph er s( )  b u f f er  o v er f l o w   
A  s p e c i a l l y  c r a f t e d  l i s t  o f  c i p h e r s  c a n  b e  u s e d  t o  o v e r r u n  a  b u f f e r . T h i s  v u l n e r a b i l i t y  h a s  b e e n  a s s i g n e d  
C V E  I D  o f  C V E -20 0 6-3738  a n d  w a s  d i s c o v e r e d  b y  T a v i s  O r m a n d y  a n d  W i l l  D r e w r y  f r o m  G o o g l e  
S e c u r i t y  T e a m . 

S S Lv 2  C l i en t C r ash   
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S S L  s e r v e r  c a n  s e n d  m a l f o r m e d  p a c k e t  d u r i n g  S S L v 2 c o n n e c t i o n  n e g o t i a t i o n  t h a t  c a n  c r a s h  a n  S S L  
c l i e n t . T h i s  v u l n e r a b i l i t y  i s  a s s i g n e d  C V E  I D  C V E -20 0 6-4343. 

P r o du c ts A f f ec ted b y  O pen S S L V u l n er ab i l i ti es  
N ot e:  T h i s  i s  n o t  a  d e f i n i t i v e  l i s t . C i s c o  c o n t i n u e s  t o  v e r i f y  o t h e r  p r o d u c t s  a n d  t h e  l i s t  w i l l  b e  u p d a t e d  
a c c o r d i n g l y . T h e  f o l l o w i n g  p r o d u c t s  a r e  a f f e c t e d  b y  t h e  O p e n S S L  i s s u e s  l i s t e d  i n  t h i s  S e c u r i t y  
R e s p o n s e :  

� Cisco G l ob a l  S it e S el ect or  ( G S S  4 4 8 0 ,  4 4 9 0 ,  4 4 9 1 ,  4 4 9 2 )  — C i s c o  b u g  I D  i s  C S C s g 22734 
( r e g i s t e r e d  c u s t o m e r s  o n l y )  . T h e  f i x  i s  e x p e c t e d  i n  t h e  2.0 (1)  r e l e a s e  t h a t  i s  t a r g e t e d  f o r  F e b r u a r y  
20 0 7. 
 

� Cisco M D S  9 5 0 0  M u l t il a y er  D ir ect or  — C i s c o  b u g  I D  i s  C S C s g 0 19 63 ( r e g i s t e r e d  c u s t o m e r s  o n l y )  . 
A v a i l a b i l i t y  o f  f i x e d  s o f t w a r e  h a s  n o t  b e e n  d e t e r m i n e d  y e t . 
 

� Cisco I D S  — C i s c o  b u g  I D  i s  C S C s g 0 9 619  ( r e g i s t e r e d  c u s t o m e r s  o n l y )  . A v a i l a b i l i t y  o f  f i x e d  
s o f t w a r e  h a s  n o t  b e e n  d e t e r m i n e d  y e t . 
 

� Cisco O N S  1 5 4 5 4  — C i s c o  b u g  I D  i s  C S C s g 16571 ( r e g i s t e r e d  c u s t o m e r s  o n l y )  . T h e  f i x  i s  c o n t a i n e d  
i n  v e r s i o n  8 .0  a n d  l a t e r . 
 

� Cisco A ccess Reg ist r a r  — C i s c o  b u g  I D  i s  C S C s g 179 43 ( r e g i s t e r e d  c u s t o m e r s  o n l y )  . A v a i l a b i l i t y  o f  
f i x e d  s o f t w a r e  h a s  n o t  b e e n  d e t e r m i n e d  y e t . 
 

� Cisco S ecu r e A CS  — C i s c o  b u g  I D  i s  C S C s g 24311 ( r e g i s t e r e d  c u s t o m e r s  o n l y )  . T h e  f i x  i s  c o n t a i n e d  
i n  r e l e a s e  4.1(1)  b u i l d  23 o r  l a t e r . 
 

� Cisco S ecu r it y  A g ent  — C i s c o  b u g  I D  i s  C S C s g 460 9 2 ( r e g i s t e r e d  c u s t o m e r s  o n l y )  . F i x e d  l i b r a r i e s  
a r e  p r o v i d e d  b y  t h e  f o l l o w i n g  h o t f i x e s  4.5.1.659 ,  5.0 .0 .20 1 a n d  5.1.0 .79 . 
 

� Cisco Ca l l  M a na g er  — O n l y  s o f t w a r e  r e l e a s e s  4.x  a n d  h i g h e r  a r e  a f f e c t e d . N o n e  o f  t h e  p r e v i o u s  
r e l e a s e s  a r e  v u l n e r a b l e . C i s c o  b u g  I D s  a r e  C S C s g 68 0 11 ( r e g i s t e r e d  c u s t o m e r s  o n l y )  f o r  4.x  r e l e a s e s ,  
a n d  C S C s g 0 439 7 ( r e g i s t e r e d  c u s t o m e r s  o n l y )  a n d  C S C s g 0 438 6 ( r e g i s t e r e d  c u s t o m e r s  o n l y )  f o r  5.1 
r e l e a s e . T h e  f i x e s  w i l l  b e  a v a i l a b l e  i n  u p c o m i n g  s o f t w a r e  r e l e a s e s  a s  f o l l o w s :   
- 4.1(3) s r 4c ,  c u r r e n t l y  t a r g e t e d  f o r  20 0 6-D e c -11 
- 4.2(3) s r 1,  c u r r e n t l y  t a r g e t e d  f o r  20 0 6-D e c -11 
- 5.1(1) ,  c u r r e n t l y  t a r g e t e d  f o r  20 0 6-D e c -11  
 

� Cisco U nif ied  P r esence S er v er  — C i s c o  b u g  I D  C S C s g 51110  ( r e g i s t e r e d  c u s t o m e r s  o n l y )  . F i x e d  
s o f t w a r e  w i l l  b e  a v a i l a b l e  i n  C U P S  1.0 (3) ,  c u r r e n t l y  t a r g e t e d  f o r  20 0 6-N o v -16. 
 

� Cisco S ecu r it y  M A RS  — C i s c o  b u g  I D  i s  C S C s g 5130 4 ( r e g i s t e r e d  c u s t o m e r s  o n l y )  . T h e  f i x e s  w i l l  
b e  a v a i l a b l e  i n  s o f t w a r e  r e l e a s e  4.2.3,  w h i c h  i s  e x p e c t e d  i n  20 0 6-D e c e m b e r . 
 

� Cisco CS S  1 1 5 0 0  S er ies Cont ent  S er v ices S w it ch es — C i s c o  b u g  I D  i s  C S C e k 570 74 ( r e g i s t e r e d  
c u s t o m e r s  o n l y )  . F i x e d  s o f t w a r e  i s  a v a i l a b l e  a s  r e l e a s e s  7.50 .3.4S  a n d  8 .10 .2.6S . 
 

� Cisco W ir el ess L A N  Cont r ol l er  — C i s c o  b u g  I D  i s  C S C s g 59 58 9  ( r e g i s t e r e d  c u s t o m e r s  o n l y )  . T h e  
f i x e s  w i l l  b e  a v a i l a b l e  i n  u p c o m i n g  s o f t w a r e  r e l e a s e s  a s  f o l l o w s :   
 

P a g e  3 o f  7C i s c o  S e c u r i t y  R e s p o n s e :  M u l t i p l e  V u l n e r a b i l i t i e s  i n  O p e n S S L  l i b r a r y

7/ 25/ 20 0 7h t t p : / / k b a s e / p a w s / s e r v l e t / V i e w P S I R T F i l e / 719 9 2/ c i s c o -s r -20 0 6110 8 -o p e n s s l .x m l ? c o n v e r t P ...



- 3.2.116.x  (r e l e a s e  d a t e  n o t  d e t e r m i n e d  y e t )  
- 3.2.171.x  (t a r g e t e d  f o r  20 0 7-J a n u a r y -31)   
- 4.0 .x  (t a r g e t e d  f o r  20 0 6-D e c -18 )  
- 4.1 (r e l e a s e  d a t e  n o t  d e t e r m i n e d  y e t )   
 

� Cisco A ppl ica t ion a nd  Cont ent  N et w or k ing  S y st em  ( A CN S )  — C i s c o  b u g  I D  i s  C S C s f 9 70 55 
( r e g i s t e r e d  c u s t o m e r s  o n l y )  a n d  C S C s g 55732 ( r e g i s t e r e d  c u s t o m e r s  o n l y )  . T h e  f i x  w i l l  b e  p r e s e n t  i n  5.5.5 
s o f t w a r e  r e l e a s e . I t  i s  e x p e c t e d  i n  20 0 6-D e c e m b e r . 
 

� Cisco A ppl ica t ion Cont r ol  E ng ine M od u l e — C i s c o  b u g  I D  i s  C S C s g 3659 2 ( r e g i s t e r e d  c u s t o m e r s  
o n l y )  . F i x e d  s o f t w a r e  i s  a v a i l a b l e  i n  t h e  s o f t w a r e  r e l e a s e  3.0 (0 ) A 1(3b ) . 
 

� Cisco W id e A r ea  F il e S er v ices S of t w a r e ( W A F S )  — C i s c o  b u g  I D s  a r e  C S C s g 55738  ( r e g i s t e r e d  
c u s t o m e r s  o n l y )  a n d  C S C s f 9 70 64 ( r e g i s t e r e d  c u s t o m e r s  o n l y )  . A v a i l a b i l i t y  o f  f i x e d  s o f t w a r e  h a s  n o t  
b e e n  d e t e r m i n e d  y e t .  
 

� Cisco W id e A r ea  A ppl ica t ion S er v ices ( W A A S )  S of t w a r e — C i s c o  b u g  I D s  a r e  C S C s g 55742 
( r e g i s t e r e d  c u s t o m e r s  o n l y )  a n d  C S C s f 9 70 77 ( r e g i s t e r e d  c u s t o m e r s  o n l y )  . T h e  f i x  w i l l  b e  p r e s e n t  i n  4.0 .5 
s o f t w a r e  r e l e a s e . I t  i s  e x p e c t e d  i n  20 0 7-F e b r u a r y . 
 

� Cisco S I P  P r ox y  S er v er  — C i s c o  b u g  I D  i s  C S C s g 5629 2 ( r e g i s t e r e d  c u s t o m e r s  o n l y )  . A v a i l a b i l i t y  
o f  f i x e d  s o f t w a r e  h a s  n o t  b e e n  d e t e r m i n e d  y e t . 
 

� CiscoW or k s Com m on S er v ices — C i s c o  b u g  I D s  a r e  C S C s g 58 59 9  ( r e g i s t e r e d  c u s t o m e r s  o n l y )  a n d  
C S C s g 58 59 2 ( r e g i s t e r e d  c u s t o m e r s  o n l y )  . S o m e  C i s c o  m a n a g e m e n t  p r o d u c t s  i n t e g r a t e  C i s c o W o r k s  
C o m m o n  S e r v i c e s  i n t o  t h e i r  g e n e r a l  i n s t a l l a t i o n  a n d  r u n t i m e  e n v i r o n m e n t s . T o  v e r i f y ,  n a v i g a t e  
t h e  p a t h  S er v er  Conf ig u r a t ion >  A b ou t  t h e S er v er  >  A ppl ica t ions a nd  V er sions i n  t h e  
C i s c o W o r k s  S e r v e r . P a t c h e s  f o r  2.2 a n d  3.0  a r e  a v a i l a b l e  f o r  d o w n l o a d  f r o m  t h e  C i s c o W o r k s  
C o m m o n  S e r v i c e s  P a t c h e s  (S t r o n g  C r y p t o )  s e c t i o n . 
 

� CiscoW or k s Com m on M a na g em ent  F ou nd a t ion (C M F  w a s  r e f e r r e d  t o  a s  C o m m o n  S e r v i c e s  
b e f o r e  t h e  r e l e a s e  o f  C i s c o W o r k s  3.0 )  — C i s c o  b u g  I D  i s  C S C s g 58 60 7 ( r e g i s t e r e d  c u s t o m e r s  o n l y )  . 
S o m e  C i s c o  m a n a g e m e n t  p r o d u c t s  i n t e g r a t e  C i s c o W o r k s  C o m m o n  S e r v i c e s  i n t o  t h e i r  g e n e r a l  
i n s t a l l a t i o n  a n d  r u n t i m e  e n v i r o n m e n t s . T o  v e r i f y ,  n a v i g a t e  t h e  p a t h  S er v er  Conf ig u r a t ion >  
A b ou t  t h e S er v er  >  A ppl ica t ions a nd  V er sions i n  t h e  C i s c o W o r k s  S e r v e r . T h e  f i x  w i l l  b e  
p r e s e n t  i n  3.1 s o f t w a r e  r e l e a s e . I t  i s  e x p e c t e d  i n  20 0 6-D e c e m b e r . 
 

� Cisco G u a r d  a nd  D et ect or  — C i s c o  b u g  I D  i s  C S C s g 76448  ( r e g i s t e r e d  c u s t o m e r s  o n l y )  . 
A v a i l a b i l i t y  o f  f i x e d  s o f t w a r e  h a s  n o t  b e e n  d e t e r m i n e d  y e t .  

P r o du c ts N o t A f f ec ted b y  O pen S S L V u l n er ab i l i ti es  
N ot e:   T h i s  l i s t  i s  n o t  a  d e f i n i t i v e  l i s t . C i s c o  c o n t i n u e s  t o  v e r i f y  o t h e r  p r o d u c t s  a n d  t h e  l i s t  w i l l  b e  
u p d a t e d  a c c o r d i n g l y . T h e  f o l l o w i n g  p r o d u c t s  a r e  c o n f i r m e d  n o t  v u l n e r a b l e . 

� Cisco I O S   
 

� Cisco I O S  X R  
 

� Cisco I P  I nt er oper a b il it y  a nd  Col l a b or a t ion S y st em  ( I P I CS )   
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� Cisco A S A / P I X / F W S M  — W h i l e  t h e s e  p r o d u c t s  c o n t a i n  t h e  O p e n S S L  l i b r a r i e s ,  t h e y  d o  n o t  
m a k e  u s e  o f  t h e  v u l n e r a b l e  c o d e . N o n e t h e l e s s ,  t h e  s o f t w a r e  l i b r a r y  h a s  b e e n  u p d a t e d  t o  a v o i d  a n y  
p o t e n t i a l  i s s u e s  i n  t h e  f u t u r e . 
 
- F o r  C i s c o  P I X / A S A ,  t h i s  i s  t r a c k e d  b y  C i s c o  b u g  I D s  C S C s g 21727 ( r e g i s t e r e d  c u s t o m e r s  o n l y )  ,  
C S C s g 5260 6 ( r e g i s t e r e d  c u s t o m e r s  o n l y )  ,  C S C s g 0 7425 ( r e g i s t e r e d  c u s t o m e r s  o n l y )  ,  C S C s h 14665 
( r e g i s t e r e d  c u s t o m e r s  o n l y )  ,  a n d  C S C s g 0 740 5 ( r e g i s t e r e d  c u s t o m e r s  o n l y )  . S o f t w a r e  r e l e a s e s  w i t h  
u p d a t e d  l i b r a r i e s  w i l l  b e  6.3.6,  7.0 .7,  7.1.2.26,  a n d  7.2.1.21 a n d  l a t e r . 
 
- F o r  C i s c o  F W S M ,  t h i s  i s  t r a c k e d  b y  C i s c o  b u g  I D  C S C s g 5248 5 ( r e g i s t e r e d  c u s t o m e r s  o n l y )  ,  a n d  t h e  
f i x e d  l i b r a r i e s  a r e  e x p e c t e d  i n  o n e  o f  u p c o m i n g  3.1 i n t e r i m  r e l e a s e s . 
 

� Cont ent  S er v ices M od u l e w it h  S S L  d a u g h t er ca r d  ( CS M -S )  f or  t h e Cisco Ca t a l y st  6 5 0 0  
S er ies  
 

� S S L  m od u l e ( S S L -M )  f or  t h e Cisco Ca t a l y st  6 5 0 0  S er ies  
 

� Cisco S ecu r it y  M a na g er   

W o r k ar o u n d  
S S L  i s  p r e d o m i n a t e l y  u s e d  f o r  s e c u r i n g  H T T P  t r a f f i c ,  b u t  i s  a l s o  u s e d  t o  s e c u r e  o t h e r  T C P  t r a f f i c ,  s u c h  
a s  S M T P ,  P O P 3,  I M A P ,  a n d  F T P . 
G e n e r a l l y  s p e a k i n g ,  t h e r e  i s  n o  w o r k a r o u n d  f o r  t h e s e  i s s u e s ,  b u t  m i t i g a t i o n  i s  p o s s i b l e . B y  b l o c k i n g  
a f f e c t e d  p r o t o c o l s  a t  t h e  e d g e  o f  y o u r  n e t w o r k  a n d  b y  a l l o w i n g  o n l y  l e g i t i m a t e  I P  a d d r e s s e s  t o  c o n n e c t  
t o  y o u r  d e v i c e s ,  i t  i s  p o s s i b l e  t o  l o w e r  y o u r  e x p o s u r e  t o  t h e s e  v u l n e r a b i l i t i e s . 
A n o t h e r  o p t i o n ,  w h i c h  c o u l d  r e d u c e  t h e  s e c u r i t y  o f  y o u r  s y s t e m ,  i s  t o  r e v e r t  t o  n o n -s e c u r e  v a r i a n t s  o f  t h e  
p r o t o c o l s . I n  t h a t  c a s e ,  y o u  w i l l  n o t  b e  a f f e c t e d  b y  t h e  v u l n e r a b i l i t i e s  d e s c r i b e d  h e r e ,  b u t  y o u r  t r a f f i c  w i l l  
b e  s e n t  i n  c l e a r  t e x t  a n d ,  i f  i n t e r c e p t e d ,  a n  a d v e r s a r y  w i l l  b e  a b l e  t o  r e a d  i t  o r  e v e n  m o d i f y  i t  w h i l e  i n  
t r a n s i t . 
T H I S  D O C U M E N T  I S  P R O V I D E D  O N  A N  " A S  I S "  B A S I S  A N D  D O E S  N O T  I M P L Y  A N Y  K I N D  
O F  G U A R A N T E E  O R  W A R R A N T Y ,  I N C L U D I N G  T H E  W A R R A N T I E S  O F  M E R C H A N T A B I L I T Y  
O R  F I T N E S S  F O R  A  P A R T I C U L A R  U S E . Y O U R  U S E  O F  T H E  I N F O R M A T I O N  O N  T H E  
D O C U M E N T  O R  M A T E R I A L S  L I N K E D  F R O M  T H E  D O C U M E N T  I S  A T  Y O U R  O W N  R I S K . 
C I S C O  R E S E R V E S  T H E  R I G H T  T O  C H A N G E  O R  U P D A T E  T H I S  D O C U M E N T  A T  A N Y  T I M E . 

R e v ision  H istory   
R e v i s i o n  
1.6 

20 0 7-J u l y -
25 

A d d e d  C S C s h 14665 f o r  C i s c o  
P I X / A S A  a p p l i a n c e s  

R e v i s i o n  
1.5 

20 0 7-
J a n u a r y -16 

P r o d u c t s  A f f e c t e d  b y  O p e n S S L  
V u l n e r a b i l i t i e s  s e c t i o n  u p d a t e d  f o r  
C i s c o  S e c u r i t y  A g e n t  t o  r e m o v e  t h e  
s e n t e n c e ,  O t h e r  s u p p o r t e d  s o f t w a r e  
r e l e a s e s ...,  a n d  u p d a t e d  t h e  h o t f i x e s . 
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C isco S e curity  P roce d ure s  
C o m p l e t e  i n f o r m a t i o n  o n  r e p o r t i n g  s e c u r i t y  v u l n e r a b i l i t i e s  i n  C i s c o  p r o d u c t s ,  o b t a i n i n g  a s s i s t a n c e  w i t h  
s e c u r i t y  i n c i d e n t s ,  a n d  r e g i s t e r i n g  t o  r e c e i v e  s e c u r i t y  i n f o r m a t i o n  f r o m  C i s c o ,  i s  a v a i l a b l e  o n  C i s c o ' s  
w o r l d w i d e  w e b s i t e  a t  
h t t p : / / w w w .c i s c o .c o m / e n / U S / p r o d u c t s / p r o d u c t s _ s e c u r i t y _ v u l n e r a b i l i t y _ p o l i c y .h t m l . T h i s  i n c l u d e s  
i n s t r u c t i o n s  f o r  p r e s s  i n q u i r i e s  r e g a r d i n g  C i s c o  s e c u r i t y  n o t i c e s . A l l  C i s c o  s e c u r i t y  a d v i s o r i e s  a r e  
a v a i l a b l e  a t  h t t p : / / w w w .c i s c o .c o m / g o / p s i r t .  

 

R e v i s i o n  
1.4 

20 0 6-
D e c e m b e r -
26 

P r o d u c t s  A f f e c t e d  b y  O p e n S S L  
V u l n e r a b i l i t e s  s e c t i o n  u p d a t e d  f o r  
C i s c o  S e c u r e  A C S  t o  l i s t  f i x e d  
s o f t w a r e  v e r s i o n . 

R e v i s i o n  
1.3 

20 0 6-
D e c e m b e r -
0 7 

P r o d u c t s  A f f e c t e d  b y  O p e n S S L  
V u l n e r a b i l i t e s  s e c t i o n  u p d a t e d  f o r  
C i s c o  C a l l  M a n a g e r ,  C i s c o  
A p p l i c a t i o n  C o n t r o l  E n g i n e  M o d u l e ,  
C i s c o W o r k s  C o m m o n  S e r v i c e s ,  
C i s c o W o r k s  C o m m o n  M a n a g e m e n t  
F o u n d a t i o n ,  C i s c o  A p p l i c a t i o n  a n d  
C o n t e n t  N e t w o r k i n g  S y s t e m  
(A C N S ) ,  a n d  C i s c o  W i d e  A r e a  
A p p l i c a t i o n  S e r v i c e s  (W A A S ) .  

R e v i s i o n  
1.2 

20 0 6-
N o v e m b e r -
17 

P r o d u c t s  A f f e c t e d  b y  O p e n S S L  
V u l n e r a b i l i t i e s  s e c t i o n  u p d a t e d  f o r  
C i s c o  C a l l  M a n a g e r ,  C i s c o  G u a r d  
a n d  D e t e c t o r ,  C i s c o  W i d e  A r e a  F i l e  
S e r v i c e s  S o f t w a r e  (W A F S ) ,  a n d  
C i s c o  W i d e  A r e a  A p p l i c a t i o n  
S e r v i c e s  (W A A S ) . O n e  p r o d u c t  
a d d e d  t o  t h e  P r o d u c t s  N o t  A f f e c t e d  
b y  O p e n S S L  V u l n e r a b i l i t i e s  s e c t i o n . 

R e v i s i o n  
1.1 

20 0 6-
N o v e m b e r -
14 

P r o d u c t s  A f f e c t e d  b y  O p e n S S L  
V u l n e r a b i l i t i e s  s e c t i o n  u p d a t e d  t o  
l i s t  C i s c o  W i r e l e s s  L A N  C o n t r o l l e r  
s o f t w a r e  r e l e a s e  f i x e s  a n d  t w o  
p r o d u c t s  a d d e d  t o  t h e  P r o d u c t s  N o t  
A f f e c t e d  b y  O p e n S S L  
V u l n e r a b i l i t i e s  s e c t i o n . 

R e v i s i o n  
1.0  

20 0 6-
N o v e m b e r -
0 8  

I n i t i a l  p u b l i c  r e l e a s e . 
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A l l  c o n t e n t s  a r e  C o p y r i g h t  ©  2 0 0 6 -2 0 0 7  C i s c o  S y s t e m s ,  I n c . A l l  r i g h t s  r e s e r v e d . I m p o r t a n t  N o t i c e s  a n d  P r i v a c y  S t a t e m e n t .  
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