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Revision 1.1 
L a t  U p da t e d Da t e  2 0 0 7  O ct ob e r 1 9  2 2 0 0  U T C  ( G M T )  
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P l e a se  p rovide  you r f e e db a ck  on  t h is docu m e n t .  

S u m m a r y   
T w o  c r a f t ed  p a c k et  v u l n er a b i l i t i es  ex i s t  i n  t h e C i s c o  P I X  50 0  S er i es  S ec u r i t y  A p p l i a n c e (P I X )  a n d  
t h e C i s c o  550 0  S er i es  A d a p t i v e S ec u r i t y  A p p l i a n c e (A S A )  t h a t  m a y  r es u l t  i n  a  r el o a d  o f  t h e d ev i c e. 
T h es e v u l n er a b i l i t i es  a r e t r i g g er ed  d u r i n g  p r o c es s i n g  o f  M ed i a  G a t ew a y  C o n t r o l  P r o t o c o l  (M G C P )  
p a c k et s , o r  d u r i n g  p r o c es s i n g  o f  T r a n s p o r t  L a y er  S ec u r i t y  (T L S )  t r a f f i c  t h a t  t er m i n a t es  o n  t h e P I X  o r  
A S A  s ec u r i t y  a p p l i a n c e. 
N ote : T h es e v u l n er a b i l i t i es  a r e i n d ep en d en t  o f  ea c h  o t h er ;  a  d ev i c e m a y  b e a f f ec t ed  b y  o n e a n d  n o t  
b y  t h e o t h er . 
T h i s  a d v i s o r y  i s  p o s t ed  a t  h t t p : / / w w w .c i s c o .c o m / w a r p / p u b l i c / 70 7/ c i s c o -s a -20 0 710 17-a s a .s h t m l . 
[Expand all s e c t i o ns ]      [C o llaps e  all s e c t i o ns ]  

 A f f ec t ed  P r od u c t s  
 V u l n e ra b l e  P rodu ct s  
T h e C i s c o  P I X  a n d  A S A  s ec u r i t y  a p p l i a n c es  a r e a f f ec t ed  b y  a  c r a f t ed  M G C P  p a c k et  
v u l n er a b i l i t y  i f  M G C P  a p p l i c a t i o n  l a y er  p r o t o c o l  i n s p ec t i o n  i s  en a b l ed  a n d  t h e d ev i c e i s  
r u n n i n g  c er t a i n  7.x  s o f t w a r e v er s i o n s . V er s i o n  6.3.x  i s  n o t  a f f ec t ed . M G C P  i n s p ec t i o n  i s  n o t  
en a b l ed  b y  d ef a u l t . F o r  s p ec i f i c  a f f ec t ed  v er s i o n s , r ef er  t o  t h e S o f t w a r e V er s i o n s  a n d  F i x es  
s ec t i o n . 
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T h e P I X  a n d  A S A  s ec u r i t y  a p p l i a n c es  a r e a l s o  a f f ec t ed  b y  a  c r a f t ed  T L S  p a c k et  v u l n er a b i l i t y  
t h a t  a f f ec t s  d ev i c es  r u n n i n g  c er t a i n  7.x  s o f t w a r e v er s i o n s  i f  t h e s o f t w a r e h a s  o n e o r  m o r e 
f ea t u r es  c o n f i g u r ed  t h a t  c a u s e T L S  s es s i o n s  t o  t er m i n a t e o n  t h e P I X  o r  A S A  s ec u r i t y  
a p p l i a n c e. T h es e f u n c t i o n s  i n c l u d e, b u t  a r e n o t  l i m i t ed  t o , c l i en t l es s  W eb V P N , c l i en t  
c o n n ec t i o n s  w i t h  A n y C o n n ec t  a n d  t h e S S L  V P N  c l i en t , H T T P S  m a n a g em en t , c u t -t h r o u g h  
p r o x y  f o r  n et w o r k  a c c es s , a n d  T L S  p r o x y  f o r  en c r y p t ed  v o i c e i n s p ec t i o n . V er s i o n  6.3.x  i s  n o t  
a f f ec t ed . F ea t u r es  t h a t  c a u s e T L S  s es s i o n s  t o  t er m i n a t e o n  t h e P I X  a n d  A S A  s ec u r i t y  
a p p l i a n c es  a r e n o t  en a b l ed  b y  d ef a u l t . F o r  s p ec i f i c  a f f ec t ed  v er s i o n s , p l ea s e r ef er  t o  t h e 
S o f t w a r e V er s i o n s  a n d  F i x es  s ec t i o n . 
I n  a d d i t i o n  t o  t h e P I X  a n d  A S A  s ec u r i t y  a p p l i a n c es , t h e c r a f t ed  M G C P  p a c k et  v u l n er a b i l i t y  
a l s o  a f f ec t s  t h e C i s c o  F i r ew a l l  S er v i c es  M o d u l e (F W S M ) . M o r e i n f o r m a t i o n  r eg a r d i n g  t h e 
F W S M  c a n  b e f o u n d  i n  t h e c o m p a n i o n  a d v i s o r y  
h t t p : / / w w w .c i s c o .c o m / w a r p / p u b l i c / 70 7/ c i s c o -s a -20 0 710 17-f w s m .s h t m l . 
T o  d et er m i n e w h et h er  y o u  a r e r u n n i n g  a  v u l n er a b l e v er s i o n  o f  C i s c o  P I X  o r  A S A  s o f t w a r e, 
i s s u e t h e show v e rsion  c o m m a n d -l i n e i n t er f a c e (C L I )  c o m m a n d . 
T h e f o l l o w i n g  ex a m p l e s h o w s  a  C i s c o  A S A  S ec u r i t y  A p p l i a n c e t h a t  r u n s  s o f t w a r e r el ea s e 7.2
(3) :  

ASA# show version 
                                                                                
C isc o Ad a p t ive Sec u rit y  Ap p l ia nc e Sof t wa re V ersion 7 . 2 ( 3 )                        
                                                                                
[ . . . ]  

C u s t o m er s  w h o  u s e t h e C i s c o  A d a p t i v e S ec u r i t y  D ev i c e M a n a g er  (A S D M )  t o  m a n a g e t h ei r  
d ev i c es  c a n  f i n d  t h e v er s i o n  o f  t h e s o f t w a r e d i s p l a y ed  i n  t h e t a b l e i n  t h e l o g i n  w i n d o w  o r  i n  
t h e u p p er  l ef t  c o r n er  o f  t h e A S D M  w i n d o w . T h e v er s i o n  n o t a t i o n  i s  s i m i l a r  t o  t h i s :  

P I X  V ersion 7 . 2 ( 3 )  

 P rodu ct s C on f irm e d N ot  V u l n e ra b l e   
W i t h  t h e ex c ep t i o n  o f  t h e F W S M , n o  o t h er  C i s c o  p r o d u c t s  a r e k n o w n  t o  b e v u l n er a b l e t o  t h e 
i s s u es  d es c r i b ed  i n  t h i s  a d v i s o r y . 

Top of the section      C l ose S ection  

 D et a il s  
T h i s  S ec u r i t y  A d v i s o r y  d es c r i b es  t w o  d i s t i n c t  v u l n er a b i l i t i es  t h a t  a r e i n d ep en d en t  o f  ea c h  o t h er . 

1 .  C ra f t e d M G C P  P a ck e t  
A  P I X  o r  A S A  s ec u r i t y  a p p l i a n c e w i t h  t h e M ed i a  G a t ew a y  C o n t r o l  P r o t o c o l  (M G C P )  a p p l i c a t i o n  
l a y er  p r o t o c o l  i n s p ec t i o n  f ea t u r e en a b l ed  m a y  r el o a d  w h en  t h e d ev i c e p r o c es s es  a  c r a f t ed  M G C P  
p a c k et . M G C P  a p p l i c a t i o n  l a y er  p r o t o c o l  i n s p ec t i o n  i s  n o t  en a b l ed  b y  d ef a u l t . 
M G C P  m es s a g es  a r e t r a n s m i t t ed  o v er  t h e U s er  D a t a g r a m  P r o t o c o l  (U D P ) , w h i c h  d o es  a l l o w  t h e 
c r a f t ed  M G C P  m es s a g es  t o  b e s o u r c ed  f r o m  a  s p o o f ed  a d d r es s . O n l y  t h e M G C P  f o r  g a t ew a y  
a p p l i c a t i o n  (M G C P  t r a f f i c  o n  U D P  p o r t  2427)  i s  a f f ec t ed . 
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T o  d et er m i n e w h et h er  M G C P  i n s p ec t i o n  i s  c o n f i g u r ed  o n  t h e P I X  o r  A S A , l o g  i n  t o  t h e d ev i c e 
a n d  i s s u e t h e C L I  c o m m a n d  show se rv ice -policy  |  in clud e  mg cp. I f  t h e o u t p u t  c o n t a i n s  t h e t ex t  
I n spe ct: mg cp a n d  s o m e s t a t i s t i c s , t h en  t h e d ev i c e h a s  a  v u l n er a b l e c o n f i g u r a t i o n . T h e f o l l o w i n g  
ex a m p l e s h o w s  a  v u l n er a b l e C i s c o  A S A  S ec u r i t y  A p p l i a n c e:  

ASA# show servic e-p ol ic y  |  inc l u d e m g c p  
      I nsp ec t :  m g c p ,  p a c k et  1 5 ,  d rop  0 ,  reset -d rop  0  
ASA# 

T h i s  v u l n er a b i l i t y  i s  d o c u m en t ed  i n  C i s c o  B u g  I D  C S C s i 90 468. T h e c o r r es p o n d i n g  C i s c o  B u g  I D  
f o r  t h e F W S M , i n c l u d ed  i n  t h e c o m p a n i o n  F W S M  S ec u r i t y  A d v i s o r y , i s  C S C s i 0 0 694. 

2 .  C ra f t e d T L S  P a ck e t  
T r a n s p o r t  L a y er  S ec u r i t y  (T L S )  i s  t h e r ep l a c em en t  f o r  t h e S ec u r e S o c k et  L a y er  (S S L )  p r o t o c o l . I t  
i s  a  p r o t o c o l  t h a t  p r o v i d es , v i a  c r y p t o g r a p h y , s ec u r e c o m m u n i c a t i o n s  b et w een  t w o  en d -p o i n t s . 
T h e P I X  a n d  A S A  s ec u r i t y  a p p l i a n c es  r el y  o n  T L S  t o  p r o t ec t  t h e c o n f i d en t i a l i t y  o f  
c o m m u n i c a t i o n s  i n  a  v a r i et y  o f  s c en a r i o s . I n  a l l  t h es e s c en a r i o s , t h e P I X  a n d  A S A  m a y  b e 
a f f ec t ed  b y  a  v u l n er a b i l i t y  i n  t h e h a n d l i n g  o f  t h e T L S  p r o t o c o l  t h a t  m a y  l ea d  t o  a  r el o a d  o f  t h e 
d ev i c e w h en  i t  p r o c es s es  s p ec i a l l y  c r a f t ed  T L S  p a c k et s . 
T h e s c en a r i o s  a f f ec t ed  b y  t h i s  v u l n er a b i l i t y  a r e c l i en t l es s  W eb V P N  c o n n ec t i o n s , H T T P S  
m a n a g em en t  s es s i o n s , c u t -t h r o u g h  p r o x y  f o r  n et w o r k  a c c es s , a n d  T L S  p r o x y  f o r  en c r y p t ed  v o i c e 
i n s p ec t i o n . 
C lie n tle ss W e bV P N ,  S S L  V P N  C lie n t,  an d  A n y C on n e ct C on n e ction s 
C l i en t l es s  W eb V P N  c o n n ec t i o n s  a r e en a b l ed  v i a  t h e we bv pn  c o m m a n d . F o r  ex a m p l e, t h e 
f o l l o w i n g  c o n f i g u r a t i o n  s h o w s  a n  A S A  r u n n i n g  8.0  s o f t w a r e w i t h  c l i en t l es s  W eb V P N  c o n f i g u r ed  
a n d  en a b l ed . I n  t h i s  c a s e t h e A S A  w i l l  l i s t en  f o r  W eb V P N  c o n n ec t i o n s  o n  t h e d ef a u l t  p o r t , T C P  
p o r t  443:  

ht t p  server ena b l e                                                              
! 
web vp n                                                                          
 ena b l e ou t sid e 

N o t e t h a t  w i t h  t h i s  p a r t i c u l a r  c o n f i g u r a t i o n , t h e d ev i c e i s  v u l n er a b l e t o  a t t a c k s  c o m i n g  f r o m  t h e 
outside i n t er f a c e. 
H T T P S  M an ag e me n t S e ssion s 
H T T P S  m a n a g em en t  s es s i o n s  a r e en a b l ed  v i a  t h e http se rv e r e n able  a n d  http c o m m a n d s . F o r  
ex a m p l e, t h e f o l l o w i n g  c o n f i g u r a t i o n  s h o w s  a n  A S A  c o n f i g u r ed  f o r  r em o t e H T T P S  m a n a g em en t :  

ht t p  server ena b l e 
ht t p  1 9 2 . 1 6 8 . 0 . 0  2 5 5 . 2 5 5 . 2 5 5 . 0  insid e 

N o t e t h a t  w i t h  t h i s  p a r t i c u l a r  c o n f i g u r a t i o n  t h e d ev i c e i s  v u l n er a b l e t o  a t t a c k s  c o m i n g  f r o m  t h e 
in side i n t er f a c e a n d  f r o m  t h e 192.168.0 .0 / 24 I P  s u b -n et w o r k . 
C ut-T hroug h P rox y  f or N e twork  A cce ss 
T h e c u t -t h r o u g h  p r o x y  f ea t u r e i s  u s ed  t o  a u t h en t i c a t e u s er s  b ef o r e t h ey  c a n  a c c es s  t h e n et w o r k . A  
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c o n f i g u r a t i o n  t h a t  r eq u i r es  u s er s  t o  a u t h en t i c a t e b ef o r e t h ey  c a n  b e g r a n t ed  n et w o r k  a c c es s  l o o k s  
l i k e t h e f o l l o w i n g  ex a m p l e:  

a c c ess-l ist  a u t h-p rox y  ex t end ed  p erm it  t c p  a ny  a ny  eq  www 
a c c ess-l ist  a u t h-p rox y  ex t end ed  p erm it  t c p  a ny  a ny  eq  t el net  
a c c ess-l ist  a u t h-p rox y  ex t end ed  p erm it  t c p  a ny  a ny  eq  ht t p s 
! 
a a a  a u t hent ic a t ion m a t c h a u t h-p rox y  insid e L O C AL  
a a a  a u t hent ic a t ion sec u re-ht t p -c l ient  
a a a  a u t hent ic a t ion l ist ener ht t p s insid e p ort  ht t p s 

A  c o n f i g u r a t i o n  a f f ec t ed  b y  t h i s  v u l n er a b i l i t y  w i l l  c o n t a i n  t h e c o m m a n d  aaa authe n tication  
se cure -http-clie n t o r  aaa authe n tication  liste n e r https in sid e  port < port n umbe r> . 
N o t e t h a t  w i t h  t h e p a r t i c u l a r  c o n f i g u r a t i o n  i n  t h e p r ec ed i n g  ex a m p l e, t h e d ev i c e i s  v u l n er a b l e t o  
a t t a c k s  c o m i n g  f r o m  t h e in side i n t er f a c e. 
T L S  P rox y  f or E n cry pte d  V oice  I n spe ction  
T h i s  f ea t u r e a l l o w s  t h e s ec u r i t y  a p p l i a n c e t o  d ec r y p t , i n s p ec t  a n d  m o d i f y  (a s  n eed ed , f o r  
ex a m p l e, p er f o r m i n g  N A T  f i x u p ) , a n d  r e-en c r y p t  v o i c e s i g n a l i n g  t r a f f i c  w h i l e a l l  o f  t h e ex i s t i n g  
V o I P  i n s p ec t i o n  f u n c t i o n s  f o r  S k i n n y  a n d  S es s i o n  I n i t i a t i o n  P r o t o c o l  (S I P )  p r o t o c o l s  a r e 
p r es er v ed . O n c e v o i c e s i g n a l i n g  i s  d ec r y p t ed , t h e p l a i n -t ex t  s i g n a l i n g  m es s a g e i s  p a s s ed  t o  t h e 
ex i s t i n g  i n s p ec t i o n  en g i n es . T h e s ec u r i t y  a p p l i a n c e a c c o m p l i s h es  t h i s  b y  a c t i n g  a s  a  T L S  p r o x y  
b et w een  t h e I P  p h o n e a n d  C i s c o  U n i f i ed  C a l l M a n a g er , w h i c h  i m p l i es  t h a t  T L S  s es s i o n s  a r e 
t er m i n a t i n g  o n  t h e s ec u r i t y  a p p l i a n c e. 
T o  d et er m i n e w h et h er  t h e C i s c o  P I X  o r  A S A  s ec u r i t y  a p p l i a n c e i s  c o n f i g u r ed  t o  s u p p o r t  
i n s p ec t i o n  o f  en c r y p t ed  v o i c e, l o g  i n  t o  t h e d ev i c e a n d  i s s u e t h e C L I  c o m m a n d  show se rv ice -
policy  |  in clud e  tls. I f  t h e o u t p u t  c o n t a i n s  t h e t ex t  tls-prox y : activ e  a n d  s o m e s t a t i s t i c s , t h en  t h e 
d ev i c e h a s  a  v u l n er a b l e c o n f i g u r a t i o n . T h e f o l l o w i n g  ex a m p l e s h o w s  a  v u l n er a b l e C i s c o  A S A  
S ec u r i t y  A p p l i a n c e:  

ASA# show servic e-p ol ic y  |  inc l u d e t l s 
      I nsp ec t :  sip  t l s-p rox y  m y p rox y ,  p a c k et  0 ,  d rop  0 ,  reset -d rop  0  
               t l s-p rox y :  a c t ive sess 0 ,  m ost  sess 0 ,  b y t e 0  
      I nsp ec t :  sk inny  t l s-p rox y  m y p rox y ,  p a c k et  0 ,  d rop  0 ,  reset -d rop  0  
               t l s-p rox y :  a c t ive sess 0 ,  m ost  sess 0 ,  b y t e 0  
ASA# 

T h i s  v u l n er a b i l i t y  i s  d o c u m en t ed  i n  C i s c o  B u g  I D s  C S C s g 43276 a n d  C S C s h 97120 . T h i s  
v u l n er a b i l i t y  d o es  n o t  a f f ec t  t h e F W S M . 
Top of the section      C l ose S ection  

 V u l ner a b il it y  S c or ing  D et a il s  
C i s c o  i s  p r o v i d i n g  s c o r es  f o r  t h e v u l n er a b i l i t i es  i n  t h i s  a d v i s o r y  b a s ed  o n  t h e C o m m o n  
V u l n er a b i l i t y  S c o r i n g  S y s t em  (C V S S ) . T h e C V S S  s c o r i n g  i n  t h i s  S ec u r i t y  A d v i s o r y  i s  d o n e i n  
a c c o r d a n c e w i t h  C V S S  v er s i o n  2.0 . 
C i s c o  w i l l  p r o v i d e a  b a s e a n d  t em p o r a l  s c o r e. C u s t o m er s  c a n  t h en  c o m p u t e en v i r o n m en t a l  s c o r es  
t o  a s s i s t  i n  d et er m i n i n g  t h e i m p a c t  o f  t h e v u l n er a b i l i t y  i n  i n d i v i d u a l  n et w o r k s . 
C V S S  i s  a  s t a n d a r d s -b a s ed  s c o r i n g  m et h o d  t h a t  c o n v ey s  v u l n er a b i l i t y  s ev er i t y  a n d  h el p s  
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d et er m i n e u r g en c y  a n d  p r i o r i t y  o f  r es p o n s e. 
C i s c o  h a s  p r o v i d ed  a n  F A Q  t o  a n s w er  a d d i t i o n a l  q u es t i o n s  r eg a r d i n g  C V S S  a t  
h t t p : / / w w w .c i s c o .c o m / w eb / a b o u t / s ec u r i t y / i n t el l i g en c e/ c v s s -q a n d a s .h t m l . 
C i s c o  h a s  a l s o  p r o v i d ed  a  C V S S  c a l c u l a t o r  t o  h el p  c o m p u t e t h e en v i r o n m en t a l  i m p a c t  f o r  
i n d i v i d u a l  n et w o r k s  a t  
h t t p : / / i n t el l i s h i el d .c i s c o .c o m / s ec u r i t y / a l er t m a n a g er / c v s s . 

Top of the section      C l ose S ection  

 I m p a c t   
S u c c es s f u l  ex p l o i t a t i o n  o f  t h e v u l n er a b i l i t i es  d es c r i b ed  i n  t h i s  a d v i s o r y  w i l l  r es u l t  i n  a  r el o a d  o f  
t h e a f f ec t ed  d ev i c e. R ep ea t ed  ex p l o i t a t i o n  c a n  r es u l t  i n  a  s u s t a i n ed  d en i a l  o f  s er v i c e (D o S )  
c o n d i t i o n . 
Top of the section      C l ose S ection  

 S of t w a r e V er sions a nd  F ix es  

C S C si9 04 6 8  - C raf te d  M G C P  pack e t cause s P I X /A S A  to re load . 
C alculate  the  e n v iron me n tal score  of  C S C si9 04 6 8   

C V S S  B a s e S c o r e - 7.1   
A c c es s  
V ec t o r  

A c c es s  
C o m p l ex i t y  A u t h en t i c a t i o n  

C o n f i d en t i a l i t y  
I m p a c t  

I n t eg r i t y  
I m p a c t  

A v a i l a b i l i t y  
I m p a c t  

N et w o r k  M ed i u m  N o n e N o n e N o n e C o m p l et e 
C V S S  T em p o r a l  S c o r e - 5 .9   
E x p l o i t a b i l i t y  R em ed i a t i o n  L ev el  R ep o r t  C o n f i d en c e 
F u n c t i o n a l  O f f i c i a l -F i x  C o n f i r m ed  

C S C sg 4 3 2 76  an d  C S C sh9 71 2 0 - C raf te d  T L S  pack e t cause s P I X /A S A  to 
re load . 

C alculate  the  e n v iron me n tal score  of  C S C sg 4 3 2 76  an d  C S C sh9 71 2 0  
C V S S  B a s e S c o r e - 7.8   
A c c es s  
V ec t o r  

A c c es s  
C o m p l ex i t y  A u t h en t i c a t i o n  

C o n f i d en t i a l i t y  
I m p a c t  

I n t eg r i t y  
I m p a c t  

A v a i l a b i l i t y  
I m p a c t  

N et w o r k  L o w  N o n e N o n e N o n e C o m p l et e 
C V S S  T em p o r a l  S c o r e - 6 .4   
E x p l o i t a b i l i t y  R em ed i a t i o n  L ev el  R ep o r t  C o n f i d en c e 
F u n c t i o n a l  O f f i c i a l -F i x  C o n f i r m ed  
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W h en  c o n s i d er i n g  s o f t w a r e u p g r a d es , a l s o  c o n s u l t  h t t p : / / w w w .c i s c o .c o m / g o / p s i r t  a n d  a n y  
s u b s eq u en t  a d v i s o r i es  t o  d et er m i n e ex p o s u r e a n d  a  c o m p l et e u p g r a d e s o l u t i o n . 
I n  a l l  c a s es , c u s t o m er s  s h o u l d  ex er c i s e c a u t i o n  t o  b e c er t a i n  t h e d ev i c es  t o  b e u p g r a d ed  c o n t a i n  
s u f f i c i en t  m em o r y  a n d  t h a t  c u r r en t  h a r d w a r e a n d  s o f t w a r e c o n f i g u r a t i o n s  w i l l  c o n t i n u e t o  b e 
s u p p o r t ed  p r o p er l y  b y  t h e n ew  r el ea s e. I f  t h e i n f o r m a t i o n  i s  n o t  c l ea r , c o n t a c t  t h e C i s c o  
T ec h n i c a l  A s s i s t a n c e C en t er  (" T A C " )  o r  y o u r  c o n t r a c t ed  m a i n t en a n c e p r o v i d er  f o r  a s s i s t a n c e. 
T h e f o l l o w i n g  l i s t  c o n t a i n s  t h e f i r s t  f i x ed  s o f t w a r e r el ea s e o f  ea c h  v u l n er a b i l i t y :  

T h e f o l l o w i n g  m a i n t en a n c e s o f t w a r e r el ea s es  a r e t h e f i r s t  s o f t w a r e r el ea s es  t h a t  c o n t a i n  t h e f i x es  
f o r  t h e t w o  v u l n er a b i l i t i es  m en t i o n ed  i n  t h i s  S ec u r i t y  A d v i s o r y :  7.0 (7) , 7.1(3) , 7.2(3) , a n d  8.0 (2) . 
F i x ed  P I X  s o f t w a r e c a n  b e d o w n l o a d ed  f r o m  h t t p : / / w w w .c i s c o .c o m / p c g i -b i n / t a b l eb u i l d .p l / p i x ?
p s r t d c a t 20 e2. 
F i x  A S A  s o f t w a r e c a n  b e d o w n l o a d ed  f r o m  h t t p : / / w w w .c i s c o .c o m / p c g i -b i n / t a b l eb u i l d .p l / a s a ?
p s r t d c a t 20 e2. 
Top of the section      C l ose S ection  

 W or k a r ou nd s  
G e n e ra l  C on side ra t ion s 
F i l t er s  t h a t  d en y  T L S  p a c k et s  u s i n g  T C P  p o r t  443 a n d  M G C P  p a c k et s  o n  U D P  p o r t  2427 s h o u l d  
b e d ep l o y ed  t h r o u g h o u t  t h e n et w o r k  a s  p a r t  o f  a  t r a n s i t  A C L  (t A C L )  p o l i c y  f o r  p r o t ec t i o n  o f  
t r a f f i c  w h i c h  en t er s  t h e n et w o r k  a t  i n g r es s  a c c es s  p o i n t s . T h i s  p o l i c y  s h o u l d  b e c o n f i g u r ed  t o  
p r o t ec t  t h e n et w o r k  d ev i c e w h er e t h e f i l t er  i s  a p p l i ed  a n d  o t h er  d ev i c es  b eh i n d  i t . F i l t er s  f o r  T L S  
p a c k et s  u s i n g  T C P  p o r t  443 a n d  M G C P  p a c k et s  o n  U D P  p o r t  2427 s h o u l d  a l s o  b e d ep l o y ed  i n  
f r o n t  o f  v u l n er a b l e n et w o r k  d ev i c es  s o  t h a t  t r a f f i c  i s  o n l y  a l l o w ed  f r o m  t r u s t ed  c l i en t s . 
A d d i t i o n a l  i n f o r m a t i o n  a b o u t  t A C L s  i s  a v a i l a b l e i n  " T r a n s i t  A c c es s  C o n t r o l  L i s t s  :  F i l t er i n g  a t  

V uln e rability  A f f e cte d  M aj or 
R e le ase  

F irst F ix e d  
R e le ase  

C r a f t ed  M G C P  
p a c k et . 

7.0  7.0 (6.33)  o r  
l a t er  

7.1 7.1(2.54)  o r  
l a t er  

7.2 7.2(2.23)  o r  
l a t er  

8.0  8.0 (2)  

C r a f t ed  T L S  
p a c k et . 

7.0  N o t  A f f ec t ed  
7.1 7.1(2.55)  o r  

l a t er  
7.2 7.2(2.24)  o r  

l a t er  
8.0  N o t  A f f ec t ed  
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Y o u r  E d g e" :  
h t t p : / / w w w .c i s c o .c o m / en / U S / t ec h / t k 648/ t k 361/ t ec h n o l o g i es _ w h i t e_ p a p er 0 9186a 0 0 80 1a f c 76.s h t m l
A d d i t i o n a l  m i t i g a t i o n s  t ec h n i q u es  t h a t  c a n  b e d ep l o y ed  o n  C i s c o  d ev i c es  w i t h i n  t h e n et w o r k  a r e 
a v a i l a b l e i n  t h e C i s c o  A p p l i ed  I n t el l i g en c e c o m p a n i o n  d o c u m en t  f o r  t h i s  a d v i s o r y :  
h t t p : / / w w w .c i s c o .c o m / w a r p / p u b l i c / 70 7/ c i s c o -a i r -20 0 710 17-a s a f w s m .s h t m l . 

1 .  C ra f t e d M G C P  P a ck e t  
T h er e i s  n o  w o r k a r o u n d  f o r  t h i s  v u l n er a b i l i t y  o t h er  t h a n  d i s a b l i n g  M G C P  a p p l i c a t i o n  l a y er  
p r o t o c o l  i n s p ec t i o n  o n  t h e d ev i c e. 
L ev er a g i n g  a n t i -s p o o f i n g  t ec h n i q u es  w i l l  h el p  m i t i g a t e s p o o f ed  p a c k et s  f r o m  t r i g g er i n g  t h i s  
v u l n er a b i l i t y . 
L i m i t i n g  M G C P  a p p l i c a t i o n  l a y er  i n s p ec t i o n  t o  t r a f f i c  b et w een  M G C P  g a t ew a y s  m a y  h el p  t o  
m i t i g a t e t h i s  v u l n er a b i l i t y  s i n c e i t  w o u l d  r eq u i r e a n  a t t a c k er  t o  h a v e a d d i t i o n a l  i n f o r m a t i o n  (t h e 
a d d r es s es  o f  t h e M G C P  g a t ew a y s )  t o  l a u n c h  a  s u c c es s f u l  a t t a c k . T o  l i m i t  M G C P  a p p l i c a t i o n  
l a y er  i n s p ec t i o n  t o  t r a f f i c  b et w een  c er t a i n  d ev i c es , a  c l a s s  m a p  t h a t  m a t c h es  o n l y  t r a f f i c  b et w een  
t h e g a t ew a y s  m u s t  b e c r ea t ed . T h en , M G C P  i n s p ec t i o n  m u s t  b e p er f o r m ed  o n  t r a f f i c  i n  t h a t  c l a s s . 
T h e f o l l o w i n g  ex a m p l e s h o w s  h o w  t o  a c c o m p l i s h  t h i s :  

ASA( c onf ig ) # a c c ess-l ist  m g c p _ t ra f f ic  p erm it  u d p  host  1 9 2 . 1 6 8 . 0 . 1  host  1 7 2 . 1 6 . 0 . 1  eq  2 4 2 7
ASA( c onf ig ) # a c c ess-l ist  m g c p _ t ra f f ic  p erm it  u d p  host  1 7 2 . 1 6 . 0 . 1  host  1 9 2 . 1 6 8 . 0 . 1  eq  2 4 2 7
ASA( c onf ig ) # c l a ss-m a p  M G C P  
ASA( c onf ig -c m a p ) # m a t c h a c c ess-l ist  m g c p _ t ra f f ic  
ASA( c onf ig -c m a p ) # ex it  
ASA( c onf ig ) # p ol ic y -m a p  g l ob a l _ p ol ic y  
ASA( c onf ig -p m a p ) # c l a ss insp ec t ion_ d ef a u l t  
ASA( c onf ig -p m a p -c ) # no insp ec t  m g c p  
ASA( c onf ig -p m a p -c ) # ex it  
ASA( c onf ig -p m a p ) # c l a ss M G C P  
ASA( c onf ig -p m a p -c ) # insp ec t  m g c p  
ASA( c onf ig -p m a p -c ) # ex it  
ASA( c onf ig -p m a p ) # ex it  
ASA( c onf ig ) #  

N o t e t h a t  M G C P  i n s p ec t i o n  i s  a p p l i ed  o n l y  t o  U D P  t r a f f i c  b et w een  h o s t s  192.168.0 .1 a n d  
172.16.0 .1 
S ee t h e C i s c o  A p p l i ed  I n t el l i g en c e c o m p a n i o n  d o c u m en t  f o r  a d d i t i o n a l  m i t i g a t i o n  p o s s i b i l i t i es . 

2 .  C ra f t e d T L S  P a ck e t  
A S D M  i s  u s ed  t o  m a n a g e t h e C i s c o  P I X  o r  A S A  s ec u r i t y  a p p l i a n c e. A c c es s  t o  A S D M  s h o u l d  b e 
a l l o w ed  o n l y  o n  t r u s t ed  i n t er f a c es  a n d  o n l y  f r o m  a u t h o r i z ed  h o s t s . R es t r i c t i n g  A S D M  a c c es s  t o  
t r u s t ed  h o s t s  l i m i t s  t h e a b i l i t y  o f  a n  a t t a c k er  t o  c o n d u c t  t h es e a t t a c k s .  
F o r  ex a m p l e, t o  l i m i t  A S D M  a c c es s  t o  a  s i n g l e h o s t  o n  t h e i n s i d e i n t er f a c e w i t h  a n  a d d r es s  o f  
192.168.1.2, en t er  t h e f o l l o w i n g  c o m m a n d :  

host na m e( c onf ig ) # ht t p  1 9 2 . 1 6 8 . 1 . 2  2 5 5 . 2 5 5 . 2 5 5 . 2 5 5  insid e 

A d d i t i o n a l  i n f o r m a t i o n  i s  a v a i l a b l e a t :  
C i s c o  S ec u r i t y  A p p l i a n c e C o m m a n d  L i n e C o n f i g u r a t i o n  G u i d e, V er s i o n  7.2 
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( h t t p : / / w w w .c i s c o .c o m / en / U S / d o c s / s ec u r i t y / a s a / a s a 72/ c o n f i g u r a t i o n / g u i d e/ m g a c c es s .h t m l # w p 10 47288
T h er e a r e n o  w o r k a r o u n d s  i f  t h e c l i en t l es s  W eb V P N , c l i en t  c o n n ec t i o n s  w i t h  A n y C o n n ec t  a n d  
t h e S S L  V P N  c l i en t , c u t -t h r o u g h  p r o x y  f o r  n et w o r k  a c c es s , a n d  T L S  p r o x y  f o r  en c r y p t ed  v o i c e 
i n s p ec t i o n  f ea t u r es  a r e i n  u s e. 
Top of the section      C l ose S ection  

 O b t a ining  F ix ed  S of t w a r e  
C i s c o  w i l l  m a k e f r ee s o f t w a r e a v a i l a b l e t o  a d d r es s  t h i s  v u l n er a b i l i t y  f o r  a f f ec t ed  c u s t o m er s . T h i s  
a d v i s o r y  w i l l  b e u p d a t ed  a s  f i x ed  s o f t w a r e b ec o m es  a v a i l a b l e. P r i o r  t o  d ep l o y i n g  s o f t w a r e, 
c u s t o m er s  s h o u l d  c o n s u l t  t h ei r  m a i n t en a n c e p r o v i d er  o r  c h ec k  t h e s o f t w a r e f o r  f ea t u r e s et  
c o m p a t i b i l i t y  a n d  k n o w n  i s s u es  s p ec i f i c  t o  t h ei r  en v i r o n m en t . 
C u s t o m er s  m a y  o n l y  i n s t a l l  a n d  ex p ec t  s u p p o r t  f o r  t h e f ea t u r e s et s  t h ey  h a v e p u r c h a s ed . B y  
i n s t a l l i n g , d o w n l o a d i n g , a c c es s i n g  o r  o t h er w i s e u s i n g  s u c h  s o f t w a r e u p g r a d es , c u s t o m er s  a g r ee t o  
b e b o u n d  b y  t h e t er m s  o f  C i s c o ' s  s o f t w a r e l i c en s e t er m s  f o u n d  a t  
h t t p : / / w w w .c i s c o .c o m / p u b l i c / s w -l i c en s e-a g r eem en t .h t m l , o r  a s  o t h er w i s e s et  f o r t h  a t  C i s c o .c o m  
D o w n l o a d s  a t  h t t p : / / w w w .c i s c o .c o m / p u b l i c / s w -c en t er / s w -u s i n g s w c .s h t m l . 
D o  n o t  c o n t a c t  ei t h er  " p s i r t @ c i s c o .c o m "  o r  " s ec u r i t y -a l er t @ c i s c o .c o m "  f o r  s o f t w a r e u p g r a d es . 
Top of the section      C l ose S ection  

 C u st om er s w it h  S er vic e C ont r a c t s  
C u s t o m er s  w i t h  c o n t r a c t s  s h o u l d  o b t a i n  u p g r a d ed  s o f t w a r e t h r o u g h  t h ei r  r eg u l a r  u p d a t e c h a n n el s . 
F o r  m o s t  c u s t o m er s , t h i s  m ea n s  t h a t  u p g r a d es  s h o u l d  b e o b t a i n ed  t h r o u g h  t h e S o f t w a r e C en t er  o n  
C i s c o ' s  w o r l d w i d e w eb s i t e a t  h t t p : / / w w w .c i s c o .c o m . 
Top of the section      C l ose S ection  

 C u st om er s u sing  T h ir d  P a r t y  S u p p or t  O r g a niz a t ions  
C u s t o m er s  w h o s e C i s c o  p r o d u c t s  a r e p r o v i d ed  o r  m a i n t a i n ed  t h r o u g h  p r i o r  o r  ex i s t i n g  a g r eem en t  
w i t h  t h i r d -p a r t y  s u p p o r t  o r g a n i z a t i o n s  s u c h  a s  C i s c o  P a r t n er s , a u t h o r i z ed  r es el l er s , o r  s er v i c e 
p r o v i d er s  s h o u l d  c o n t a c t  t h a t  s u p p o r t  o r g a n i z a t i o n  f o r  g u i d a n c e a n d  a s s i s t a n c e w i t h  t h e 
a p p r o p r i a t e c o u r s e o f  a c t i o n  i n  r eg a r d s  t o  t h i s  a d v i s o r y . 
T h e ef f ec t i v en es s  o f  a n y  w o r k a r o u n d  o r  f i x  i s  d ep en d en t  o n  s p ec i f i c  c u s t o m er  s i t u a t i o n s  s u c h  a s  
p r o d u c t  m i x , n et w o r k  t o p o l o g y , t r a f f i c  b eh a v i o r , a n d  o r g a n i z a t i o n a l  m i s s i o n . D u e t o  t h e v a r i et y  
o f  a f f ec t ed  p r o d u c t s  a n d  r el ea s es , c u s t o m er s  s h o u l d  c o n s u l t  w i t h  t h ei r  s er v i c e p r o v i d er  o r  s u p p o r t  
o r g a n i z a t i o n  t o  en s u r e a n y  a p p l i ed  w o r k a r o u n d  o r  f i x  i s  t h e m o s t  a p p r o p r i a t e f o r  u s e i n  t h e 
i n t en d ed  n et w o r k  b ef o r e i t  i s  d ep l o y ed . 
Top of the section      C l ose S ection  

 C u st om er s w it h ou t  S er vic e C ont r a c t s  
C u s t o m er s  w h o  p u r c h a s e d i r ec t  f r o m  C i s c o  b u t  w h o  d o  n o t  h o l d  a  C i s c o  s er v i c e c o n t r a c t  a n d  
c u s t o m er s  w h o  p u r c h a s e t h r o u g h  t h i r d -p a r t y  v en d o r s  b u t  a r e u n s u c c es s f u l  a t  o b t a i n i n g  f i x ed  

P a g e 8 o f  10C i s c o  S ec u r i t y  A d v i s o r y :  M u l t i p l e V u l n er a b i l i t i es  i n  C i s c o  P I X  a n d  A S A  A p p l i a n c es

10 / 19/ 20 0 7h t t p : / / k b a s e/ p a w s / s er v l et / V i ew P S I R T F i l e/ 98711/ c i s c o -s a -20 0 710 17-a s a .x m l ? c o n v er t ...



s o f t w a r e t h r o u g h  t h ei r  p o i n t  o f  s a l e s h o u l d  g et  t h ei r  u p g r a d es  b y  c o n t a c t i n g  t h e C i s c o  T ec h n i c a l  
A s s i s t a n c e C en t er  (T A C ) . T A C  c o n t a c t s  a r e a s  f o l l o w s . 

� + 1 80 0  553 2447 (t o l l  f r ee f r o m  w i t h i n  N o r t h  A m er i c a )  
� + 1 40 8 526 720 9 (t o l l  c a l l  f r o m  a n y w h er e i n  t h e w o r l d )  
� e-m a i l :  t a c @ c i s c o .c o m  

H a v e y o u r  p r o d u c t  s er i a l  n u m b er  a v a i l a b l e a n d  g i v e t h e U R L  o f  t h i s  n o t i c e a s  ev i d en c e o f  y o u r  
en t i t l em en t  t o  a  f r ee u p g r a d e. F r ee u p g r a d es  f o r  n o n -c o n t r a c t  c u s t o m er s  m u s t  b e r eq u es t ed  
t h r o u g h  t h e T A C . 
R ef er  t o  h t t p : / / w w w .c i s c o .c o m / w a r p / p u b l i c / 687/ D i r ec t o r y / D i r T A C .s h t m l  f o r  a d d i t i o n a l  T A C  
c o n t a c t  i n f o r m a t i o n , i n c l u d i n g  s p ec i a l  l o c a l i z ed  t el ep h o n e n u m b er s  a n d  i n s t r u c t i o n s  a n d  e-m a i l  
a d d r es s es  f o r  u s e i n  v a r i o u s  l a n g u a g es . 
Top of the section      C l ose S ection  

 E x p l oit a t ion a nd  P u b l ic  A nnou nc em ent s  
T h e C i s c o  P S I R T  i s  n o t  a w a r e o f  a n y  p u b l i c  a n n o u n c em en t s  o r  m a l i c i o u s  u s e o f  t h e 
v u l n er a b i l i t i es  d es c r i b ed  i n  t h i s  a d v i s o r y . 
T h es e v u l n er a b i l i t i es  w er e d i s c o v er ed  b y  C i s c o  i n t er n a l  t es t i n g  a n d  c u s t o m er  s er v i c e r eq u es t s . 
Top of the section      C l ose S ection  

 S t a t u s of  t h is N ot ic e:  F I N A L   
T H I S  D O C U M E N T  I S  P R O V I D E D  O N  A N  " A S  I S "  B A S I S  A N D  D O E S  N O T  I M P L Y  A N Y  
K I N D  O F  G U A R A N T E E  O R  W A R R A N T Y , I N C L U D I N G  T H E  W A R R A N T I E S  O F  
M E R C H A N T A B I L I T Y  O R  F I T N E S S  F O R  A  P A R T I C U L A R  U S E . Y O U R  U S E  O F  T H E  
I N F O R M A T I O N  O N  T H E  D O C U M E N T  O R  M A T E R I A L S  L I N K E D  F R O M  T H E  
D O C U M E N T  I S  A T  Y O U R  O W N  R I S K . C I S C O  R E S E R V E S  T H E  R I G H T  T O  C H A N G E  O R  
U P D A T E  T H I S  D O C U M E N T  A T  A N Y  T I M E . 
A  s t a n d -a l o n e c o p y  o r  P a r a p h r a s e o f  t h e t ex t  o f  t h i s  d o c u m en t  t h a t  o m i t s  t h e d i s t r i b u t i o n  U R L  i n  
t h e f o l l o w i n g  s ec t i o n  i s  a n  u n c o n t r o l l ed  c o p y , a n d  m a y  l a c k  i m p o r t a n t  i n f o r m a t i o n  o r  c o n t a i n  
f a c t u a l  er r o r s . 
Top of the section      C l ose S ection  

 D ist r ib u t ion  
T h i s  a d v i s o r y  i s  p o s t ed  o n  C i s c o ' s  w o r l d w i d e w eb s i t e a t :  
h t t p : / / w w w .c i s c o .c o m / w a r p / p u b l i c / 70 7/ c i s c o -s a -20 0 710 17-a s a .s h t m l   
I n  a d d i t i o n  t o  w o r l d w i d e w eb  p o s t i n g , a  t ex t  v er s i o n  o f  t h i s  n o t i c e i s  c l ea r -s i g n ed  w i t h  t h e C i s c o  
P S I R T  P G P  k ey  a n d  i s  p o s t ed  t o  t h e f o l l o w i n g  e-m a i l  a n d  U s en et  n ew s  r ec i p i en t s . 

� c u s t -s ec u r i t y -a n n o u n c e@ c i s c o .c o m  
� f i r s t -t ea m s @ f i r s t .o r g  
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� b u g t r a q @ s ec u r i t y f o c u s .c o m  
� v u l n w a t c h @ v u l n w a t c h .o r g  
� c i s c o @ s p o t .c o l o r a d o .ed u  
� c i s c o -n s p @ p u c k .n et h er .n et  
� f u l l -d i s c l o s u r e@ l i s t s .g r o k .o r g .u k  
� c o m p .d c o m .s y s .c i s c o @ n ew s g a t e.c i s c o .c o m  

F u t u r e u p d a t es  o f  t h i s  a d v i s o r y , i f  a n y , w i l l  b e p l a c ed  o n  C i s c o ' s  w o r l d w i d e w eb s i t e, b u t  m a y  o r  
m a y  n o t  b e a c t i v el y  a n n o u n c ed  o n  m a i l i n g  l i s t s  o r  n ew s g r o u p s . U s er s  c o n c er n ed  a b o u t  t h i s  
p r o b l em  a r e en c o u r a g ed  t o  c h ec k  t h e a b o v e U R L  f o r  a n y  u p d a t es . 
Top of the section      C l ose S ection  

 Revision H ist or y   

Top of the section      C l ose S ection  

 C isc o S ec u r it y  P r oc ed u r es  
C o m p l et e i n f o r m a t i o n  o n  r ep o r t i n g  s ec u r i t y  v u l n er a b i l i t i es  i n  C i s c o  p r o d u c t s , o b t a i n i n g  
a s s i s t a n c e w i t h  s ec u r i t y  i n c i d en t s , a n d  r eg i s t er i n g  t o  r ec ei v e s ec u r i t y  i n f o r m a t i o n  f r o m  C i s c o , i s  
a v a i l a b l e o n  C i s c o ' s  w o r l d w i d e w eb s i t e a t  
h t t p : / / w w w .c i s c o .c o m / en / U S / p r o d u c t s / p r o d u c t s _ s ec u r i t y _ v u l n er a b i l i t y _ p o l i c y .h t m l . T h i s  
i n c l u d es  i n s t r u c t i o n s  f o r  p r es s  i n q u i r i es  r eg a r d i n g  C i s c o  s ec u r i t y  n o t i c es . A l l  C i s c o  s ec u r i t y  
a d v i s o r i es  a r e a v a i l a b l e a t  h t t p : / / w w w .c i s c o .c o m / g o / p s i r t . 
Top of the section      C l ose S ection  
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I n i t i a l  p u b l i c  r el ea s e. 
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