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A d d ition al I n f ormation   
R e v ision  H istory   
C isco S e curity  P roce d ure s  
R e late d  I n f ormation   

C isc o Resp onse  
T h i s  A p p l i e d  M i t i g a t i o n  B u l l e t i n  i s  a  c o m p a n i o n  d o c u m e n t  t o  t h e  P S I R T  S e c u r i t y  A d v i s o r y  CiscoWorks 
I n t e rn e t w ork P e rf orm a n ce  M on it or R e m ot e  Com m a n d  E x e cu t ion  V u l n e ra b il it y  a n d  p r o v i d e s  
i d e n t i f i c a t i o n  a n d  m i t i g a t i o n  t e c h n i q u e s  t h a t  a d m i n i s t r a t o r s  c a n  d e p l o y  o n  C i s c o  n e t w o r k  d e v i c e s . 

V uln erabilit y  Charact erist ics  
C i s c o W o r k s  I n t e r n e t  P e r f o r m a n c e  M o n i t o r  c o n t a i n s  a  v u l n e r a b i l i t y  w h i c h  c a u s e s  a  c o m m a n d  s h e l l  t o  b e  
b o u n d  t o  a  r a n d o m l y  s e l e c t e d  T C P  p o r t . T h i s  v u l n e r a b i l i t y  c a n  b e  e x p l o i t e d  r e m o t e l y  w i t h o u t  
a u t h e n t i c a t i o n  a n d  w i t h o u t  e n d -u s e r  i n t e r a c t i o n . S u c c e s s f u l  e x p l o i t a t i o n  o f  t h i s  v u l n e r a b i l i t y  m a y  a l l o w  
r e m o t e  c o m m a n d  e x e c u t i o n . T h e  a t t a c k  v e c t o r  f o r  e x p l o i t a t i o n  i s  t h r o u g h  a  T C P  c o n n e c t i o n  o n  a  
r a n d o m l y  s e l e c t e d  T C P  p o r t .  
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T h i s  v u l n e r a b i l i t y  h a s  b e e n  a s s i g n e d  C V E  i d e n t i f i e r  C V E -20 0 8-1157. 
I n f o r m a t i o n  a b o u t  v u l n e r a b l e ,  u n a f f e c t e d ,  a n d  f i x e d  s o f t w a r e  i s  a v a i l a b l e  i n  t h e  P S I R T  S e c u r i t y  
A d v i s o r y ,  w h i c h  i s  a v a i l a b l e  a t  t h e  f o l l o w i n g  l i n k :  h t t p : / / w w w .c i s c o .c o m / w a r p / p u b l i c / 70 7/ c i s c o -s a -
20 0 80 313-i p m .s h t m l .  

Mit ig at ion  Techn iq ue O v erv iew   
C i s c o  d e v i c e s  p r o v i d e  s e v e r a l  c o u n t e r m e a s u r e s  f o r  t h i s  v u l n e r a b i l i t y . A d m i n i s t r a t o r s  a r e  a d v i s e d  t o  
c o n s i d e r  t h e s e  p r o t e c t i o n  m e t h o d s  t o  b e  g e n e r a l  s e c u r i t y  b e s t  p r a c t i c e s  f o r  i n f r a s t r u c t u r e  d e v i c e s  a n d  t h e  
t r a f f i c  t h a t  t r a n s i t s  t h e  n e t w o r k . T h i s  s e c t i o n  o f  t h e  d o c u m e n t  p r o v i d e s  a n  o v e r v i e w  o f  t h e s e  t e c h n i q u e s . 
C i s c o  I O S  S o f t w a r e  c a n  p r o v i d e  e f f e c t i v e  m e a n s  o f  e x p l o i t  p r e v e n t i o n  u s i n g  i n f r a s t r u c t u r e  a c c e s s  
c o n t r o l  l i s t s  (  i A C L s ) . T h i s  p r o t e c t i o n  m e c h a n i s m  f i l t e r s  a n d  d r o p s  p a c k e t s  t h a t  a r e  a t t e m p t i n g  t o  e x p l o i t  
t h i s  v u l n e r a b i l i t y .  
E f f e c t i v e  e x p l o i t  p r e v e n t i o n  c a n  a l s o  b e  p r o v i d e d  b y  t h e  C i s c o  A S A  550 0  S e r i e s  A d a p t i v e  S e c u r i t y  
A p p l i a n c e ,  t h e  C i s c o  P I X  50 0  S e r i e s  S e c u r i t y  A p p l i a n c e ,  a n d  t h e  F i r e w a l l  S e r v i c e s  M o d u l e  ( F W S M )  f o r  
C i s c o  C a t a l y s t  650 0  S e r i e s  s w i t c h e s  a n d  C i s c o  760 0  S e r i e s  r o u t e r s  u s i n g  t r a n s i t  a c c e s s  c o n t r o l  l i s t s  
( t A C L s ) . T h i s  p r o t e c t i o n  m e c h a n i s m  f i l t e r s  a n d  d r o p s  p a c k e t s  t h a t  a r e  a t t e m p t i n g  t o  e x p l o i t  t h i s  
v u l n e r a b i l i t y . 
C i s c o  I O S  S o f t w a r e ,  C i s c o  A S A ,  C i s c o  P I X  s e c u r i t y  a p p l i a n c e s ,  a n d  F W S M  f i r e w a l l s  c a n  p r o v i d e  
v i s i b i l i t y  t h r o u g h  s y s l o g  m e s s a g e s  a n d  t h e  c o u n t e r  v a l u e s  d i s p l a y e d  i n  t h e  o u t p u t  f r o m  show c o m m a n d s . 

Risk  Man ag em en t   
O r g a n i z a t i o n s  a r e  a d v i s e d  t o  f o l l o w  t h e i r  s t a n d a r d  r i s k  e v a l u a t i o n  a n d  m i t i g a t i o n  p r o c e s s e s  t o  d e t e r m i n e  
t h e  p o t e n t i a l  i m p a c t  o f  t h i s  v u l n e r a b i l i t y . T r i a g e  r e f e r s  t o  s o r t i n g  p r o j e c t s  a n d  p r i o r i t i z i n g  e f f o r t s  t h a t  a r e  
m o s t  l i k e l y  t o  b e  s u c c e s s f u l . C i s c o  h a s  p r o v i d e d  d o c u m e n t s  t h a t  c a n  h e l p  o r g a n i z a t i o n s  d e v e l o p  a  r i s k -
b a s e d  t r i a g e  c a p a b i l i t y  f o r  t h e i r  i n f o r m a t i o n  s e c u r i t y  t e a m s . R i s k  T r i a g e  f o r  S e c u r i t y  V u l n e r a b i l i t y  
A n n o u n c e m e n t s  a n d  R i s k  T r i a g e  a n d  P r o t o t y p i n g  c a n  h e l p  o r g a n i z a t i o n s  d e v e l o p  r e p e a t a b l e  s e c u r i t y  
e v a l u a t i o n  a n d  r e s p o n s e  p r o c e s s e s . 

D evic e-S p ec if ic  M it ig a t ion a nd  I d ent if ic a t ion  

 C aution : T h e  e f f e c t i v e n e s s  o f  a n y  m i t i g a t i o n  t e c h n i q u e  i s  d e p e n d e n t  o n  s p e c i f i c  c u s t o m e r  
s i t u a t i o n s  s u c h  a s  p r o d u c t  m i x ,  n e t w o r k  t o p o l o g y ,  t r a f f i c  b e h a v i o r ,  a n d  o r g a n i z a t i o n a l  m i s s i o n . A s  w i t h  
a n y  c o n f i g u r a t i o n  c h a n g e ,  e v a l u a t e  t h e  i m p a c t  o f  t h i s  c o n f i g u r a t i o n  p r i o r  t o  a p p l y i n g  t h e  c h a n g e . 
S p e c i f i c  i n f o r m a t i o n  a b o u t  m i t i g a t i o n  a n d  i d e n t i f i c a t i o n  i s  a v a i l a b l e  f o r  t h e s e  d e v i c e s :   

� C i s c o  I O S  R o u t e r s  a n d  S w i t c h e s   
� C i s c o  A S A ,  P I X ,  a n d  F W S M  F i r e w a l l s   

Cisco I O S  Rout ers an d  S w it ches  
M itig ation : I n f rastructure  A cce ss C on trol L ists 
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T o  p r o t e c t  i n f r a s t r u c t u r e  d e v i c e s  a n d  m i n i m i z e  t h e  r i s k ,  i m p a c t ,  a n d  e f f e c t i v e n e s s  o f  d i r e c t  i n f r a s t r u c t u r e  
a t t a c k s ,  a d m i n i s t r a t o r s  a r e  a d v i s e d  t o  d e p l o y  i n f r a s t r u c t u r e  a c c e s s  c o n t r o l  l i s t s  ( i A C L s )  t o  p e r f o r m  p o l i c y  
e n f o r c e m e n t  o f  t r a f f i c  s e n t  t o  i n f r a s t r u c t u r e  e q u i p m e n t . A d m i n i s t r a t o r s  c a n  c o n s t r u c t  a n  i A C L  b y  
e x p l i c i t l y  p e r m i t t i n g  o n l y  a u t h o r i z e d  t r a f f i c  s e n t  t o  i n f r a s t r u c t u r e  d e v i c e s  i n  a c c o r d a n c e  w i t h  e x i s t i n g  
s e c u r i t y  p o l i c i e s  a n d  c o n f i g u r a t i o n s . F o r  t h e  m a x i m u m  p r o t e c t i o n  o f  i n f r a s t r u c t u r e  d e v i c e s ,  d e p l o y e d  
i A C L s  s h o u l d  b e  a p p l i e d  i n  t h e  i n g r e s s  d i r e c t i o n  o n  a l l  i n t e r f a c e s  t o  w h i c h  a n  I P  a d d r e s s  h a s  b e e n  
c o n f i g u r e d . A n  i A C L  w o r k a r o u n d  c a n n o t  p r o v i d e  c o m p l e t e  p r o t e c t i o n  a g a i n s t  t h e  v u l n e r a b i l i t y  w h e n  t h e  
a t t a c k  c o m e s  f r o m  a  t r u s t e d  s o u r c e  a d d r e s s . 
T h e  i A C L  p o l i c y  d e n i e s  u n a u t h o r i z e d  T C P  p a c k e t s  t h a t  a r e  s e n t  t o  a f f e c t e d  d e v i c e s . I n  t h e  f o l l o w i n g  
e x a m p l e ,  19 2.168.60 .0 / 24 i s  t h e  I P  a d d r e s s  s p a c e  t h a t  i s  u s e d  b y  t h e  a f f e c t e d  d e v i c e s ,  a n d  t h e  h o s t  a t  
19 2.168.10 0 .1 i s  c o n s i d e r e d  a  t r u s t e d  s o u r c e  t h a t  r e q u i r e s  a c c e s s  t o  t h e  a f f e c t e d  d e v i c e s . C a r e  s h o u l d  b e  
t a k e n  t o  a l l o w  r e q u i r e d  t r a f f i c  f o r  r o u t i n g  a n d  a d m i n i s t r a t i v e  a c c e s s  p r i o r  t o  d e n y i n g  a l l  u n a u t h o r i z e d  
t r a f f i c . W h e n e v e r  p o s s i b l e ,  i n f r a s t r u c t u r e  a d d r e s s  s p a c e  s h o u l d  b e  d i s t i n c t  f r o m  t h e  a d d r e s s  s p a c e  u s e d  
f o r  u s e r  a n d  s e r v i c e s  s e g m e n t s . U s i n g  t h i s  a d d r e s s i n g  m e t h o d o l o g y  w i l l  a s s i s t  w i t h  t h e  c o n s t r u c t i o n  a n d  
d e p l o y m e n t  o f  i A C L s  
A d d i t i o n a l  i n f o r m a t i o n  a b o u t  i A C L s  i s  a v a i l a b l e  i n  P r o t e c t i n g  Y o u r  C o r e :  I n f r a s t r u c t u r e  P r o t e c t i o n  
A c c e s s  C o n t r o l  L i s t s . 

ip access-l ist  ex t en d ed  I n f r ast r u ct u r e-A C L -P o l icy  
   
  ! 
  !-- W h e n  a p p l i c a b l e ,  i n c l u d e  e x p l i c i t  p e r m i t  s t a t e m e n t s  f o r  t r u s t e d  
  !-- s o u r c e s  t h a t  r e q u i r e  a c c e s s .  
  ! 
 
  per m it  t cp h o st  1 9 2 . 1 6 8 . 1 0 0 . 1  1 9 2 . 1 6 8 . 6 0 . 0  0 . 0 . 0 . 2 5 5  
   
  ! 
  !-- T h e  f o l l o w i n g  v u l n e r a b i l i t y -s p e c i f i c  a c c e s s  c o n t r o l  e n t r i e s  
  !-- ( A C E s )  c a n  a i d  i n  i d e n t i f i c a t i o n  o f  a t t a c k s  
  ! 
 
  d en y  t cp an y  1 9 2 . 1 6 8 . 6 0 . 0  0 . 0 . 0 . 2 5 5  
   
  ! 
  !-- E x p l i c i t  d e n y  A C E  f o r  t r a f f i c  s e n t  t o  a d d r e s s e s  c o n f i g u r e d  w i t h i n  
  !-- t h e  i n f r a s t r u c t u r e  a d d r e s s  s p a c e  
  ! 
 
  d en y  ip an y  1 9 2 . 1 6 8 . 6 0 . 0  0 . 0 . 0 . 2 5 5  
   
  ! 
  !-- P e r m i t / d e n y  a l l  o t h e r  L a y e r  3  a n d  L a y e r  4  t r a f f i c  i n  a c c o r d a n c e  
  !-- w i t h  e x i s t i n g  s e c u r i t y  p o l i c i e s  a n d  c o n f i g u r a t i o n s  
  ! 
  !-- A p p l y  i A C L  t o  i n t e r f a c e s  i n  t h e  i n g r e s s  d i r e c t i o n  
 
in t er f ace G ig ab it E t h er n et 0 / 0  
 ip access-g r o u p I n f r ast r u ct u r e-A C L -P o l icy  in  
   
  ! 
 

N o t e  t h a t  f i l t e r i n g  w i t h  a n  i n t e r f a c e  a c c e s s  l i s t  w i l l  e l i c i t  t h e  t r a n s m i s s i o n  o f  I C M P  u n r e a c h a b l e  
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m e s s a g e s  b a c k  t o  t h e  s o u r c e  o f  t h e  f i l t e r e d  t r a f f i c . G e n e r a t i n g  t h e s e  m e s s a g e s  c o u l d  h a v e  t h e  u n d e s i r e d  
e f f e c t  o f  i n c r e a s i n g  C P U  u t i l i z a t i o n  o n  t h e  d e v i c e . I n  C i s c o  I O S  S o f t w a r e ,  I C M P  u n r e a c h a b l e  g e n e r a t i o n  
i s  l i m i t e d  t o  o n e  p a c k e t  e v e r y  50 0  m i l l i s e c o n d s  b y  d e f a u l t . I C M P  u n r e a c h a b l e  m e s s a g e  g e n e r a t i o n  c a n  
b e  d i s a b l e d  u s i n g  t h e  i n t e r f a c e  c o n f i g u r a t i o n  c o m m a n d  n o ip un re achable s. I C M P  u n r e a c h a b l e  r a t e  
l i m i t i n g  c a n  b e  c h a n g e d  f r o m  t h e  d e f a u l t  u s i n g  t h e  g l o b a l  c o n f i g u r a t i o n  c o m m a n d  ip icmp rate -limit 
un re achable  in t e rv a l -in -m s. 
I d e n tif ication : I n f rastructure  A cce ss C on trol L ists 
A f t e r  t h e  a d m i n i s t r a t o r  a p p l i e s  t h e  i A C L  t o  a n  i n t e r f a c e ,  t h e  show ip acce ss-lists c o m m a n d  w i l l  i d e n t i f y  
t h e  n u m b e r  o f  T C P  p a c k e t s  t h a t  h a v e  b e e n  f i l t e r e d  o n  i n t e r f a c e s  o n  w h i c h  t h e  i A C L  i s  a p p l i e d . 
A d m i n i s t r a t o r s  s h o u l d  i n v e s t i g a t e  f i l t e r e d  p a c k e t s  t o  d e t e r m i n e  w h e t h e r  t h e y  a r e  a t t e m p t s  t o  e x p l o i t  t h i s  
v u l n e r a b i l i t y . E x a m p l e  o u t p u t  f o r  show ip acce ss-lists I n f rastructure -A C L -P olicy  f o l l o w s :  

r o u t er # show ip access-l ist s I n f r ast r u ct u r e-A C L -P ol icy  
E x t en d ed  I P  access l ist  I n f r ast r u ct u r e-A C L -P o l icy  
    1 0  per m it  t cp h o st  1 9 2 . 1 6 8 . 1 0 0 . 1  1 9 2 . 1 6 8 . 6 0 . 0  0 . 0 . 0 . 2 5 5  
    2 0  d en y  t cp an y  1 9 2 . 1 6 8 . 6 0 . 0  0 . 0 . 0 . 2 5 5  ( 6  m at ches)  
    3 0  d en y  ip an y  1 9 2 . 1 6 8 . 6 0 . 0  0 . 0 . 0 . 2 5 5   
r o u t er #  

I n  t h e  p r e c e d i n g  e x a m p l e ,  a c c e s s  l i s t  I n f ra st ru ct u re -A CL -P ol icy  h a s  d r o p p e d  6  " pack e ts"  f o r  A C E  l i n e  
20 . 
F o r  a d d i t i o n a l  i n f o r m a t i o n  a b o u t  i n v e s t i g a t i n g  i n c i d e n t s  u s i n g  A C E  c o u n t e r s  a n d  s y s l o g  e v e n t s ,  
r e f e r e n c e  t h e  I d e n t i f y i n g  I n c i d e n t s  U s i n g  F i r e w a l l  a n d  I O S  R o u t e r  S y s l o g  E v e n t s  A p p l i e d  I n t e l l i g e n c e  
w h i t e  p a p e r . 
A d m i n i s t r a t o r s  c a n  u s e  E m b e d d e d  E v e n t  M a n a g e r  t o  p r o v i d e  i n s t r u m e n t a t i o n  w h e n  s p e c i f i c  c o n d i t i o n s  
a r e  m e t ,  s u c h  a s  A C E  c o u n t e r  h i t s . T h e  A p p l i e d  I n t e l l i g e n c e  w h i t e  p a p e r  E m b e d d e d  E v e n t  M a n a g e r  i n  a  
S e c u r i t y  C o n t e x t  p r o v i d e s  a d d i t i o n a l  d e t a i l s  a b o u t  h o w  t o  u s e  t h i s  f e a t u r e . 
I d e n tif ication : A cce ss L ist L og g in g  
T h e  log  a n d  log -in put a c c e s s  c o n t r o l  l i s t  ( A C L )  o p t i o n  w i l l  c a u s e  p a c k e t s  t h a t  m a t c h  s p e c i f i c  A C E s  t o  
b e  l o g g e d . T h e  log -in put o p t i o n  e n a b l e s  l o g g i n g  o f  t h e  i n g r e s s  i n t e r f a c e  i n  a d d i t i o n  t o  t h e  p a c k e t  s o u r c e  
a n d  d e s t i n a t i o n  I P  a d d r e s s e s  a n d  p o r t s . 
C aution : A c c e s s  c o n t r o l  l i s t  l o g g i n g  c a n  b e  v e r y  C P U  i n t e n s i v e  a n d  m u s t  b e  u s e d  w i t h  e x t r e m e  c a u t i o n . 
F a c t o r s  t h a t  d r i v e  t h e  C P U  i m p a c t  o f  A C L  l o g g i n g  a r e  l o g  g e n e r a t i o n ,  l o g  t r a n s m i s s i o n ,  a n d  p r o c e s s  
s w i t c h i n g  t o  f o r w a r d  p a c k e t s  t h a t  m a t c h  l o g -e n a b l e d  A C E s . 
F o r  C i s c o  I O S  S o f t w a r e ,  t h e  ip acce ss-list log g in g  in te rv al in t e rv a l -in -m s c o m m a n d  c a n  l i m i t  t h e  
e f f e c t s  o f  p r o c e s s  s w i t c h i n g  i n d u c e d  b y  A C L  l o g g i n g . T h e  log g in g  rate -limit ra t e -p e r-se con d  [ e x ce pt 
l og l e v e l ]  c o m m a n d  l i m i t s  t h e  i m p a c t  o f  l o g  g e n e r a t i o n  a n d  t r a n s m i s s i o n . 
T h e  C P U  i m p a c t  f r o m  A C L  l o g g i n g  c a n  b e  a d d r e s s e d  i n  h a r d w a r e  o n  t h e  C i s c o  C a t a l y s t  650 0  S e r i e s  
s w i t c h e s  a n d  C i s c o  760 0  S e r i e s  r o u t e r s  w i t h  S u p e r v i s o r  E n g i n e  720  o r  S u p e r v i s o r  E n g i n e  32 u s i n g  
o p t i m i z e d  A C L  l o g g i n g . 
F o r  a d d i t i o n a l  i n f o r m a t i o n  a b o u t  t h e  c o n f i g u r a t i o n  a n d  u s e  o f  A C L  l o g g i n g ,  r e f e r e n c e  t h e  U n d e r s t a n d i n g  
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A c c e s s  C o n t r o l  L i s t  L o g g i n g  A p p l i e d  I n t e l l i g e n c e  w h i t e  p a p e r . 

Cisco A S A ,  PI X ,  an d  FW S M Firew alls  
M itig ation : T ran sit A cce ss C on trol L ists 
T o  p r o t e c t  t h e  n e t w o r k  f r o m  t r a f f i c  t h a t  e n t e r s  t h e  n e t w o r k  a t  i n g r e s s  a c c e s s  p o i n t s ,  w h i c h  m a y  i n c l u d e  
I n t e r n e t  c o n n e c t i o n  p o i n t s ,  p a r t n e r  a n d  s u p p l i e r  c o n n e c t i o n  p o i n t s ,  o r  V P N  c o n n e c t i o n  p o i n t s ,  
a d m i n i s t r a t o r s  a r e  a d v i s e d  t o  d e p l o y  t A C L s  t o  p e r f o r m  p o l i c y  e n f o r c e m e n t . A d m i n i s t r a t o r s  c a n  c o n s t r u c t  
a  t A C L  b y  e x p l i c i t l y  p e r m i t t i n g  o n l y  a u t h o r i z e d  t r a f f i c  t o  e n t e r  t h e  n e t w o r k  a t  i n g r e s s  a c c e s s  p o i n t s  o r  
p e r m i t t i n g  a u t h o r i z e d  t r a f f i c  t o  t r a n s i t  t h e  n e t w o r k  i n  a c c o r d a n c e  w i t h  e x i s t i n g  s e c u r i t y  p o l i c i e s  a n d  
c o n f i g u r a t i o n s . A  t A C L  w o r k a r o u n d  c a n n o t  p r o v i d e  c o m p l e t e  p r o t e c t i o n  a g a i n s t  t h e  v u l n e r a b i l i t y  w h e n  
t h e  a t t a c k  c o m e s  f r o m  a  t r u s t e d  s o u r c e  a d d r e s s . 
T h e  t A C L  p o l i c y  d e n i e s  u n a u t h o r i z e d  T C P  p a c k e t s  t h a t  a r e  s e n t  t o  a f f e c t e d  d e v i c e s . I n  t h e  f o l l o w i n g  
e x a m p l e ,  19 2.168.60 .0 / 24 i s  t h e  I P  a d d r e s s  s p a c e  t h a t  i s  u s e d  b y  t h e  a f f e c t e d  d e v i c e s ,  a n d  t h e  h o s t  a t  
19 2.168.10 0 .1 i s  c o n s i d e r e d  a  t r u s t e d  s o u r c e  t h a t  r e q u i r e s  a c c e s s  t o  t h e  a f f e c t e d  d e v i c e s . C a r e  s h o u l d  b e  
t a k e n  t o  a l l o w  r e q u i r e d  t r a f f i c  f o r  r o u t i n g  a n d  a d m i n i s t r a t i v e  a c c e s s  p r i o r  t o  d e n y i n g  a l l  u n a u t h o r i z e d  
t r a f f i c . 
A d d i t i o n a l  i n f o r m a t i o n  a b o u t  t A C L s  i s  a v a i l a b l e  i n  T r a n s i t  A c c e s s  C o n t r o l  L i s t s :  F i l t e r i n g  a t  Y o u r  E d g e . 

 
! 
!-- I n c l u d e  a n y  e x p l i c i t  p e r m i t  s t a t e m e n t s  f o r  t r u s t e d  s o u r c e s  
!-- t h a t  r e q u i r e  a c c e s s  o n  t h e  v u l n e r a b l e  p r o t o c o l  
! 
 
access-l ist  T r an sit -A C L -P o l icy  ex t en d ed  per m it  t cp h o st  1 9 2 . 1 6 8 . 1 0 0 . 1  1 9 2 . 1 6 8 . 6 0 . 0  2 5 5 . 2 5 5 . 2 5 5 . 0
 
! 
!-- T h e  f o l l o w i n g  v u l n e r a b i l i t y -s p e c i f i c  a c c e s s  c o n t r o l  e n t r i e s  
!-- ( A C E s )  c a n  a i d  i n  i d e n t i f i c a t i o n  o f  a t t a c k s  
! 
 
access-l ist  T r an sit -A C L -P o l icy  ex t en d ed  d en y  t cp an y  1 9 2 . 1 6 8 . 6 0 . 0  2 5 5 . 2 5 5 . 2 5 5 . 0
 
! 
!-- P e r m i t / d e n y  a l l  o t h e r  L a y e r  3  a n d  L a y e r  4  t r a f f i c  i n  a c c o r d a n c e  
!-- w i t h  e x i s t i n g  s e c u r i t y  p o l i c i e s  a n d  c o n f i g u r a t i o n s  
! 
!-- E x p l i c i t  d e n y  f o r  a l l  o t h e r  I P  t r a f f i c  
! 
 
access-l ist  T r an sit -A C L -P o l icy  ex t en d ed  d en y  ip an y  an y  
 
! 
!-- A p p l y  t A C L  t o  i n t e r f a c e ( s )  i n  t h e  i n g r e s s  d i r e c t i o n  
! 
 
access-g r o u p T r an sit -A C L -P o l icy  in  in t er f ace o u t sid e 
 
! 
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I d e n tif ication : T ran sit A cce ss C on trol L ists 
A f t e r  t h e  t A C L  h a s  b e e n  a p p l i e d  t o  a n  i n t e r f a c e ,  a d m i n i s t r a t o r s  c a n  u s e  t h e  show acce ss-list c o m m a n d  
t o  i d e n t i f y  t h e  n u m b e r  o f  T C P  p a c k e t s  t h a t  h a v e  b e e n  f i l t e r e d . A d m i n i s t r a t o r s  a r e  a d v i s e d  t o  i n v e s t i g a t e  
f i l t e r e d  p a c k e t s  t o  d e t e r m i n e  w h e t h e r  t h e y  a r e  a t t e m p t s  t o  e x p l o i t  t h i s  v u l n e r a b i l i t y . E x a m p l e  o u t p u t  f o r  
show acce ss-list T ran sit-A C L -P olicy  f o l l o w s :  

f ir ew al l # show access-l ist  T r an sit -A C L -P ol icy  
access-l ist  T r an sit -A C L -P o l icy ;  3  el em en t s 
access-l ist  T r an sit -A C L -P o l icy  l in e 1  ex t en d ed  per m it  t cp h o st  1 9 2 . 1 6 8 . 1 0 0 . 1  1 9 2 . 1 6 8 . 6 0 . 0  2 5 5 . 2 5 5 . 2 5 5 . 0  ( h it cn t = 5 4)
access-l ist  T r an sit -A C L -P o l icy  l in e 2  ex t en d ed  d en y  t cp an y  1 9 2 . 1 6 8 . 6 0 . 0  2 5 5 . 2 5 5 . 2 5 5 . 0  
access-l ist  T r an sit -A C L -P o l icy  l in e 3  ex t en d ed  d en y  ip an y  an y  ( h it cn t = 8 )  
f ir ew al l #  

I n  t h e  p r e c e d i n g  e x a m p l e ,  a c c e s s  l i s t  T ra n sit -A CL -P ol icy  h a s  d r o p p e d  1 1  " pack e ts" o f  t h e  T C P   
protocol r e c e i v e d  f r o m  a n  u n t r u s t e d  h o s t  o r  n e t w o r k . I n  a d d i t i o n ,  s y s l o g  m e s s a g e  1 0 6 0 2 3  c a n  p r o v i d e  
v a l u a b l e  i n f o r m a t i o n ,  w h i c h  i n c l u d e s  t h e  s o u r c e  a n d  d e s t i n a t i o n  I P  a d d r e s s ,  t h e  s o u r c e  a n d  d e s t i n a t i o n  
p o r t  n u m b e r s ,  a n d  t h e  I P  p r o t o c o l  f o r  t h e  d e n i e d  p a c k e t . 
I d e n tif ication : F ire wall A cce ss L ist S y slog  M e ssag e s 
F i r e w a l l  s y s l o g  m e s s a g e  1 0 6 0 2 3  w i l l  b e  g e n e r a t e d  f o r  p a c k e t s  d e n i e d  b y  a n  a c c e s s  c o n t r o l  e n t r y  ( A C E )  
t h a t  d o e s  n o t  h a v e  t h e  log  k e y w o r d  p r e s e n t . A d d i t i o n a l  i n f o r m a t i o n  a b o u t  t h i s  s y s l o g  m e s s a g e  i s  
a v a i l a b l e  i n  C i s c o  S e c u r i t y  A p p l i a n c e  S y s t e m  L o g  M e s s a g e  - 10 60 23. 
I n f o r m a t i o n  a b o u t  c o n f i g u r i n g  s y s l o g  f o r  t h e  C i s c o  A S A  550 0  S e r i e s  A d a p t i v e  S e c u r i t y  A p p l i a n c e  o r  
t h e  C i s c o  P I X  50 0  S e r i e s  S e c u r i t y  A p p l i a n c e  i s  a v a i l a b l e  i n  C o n f i g u r i n g  L o g g i n g  o n  t h e  C i s c o  S e c u r i t y  
A p p l i a n c e . I n f o r m a t i o n  a b o u t  c o n f i g u r i n g  s y s l o g  o n  t h e  F W S M  f o r  C i s c o  C a t a l y s t  650 0  S e r i e s  s w i t c h e s  
a n d  C i s c o  760 0  S e r i e s  r o u t e r s  i s  a v a i l a b l e  i n  C o n f i g u r i n g  M o n i t o r i n g  a n d  L o g g i n g  o n  t h e  C i s c o  F W S M . 
I n  t h e  f o l l o w i n g  e x a m p l e ,  t h e  show log g in g  |  g re p re g e x  c o m m a n d  e x t r a c t s  s y s l o g  m e s s a g e s  f r o m  t h e  
l o g g i n g  b u f f e r  o n  t h e  f i r e w a l l . T h e s e  m e s s a g e s  p r o v i d e  a d d i t i o n a l  i n f o r m a t i o n  a b o u t  d e n i e d  p a c k e t s  t h a t  
c o u l d  i n d i c a t e  p o t e n t i a l  a t t e m p t s  t o  e x p l o i t  t h e  v u l n e r a b i l i t y  d e s c r i b e d  i n  t h i s  d o c u m e n t . I t  i s  p o s s i b l e  t o  
u s e  d i f f e r e n t  r e g u l a r  e x p r e s s i o n s  w i t h  t h e  g re p k e y w o r d  t o  s e a r c h  f o r  s p e c i f i c  d a t a  i n  t h e  l o g g e d  
m e s s a g e s . 
A d d i t i o n a l  i n f o r m a t i o n  a b o u t  r e g u l a r  e x p r e s s i o n  s y n t a x  i s  a v a i l a b l e  i n  U s i n g  t h e  C o m m a n d  L i n e  
I n t e r f a c e . 

f ir ew al l # show l og g in g  |  g r ep 1 0 6 0 2 3  
M ar  1 0  2 0 0 8  0 9 : 2 4: 2 9 :  % A S A -4-1 0 6 0 2 3 :  D en y  t cp sr c o u t sid e: 1 9 2 . 1 . 2 . 6 / 3 3 5 2 6  d st  in sid e: 1 9 2 . 1 6 8 . 6 0 . 6 0 / 46 1 4 b y  access
M ar  1 0  2 0 0 8  0 9 : 2 4: 2 9 :  % A S A -4-1 0 6 0 2 3 :  D en y  t cp sr c o u t sid e: 1 9 2 . 1 . 2 . 6 / 3 3 5 2 7  d st  in sid e: 1 9 2 . 1 6 8 . 6 0 . 6 0 / 46 1 5  b y  access
M ar  1 0  2 0 0 8  0 9 : 2 4: 2 9 :  % A S A -4-1 0 6 0 2 3 :  D en y  t cp sr c o u t sid e: 1 9 2 . 1 . 2 . 6 / 3 3 5 2 8  d st  in sid e: 1 9 2 . 1 6 8 . 6 0 . 6 0 / 46 1 6  b y  access
M ar  1 0  2 0 0 8  0 9 : 2 4: 2 9 :  % A S A -4-1 0 6 0 2 3 :  D en y  t cp sr c o u t sid e: 1 9 2 . 1 . 2 . 6 / 3 3 5 2 9  d st  in sid e: 1 9 2 . 1 6 8 . 6 0 . 6 0 / 46 1 7  b y  access
f ir ew al l #  

I n  t h e  p r e c e d i n g  e x a m p l e ,  t h e  m e s s a g e s  l o g g e d  f o r  t h e  t A C L  T ra n sit -A CL -P ol icy  s h o w  T C P  p a c k e t s  
s e n t  t o  t h e  a d d r e s s  b l o c k  a s s i g n e d  t o  t h e  i n f r a s t r u c t u r e  d e v i c e s . 
A d d i t i o n a l  i n f o r m a t i o n  a b o u t  s y s l o g  m e s s a g e s  f o r  A S A  a n d  P I X  s e c u r i t y  a p p l i a n c e s  i s  a v a i l a b l e  i n  
C i s c o  S e c u r i t y  A p p l i a n c e  S y s t e m  L o g  M e s s a g e s . A d d i t i o n a l  i n f o r m a t i o n  a b o u t  s y s l o g  m e s s a g e s  f o r  t h e  
F W S M  i s  a v a i l a b l e  i n  C a t a l y s t  650 0  S e r i e s  S w i t c h  a n d  C i s c o  760 0  S e r i e s  R o u t e r  F i r e w a l l  S e r v i c e s  
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M o d u l e  L o g g i n g  C o n f i g u r a t i o n  a n d  S y s t e m  L o g  M e s s a g e s . 
F o r  a d d i t i o n a l  i n f o r m a t i o n  a b o u t  i n v e s t i g a t i n g  i n c i d e n t s  u s i n g  s y s l o g  e v e n t s ,  r e f e r e n c e  t h e  I d e n t i f y i n g  
I n c i d e n t s  U s i n g  F i r e w a l l  a n d  I O S  R o u t e r  S y s l o g  E v e n t s  A p p l i e d  I n t e l l i g e n c e  w h i t e  p a p e r . 

A d d it iona l  I nf or m a t ion  
T H I S  D O C U M E N T  I S  P R O V I D E D  O N  A N  " A S  I S "  B A S I S  A N D  D O E S  N O T  I M P L Y  A N Y  K I N D  
O F  G U A R A N T E E  O R  W A R R A N T Y ,  I N C L U D I N G  T H E  W A R R A N T I E S  O F  M E R C H A N T A B I L I T Y  
O R  F I T N E S S  F O R  A  P A R T I C U L A R  U S E . Y O U R  U S E  O F  T H E  I N F O R M A T I O N  O N  T H E  
D O C U M E N T  O R  M A T E R I A L S  L I N K E D  F R O M  T H E  D O C U M E N T  I S  A T  Y O U R  O W N  R I S K . 
C I S C O  R E S E R V E S  T H E  R I G H T  T O  C H A N G E  O R  U P D A T E  T H I S  D O C U M E N T  A T  A N Y  T I M E . 

Revision H ist or y   

C isc o S ec u r it y  P r oc ed u r es  
C o m p l e t e  i n f o r m a t i o n  o n  r e p o r t i n g  s e c u r i t y  v u l n e r a b i l i t i e s  i n  C i s c o  p r o d u c t s ,  o b t a i n i n g  a s s i s t a n c e  w i t h  
s e c u r i t y  i n c i d e n t s ,  a n d  r e g i s t e r i n g  t o  r e c e i v e  s e c u r i t y  i n f o r m a t i o n  f r o m  C i s c o ,  i s  a v a i l a b l e  o n  C i s c o ' s  
w o r l d w i d e  w e b s i t e  a t  
h t t p : / / w w w .c i s c o .c o m / e n / U S / p r o d u c t s / p r o d u c t s _ s e c u r i t y _ v u l n e r a b i l i t y _ p o l i c y .h t m l . T h i s  i n c l u d e s  
i n s t r u c t i o n s  f o r  p r e s s  i n q u i r i e s  r e g a r d i n g  C i s c o  s e c u r i t y  n o t i c e s . A l l  C i s c o  s e c u r i t y  a d v i s o r i e s  a r e  
a v a i l a b l e  a t  h t t p : / / w w w .c i s c o .c o m / g o / p s i r t . 
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