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C ont ent s 
C isco R e spon se   
D e v ice  S pe cif ic M itig ation  an d  I d e n tif ication   
Ad d ition al I n f ormation   
R e v ision  H istory   
C isco S e curity  P roce d ure s  
R e late d  I n f ormation   

C isc o Resp onse  
T h i s  A p p l i e d  M i t i g a t i o n  B u l l e t i n  i s  a  c o m p a n i o n  d o c u m e n t  t o  t h e  P S I R T  S e c u r i t y  A d v i s o r y  Cisco 
U n if ie d  Com m u n ica t ion s M a n a g e r  CT L  P r ov id e r  H e a p  O v e r f l ow  a n d  p r o v i d e s  i d e n t i f i c a t i o n  a n d  
m i t i g a t i o n  t e c h n i q u e s  t h a t  a d m i n i s t r a t o r s  c a n  d e p l o y  o n  C i s c o  n e t w o r k  d e v i c e s . 

V ulnerabilit y Ch aract erist ics  
T h e  C i s c o  U n i f i e d  C o m m u n i c a t i o n s  M a n a g e r  ( C U C M )  C i s c o  C e r t i f i c a t e  T r u s t  L i s t  ( C T L )  P r o v i d e r  
s e r v i c e  c o n t a i n s  a  v u l n e r a b i l i t y  w h e n  i t  p r o c e s s e s  s p e c i a l l y  c r a f t e d  T C P  p a c k e t s . T h i s  v u l n e r a b i l i t y  c a n  
b e  e x p l o i t e d  r e m o t e l y  w i t h o u t  a u t h e n t i c a t i o n  a n d  w i t h o u t  e n d -u s e r  i n t e r a c t i o n . S u c c e s s f u l  e x p l o i t a t i o n  
o f  t h i s  v u l n e r a b i l i t y  m a y  a l l o w  a r b i t r a r y  c o d e  e x e c u t i o n  o r  r e s u l t  i n  a  d e n i a l  o f  s e r v i c e  ( D o S )  c o n d i t i o n . 
R e p e a t e d  a t t e m p t s  t o  e x p l o i t  t h i s  v u l n e r a b i l i t y  c o u l d  r e s u l t  i n  a  s u s t a i n e d  D o S  c o n d i t i o n . T h e  a t t a c k  
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v e c t o r  f o r  e x p l o i t a t i o n  i s  t h r o u g h  C T L  P r o v i d e r  s e r v i c e s  p a c k e t s  u s i n g  T C P  p o r t  2444,  w h i c h  i s  t h e  
d e f a u l t  p o r t  f o r  t h i s  s e r v i c e . T h i s  p o r t  v a l u e  w i l l  b e  u s e d  f o r  t h e  e x a m p l e s  i n  t h i s  d o c u m e n t . I f  t h e  p o r t  
h a s  b e e n  c h a n g e d  f r o m  t h e  d e f a u l t  v a l u e  o f  2444,  t h e n  t h e  e x a m p l e  a c c e s s  l i s t  p o l i c i e s  a n d  I P S  s i g n a t u r e  
w i l l  n e e d  t o  b e  m o d i f i e d  t o  t h e  c o n f i g u r e d  p o r t  v a l u e  f o r  t h e  C T L  P r o v i d e r  s e r v i c e . 
T h i s  v u l n e r a b i l i t y  h a s  b e e n  a s s i g n e d  C V E  i d e n t i f i e r  C V E -20 0 8-0 0 27. 
N ote : T h e  C T L  P r o v i d e r  s e r v i c e  p o r t  i s  o p e r a t o r  c o n f i g u r a b l e  a n d  c a n  b e  v e r i f i e d  w i t h i n  t h e  C U C M  
u s e r -i n t e r f a c e  ( U I )  a s  e x p l a i n e d  i n  t h e  f o l l o w i n g  s t e p s :  
1. C h o o s e  S y ste m >  S e rv ice  P arame te rs. 
2. C h o o s e  t h e  S e rv e r N ame  f r o m  t h e  d r o p -d o w n  l i s t . 
3. C h o o s e  C isco C T L  P rov id e r f r o m  t h e  S e rv ice  d r o p -d o w n  l i s t . 

T h e  t e r m  I n a ct iv e  o r  A ct iv e  a p p e n d e d  t o  t h e  s e r v i c e  n a m e  i n  t h e  l i s t  s i g n i f i e s  w h e t h e r  t h e  s e r v i c e  
i s  e n a b l e d  o r  d i s a b l e d . W h e n  t h e  C isco C T L  P rov id e r s e r v i c e  i s  s e l e c t e d ,  t h e  p o r t  n u m b e r  v a l u e  
f o r  t h e  CT L  P r ov id e r  s e r v i c e  i s  d i s p l a y e d  i n  t h e  P arame te rs b o x . T h i s  p o r t  n u m b e r  w i l l  b e  u s e d  
f o r  t h e  CT L  P r ov id e r  s e r v i c e  w h e n  i t  i s  e n a b l e d . 

I n f o r m a t i o n  a b o u t  v u l n e r a b l e ,  u n a f f e c t e d ,  a n d  f i x e d  s o f t w a r e  i s  a v a i l a b l e  i n  t h e  P S I R T  S e c u r i t y  
A d v i s o r y ,  w h i c h  i s  a v a i l a b l e  a t  t h e  f o l l o w i n g  l i n k : h t t p :/ / w w w .c i s c o .c o m / w a r p / p u b l i c / 70 7/ c i s c o -s a -
20 0 80 116-c u c m c t l .s h t m l . 

Mit ig at ion Tech niq ue O v erv iew   
C i s c o  d e v i c e s  p r o v i d e  s e v e r a l  c o u n t e r m e a s u r e s  f o r  t h i s  v u l n e r a b i l i t y . A d m i n i s t r a t o r s  a r e  a d v i s e d  t o  
c o n s i d e r  t h e s e  p r o t e c t i o n  m e t h o d s  t o  b e  g e n e r a l  s e c u r i t y  b e s t  p r a c t i c e s  f o r  i n f r a s t r u c t u r e  d e v i c e s  a n d  t h e  
t r a f f i c  t h a t  t r a n s i t s  t h e  n e t w o r k . T h i s  s e c t i o n  o f  t h e  d o c u m e n t  p r o v i d e s  a n  o v e r v i e w  o f  t h e s e  t e c h n i q u e s . 
C i s c o  I O S  S o f t w a r e  c a n  p r o v i d e  e f f e c t i v e  m e a n s  o f  e x p l o i t  p r e v e n t i o n  u s i n g  T r a n s i t  a c c e s s  c o n t r o l  l i s t s  
( t A C L s ) . 
T h i s  p r o t e c t i o n  m e c h a n i s m  f i l t e r s  a n d  d r o p s  p a c k e t s  t h a t  a r e  a t t e m p t i n g  t o  e x p l o i t  t h e  v u l n e r a b i l i t y  t h a t  
h a s  a  n e t w o r k  a t t a c k  v e c t o r . 
E f f e c t i v e  e x p l o i t  p r e v e n t i o n  c a n  a l s o  b e  p r o v i d e d  b y  t h e  C i s c o  A S A  550 0  S e r i e s  A d a p t i v e  S e c u r i t y  
A p p l i a n c e ,  t h e  C i s c o  P I X  50 0  S e r i e s  S e c u r i t y  A p p l i a n c e ,  a n d  t h e  F i r e w a l l  S e r v i c e s  M o d u l e  ( F W S M )  f o r  
C i s c o  C a t a l y s t  650 0  S e r i e s  s w i t c h e s  a n d  C i s c o  760 0  S e r i e s  r o u t e r s  u s i n g  T r a n s i t  a c c e s s  c o n t r o l  l i s t s  
( t A C L s ) . 
T h i s  p r o t e c t i o n  m e c h a n i s m  f i l t e r s  a n d  d r o p s  p a c k e t s  t h a t  a r e  a t t e m p t i n g  t o  e x p l o i t  t h e  v u l n e r a b i l i t y  t h a t  
h a s  a  n e t w o r k  a t t a c k  v e c t o r . 
C i s c o  I O S  N e t F l o w  c a n  p r o v i d e  v i s i b i l i t y  i n t o  n e t w o r k -b a s e d  e x p l o i t a t i o n  a t t e m p t s  u s i n g  f l o w  r e c o r d s . 
C i s c o  I O S  S o f t w a r e ,  C i s c o  A S A ,  C i s c o  P I X  s e c u r i t y  a p p l i a n c e s ,  a n d  F W S M  f i r e w a l l s  c a n  p r o v i d e  
v i s i b i l i t y  t h r o u g h  s y s l o g  m e s s a g e s  a n d  t h e  c o u n t e r  v a l u e s  d i s p l a y e d  i n  t h e  o u t p u t  f r o m  show c o m m a n d s . 
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Risk  Manag em ent  
O r g a n i z a t i o n s  a r e  a d v i s e d  t o  f o l l o w  t h e i r  s t a n d a r d  r i s k  e v a l u a t i o n  a n d  m i t i g a t i o n  p r o c e s s e s  t o  d e t e r m i n e  
t h e  p o t e n t i a l  i m p a c t  o f  t h i s  v u l n e r a b i l i t y . T r i a g e  r e f e r s  t o  s o r t i n g  p r o j e c t s  a n d  p r i o r i t i z i n g  e f f o r t s  t h a t  a r e  
m o s t  l i k e l y  t o  b e  s u c c e s s f u l . C i s c o  h a s  p r o v i d e d  d o c u m e n t s  t h a t  c a n  h e l p  o r g a n i z a t i o n s  d e v e l o p  a  r i s k -
b a s e d  t r i a g e  c a p a b i l i t y  f o r  t h e i r  i n f o r m a t i o n  s e c u r i t y  t e a m s . R i s k  T r i a g e  f o r  S e c u r i t y  V u l n e r a b i l i t y  
A n n o u n c e m e n t s  a n d  R i s k  T r i a g e  a n d  P r o t o t y p i n g  c a n  h e l p  o r g a n i z a t i o n s  d e v e l o p  r e p e a t a b l e  s e c u r i t y  
e v a l u a t i o n  a n d  r e s p o n s e  p r o c e s s e s . 

D evic e S p ec if ic  M it ig a t ion a nd  I d ent if ic a t ion  

 C aution : T h e  e f f e c t i v e n e s s  o f  a n y  m i t i g a t i o n  t e c h n i q u e  d e p e n d s  o n  s p e c i f i c  c u s t o m e r  s i t u a t i o n s  
s u c h  a s  p r o d u c t  m i x ,  n e t w o r k  t o p o l o g y ,  t r a f f i c  b e h a v i o r ,  a n d  o r g a n i z a t i o n a l  m i s s i o n . A s  w i t h  a n y  
c o n f i g u r a t i o n  c h a n g e ,  e v a l u a t e  t h e  i m p a c t  o f  t h i s  c o n f i g u r a t i o n  p r i o r  t o  a p p l y i n g  t h e  c h a n g e . 

� C i s c o  I O S  R o u t e r s  a n d  S w i t c h e s   
� C i s c o  I O S  N e t F l o w   
� C i s c o  A S A ,  P I X ,  a n d  F W S M  F i r e w a l l s   

Cisco I O S  Rout ers and  S w it ch es  
M itig ation : T ran sit Acce ss C on trol L ists 
T o  p r o t e c t  t h e  n e t w o r k  f r o m  t r a f f i c  t h a t  e n t e r s  t h e  n e t w o r k  a t  i n g r e s s  a c c e s s  p o i n t s ,  w h i c h  m a y  i n c l u d e  
I n t e r n e t  c o n n e c t i o n  p o i n t s ,  p a r t n e r  a n d  s u p p l i e r  c o n n e c t i o n  p o i n t s ,  o r  V P N  c o n n e c t i o n  p o i n t s ,  
a d m i n i s t r a t o r s  a r e  a d v i s e d  t o  d e p l o y  t r a n s i t  a c c e s s  c o n t r o l  l i s t s  ( t A C L s )  t o  p e r f o r m  p o l i c y  e n f o r c e m e n t . 
A d m i n i s t r a t o r s  c a n  c o n s t r u c t  a  t A C L  b y  e x p l i c i t l y  p e r m i t t i n g  o n l y  a u t h o r i z e d  t r a f f i c  t o  e n t e r  t h e  n e t w o r k  
a t  i n g r e s s  a c c e s s  p o i n t s  o r  p e r m i t t i n g  a u t h o r i z e d  t r a f f i c  t o  t r a n s i t  t h e  n e t w o r k  i n  a c c o r d a n c e  w i t h  e x i s t i n g  
s e c u r i t y  p o l i c i e s  a n d  c o n f i g u r a t i o n s . A  t A C L  w o r k a r o u n d  c a n n o t  p r o v i d e  c o m p l e t e  p r o t e c t i o n  a g a i n s t  
t h e  v u l n e r a b i l i t y  t h a t  h a s  a  n e t w o r k  a t t a c k  v e c t o r  w h e n  t h e  a t t a c k  c o m e s  f r o m  a  t r u s t e d  s o u r c e  a d d r e s s . 
T h e  t A C L  p o l i c y  d e n i e s  u n a u t h o r i z e d  C T L  P r o v i d e r  S e r v i c e  p a c k e t s  o n  T C P  p o r t  2444 t h a t  a r e  s e n t  t o  
a f f e c t e d  d e v i c e s . I n  t h e  f o l l o w i n g  e x a m p l e ,  192.168.60 .0 / 24 i s  t h e  I P  a d d r e s s  s p a c e  t h a t  i s  u s e d  b y  t h e  
a f f e c t e d  d e v i c e s ,  a n d  t h e  h o s t  a t  192.168.10 0 .1 i s  c o n s i d e r e d  a  t r u s t e d  s o u r c e  t h a t  r e q u i r e s  a c c e s s  t o  t h e  
a f f e c t e d  d e v i c e s . C a r e  s h o u l d  b e  t a k e n  t o  a l l o w  r e q u i r e d  t r a f f i c  f o r  r o u t i n g  a n d  a d m i n i s t r a t i v e  a c c e s s  
p r i o r  t o  d e n y i n g  a l l  u n a u t h o r i z e d  t r a f f i c . 
A d d i t i o n a l  i n f o r m a t i o n  a b o u t  t A C L s  i s  a v a i l a b l e  i n  T r a n s i t  A c c e s s  C o n t r o l  L i s t s : F i l t e r i n g  a t  Y o u r  E d g e . 

 
!-- I n c l u d e  a n y  e x p l i c i t  p e r m i t  s t a t e m e n t s  f o r  t r u s t e d  s o u r c e s  
!-- t h a t  r e q u i r e  a c c e s s  o n  t h e  v u l n e r a b l e  p o r t  
! 
 
a c c e s s -l i s t  1 5 0  p e r m i t  t c p  h o s t  1 9 2 . 1 6 8 . 1 0 0 . 1  1 9 2 . 1 6 8 . 6 0 . 0  0 . 0 . 0 . 2 5 5  e q  2 444 
 
! 
!-- T h e  f o l l o w i n g  v u l n e r a b i l i t y -s p e c i f i c  a c c e s s  c o n t r o l  e n t r i e s  
!-- ( A C E s )  c a n  a i d  i n  i d e n t i f i c a t i o n  o f  a t t a c k s  
! 
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a c c e s s -l i s t  1 5 0  d e n y  t c p  a n y  1 9 2 . 1 6 8 . 6 0 . 0  0 . 0 . 0 . 2 5 5  e q  2 444 
 
! 
!-- P e r m i t / d e n y  a l l  o t h e r  L a y e r  3  a n d  L a y e r  4  t r a f f i c  i n  a c c o r d a n c e  
!-- w i t h  e x i s t i n g  s e c u r i t y  p o l i c i e s  a n d  c o n f i g u r a t i o n s  
! 
!-- E x p l i c i t  d e n y  f o r  a l l  o t h e r  I P  t r a f f i c  
! 
 
a c c e s s -l i s t  1 5 0  d e n y  i p  a n y  a n y  
 
! 
!-- A p p l y  t A C L  t o  i n t e r f a c e s  i n  t h e  i n g r e s s  d i r e c t i o n  
 
i n t e r f a c e  G i g a b i t E t h e r n e t 0 / 0  
 i p  a c c e s s -g r o u p  1 5 0  i n  
 
! 
 

N ote : F i l t e r i n g  w i t h  a n  i n t e r f a c e  a c c e s s  l i s t  w i l l  e l i c i t  t h e  t r a n s m i s s i o n  o f  I C M P  u n r e a c h a b l e  m e s s a g e s  
b a c k  t o  t h e  s o u r c e  o f  t h e  f i l t e r e d  t r a f f i c . G e n e r a t i n g  t h e s e  m e s s a g e s  m a y  r e s u l t  i n  t h e  u n d e s i r a b l e  e f f e c t  
o f  i n c r e a s e d  C P U  u t i l i z a t i o n  o n  t h e  d e v i c e . I n  C i s c o  I O S  S o f t w a r e ,  I C M P  u n r e a c h a b l e  g e n e r a t i o n  i s  
l i m i t e d  t o  o n e  p a c k e t  e v e r y  50 0  m i l l i s e c o n d s  b y  d e f a u l t . I C M P  u n r e a c h a b l e  m e s s a g e  g e n e r a t i o n  c a n  b e  
d i s a b l e d  u s i n g  t h e  i n t e r f a c e  c o n f i g u r a t i o n  c o m m a n d  n o ip un re achable s. I C M P  u n r e a c h a b l e  r a t e  
l i m i t i n g  c a n  b e  c h a n g e d  f r o m  t h e  d e f a u l t  u s i n g  t h e  g l o b a l  c o n f i g u r a t i o n  c o m m a n d  ip icmp rate -limit 
un re achable  in t e r v a l -in -m s. 
I d e n tif ication : T ran sit Acce ss C on trol L ists 
A f t e r  t h e  a d m i n i s t r a t o r  a p p l i e s  t h e  t A C L  t o  a n  i n t e r f a c e ,  t h e  show ip acce ss-lists c o m m a n d  w i l l  i d e n t i f y  
t h e  n u m b e r  o f  C T L  P r o v i d e r  s e r v i c e  p a c k e t s  o n  T C P  p o r t  2444 t h a t  h a v e  b e e n  f i l t e r e d . A d m i n i s t r a t o r s  
a r e  a d v i s e d  t o  i n v e s t i g a t e  f i l t e r e d  p a c k e t s  t o  d e t e r m i n e  w h e t h e r  t h e y  a r e  a t t e m p t s  t o  e x p l o i t  t h i s  
v u l n e r a b i l i t y . E x a m p l e  o u t p u t  f o r  show ip acce ss-lists 1 5 0 f o l l o w s : 

r o u t e r # show ip access-l ist s 1 5 0  
E x t e n d e d  I P  a c c e s s  l i s t  1 5 0  
    1 0  p e r m i t  t c p  h o s t  1 9 2 . 1 6 8 . 1 0 0 . 1  1 9 2 . 1 6 8 . 6 0 . 0  0 . 0 . 0 . 2 5 5  e q  2 444 ( 3 7  m a t c h e s )
    2 0  d e n y  t c p  a n y  1 9 2 . 1 6 8 . 6 0 . 0  0 . 0 . 0 . 2 5 5  e q  2 444 ( 6 7  m at ches) 
    3 0  d e n y  i p  a n y  a n y  ( 3 0 0  m a t c h e s ) 
r o u t e r #  

I n  t h e  p r e c e d i n g  e x a m p l e ,  a c c e s s  l i s t  150  h a s  d r o p p e d  6 7 C T L  P rov id e r se rv ice  p a c k e t s  o n  T C P  p o r t  
2 4 4 4  f o r  A C E  s e q u e n c e  I D  20 . 
F o r  a d d i t i o n a l  i n f o r m a t i o n  a b o u t  i n v e s t i g a t i n g  i n c i d e n t s  u s i n g  A C E  c o u n t e r s  a n d  S y s l o g  E v e n t s ,  
r e f e r e n c e  t h e  I d e n t i f y i n g  I n c i d e n t s  U s i n g  F i r e w a l l  a n d  I O S  R o u t e r  S y s l o g  E v e n t s  A p p l i e d  I n t e l l i g e n c e  
w h i t e  p a p e r . 
E m b e d d e d  E v e n t  M a n a g e r  c a n  b e  u t i l i z e d  t o  p r o v i d e  i n s t r u m e n t a t i o n  w h e n  s p e c i f i c  c o n d i t i o n s  a r e  m e t  
s u c h  a s  A C E  c o u n t e r  h i t s . T h e  A p p l i e d  I n t e l l i g e n c e  w h i t e  p a p e r  E m b e d d e d  E v e n t  M a n a g e r  i n  a  S e c u r i t y  
C o n t e x t  p r o v i d e s  a d d i t i o n a l  d e t a i l s  o n  h o w  t o  u t i l i z e  t h i s  f e a t u r e . 
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I d e n tif ication : Acce ss L ist L og g in g  
T h e  log  o r  log -in put a c c e s s  c o n t r o l  l i s t  ( A C L )  o p t i o n  w i l l  c a u s e  p a c k e t s  t h a t  m a t c h  s p e c i f i c  A C E s  t o  b e  
l o g g e d . T h e  log -in put o p t i o n  e n a b l e s  l o g g i n g  o f  t h e  i n g r e s s  i n t e r f a c e  i n  a d d i t i o n  t o  t h e  p a c k e t  s o u r c e  
a n d  d e s t i n a t i o n  I P  a d d r e s s e s  a n d  p o r t s . 

 C aution : A c c e s s  c o n t r o l  l i s t  l o g g i n g  c a n  b e  v e r y  C P U  i n t e n s i v e  a n d  m u s t  b e  u s e d  w i t h  e x t r e m e  
c a u t i o n . F a c t o r s  t h a t  d r i v e  t h e  C P U  i m p a c t  o f  A C L  l o g g i n g  a r e  l o g  g e n e r a t i o n ,  l o g  t r a n s m i s s i o n ,  a n d  
p r o c e s s  s w i t c h i n g  t o  f o r w a r d  p a c k e t s  t h a t  m a t c h  l o g -e n a b l e d  A C E s . 
F o r  C i s c o  I O S  S o f t w a r e ,  t h e  ip acce ss-list log g in g  in te rv al in t e r v a l -in -m s c o m m a n d  c a n  l i m i t  t h e  
e f f e c t s  o f  p r o c e s s  s w i t c h i n g  i n d u c e d  b y  A C L  l o g g i n g . T h e  log g in g  rate -limit r a t e -p e r -se con d  [ e x ce pt 
l og l e v e l ]  c o m m a n d  l i m i t s  t h e  i m p a c t  o f  l o g  g e n e r a t i o n  a n d  t r a n s m i s s i o n . 
T h e  C P U  i m p a c t  f r o m  A C L  l o g g i n g  c a n  b e  a d d r e s s e d  i n  h a r d w a r e  o n  t h e  C i s c o  C a t a l y s t  650 0  S e r i e s  
s w i t c h e s  a n d  C i s c o  760 0  S e r i e s  r o u t e r s  w i t h  S u p e r v i s o r  E n g i n e  720  o r  S u p e r v i s o r  E n g i n e  32 u s i n g  
o p t i m i z e d  A C L  l o g g i n g . 
F o r  a d d i t i o n a l  i n f o r m a t i o n  a b o u t  t h e  c o n f i g u r a t i o n  a n d  u s e  o f  A C L  l o g g i n g ,  r e f e r e n c e  t h e  U n d e r s t a n d i n g  
A c c e s s  C o n t r o l  L i s t  L o g g i n g  A p p l i e d  I n t e l l i g e n c e  w h i t e  p a p e r . 

Cisco I O S  N et Flow   
I d e n tif ication : T raf f ic F low I d e n tif ication  U sin g  N e tF low R e cord s 
A d m i n i s t r a t o r s  c a n  c o n f i g u r e  C i s c o  I O S  N e t F l o w  o n  C i s c o  I O S  r o u t e r s  a n d  s w i t c h e s  t o  a i d  i n  t h e  
i d e n t i f i c a t i o n  o f  t r a f f i c  f l o w s  t h a t  m a y  b e  a t t e m p t s  t o  e x p l o i t  t h e  v u l n e r a b i l i t y ,  a s  d e s c r i b e d  i n  t h i s  
d o c u m e n t ,  t h a t  h a s  a  n e t w o r k  a t t a c k  v e c t o r . A d m i n i s t r a t o r s  a r e  a d v i s e d  t o  i n v e s t i g a t e  f l o w s  t o  d e t e r m i n e  
w h e t h e r  t h e y  a r e  a t t e m p t s  t o  e x p l o i t  t h e  v u l n e r a b i l i t y  o r  w h e t h e r  t h e y  a r e  l e g i t i m a t e  t r a f f i c  f l o w s . 

r o u t e r # show ip cache f l ow 
I P  p a c k e t  s i z e  d i s t r i b u t i o n  ( 9 0 7 8 41 3 6  t o t a l  p a c k e t s ):  
   1 -3 2    6 4   9 6   1 2 8   1 6 0   1 9 2   2 2 4  2 5 6   2 8 8   3 2 0   3 5 2   3 8 4  41 6   448   48 0  
   . 0 0 0  . 6 9 8  . 0 1 1  . 0 0 1  . 0 0 4 . 0 0 5  . 0 0 0  . 0 0 4 . 0 0 0  . 0 0 0  . 0 0 3  . 0 0 0  . 0 0 0  . 0 0 0  . 0 0 0  
 
    5 1 2   5 44  5 7 6  1 0 2 4 1 5 3 6  2 0 48  2 5 6 0  3 0 7 2  3 5 8 4 40 9 6  46 0 8  
   . 0 0 0  . 0 0 1  . 2 5 6  . 0 0 0  . 0 1 0  . 0 0 0  . 0 0 0  . 0 0 0  . 0 0 0  . 0 0 0  . 0 0 0  
 
I P  F l o w  S w i t c h i n g  C a c h e ,  445 6 7 0 4 b y t e s  
  1 8 8 5  a c t i v e ,  6 3 6 5 1  i n a c t i v e ,  5 9 9 6 0 0 0 4 a d d e d  
  1 2 9 8 0 3 8 2 1  a g e r  p o l l s ,  0  f l o w  a l l o c  f a i l u r e s  
  A c t i v e  f l o w s  t i m e o u t  i n  3 0  m i n u t e s  
  I n a c t i v e  f l o w s  t i m e o u t  i n  1 5  s e c o n d s  
I P  S u b  F l o w  C a c h e ,  40 2 0 5 6  b y t e s  
  0  a c t i v e ,  1 6 3 8 4 i n a c t i v e ,  0  a d d e d ,  0  a d d e d  t o  f l o w  
  0  a l l o c  f a i l u r e s ,  0  f o r c e  f r e e  
  1  c h u n k ,  1  c h u n k  a d d e d  
  l a s t  c l e a r i n g  o f  s t a t i s t i c s  n e v e r  
P r o t o c o l          T o t a l     F l o w s    P a c k e t s  B y t e s   P a c k e t s  A c t i v e ( S e c ) I d l e ( S e c ) 
--------         F l o w s      / S e c      / F l o w   / P k t      / S e c      / F l o w      / F l o w  
T C P -T e l n e t     1 1 3 9 3 42 1       2 . 8          1     48       3 . 1        0 . 0        1 . 4 
T C P -F T P             2 3 6       0 . 0         1 2     6 6       0 . 0        1 . 8        4. 8  
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T C P -F T P D             2 1       0 . 0      1 3 7 2 6   1 2 9 4      0 . 0       1 8 . 4       4. 1  
T C P -W W W           2 2 2 8 2       0 . 0         2 1   1 0 2 0       0 . 1        4. 1        7 . 3  
T C P -X               7 1 9       0 . 0          1     40       0 . 0        0 . 0        1 . 3  
T C P -B G P               1       0 . 0          1     40       0 . 0        0 . 0       1 5 . 0  
T C P -F r a g          7 0 3 9 9       0 . 0          1    6 8 8       0 . 0        0 . 0       2 2 . 7  
T C P -o t h e r      47 8 6 1 0 0 4     1 1 . 8          1    2 1 1      1 8 . 9        0 . 0        1 . 3  
U D P -D N S             5 8 2       0 . 0          4    7 3       0 . 0        3 . 4      1 5 . 4 
U D P -N T P          2 8 7 2 5 2       0 . 0          1     7 6       0 . 0        0 . 0       1 5 . 5  
U D P -o t h e r        3 1 0 3 47       0 . 0          2    2 3 0       0 . 1        0 . 6       1 5 . 9  
I C M P              1 1 6 7 4      0 . 0          3     6 1       0 . 0       1 9 . 8       1 5 . 5  
I P v 6 I N I P             1 5       0 . 0          1   1 1 3 2       0 . 0        0 . 0       1 5 . 4 
G R E                   4      0 . 0          1     48       0 . 0        0 . 0       1 5 . 3   
T o t a l :         5 9 9 5 7 9 5 7      1 4. 8          1    1 9 6      2 2 . 5        0 . 0        1 . 5  
 
S r c I f          S r c I P a d d r e s s     D s t I f          D s t I P a d d r e s s     P r  S r c P  D s t P   P k t s  
G i0 / 0          1 9 2 . 1 6 8 . 1 1 . 1 3 1   G i0 / 1          1 9 2 . 1 6 8 . 6 0 . 2 4 5   0 6  0 B 6 6  0 9 8 C     1 8  
G i 0 / 0          1 9 2 . 1 6 8 . 1 0 . 2 0 1   G i 0 / 1          1 9 2 . 1 6 8 . 6 0 . 1 0 2   1 1  0 9 8 4 0 0 A 1      1  
G i0 / 0          1 9 2 . 1 6 8 . 1 . 2 3 0    G i0 / 1          1 9 2 . 1 6 8 . 6 0 . 4 2    0 6  0 C 0 9  0 9 8 C     2 3  
G i 0 / 0          1 9 2 . 1 6 8 . 1 1 . 5 4   G i 0 / 1          1 9 2 . 1 6 8 . 6 0 . 1 5 8   1 1  0 9 1 1  0 0 A 1      3  
G i0 / 0          1 9 2 . 1 6 8 . 1 2 . 1 1 0   G i0 / 1          1 9 2 . 1 6 8 . 6 0 . 1 6 3   0 6  0 9 2 A  0 9 8 C     3 5  
G i 0 / 1          1 9 2 . 1 6 8 . 1 5 0 . 6 0   G i 0 / 0          1 0 . 8 9 . 1 6 . 2 2 6     0 6  0 0 1 6  1 2 C A      1  
G i 0 / 0          1 9 2 . 1 6 8 . 1 3 . 9 7    G i 0 / 1          1 9 2 . 1 6 8 . 6 0 . 2 8    1 1  0 B 3 E  0 0 A 1      5  
G i0 / 0          1 9 2 . 1 6 8 . 1 1 . 2 3 0   G i0 / 1          1 9 2 . 1 6 8 . 6 0 . 2 0    0 6  0 C 0 9  0 9 8 C     7 2  
G i 0 / 0          1 9 2 . 1 6 8 . 1 0 . 1 7    G i 0 / 1          1 9 2 . 1 6 8 . 6 0 . 9 7    1 1  0 B 8 9  0 0 A 1      1  
G i0 / 0          1 9 2 . 1 6 8 . 7 2 . 1 1 0   G i0 / 1          1 9 2 . 1 6 8 . 6 0 . 1 1 8   0 6  0 9 2 A  0 9 8 C     4 4  
G i 0 / 0          1 0 . 8 8 . 2 2 6 . 1      G i 0 / 1          1 9 2 . 1 6 8 . 2 0 2 . 2 2   1 1  0 0 7 B  0 0 7 B      1  
G i0 / 0          1 9 2 . 1 6 8 . 1 3 . 7     G i0 / 1          1 9 2 . 1 6 8 . 6 0 . 1 6 2   0 6  0 9 1 4  0 9 8 C     2 1  
G i 0 / 0          1 9 2 . 1 6 8 . 1 2 . 1 8 5   G i 0 / 1          1 9 2 . 1 6 8 . 6 0 . 2 3 9   1 1  0 B D 7  0 0 A 1      1  
G i0 / 0          1 9 2 . 1 6 8 . 4 1 . 8 6    G i0 / 1          1 9 2 . 1 6 8 . 6 0 . 2 7    0 6  0 B 7 B  0 9 8 C     1 1  
G i 0 / 0          1 0 . 8 9 . 1 6 . 2 2 6     G i 0 / 1          1 9 2 . 1 6 8 . 1 5 0 . 6 0   0 6  1 2 C A  0 0 1 6      1  
r o u t e r #  

I n  t h e  p r e c e d i n g  e x a m p l e ,  t h e r e  a r e  m u l t i p l e  f l o w s  f o r  C T L  P rov id e r se rv ice  o n  T C P  p o r t  2 4 4 4  ( he x  
v alue  09 8 C ) . A d m i n i s t r a t o r s  a r e  a d v i s e d  t o  c o m p a r e  t h e s e  f l o w s  t o  b a s e l i n e  u t i l i z a t i o n  f o r  C T L  P r o v i d e r  
s e r v i c e  t r a f f i c  s e n t  o n  T C P  p o r t  2444 a n d  t o  i n v e s t i g a t e  t h e  f l o w s  t o  d e t e r m i n e  w h e t h e r  t h e y  a r e  s o u r c e d  
f r o m  u n t r u s t e d  h o s t s  o r  n e t w o r k s . 
T o  v i e w  o n l y  t h e  t r a f f i c  f l o w s  f o r  C T L  P rov id e r se rv ice  p a c k e t s  o n  T C P  p o r t  2 4 4 4  ( he x  v alue  09 8 C ) ,  
t h e  c o m m a n d  show ip cache  f low |  in clud e  S rcI f | _ 06 _ .* 09 8 C  w i l l  d i s p l a y  t h e  r e l a t e d  N e t F l o w  r e c o r d s  
a s  s h o w n  i n  t h e  f o l l o w i n g  e x a m p l e : 

r o u t e r # show ip cache f l ow |  in cl u d e S r cI f | _ 0 6 _ . * 0 9 8 C  
S r c I f          S r c I P a d d r e s s     D s t I f          D s t I P a d d r e s s     P r  S r c P  D s t P   P k t s  
G i 0 / 0          1 9 2 . 1 6 8 . 1 2 . 1 1 0   G i 0 / 1          1 9 2 . 1 6 8 . 6 0 . 1 6 3   0 6  0 9 2 A  0 9 8 C     3 5  
G i 0 / 0          1 9 2 . 1 6 8 . 7 2 . 1 1 0   G i 0 / 1          1 9 2 . 1 6 8 . 6 0 . 1 1 8   0 6  0 9 2 A  0 9 8 C     44 
G i 0 / 0          1 9 2 . 1 6 8 . 1 1 . 2 3 0   G i 0 / 1          1 9 2 . 1 6 8 . 6 0 . 2 0    0 6  0 C 0 9  0 9 8 C     7 2  
G i 0 / 0          1 9 2 . 1 6 8 . 1 . 2 3 0    G i 0 / 1          1 9 2 . 1 6 8 . 6 0 . 42    0 6  0 C 0 9  0 9 8 C     2 3  
G i 0 / 0          1 9 2 . 1 6 8 . 1 1 . 1 3 1   G i 0 / 1          1 9 2 . 1 6 8 . 6 0 . 2 45   0 6  0 B 6 6  0 9 8 C     1 8  
G i 0 / 0          1 9 2 . 1 6 8 . 1 3 . 7     G i 0 / 1          1 9 2 . 1 6 8 . 6 0 . 1 6 2   0 6  0 9 1 4 0 9 8 C     2 1  
G i 0 / 0          1 9 2 . 1 6 8 . 41 . 8 6    G i 0 / 1          1 9 2 . 1 6 8 . 6 0 . 2 7    0 6  0 B 7 B  0 9 8 C     1 1  
r o u t e r #  

Cisco A S A ,  PI X ,  and  FW S M Firew alls  
M itig ation : T ran sit Acce ss C on trol L ists 
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T o  p r o t e c t  t h e  n e t w o r k  f r o m  t r a f f i c  t h a t  e n t e r s  t h e  n e t w o r k  a t  i n g r e s s  a c c e s s  p o i n t s ,  w h i c h  m a y  i n c l u d e  
I n t e r n e t  c o n n e c t i o n  p o i n t s ,  p a r t n e r  a n d  s u p p l i e r  c o n n e c t i o n  p o i n t s ,  o r  V P N  c o n n e c t i o n  p o i n t s ,  
a d m i n i s t r a t o r s  a r e  a d v i s e d  t o  d e p l o y  t A C L s  t o  p e r f o r m  p o l i c y  e n f o r c e m e n t . A d m i n i s t r a t o r s  c a n  c o n s t r u c t  
a  t A C L  b y  e x p l i c i t l y  p e r m i t t i n g  o n l y  a u t h o r i z e d  t r a f f i c  t o  e n t e r  t h e  n e t w o r k  a t  i n g r e s s  a c c e s s  p o i n t s  o r  
p e r m i t t i n g  a u t h o r i z e d  t r a f f i c  t o  t r a n s i t  t h e  n e t w o r k  i n  a c c o r d a n c e  w i t h  e x i s t i n g  s e c u r i t y  p o l i c i e s  a n d  
c o n f i g u r a t i o n s . A  t A C L  w o r k a r o u n d  c a n n o t  p r o v i d e  c o m p l e t e  p r o t e c t i o n  a g a i n s t  t h e  v u l n e r a b i l i t y  t h a t  
h a s  a  n e t w o r k  a t t a c k  v e c t o r  w h e n  t h e  a t t a c k  c o m e s  f r o m  a  t r u s t e d  s o u r c e  a d d r e s s . 
T h e  t A C L  p o l i c y  d e n i e s  u n a u t h o r i z e d  C T L  P r o v i d e r  s e r v i c e  p a c k e t s  o n  T C P  p o r t  2444 t h a t  a r e  s e n t  t o  
a f f e c t e d  d e v i c e s . I n  t h e  f o l l o w i n g  e x a m p l e ,  192.168.60 .0 / 24 i s  t h e  I P  a d d r e s s  a p a c e  t h a t  i s  u s e d  b y  t h e  
a f f e c t e d  d e v i c e s ,  a n d  t h e  h o s t  a t  192.168.10 0 .1 i s  c o n s i d e r e d  a  t r u s t e d  s o u r c e  t h a t  r e q u i r e s  a c c e s s  t o  t h e  
a f f e c t e d  d e v i c e s . C a r e  s h o u l d  b e  t a k e n  t o  a l l o w  r e q u i r e d  t r a f f i c  f o r  r o u t i n g  a n d  a d m i n i s t r a t i v e  a c c e s s  
p r i o r  t o  d e n y i n g  a l l  u n a u t h o r i z e d  t r a f f i c . 
A d d i t i o n a l  i n f o r m a t i o n  a b o u t  t A C L s  i s  a v a i l a b l e  i n  T r a n s i t  A c c e s s  C o n t r o l  L i s t s : F i l t e r i n g  a t  Y o u r  E d g e . 

 
! 
!-- I n c l u d e  a n y  e x p l i c i t  p e r m i t  s t a t e m e n t s  f o r  t r u s t e d  s o u r c e s  
!-- r e q u i r i n g  a c c e s s  o n  t h e  v u l n e r a b l e  p o r t  
! 
 
a c c e s s -l i s t  T r a n s i t -A C L -P o l i c y  e x t e n d e d  p e r m i t  t c p  h o s t   
    1 9 2 . 1 6 8 . 1 0 0 . 1  1 9 2 . 1 6 8 . 6 0 . 0  2 5 5 . 2 5 5 . 2 5 5 . 0  e q  2 444 
 
! 
!-- T h e  f o l l o w i n g  v u l n e r a b i l i t y -s p e c i f i c  a c c e s s  c o n t r o l  e n t r i e s  
!-- ( A C E s )  c a n  a i d  i n  i d e n t i f i c a t i o n  o f  a t t a c k s  
! 
 
a c c e s s -l i s t  T r a n s i t -A C L -P o l i c y  e x t e n d e d  d e n y  t c p  a n y   
    1 9 2 . 1 6 8 . 6 0 . 0  2 5 5 . 2 5 5 . 2 5 5 . 0  e q  2 444 
 
! 
!-- P e r m i t / d e n y  a l l  o t h e r  L a y e r  3  a n d  L a y e r  4  t r a f f i c  i n  a c c o r d a n c e  
!-- w i t h  e x i s t i n g  s e c u r i t y  p o l i c i e s  a n d  c o n f i g u r a t i o n s  
! 
!-- E x p l i c i t  d e n y  f o r  a l l  o t h e r  I P  t r a f f i c  
! 
 
a c c e s s -l i s t  T r a n s i t -A C L -P o l i c y  e x t e n d e d  d e n y  i p  a n y  a n y  
 
! 
!-- A p p l y  t A C L  t o  i n t e r f a c e ( s )  i n  t h e  i n g r e s s  d i r e c t i o n  
! 
 
a c c e s s -g r o u p  T r a n s i t -A C L -P o l i c y  i n  i n t e r f a c e  o u t s i d e  
 
! 
 

I d e n tif ication : T ran sit Acce ss C on trol L ists 
A f t e r  t h e  t A C L  h a s  b e e n  a p p l i e d  t o  a n  i n t e r f a c e ,  a d m i n i s t r a t o r s  c a n  u s e  t h e  show acce ss-list c o m m a n d  
t o  i d e n t i f y  t h e  n u m b e r  o f  C T L  P r o v i d e r  s e r v i c e  p a c k e t s  o n  T C P  p o r t  2444 t h a t  h a v e  b e e n  f i l t e r e d . 
A d m i n i s t r a t o r s  a r e  a d v i s e d  t o  i n v e s t i g a t e  f i l t e r e d  p a c k e t s  t o  d e t e r m i n e  w h e t h e r  t h e y  a r e  a t t e m p t s  t o  
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e x p l o i t  t h i s  v u l n e r a b i l i t y . T h e  f o l l o w i n g  e x a m p l e  s h o w s  o u t p u t  f o r  show acce ss-list T ran sit-AC L -
P olicy : 

f i r e w a l l # show access-l ist  T r an sit -A C L -P ol icy  
a c c e s s -l i s t  T r a n s i t -A C L -P o l i c y ;  3  e l e m e n t s  
a c c e s s -l i s t  T r a n s i t -A C L -P o l i c y  l i n e  1  e x t e n d e d  p e r m i t  t c p  h o s t  
   1 9 2 . 1 6 8 . 1 0 0 . 1  1 9 2 . 1 6 8 . 6 0 . 0  2 5 5 . 2 5 5 . 2 5 5 . 0  e q  2 444 ( h i t c n t = 1 3 7 ) 
a c c e s s -l i s t  T r a n s i t -A C L -P o l i c y  l i n e  2  e x t e n d e d  d e n y  t c p  a n y   
   1 9 2 . 1 6 8 . 6 0 . 0  2 5 5 . 2 5 5 . 2 5 5 . 0  e q  2 444 ( h i t c n t = 9 8 ) 
a c c e s s -l i s t  T r a n s i t -A C L -P o l i c y  l i n e  3  e x t e n d e d  d e n y  i p  a n y  a n y  ( h i t c n t = 3 8 7 ) 
f i r e w a l l #  

I n  t h e  p r e c e d i n g  e x a m p l e ,  a c c e s s  l i s t  T r a n sit -A CL -P ol icy  h a s  d r o p p e d  9 8  C T L  P rov id e r se rv ice  p a c k e t s  
o n  T C P  port 2 4 4 4  r e c e i v e d  f r o m  a n  u n t r u s t e d  h o s t  o r  n e t w o r k . I n  a d d i t i o n ,  s y s l o g  m e s s a g e  1 0 6 0 2 3  c a n  
p r o v i d e  v a l u a b l e  i n f o r m a t i o n ,  w h i c h  i n c l u d e s  t h e  s o u r c e  a n d  d e s t i n a t i o n  I P  a d d r e s s ,  t h e  s o u r c e  a n d  
d e s t i n a t i o n  p o r t  n u m b e r s ,  a n d  t h e  I P  p r o t o c o l  f o r  t h e  d e n i e d  p a c k e t . 
F o r  a d d i t i o n a l  i n f o r m a t i o n  a b o u t  i n v e s t i g a t i n g  i n c i d e n t s  u s i n g  A C E  c o u n t e r s  a n d  S y s l o g  E v e n t s ,  
r e f e r e n c e  t h e  I d e n t i f y i n g  I n c i d e n t s  U s i n g  F i r e w a l l  a n d  I O S  R o u t e r  S y s l o g  E v e n t s  A p p l i e d  I n t e l l i g e n c e  
w h i t e  p a p e r . 
I d e n tif ication : F ire wall Acce ss-list S y slog  M e ssag e s 
F i r e w a l l  s y s l o g  m e s s a g e  1 0 6 0 2 3  w i l l  b e  g e n e r a t e d  f o r  p a c k e t s  d e n i e d  b y  a n  a c c e s s  c o n t r o l  e n t r y  ( A C E )  
t h a t  d o e s  n o t  h a v e  t h e  log  k e y w o r d  p r e s e n t . A d d i t i o n a l  i n f o r m a t i o n  a b o u t  t h i s  s y s l o g  m e s s a g e  i s  
a v a i l a b l e  i n  C i s c o  S e c u r i t y  A p p l i a n c e  S y s t e m  L o g  M e s s a g e  - 10 60 23. 
I n f o r m a t i o n  a b o u t  c o n f i g u r i n g  s y s l o g  f o r  t h e  C i s c o  A S A  550 0  S e r i e s  A d a p t i v e  S e c u r i t y  A p p l i a n c e  o r  
t h e  C i s c o  P I X  50 0  S e r i e s  S e c u r i t y  A p p l i a n c e  i s  a v a i l a b l e  i n  C o n f i g u r i n g  L o g g i n g  o n  t h e  C i s c o  S e c u r i t y  
A p p l i a n c e . I n f o r m a t i o n  a b o u t  c o n f i g u r i n g  s y s l o g  o n  t h e  F W S M  f o r  C i s c o  C a t a l y s t  650 0  S e r i e s  s w i t c h e s  
a n d  C i s c o  760 0  S e r i e s  r o u t e r s  i s  a v a i l a b l e  i n  C o n f i g u r i n g  M o n i t o r i n g  a n d  L o g g i n g  o n  t h e  C i s c o  F W S M . 
I n  t h e  f o l l o w i n g  e x a m p l e ,  t h e  show log g in g  |  g re p r e g e x  c o m m a n d  e x t r a c t s  s y s l o g  m e s s a g e s  f r o m  t h e  
l o g g i n g  b u f f e r  o n  t h e  f i r e w a l l . T h e s e  m e s s a g e s  p r o v i d e  a d d i t i o n a l  i n f o r m a t i o n  a b o u t  d e n i e d  p a c k e t s  t h a t  
c o u l d  i n d i c a t e  p o t e n t i a l  a t t e m p t s  t o  e x p l o i t  t h e  v u l n e r a b i l i t y  d e s c r i b e d  i n  t h i s  d o c u m e n t  t h a t  h a s  a  
n e t w o r k  a t t a c k  v e c t o r . I t  i s  p o s s i b l e  t o  u s e  d i f f e r e n t  r e g u l a r  e x p r e s s i o n s  w i t h  t h e  g re p k e y w o r d  t o  s e a r c h  
f o r  s p e c i f i c  d a t a  i n  t h e  l o g g e d  m e s s a g e s . 
A d d i t i o n a l  i n f o r m a t i o n  a b o u t  r e g u l a r  e x p r e s s i o n  s y n t a x  i s  a v a i l a b l e  i n  U s i n g  t h e  C o m m a n d  L i n e  
I n t e r f a c e . 

f i r e w a l l # show l og g in g  |  g r ep 1 0 6 0 2 3  
D e c  1 9  2 0 0 7  0 3 : 2 5 : 43 :  % A S A -4-1 0 6 0 2 3 :  D e n y  t c p  s r c  o u t s i d e : 1 9 2 . 1 6 8 . 2 . 1 8 / 2 9 44 d s t  
   i n s i d e : 1 9 2 . 1 6 8 . 6 0 . 1 9 1 / 2 444 b y  a c c e s s -g r o u p  " T r a n s i t -A C L -P o l i c y "  
D e c  1 9  2 0 0 7  0 3 : 2 5 : 43 :  % A S A -4-1 0 6 0 2 3 :  D e n y  t c p  s r c  o u t s i d e : 1 9 2 . 1 6 8 . 3 . 2 0 0 / 2 9 45  d s t  
   i n s i d e : 1 9 2 . 1 6 8 . 6 0 . 3 3 / 2 444 b y  a c c e s s -g r o u p  " T r a n s i t -A C L -P o l i c y "  
D e c  1 9  2 0 0 7  0 3 : 2 5 : 43 :  % A S A -4-1 0 6 0 2 3 :  D e n y  t c p  s r c  o u t s i d e : 1 9 2 . 1 6 8 . 2 . 9 9 / 2 9 46  d s t  
   i n s i d e : 1 9 2 . 1 6 8 . 6 0 . 2 40 / 2 444 b y  a c c e s s -g r o u p  " T r a n s i t -A C L -P o l i c y "  
D e c  1 9  2 0 0 7  0 3 : 2 5 : 43 :  % A S A -4-1 0 6 0 2 3 :  D e n y  t c p  s r c  o u t s i d e : 1 9 2 . 1 6 8 . 2 . 1 0 0 / 2 9 47  d s t  
   i n s i d e : 1 9 2 . 1 6 8 . 6 0 . 1 1 5 / 2 444 b y  a c c e s s -g r o u p  " T r a n s i t -A C L -P o l i c y "  
D e c  1 9  2 0 0 7  0 3 : 2 5 : 43 :  % A S A -4-1 0 6 0 2 3 :  D e n y  t c p  s r c  o u t s i d e : 1 9 2 . 1 6 8 . 4. 8 8 / 2 9 49  d s t  
   i n s i d e : 1 9 2 . 1 6 8 . 6 0 . 3 8 / 2 444 b y  a c c e s s -g r o u p  " T r a n s i t -A C L -P o l i c y "  
D e c  1 9  2 0 0 7  0 3 : 2 5 : 43 :  % A S A -4-1 0 6 0 2 3 :  D e n y  t c p  s r c  o u t s i d e : 1 9 2 . 1 6 8 . 3 . 1 7 5 / 2 9 5 0  d s t  
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   i n s i d e : 1 9 2 . 1 6 8 . 6 0 . 2 5 0 / 2 444 b y  a c c e s s -g r o u p  " T r a n s i t -A C L -P o l i c y "  
f i r e w a l l #  

I n  t h e  p r e c e d i n g  e x a m p l e ,  t h e  m e s s a g e s  l o g g e d  f o r  t h e  t A C L  T r a n sit -A CL -P ol icy  s h o w  C T L  P rov id e r 
se rv ice  p a c k e t s  f o r  T C P  port 2 4 4 4  w h i c h  h a v e  b e e n  r e c e i v e d  f r o m  a n  u n t r u s t e d  h o s t  o r  n e t w o r k . 
F o r  a d d i t i o n a l  i n f o r m a t i o n  a b o u t  i n v e s t i g a t i n g  i n c i d e n t s  u s i n g  A C E  c o u n t e r s  a n d  S y s l o g  E v e n t s ,  
r e f e r e n c e  t h e  I d e n t i f y i n g  I n c i d e n t s  U s i n g  F i r e w a l l  a n d  I O S  R o u t e r  S y s l o g  E v e n t s  A p p l i e d  I n t e l l i g e n c e  
w h i t e  p a p e r . 

A d d it iona l  I nf or m a t ion  
T H I S  D O C U M E N T  I S  P R O V I D E D  O N  A N  " A S  I S "  B A S I S  A N D  D O E S  N O T  I M P L Y  A N Y  K I N D  
O F  G U A R A N T E E  O R  W A R R A N T Y ,  I N C L U D I N G  T H E  W A R R A N T I E S  O F  M E R C H A N T A B I L I T Y  
O R  F I T N E S S  F O R  A  P A R T I C U L A R  U S E . Y O U R  U S E  O F  T H E  I N F O R M A T I O N  O N  T H E  
D O C U M E N T  O R  M A T E R I A L S  L I N K E D  F R O M  T H E  D O C U M E N T  I S  A T  Y O U R  O W N  R I S K . 
C I S C O  R E S E R V E S  T H E  R I G H T  T O  C H A N G E  O R  U P D A T E  T H I S  D O C U M E N T  A T  A N Y  T I M E . 
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