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A d d ition al I n f ormation   
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C isc o Resp onse  
V uln erabilit y Ch aract erist ics  
T h e  C i s c o  C a t a l y s t  60 0 0  a n d  650 0  s e r i e s  a n d  C i s c o  760 0  S e r i e s  M u l t i p r o t o c o l  L a b e l  S w i t c h i n g  ( M P L S )  
p a c k e t  v u l n e r a b i l i t y  c a n  b e  e x p l o i t e d  f r o m  t h e  l o c a l  s e g m e n t  w i t h  n o  a u t h e n t i c a t i o n ,  a n d  n o  u s e r  
i n t e r a c t i o n  i s  n e c e s s a r y . T h e  v u l n e r a b i l i t y  m a y  r e s u l t  i n  a  d e n i a l  o f  s e r v i c e  ( D o S )  c o n d i t i o n . T h e  a t t a c k  
v e c t o r  i s  v i a  a n  M P L S  f r a m e  ( E t h e r T y p e  0 x 8847 a n d  0 x 8848) . T h i s  v u l n e r a b i l i t y  i s  n o t  d e s i g n a t e d  b y  a  
C V E  I D . 
T h i s  d o c u m e n t  c o n t a i n s  i n f o r m a t i o n  t o  a s s i s t  C i s c o  c u s t o m e r s  i n  i d e n t i f y i n g  a n d  m i t i g a t i n g  a t t e m p t s  t o  
e x p l o i t  t h e  C i s c o  C a t a l y s t  60 0 0  a n d  650 0  s e r i e s  a n d  C i s c o  760 0  S e r i e s  M P L S  p a c k e t  v u l n e r a b i l i t y . 
I n f o r m a t i o n  a b o u t  v u l n e r a b l e ,  u n a f f e c t e d ,  a n d  f i x e d  s o f t w a r e  i s  a v a i l a b l e  i n  t h e  P S I R T  S e c u r i t y  
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A d v i s o r y :  
h t t p : / / w w w .c i s c o .c o m / w a r p / p u b l i c / 70 7/ c i s c o -s a -20 0 70 228-m p l s .s h t m l   

Mit ig at ion  Tech n iq ue O v erv iew   
C i s c o  d e v i c e s  p r o v i d e  s e v e r a l  c o u n t e r m e a s u r e s  f o r  t h e  C i s c o  C a t a l y s t  60 0 0  a n d  650 0  s e r i e s  a n d  C i s c o  
760 0  S e r i e s  M P L S  p a c k e t  v u l n e r a b i l i t y . T h i s  d o c u m e n t  f o c u s e s  o n  m i t i g a t i o n  f o r  v u l n e r a b l e  C i s c o  
C a t a l y s t  60 0 0  a n d  650 0  s e r i e s  a n d  C i s c o  760 0  S e r i e s  s y s t e m s  t h a t  a r e  i n  c o r e  a n d  d i s t r i b u t i o n  l a y e r s  
b e h i n d  a  s w i t c h e d  a c c e s s  l a y e r . T h e  m i t i g a t i o n  a n d  i d e n t i f i c a t i o n  t e c h n i q u e s  c o n t a i n e d  i n  t h i s  d o c u m e n t  
a r e  t o  b e  u s e d  o n  t h e s e  a c c e s s  l a y e r  s w i t c h e s  t o  f i l t e r  f r a m e s  t h a t  c o u l d  b e  u s e d  t o  e x p l o i t  t h i s  
v u l n e r a b i l i t y . 
T h e  m o s t  p r e v e n t i v e  c o n t r o l  p r o v i d e d  b y  C i s c o  n e t w o r k  d e v i c e s  i s  t h r o u g h  t h e  u s e  o f  I O S  V L A N  m a p s .  
N o t i c e  t h a t  t h e  C i s c o  C a t a l y s t  60 0 0  a n d  650 0  s e r i e s  a n d  C i s c o  760 0  S e r i e s  s y s t e m s  a r e  n o t  e f f e c t i v e  i n  
f i l t e r i n g  M P L S  f r a m e s .  

D evic e-S p ec if ic  M it ig a t ion a nd  I d ent if ic a t ion  
S p e c i f i c  i n f o r m a t i o n  o n  m i t i g a t i o n  a n d  i d e n t i f i c a t i o n  i s  a v a i l a b l e  f o r :  

� C i s c o  I O S  S w i t c h e s   

Cisco I O S  S w it ch es  

 C aution :  T h e  e f f e c t i v e n e s s  o f  a n y  m i t i g a t i o n  t e c h n i q u e  i s  d e p e n d e n t  o n  s p e c i f i c  c u s t o m e r  
s i t u a t i o n s  s u c h  a s  p r o d u c t  m i x ,  n e t w o r k  t o p o l o g y ,  t r a f f i c  b e h a v i o r ,  a n d  o r g a n i z a t i o n a l  m i s s i o n . A s  w i t h  
a n y  c o n f i g u r a t i o n  c h a n g e ,  e v a l u a t e  t h e  i m p a c t  o f  t h i s  c o n f i g u r a t i o n  p r i o r  t o  a p p l y i n g  t h e  c h a n g e . 
T h e  f o l l o w i n g  s e l e c t e d  l i s t  o f  C a t a l y s t  I O S  s e r i e s  s w i t c h e s  w e r e  t e s t e d  a s  s c r e e n i n g  d e v i c e s  i n  f r o n t  o f  
C i s c o  C a t a l y s t  60 0 0  a n d  650 0  s e r i e s  a n d  760 0  S e r i e s  s y s t e m s  t o  m i t i g a t e  t h e  M P L S  p a c k e t  v u l n e r a b i l i t y :  

� C i s c o  C a t a l y s t  2960  S e r i e s  
� C i s c o  C a t a l y s t  3550  S e r i e s  
� C i s c o  C a t a l y s t  3750  S e r i e s  
� C i s c o  C a t a l y s t  450 0  S e r i e s  

C isco C ataly st 2 9 6 0 S e rie s S witche s 

M itig ation : M A C  A cce ss G roups  
M A C  a c c e s s  g r o u p s  c a n  b e  u s e d  t o  f i l t e r  E t h e r T y p e  0 x 8847 a n d  E t h e r T y p e  0 x 8848 f r a m e s  f r o m  
e n t e r i n g  a  p o r t . F o r  t h e  m i t i g a t i o n  t o  b e  e f f e c t i v e ,  t h e  M A C  a c c e s s  g r o u p  n e e d s  t o  b e  a p p l i e d  t o  a l l  p o r t s  
i n  t h e  s a m e  b r o a d c a s t  d o m a i n s  a s  t h e  v u l n e r a b l e  d e v i c e . T h e  C i s c o  C a t a l y s t  2960  S e r i e s  s w i t c h e s  p e r m i t  
o n l y  t h e  mac acce ss-g roup t o  b e  a p p l i e d  o n  t h e  i n p u t  d i r e c t i o n  ( in  k e y w o r d )   

mac access-l i st  ex t en d ed  A C L -D en y -M P L S  
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!-- F i l t e r  M P L S  f r a m e s  
 
 
 d en y    an y  an y  0 x 8 8 4 7  0 x 0  
 d en y    an y  an y  0 x 8 8 4 8  0 x 0  
 
 
!-- I n c l u d e  o t h e r  p e r m i t / d e n y  M A C  a c c e s s  l i s t  c o n f i g u r a t i o n  c o m m a n d s  
!-- a c c o r d i n g  t o  s e c u r i t y  p o l i c y ,  m i g h t  o r  n o t  e n d  i n  " p e r m i t  a n y  a n y "  
 
 
 p er mi t  an y  an y i n t er f ace F ast E t h er n et 0 / 1 0  
 sw i t ch p o r t  access v l an  2 0 0  
 mac access-g r o u p  A C L -D en y -M P L S  i n  

I d e n tif ication : M A C  A cce ss G roups  
T h e  C i s c o  C a t a l y s t  2960  S e r i e s  show acce ss-lists hard ware  coun te rs p r i v i l e g e d  E X E C  m o d e  
c o m m a n d  d i s p l a y s  a  s i n g l e  g l o b a l  c o u n t e r  f o r  f r a m e s  t h a t  h a v e  b e e n  d r o p p e d  b y  a l l  M A C  a c c e s s  l i s t s  
( " D r o p :  A l l  f r a m e  c o u n t " )  a n d  a  s i n g l e  g l o b a l  c o u n t e r  f o r  t h e  t o t a l  n u m b e r  o f  b y t e s  i n  t h o s e  d r o p p e d  
f r a m e s  ( " D r o p :  A l l  b y t e s  c o u n t " )   

C at 2 9 6 0 # show access-l i st s har d war e cou n t er s 
 L 2  A C L  I N P U T  S t at i st i cs 
     D r o p :                      A l l  f r ame co u n t :  1 6 5  
     D r o p :                      A l l  b y t es co u n t :  1 9 6 8 4  
     B r i d g e O n l y :               A l l  f r ame co u n t :  7 8 8 6 6 6 6  
     B r i d g e O n l y :               A l l  b y t es co u n t :  5 5 1 1 4 8 3 2 1  
     F o r w ar d i n g  T o  C P U :         A l l  f r ame co u n t :  6 8 2 0 4 6  
     F o r w ar d i n g  T o  C P U :         A l l  b y t es co u n t :  2 6 6 5 1 4 7 4 5  
. 
. 
. 

I n  t h e  e x a m p l e ,  165 f r a m e s  w e r e  d r o p p e d  b y  a l l  M A C  a c c e s s  g r o u p s  i n  t h e  s w i t c h ,  w i t h  a  t o t a l  o f  19, 684 
b y t e s  w i t h i n  t h o s e  165 d r o p p e d  f r a m e s .  
C isco C ataly st 3 5 5 0 S e rie s S witche s 

M itig ation : V L A N  M aps  
C a t a l y s t  3550  S e r i e s  V L A N  m a p s  c a n  b e  c o n f i g u r e d  t o  f i l t e r  M P L S  f r a m e s  i n  a  V L A N . I n  t h e  f o l l o w i n g  
e x a m p l e ,  v u l n e r a b l e  d e v i c e s  h a v e  i n t e r f a c e s  i n  V L A N s  162 a n d  20 0 . T h o s e  V L A N s  a r e  c o n f i g u r e d  t o  
d r o p  i n c o m i n g  M P L S  f r a m e s  i n  t h e  C i s c o  C a t a l y s t  3550  S e r i e s  s w i t c h  t h a t  i s  s e r v i n g  a s  a  s h i e l d i n g  
d e v i c e :   

mac access-l i st  ex t en d ed  A C L -M at ch -M P L S  
 
 
!-- F i l t e r  M P L S  f r a m e s ,  
!-- w i l l  a p p l y  " a c t i o n  d r o p "  t o  f r a m e s  p e r m i t t e d  i n  t h i s  M A C  a c c e s s -l i s t  
 
 
 p er mi t  an y  an y  0 x 8 8 4 7  0 x 0  
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 p er mi t  an y  an y  0 x 8 8 4 8  0 x 0  
 
 
 
!-- O t h e r  p e r m i t / d e n y  M A C  a c c e s s  l i s t  c o n f i g u r a t i o n  c o m m a n d s  
!-- a c c o r d i n g  t o  s e c u r i t y  p o l i c y   
  
 
 
v l an  access-map  V M A P -P o l i cy  1 0  
 act i o n  d r o p  
 mat ch  mac ad d r ess A C L -M at ch -M P L S  
v l an  access-map  V M A P -P o l i cy  2 0  
 act i o n  f o r w ar d  
v l an  f i l t er  V M A P -P o l i cy  v l an -l i st  1 6 2 , 2 0 0  

M itig ation : M A C  A cce ss G roups  
C a t a l y s t  3550  S e r i e s  M A C  a c c e s s  g r o u p s  c a n  f i l t e r  o n  a n y  g i v e n  E t h e r T y p e  v a l u e . T h e y  c a n  b e  u s e d  t o  
d e n y  f r a m e s  w i t h  E t h e r T y p e  0 x 8847 o r  0 x 8848. T h e  a c c e s s  g r o u p  n e e d s  t o  b e  a p p l i e d  t o  a l l  p o r t s  i n  t h e  
b r o a d c a s t  d o m a i n  o f  t h e  v u l n e r a b l e  d e v i c e . T h e  C i s c o  C a t a l y s t  3550  mac acce ss-g roup c a n  b e  a p p l i e d  
o n l y  i n  t h e  i n c o m i n g  d i r e c t i o n  ( in  k e y w o r d )   

mac access-l i st  ex t en d ed  A C L -D en y -M P L S  
 d en y    an y  an y  0 x 8 8 4 7  0 x 0  
 d en y    an y  an y  0 x 8 8 4 8  0 x 0  
 
 
!-- O t h e r  p e r m i t / d e n y  M A C  a c c e s s  l i s t  c o n f i g u r a t i o n  c o m m a n d s  
!-- a c c o r d i n g  t o  t h e  s e c u r i t y  p o l i c y ,  
!-- m i g h t  o r  m i g h t  n o t  e n d  i n  " p e r m i t  a n y  a n y "  
 
 
 p er mi t  an y  an y  
 
i n t er f ace F ast E t h er n et 0 / 1  
 sw i t ch p o r t  access v l an  1 6 2  
 sw i t ch p o r t  mo d e access 
 mac access-g r o u p  A C L -D en y -M P L S  i n  

I d e n tif ication : M A C  A cce ss G roups an d  V L A N  M aps  
T h e  C i s c o  C a t a l y s t  3550  S e r i e s  show acce ss-lists hard ware  coun te rs p r i v i l e g e d  E X E C  m o d e  
c o m m a n d  d i s p l a y s  a  s i n g l e  g l o b a l  c o u n t e r  f o r  f r a m e s  d r o p p e d  b y  M A C  a c c e s s  l i s t s  o r  V L A N  m a p s . 
T h e r e  i s  a  s e p a r a t e  c o u n t e r  f o r  t h e  t o t a l  n u m b e r  o f  b y t e s  d r o p p e d  b y  b o t h  f e a t u r e s . I n  t h e  e x a m p l e  b e l o w ,  
268 f r a m e s  w e r e  d r o p p e d ,  w h i c h  a c c o u n t e d  f o r  a  t o t a l  o f  21, 177 b y t e s . 

C at 3 5 5 0 # show access-l i st s har d war e cou n t er s 
I n p u t  D r o p s:              2 6 8  mat ch es ( 2 1 1 7 7  b y t es)  
O u t p u t  D r o p s:             0  mat ch es ( 0  b y t es)  
I n p u t  F o r w ar d ed :          1 8 3 6 6 3 4 6 7  mat ch es ( 1 4 6 6 9 7 6 9 8 3 0  b y t es)  
O u t p u t  F o r w ar d ed :         0  mat ch es ( 0  b y t es)  
I n p u t  B r i d g e O n l y :        0  mat ch es ( 0  b y t es)  
B r i d g e an d  R o u t e i n  C P U :  0  mat ch es ( 0  b y t es)  
R o u t e i n  C P U :             4 6 0 9 6 2 0 5 4  mat ch es ( 2 9 5 9 6 5 7 5 8 9 0  b y t es)  
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C isco C ataly st 3 75 0 S e rie s S witche s 

M itig ation : V L A N  M aps  
C a t a l y s t  3750  S e r i e s  V L A N  m a p s  c a n  b e  c o n f i g u r e d  t o  f i l t e r  M P L S  f r a m e s  i n  a  V L A N . I n  t h e  f o l l o w i n g  
e x a m p l e ,  a  v u l n e r a b l e  d e v i c e s  h a s  o n e  i n t e r f a c e  i n  V L A N  163. T h e  C i s c o  3750  t h a t  i s  s e r v i n g  a s  a  
s c r e e n i n g  d e v i c e  w i l l  d r o p  i n c o m i n g  M P L S  f r a m e s  o n  V L A N  163.  

mac access-l i st  ex t en d ed  A C L -M at ch -M P L S  
 
 
!-- M P L S  E t h e r T y p e s  t o  d r o p  
 
 
 p er mi t  an y  an y  0 x 8 8 4 7  0 x 0  
 p er mi t  an y  an y  0 x 8 8 4 8  0 x 0  
 
 
!-- I n c l u d e  o t h e r  p e r m i t / d e n y  M A C  a c c e s s  l i s t  c o n f i g u r a t i o n  c o m m a n d s  
!-- a c c o r d i n g  t o  s e c u r i t y  p o l i c y .  
 
 
 
v l an  access-map  V M A P -P o l i cy  1 0  
 act i o n  d r o p  
 mat ch  mac ad d r ess A C L -M at ch -M P L S  
v l an  access-map  V M A P -P o l i cy  2 0  
 act i o n  f o r w ar d  
 
v l an  f i l t er  V M A P -P o l i cy  v l an -l i st  1 6 3  

M itig ation : M A C  A cce ss G roups  
C a t a l y s t  3750  S e r i e s  M A C  a c c e s s  g r o u p s  c a n  f i l t e r  o n  a n y  g i v e n  E t h e r T y p e  v a l u e ,  a n d  c a n  b e  u s e d  t o  
d e n y  f r a m e s  w i t h  E t h e r T y p e  0 x 8847 o r  0 x 8848. T h e  a c c e s s  g r o u p  n e e d s  t o  b e  a p p l i e d  t o  a l l  p o r t s  i n  t h e  
b r o a d c a s t  d o m a i n  o f  t h e  v u l n e r a b l e  d e v i c e .  

mac access-l i st  ex t en d ed  A C L -D en y -M P L S  
     d en y    an y  an y  0 x 8 8 4 7  0 x 0  
     d en y    an y  an y  0 x 8 8 4 8  0 x 0  
 
 
 !-- I n c l u d e  o t h e r  p e r m i t / d e n y  M A C  a c c e s s  l i s t  c o m m a n d s  a c c o r d i n g  t o  s e c u r i t y  p o l i c y
 !-- m i g h t  o r  m i g h t  n o t  e n d  i n  " p e r m i t  a n y  a n y "  
 
 
 p er mi t  an y  an y  
 
i n t er f ace F ast E t h er n et 3 / 0 / 4 7  
 sw i t ch p o r t  access v l an  1 6 3  
 mac access-g r o u p  A C L -D en y -M P L S  i n  

I d e n tif ication : M A C  A cce ss G roups an d  V L A N  M aps  
T h e  C i s c o  C a t a l y s t  3750  S e r i e s  show acce ss-lists hard ware  coun te rs p r i v i l e g e d  E X E C  m o d e  
c o m m a n d  d i s p l a y s  a  s i n g l e  g l o b a l  c o u n t e r  f o r  f r a m e s  d r o p p e d  b y  a l l  M A C  a c c e s s  g r o u p s  o r  V L A N  
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m a p s . T h e r e  i s  a  s e p a r a t e  s i n g l e  g l o b a l  c o u n t e r  f o r  t h e  t o t a l  n u m b e r  o f  b y t e s  d r o p p e d  b y  b o t h  f e a t u r e s .  
C at 3 7 5 0 # show access-l i st s har d war e cou n t er s 
 L 2  A C L  I N P U T  S t at i st i cs 
     D r o p :                      A l l  f r ame co u n t :  1 8 1 7 0  
     D r o p :                      A l l  b y t es co u n t :  2 9 9 9 8 1 5  
     B r i d g e O n l y :               A l l  f r ame co u n t :  6 1 4 9 5 0  
     B r i d g e O n l y :               A l l  b y t es co u n t :  3 9 4 8 3 5 6 0  
     F o r w ar d i n g  T o  C P U :         A l l  f r ame co u n t :  0  
     F o r w ar d i n g  T o  C P U :         A l l  b y t es co u n t :  0  
. 
. 
. 

I n  t h e  p r e v i o u s  o u t p u t ,  18, 170  f r a m e s  w e r e  d r o p p e d  b y  M A C  a c c e s s  g r o u p s  o r  V L A N  m a p s . T h e  t o t a l  
b y t e  c o u n t  i n  t h e  d r o p p e d  f r a m e s  w a s  2, 999, 815.  
C isco C ataly st 4 5 00 S e rie s S witche s 

T h e  p r o p o s e d  m i t i g a t i o n  i n  t h e  C i s c o  C a t a l y s t  450 0  S e r i e s  i s  o n l y  p o s s i b l e  i f  o n l y  I P  f r a m e s  a r e  
p e r m i t t e d  b y  t h e  S e c u r i t y  P o l i c y . T h e  i m p l e m e n t a t i o n  o f  t h e  mac acce ss-list c o m m a n d  a l l o w s  o n l y  a  
p r e d e f i n e d  s e t  o f  p r o t o c o l s  t o  b e  f i l t e r e d . T h e  p r o p o s e d  m i t i g a t i o n  f o r  t h e  C i s c o  C a t a l y s t  60 0 0  a n d  650 0  
s e r i e s  a n d  C i s c o  760 0  S e r i e s  M P L S  p a c k e t  v u l n e r a b i l i t y  w i l l  d r o p  A p p l e T a l k  a n d  I P X  f r a m e s ,  a m o n g  
o t h e r s . 
M itig ation : V L A N  M aps  
C a t a l y s t  450 0  S e r i e s  V L A N  m a p s  p r o v i d e  t h e  a b i l i t y  t o  f i l t e r  a c c o r d i n g  t o  a  p r e d e f i n e d  l i s t  o f  p r o t o c o l  
t y p e s . M i t i g a t i o n  o f  t h e  C i s c o  C a t a l y s t  60 0 0  a n d  650 0  a n d  C i s c o  760 0  S e r i e s  M P L S  p a c k e t  v u l n e r a b i l i t y  
c a n  b e  a c c o m p l i s h e d  b y  f i l t e r i n g  a l l  n o n -I P  f r a m e s . I n  t h e  f o l l o w i n g  e x a m p l e  V L A N  160  w i l l  d r o p  a l l  
n o n -I P  f r a m e s  t o  p r o t e c t  a  v u l n e r a b l e  d e v i c e  t h a t  h a s  a n  i n t e r f a c e  i n  V L A N  160 .  

mac access-l i st  ex t en d ed  A C L -M at ch -N o n -I P  
 p er mi t  an y  an y  
 
 
!-- I n d i c a t e s  A L L  N O N -I P  f r a m e s  f l o w i n g  t h r u  t h e  s w i t c h  w i l l  b e  d r o p p e d  
 
 
 
v l an  access-map  V M A P -P o l i cy  1 0  
 act i o n  d r o p  
 mat ch  mac ad d r ess A C L -M at ch -N o n -I P  
! 
v l an  f i l t er  V M A P -P o l i cy  v l an -l i st  1 6 0  

M itig ation : P ort A C L s  
C a t a l y s t  450 0  S e r i e s  p o r t  A C L  ( P A C L )  c a n  m i t i g a t e  t h e  C i s c o  C a t a l y s t  60 0 0  a n d  650 0  s e r i e s  a n d  C i s c o  
760 0  S e r i e s  M P L S  p a c k e t  v u l n e r a b i l i t y . T h e  P A C L  i n  t h e  C i s c o  C a t a l y s t  450 0  S e r i e s  c a n  b e  a p p l i e d  i n  
t h e  i n c o m i n g  o r  o u t g o i n g  d i r e c t i o n . T h e  acce ss-g roup mod e  i n t e r f a c e  c o n f i g u r a t i o n  c o m m a n d  c a n  b e  
u s e d  t o  c o n t r o l  t h e  i n t e r a c t i o n  b e t w e e n  t h e  P A C L ,  V L A N  m a p ,  a n d  r o u t e r  A C L  t h a t  a p p l y  t o  t h e  p o r t .  

mac access-l i st  ex t en d ed  A C L -D en y -N o n -I P  
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 d en y    an y  an y  
 
 
!-- D r o p  a l l  n o n -I P  f r a m e s  f l o w i n g  t h r o u g h  t h e  s w i t c h  
 
 
! 
i n t er f ace G i g ab i t E t h er n et 2 / 4 8  
 sw i t ch p o r t  access v l an  1 6 0  
 sw i t ch p o r t  mo d e access 
 mac access-g r o u p  A C L -D en y -N o n -I P  o u t  
 access-g r o u p  mo d e p r ef er  p o r t   ! D e f a u l t  

P l e a s e  n o t e  t h a t  t h e  C i s c o  C a t a l y s t  450 0  S e r i e s  V L A N  m a p s  a n d  P A C L  f e a t u r e s  w i l l  n o t  b l o c k  I P  
p r o t o c o l  f r a m e s  f l o w i n g  t h r o u g h  i t  ( E t h e r T y p e s  0 x 0 80 0  a n d  0 x 0 80 6) . A l s o ,  t h e y  w i l l  n o t  b l o c k  t h e  
f o l l o w i n g  f r a m e s  p r o c e s s e d  o r  g e n e r a t e d  b y  t h e  s w i t c h  i t s e l f :   

� S p a n n i n g  T r e e  80 2.1d  B P D U  
� C i s c o  S h a r e d  S p a n n i n g  T r e e  P r o t o c o l  ( S S T P )   
� C i s c o  D i s c o v e r y  P r o t o c o l  ( C D P )   
� U n i d i r e c t i o n a l  L i n k  D e t e c t i o n  ( U D L D )   
� V L A N  T r u n k i n g  P r o t o c o l  ( V T P )  

I d e n tif ication : V L A N  M aps an d  P A C L   
T h e  C a t a l y s t  450 0  S e r i e s  i m p l e m e n t s  c o u n t e r s  p e r  M A C  A c c e s s  C o n t r o l  E n t r y  ( A C E ) . P l e a s e  n o t e  t h a t  
t h e  c o n f i g u r a t i o n  r e q u i r e d  t o  m i t i g a t e  t h e  C i s c o  C a t a l y s t  60 0 0  a n d  650 0  s e r i e s  a n d  C i s c o  760 0  S e r i e s  
M P L S  p a c k e t  v u l n e r a b i l i t y  w o u l d  b l o c k  l o o p b a c k  f r a m e s  ( E t h e r T y p e  0 x 90 0 0 ) . T h e r e  i s  n o  o p e r a t i o n a l  
i m p a c t  f o r  t h e  C a t a l y s t  450 0  S e r i e s  t o  d r o p  l o o p b a c k  f r a m e s  o f  e x t e r n a l  s t a t i o n s . D u e  t o  t h e  d r o p p i n g  o f  
l o o p b a c k  f r a m e s ,  t h e  show acce ss-lists p r i v i l e g e d  E X E C  m o d e  c o m m a n d  w i l l  c o n s t a n t l y  i n c r e m e n t  t h e  
n u m b e r  o f  m a t c h e d  f r a m e s . T h e  d e f a u l t  i n  C i s c o  I O S  d e v i c e s  i s  t o  s e n d  a  l o o p b a c k  f r a m e  e v e r y  10  
s e c o n d s  (  k e e paliv e  i n t e r f a c e  c o n f i g u r a t i o n  c o m m a n d ) .  

C at 4 5 0 0 # show access-l i st s  
E x t en d ed  M A C  access l i st  A C L -D en y -N o n -I P  
    d en y    an y  an y  ( 1 1 5 1  mat ch es)  
E x t en d ed  M A C  access l i st  A C L -M at ch -N o n -I P  
    p er mi t  an y  an y  ( 8 2 0  mat ch es)  

I n  t h e  e x a m p l e  o u t p u t ,  1151 f r a m e s  w e r e  d r o p p e d  b y  t h e  M A C  A C L  u s e d  b y  t h e  e x a m p l e  P A C L  a n d  
820  f r a m e s  w e r e  d r o p p e d  b y  t h e  s a m p l e  V L A N  m a p  c o n f i g u r a t i o n .  
M itig ation : { I n se rt con te n t he re }  

� C i s c o  C a t a l y s t  60 0 0  a n d  650 0  s e r i e s  V L A N  A c c e s s  L i s t s  ( V A C L s )  d o  not p r o v i d e  a n  e f f e c t i v e  
m i t i g a t i o n . V A C L s  w i l l  n o t  p r e v e n t  M P L S  f r a m e s  f r o m  r e a c h i n g  t h e  R o u t e  P r o c e s s o r  n o r  t h e y  
w i l l  f i l t e r  t h o s e  f r a m e s  f o r  u p s t r e a m  d e v i c e s . 

� C i s c o  C a t a l y s t  2950  S e r i e s  i m p l e m e n t a t i o n  o f  t h e  M A C  a c c e s s  g r o u p  f e a t u r e  d o e s  n o t  p e r m i t  t h e  
a b i l i t y  t o  f i l t e r  l a b e l e d  p a c k e t s  i n d e p e n d e n t l y  o f  I P  p a c k e t s  a n d  c a n n o t  b e  u s e d  a s  a  s c r e e n i n g  
d e v i c e  f o r  t h e  C i s c o  C a t a l y s t  60 0 0  a n d  650 0  s e r i e s  a n d  C i s c o  760 0  S e r i e s  M P L S  p a c k e t  
v u l n e r a b i l i t y . 
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A d d it iona l  I nf or m a t ion  
T H I S  D O C U M E N T  I S  P R O V I D E D  O N  A N  " A S  I S "  B A S I S  A N D  D O E S  N O T  I M P L Y  A N Y  K I N D  
O F  G U A R A N T E E  O R  W A R R A N T Y ,  I N C L U D I N G  T H E  W A R R A N T I E S  O F  M E R C H A N T A B I L I T Y  
O R  F I T N E S S  F O R  A  P A R T I C U L A R  U S E . Y O U R  U S E  O F  T H E  I N F O R M A T I O N  O N  T H E  
D O C U M E N T  O R  M A T E R I A L S  L I N K E D  F R O M  T H E  D O C U M E N T  I S  A T  Y O U R  O W N  R I S K . 
C I S C O  R E S E R V E S  T H E  R I G H T  T O  C H A N G E  O R  U P D A T E  T H I S  D O C U M E N T  A T  A N Y  T I M E . 
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