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� I n t e r V L A N  r o u t i n g  
� S P A N  

C o n f i g u r e  t h e  C i s c o  C a t a l y s t  50 0  s e r i e s  s w i t c h  w i t h  i n i t i a l  n e t w o r k  s e t t i n g s  a s  m e n t i o n e d  i n  t h e  
I n i t i a l  S w i c t h  C o n f i g u r a t i o n  s e c t i o n  o f  t h i s  d o c u m e n t . 
Y o u  c a n  s e e  t h e  d a t a  s h e e t  f o r  t h e  C i s c o  C a t a l y s t  50 0  s e r i e s  s w i t c h e s  t o  l e a r n  a b o u t  t h e  d i f f e r e n t  
m o d e l s  a n d  t h e  s u p p o r t e d  f e a t u r e s  i n  C i s c o  C a t a l y s t  E x p r e s s  50 0  S e r i e s  S w i t c h e s . 

C o mp o nents U sed   
T h e  i n f o r m a t i o n  i n  t h i s  d o c u m e n t  i s  b a s e d  o n  t h e s e  s o f t w a r e  a n d  h a r d w a r e  v e r s i o n s :   

� C i s c o  C a t a l y s t  E x p r e s s  50 0 G -12T C  t h a t  r u n s  C i s c o  I O S ®  S o f t w a r e  R e l e a s e  12.2( 25) F Y  
� C i s c o  280 0  R o u t e r  t h a t  s u p p o r t s  I E E E  80 2.1Q  T r u n k  E n c a p s u l a t i o n . 
� C i s c o  C a t a l y s t  3750  s w i t c h e s  t h a t  s u p p o r t  80 2.1Q  T r u n k  E n c a p s u l a t i o n . 

T h e  i n f o r m a t i o n  i n  t h i s  d o c u m e n t  w a s  c r e a t e d  f r o m  t h e  d e v i c e s  i n  a  s p e c i f i c  l a b  e n v i r o n m e n t . A l l  o f  
t h e  d e v i c e s  u s e d  i n  t h i s  d o c u m e n t  s t a r t e d  w i t h  a  c l e a r e d  ( d e f a u l t )  c o n f i g u r a t i o n . I f  y o u r  n e t w o r k  i s  
l i v e ,  m a k e  s u r e  t h a t  y o u  u n d e r s t a n d  t h e  p o t e n t i a l  i m p a c t  o f  a n y  c o m m a n d . 

C o nv entio ns  
R e f e r  t o  C i s c o  T e c h n i c a l  T i p s  C o n v e n t i o n s  f o r  m o r e  i n f o r m a t i o n  o n  d o c u m e n t  c o n v e n t i o n s . 

I ni ti a l  S w i tc h  Conf i g u r a ti on  
C o m p l e t e  t h e s e  s t e p s  i n  o r d e r  t o  p e r f o r m  i n i t i a l  s e t u p  o f  t h e  s w i t c h . R e f e r  t o  t h e  G e t t i n g  S t a r t e d  
G u i d e  f o r  t h e  C a t a l y s t  E x p r e s s  50 0  S w i t c h e s  f o r  m o r e  i n f o r m a t i o n  o n  t h e  c o n f i g u r a t i o n  p r o c e d u r e . 
1. M a k e  s u r e  t h a t  n o t h i n g  i s  c o n n e c t e d  t o  t h e  s w i t c h . 
2. P o w e r  t h e  s w i t c h . 
3. W a i t  f o r  t h e  S E T U P  L E D  t o  b l i n k  g r e e n . 
4. C l i c k  S e tup . A  s w i t c h  p o r t  L E D  b e g i n s  t o  b l i n k  g r e e n . 
5. W h e n  a  s w i t c h  p o r t  L E D  b l i n k s  g r e e n ,  c o n n e c t  y o u r  P C  t o  t h a t  p o r t .  

T h e  L A N  a d a p t e r  o f  t h i s  P C  m u s t  b e  c o n f i g u r e d  t o  g e t  t h e  I P  a d d r e s s  v i a  D H C P . T h e  L E D s  o n  
t h e  P C  a n d  t h e  s w i t c h p o r t  b l i n k  g r e e n  w h i l e  t h e  s w i t c h  c o n f i g u r e s  t h e  c o n n e c t i o n  ( t h i s  t a k e s  
a r o u n d  o n e  m i n u t e ) . 

6. O p e n  a  w e b  b r o w s e r . C o m p l e t e  t h e s e  s t e p s  i f  t h e  b r o w s e r  d o e s  n o t  p u l l  u p  t h e  G U I  
a u t o m a t i c a l l y :  

a . I s s u e  t h e  ip conf ig  c o m m a n d  i n  o r d e r  t o  v i e w  t h e  d y n a m i c  a d d r e s s  a l l o c a t i o n . 
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T h e  s w i t c h  c o n f i g u r e s  i t s  m a n a g e m e n t  a d d r e s s  a s  t h e  D e f a u l t  G a t e w a y  f o r  t h e  L A N  
a d a p t e r  c a r d  o f  t h e  P C . 
N ote :  F o r  C i s c o  I O S  S o f t w a r e  F Y  s e r i e s  r e l e a s e s ,  t h e  m a n a g e m e n t  I P  a d d r e s s  i s  
10 .0 .0 .1. F o r  C i s c o  I O S  S o f t w a r e  S E G  s e r i e s  r e l e a s e s ,  t h e  I P  a d d r e s s  i s  169.254.0 .1. 

b . F r o m  t h e  b r o w s e r ,  g o  t o  t h e  m e n t i o n e d  I P  a d d r e s s . F o r  e x a m p l e ,  h ttp : / / 1 6 9 . 2 5 4 . 0 . 1 . 
7. E n t e r  t h e  N e t w o r k  S e t t i n g s  a n d  O p t i o n a l  S e t t i n g s  ( i f  r e q u i r e d ) . C l i c k  S ub m it i n  o r d e r  t o  s a v e  

c h a n g e s  a n d  f i n i s h  t h e  b a s i c  c o n f i g u r a t i o n . 

  
8. E n t e r  t h e  c o n f i g u r e d  U s e r  N a m e  a n d  P a s s w o r d  i n  o r d e r  t o  c o n t i n u e  t h e  c o n f i g u r a t i o n  o f  t h e  

s w i t c h . 
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9. F o r  t h e  S m a r t p o r t s  d i a l o g  w i n d o w :  

� C l i c k  Y e s  a n d  S ub m it i n  o r d e r  t o  a c c e p t  t h e  p r e d e f i n e d  p o r t  r o l e s . T h e  S m a r t p o r t s  
w i n d o w  a p p e a r s . H e r e  y o u  c a n  c h a n g e  t h e  p r e d e f i n e d  r o l e s  o r  a p p l y  n e w  p o r t  r o l e s . 

� C l i c k  N o a n d  S ub m it i n  o r d e r  t o  a p p l y  t h e  S m a r t p o r t s  r o l e s  y o u r s e l f .  

  
10 . R e s t a r t  t h e  s w i t c h  w i t h o u t  t u r n i n g  o f f  t h e  p o w e r . 

P a g e  4 o f  24C i s c o  - C a t a l y s t  E x p r e s s  50 0  S e r i e s  S w i t c h e s  C o n f i g u r a t i o n  E x a m p l e

11/ 24/ 20 0 7h t t p : / / k b a s e .c i s c o .c o m : 80 0 0 / p a w s / s e r v l e t / V i e w F i l e / 70 485/ c a t -e x p -50 0 -c o n f i g .x m l ? c o ...



  
T h e  s w i t c h  a u t o m a t i c a l l y  r e l o a d s  i n  60  s e c o n d s . A  c o u n t e r  d i s p l a y s  t h e  t i m e  t h a t  r e m a i n s  f o r  
t h e  r e l o a d . 

  
11. C l o s e  t h e  w e b  b r o w s e r  a n d  r e c o n f i g u r e  t h e  L A N  a d a p t e r  w i t h  a n  I P  a d d r e s s  w i t h i n  t h e  s a m e  

s u b n e t  o f  t h e  n e w  m a n a g e m e n t  a d d r e s s  o f  t h e  s w i t c h . 
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12. W h e n  t h e  s w i t c h  c o m e s  u p ,  o p e n  a  w e b  b r o w s e r  a n d  g o  t o  
h ttp : / / <CE500_Management_IP_Address> . F o r  e x a m p l e ,  h ttp : / / 1 7 2 . 1 6 . 1 0 0 . 1 0 0 . 
N ote :  O n c e  t h e  i n i t i a l  c o n f i g u r a t i o n  i s  c o m p l e t e ,  t h e  s w i t c h  c a n  b e  m a n a g e d  t h r o u g h  a n y  
s w i t c h p o r t  t h a t  i s  c o n f i g u r e d  f o r  t h e  s a m e  V L A N  a s  t h a t  o f  t h e  m a n a g e m e n t  I P  a d d r e s s . 

S m a r tp or ts  
S ma rtp o rt Ro l es  
T h e  S m a r t p o r t s  a r e  p r e c o n f i g u r e d  s w i t c h  p o r t s  t h a t  p r o v i d e  p r e s e t  C i s c o  r e c o m m e n d e d  n e t w o r k  
e n h a n c e m e n t s ,  Q u a l i t y  o f  S e r v i c e  ( Q o S )  a n d  s e c u r i t y . C a t a l y s t  E x p r e s s  50 0  s e r i e s  s w i t c h e s  h a v e  a  
n u m b e r  o f  S m a r t p o r t  r o l e s . E a c h  p o r t  r o l e  i s  j u s t  a  c o n f i g u r a t i o n  t e m p l a t e . W i t h  t h e s e  t e m p l a t e s ,  
u s e r s  c a n  c o n s i s t e n t l y  a n d  r e l i a b l y  c o n f i g u r e  e s s e n t i a l  s e c u r i t y ,  a v a i l a b l y ,  a n d  Q o S  f e a t u r e s  w i t h  
m i n i m a l  e f f o r t  a n d  e x p e r t i s e . S m a r t p o r t  r o l e s  s i m p l i f y  t h e  c o n f i g u r a t i o n  o f  c r i t i c a l  f e a t u r e s . 
T h e  p o r t  r o l e s  a r e  b a s e d  o n  t h e  t y p e  o f  d e v i c e s  t o  b e  c o n n e c t e d  t o  t h e  s w i t c h  p o r t s . F o r  e x a m p l e ,  t h e  
D e s k t o p  p o r t  r o l e  i s  s p e c i f i c a l l y  f o r  t h e  s w i t c h  p o r t s  t h a t  a r e  c o n n e c t e d  t o  d e s k t o p  o r  l a p t o p  P C s . 

S m a rtp ort 
R ol e  D e s crip tion 

D e s k t o p  

A p p l y  t h i s  r o l e  t o  p o r t s  t h a t  a r e  
c o n n e c t e d  t o  d e s k t o p  d e v i c e s ,  s u c h  a s  
d e s k t o p  P C s ,  w o r k s t a t i o n s ,  n o t e b o o k  
P C s ,  a n d  o t h e r  c l i e n t -b a s e d  h o s t s . 

� O p t i m i z e d  f o r  d e s k t o p  
c o n n e c t i v i t y  

� C o n f i g u r a b l e  V L A N  s e t t i n g  
� P o r t  s e c u r i t y  e n a b l e d  t o  l i m i t  
u n a u t h o r i z e d  a c c e s s  t o  t h e  n e t w o r k  

S w i t c h  

A p p l y  t h i s  r o l e  t o  p o r t s  t h a t  a r e  
c o n n e c t e d  t o  o t h e r  s w i t c h e s . 

� C o n f i g u r e d  a s  a n  u p l i n k  p o r t  t o  a  
b a c k b o n e  s w i t c h  f o r  f a s t  
c o n v e r g e n c e  

� E n a b l e s  80 2.1Q  t r u n k i n g  
� C o n f i g u r a b l e  n a t i v e  V L A N  

R o u t e r  

A p p l y  t h i s  r o l e  t o  p o r t s  t h a t  a r e  
c o n n e c t e d  t o  W A N  d e v i c e s  t h a t  c o n n e c t  
t o  t h e  I n t e r n e t ,  s u c h  a s  r o u t e r s  a n d  L a y e r  
3 s w i t c h e s  w i t h  r o u t i n g  s e r v i c e  
c a p a b i l i t i e s ,  f i r e w a l l s ,  o r  V P N  
C o n c e n t r a t o r s . 

� C o n f i g u r e d  f o r  o p t i m a l  c o n n e c t i o n  
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t o  a  r o u t e r  o r  f i r e w a l l  f o r  W A N  
c o n n e c t i v i t y  

� E n a b l e s  80 2.1Q  t r u n k i n g  
� C o n f i g u r a b l e  n a t i v e  V L A N  

I P  
P h o n e + D e s k t o p  

A p p l y  t h i s  r o l e  t o  p o r t s  t h a t  a r e  
c o n n e c t e d  t o  I P  p h o n e s . 
A  d e s k t o p  d e v i c e ,  s u c h  a s  a  P C ,  c a n  b e  
c o n n e c t e d  t o  t h e  I P  p h o n e . B o t h  t h e  I P  
p h o n e  a n d  c o n n e c t e d  P C  h a v e  a c c e s s  t o  
t h e  n e t w o r k  a n d  t h e  I n t e r n e t  t h r o u g h  t h e  
s w i t c h  p o r t . T h i s  r o l e  p r i o r i t i z e s  v o i c e  
t r a f f i c  o v e r  d a t a  t r a f f i c  t o  e n s u r e  c l e a r  
v o i c e  r e c e p t i o n  o n  t h e  I P  p h o n e s . 

� O p t i m i z e d  Q o S  f o r  I P  P h o n e  +  
D e s k t o p  c o n f i g u r a t i o n s  

� V o i c e  t r a f f i c  i s  p l a c e d  o n  C i s c o -
V o i c e  V L A N  

� C o n f i g u r a b l e  d a t a  V L A N  
� Q o S  l e v e l  a s s u r e s  V o i c e  o v e r  I P  
( V o I P )  t r a f f i c  t a k e s  p r e c e d e n c e  

� P o r t  s e c u r i t y  e n a b l e d  t o  l i m i t  
u n a u t h o r i z e d  a c c e s s  t o  t h e  n e t w o r k  

A c c e s s  P o i n t  

A p p l y  t h i s  r o l e  o n  s w i t c h  p o r t s  t h a t  
c o n n e c t  t o  n o n -P o w e r  o v e r  E t h e r n e t  
( P o E )  a n d  P o E -c a p a b l e  w i r e l e s s  a c c e s s  
p o i n t s  ( A P s ) . C o n n e c t e d  t o  t h e  A P  a r e  
m o b i l e  d e v i c e s ,  s u c h  a s  w i r e l e s s  l a p t o p  
P C s . 

� C o n f i g u r e d  f o r  o p t i m a l  c o n n e c t i o n  
t o  a  w i r e l e s s  a c c e s s  p o i n t  

� E n a b l e s  80 2.1Q  t r u n k i n g  
� C o n f i g u r a b l e  n a t i v e  V L A N  

N ote :  F u n c t i o n a l i t y  o f  C i s c o  W i r e l e s s  
B r i d g e s  a r e  m o r e  s i m i l a r  t o  t h a t  o f  a  
s w i t c h . S o ,  C i s c o  r e c o m m e n d s  t h e  
S w itch  s m a r t p o r t  r o l e  f o r  W i r e l e s s  
B r i d g e s . 
A p p l y  t h i s  r o l e  t o  p o r t s  t h a t  a r e  
c o n n e c t e d  t o  s e r v e r s  t h a t  p r o v i d e  
n e t w o r k  s e r v i c e s ,  s u c h  a s  E x c h a n g e  
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S e r v e r  

s e r v e r s ,  c o l l a b o r a t i v e  s e r v e r s ,  t e r m i n a l  
s e r v e r s ,  f i l e  s e r v e r s ,  D y n a m i c  H o s t  
C o n f i g u r a t i o n  P r o t o c o l  ( D H C P )  s e r v e r s ,  
I P  p r i v a t e  b r a n c h  e x c h a n g e  ( P B X )  
s e r v e r s ,  a n d  s o  o n . T h i s  r o l e  i s  f o r  
G i g a b i t  o r  n o n -G i g a b i t  p o r t s ,  b a s e d  o n  
t h e  s e r v e r  t y p e  t o  b e  c o n n e c t e d . 

� C o n f i g u r a b l e  V L A N  
� P o r t  s e c u r i t y  e n a b l e d  t o  l i m i t  
u n a u t h o r i z e d  a c c e s s  t o  t h e  n e t w o r k  

T h i s  r o l e  p r i o r i t i z e s  s e r v e r  t r a f f i c  a s  
t r u s t e d ,  c r i t i c a l ,  b u s i n e s s ,  o r  s t a n d a r d ,  
b a s e d  o n  t h e  f u n c t i o n  o f  t h e  s e r v e r . 

� T rus te d—F o r  u s e  w i t h  C i s c o  
C a l l M a n a g e r  E x p r e s s . T h e  s a m e  
Q o S  s e t t i n g  a s  V o i c e  ( V o I P  t r a f f i c  
i s  p r i o r i t i z e d ) . 

� C ritica l —F o r  c r i t i c a l  s e r v e r s  w i t h  
Q o S  s e t  h i g h e r  t h a n  t h e  d e f a u l t . 

� B us ine s s —T h e  d e f a u l t  s e t t i n g . 
Q o S  i s  h i g h e r  t h a n  d e s k t o p  
I n t e r n e t  t r a f f i c . 

� S ta nda rd—F o r  s e r v e r s  s e t  t o  t h e  
s a m e  l e v e l  a s  r e g u l a r  d e s k t o p  
I n t e r n e t  t r a f f i c . 

P r i n t e r  

A p p l y  t h i s  r o l e  o n  s w i t c h  p o r t s  t h a t  
c o n n e c t  t o  a  p r i n t e r ,  s u c h  a s  a  n e t w o r k  
p r i n t e r  o r  a n  e x t e r n a l  p r i n t  s e r v e r . T h i s  
r o l e  p r e v e n t s  p r i n t e r  t r a f f i c  f r o m  
a f f e c t i n g  v o i c e  a n d  c r i t i c a l  d a t a  t r a f f i c . 

� Q o S  s e t t i n g s  f o r  P r i n t e r  a r e  t h e  
s a m e  a s  D e s k t o p ,  A c c e s s  P o i n t ,  
a n d  S t a n d a r d  S e r v e r  

� C o n f i g u r a b l e  V L A N  
� P o r t  s e c u r i t y  e n a b l e d  t o  l i m i t  
u n a u t h o r i z e d  a c c e s s  t o  t h e  n e t w o r k  

A p p l y  t h i s  r o l e  t o  p o r t s  t h a t  a r e  
c o n n e c t e d  t o  d e s k t o p  d e v i c e s  a n d  t o  A P s  
t o  p r o v i d e  g u e s t  w i r e l e s s  a c c e s s . 

� G u e s t s  a r e  a l l o w e d  a c c e s s  t o  t h e  
I n t e r n e t ,  b u t  n o t  t o  t h e  c o m p a n y  
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A p p l y  S ma rtp o rt Ro l es to  P o rts  
U s e  t h e  S m a r t p o r t s  w i n d o w  t o  a p p l y  p o r t  r o l e s  t o  t h e  s w i t c h  p o r t s . S e l e c t  C onf ig ure  >  S m a rtp orts  
f r o m  t h e  d e v i c e  m a n a g e r  m e n u  t o  d i s p l a y  t h i s  w i n d o w . Y o u  c a n  a l s o  c l i c k  S m a rtp orts  

 f r o m  t h e  d e v i c e  m a n a g e r  t o o l  b a r . 

  

G u e s t  

n e t w o r k . 
� A l l  g u e s t  p o r t s  a r e  p l a c e d  o n  t h e  
C i s c o -G u e s t  V L A N . 

� P o r t  s e c u r i t y  e n a b l e d  t o  l i m i t  
u n a u t h o r i z e d  a c c e s s  t o  t h e  
n e t w o r k . 

O t h e r  

A p p l y  t h i s  r o l e  o n  s w i t c h  p o r t s  i f  y o u  d o  
n o t  w a n t  t o  a s s i g n  a  s p e c i a l i z e d  r o l e  o n  
t h e  p o r t . 
T h i s  r o l e  c a n  b e  u s e d  o n  c o n n e c t i o n s  t o  
g u e s t  o r  v i s i t o r  d e v i c e s ,  p r i n t e r s ,  
d e s k t o p s ,  s e r v e r s ,  a n d  I P  p h o n e s . I t  
a l l o w s  f o r  f l e x i b l e  c o n n e c t i v i t y  o f  n o n -
s p e c i f i e d  d e v i c e s . 

� C o n f i g u r a b l e  V L A N  
� N o  s e c u r i t y  p o l i c y  
� N o  Q o S  p o l i c y  

D i a g n o s t i c  
C u s t o m e r s  c a n  c o n n e c t  d i a g n o s t i c s  
d e v i c e s  t o  m o n i t o r  t r a f f i c  o n  o t h e r  
s w i t c h e s  ( c a n  b e  c o n f i g u r e d  u s i n g  C i s c o  
N e t w o r k  A s s i s t a n t  o n l y ) . 
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F r o m  t h e  S m a r t p o r t s  w i n d o w ,  y o u  c a n  s e e  w h i c h  S m a r t p o r t s  r o l e  i s  a p p l i e d  t o  e a c h  p o r t . M o v e  t h e  
p o i n t e r  o v e r  a  p o r t  t o  d i s p l a y  i t s  p o r t  n u m b e r ,  S m a r t p o r t s  r o l e ,  a n d  V L A N  I D  ( V L A N  m e m b e r s h i p ) . 

  
B e f o r e  y o u  u s e  S m a r t p o r t s ,  d e c i d e  w h i c h  s w i t c h  p o r t  y o u  i n t e n t  t o  c o n n e c t  t o  w h i c h  d e v i c e  t y p e . 
Y o u  c a n  a p p l y  a  S m a r t p o r t s  r o l e  t o  a  s p e c i f i c  p o r t  o r  t o  a l l  p o r t s  o n  t h e  s w i t c h . 

Restric tio ns  
� W e  r e c o m m e n d  t h a t  y o u  d o  n o t  c h a n g e  s p e c i f i c  p o r t  s e t t i n g s  a f t e r  y o u  e n a b l e  a  S m a r t p o r t s  
r o l e  o n  a  p o r t . A n y  p o r t  s e t t i n g  c h a n g e s  c a n  a l t e r  t h e  e f f e c t i v e n e s s  o f  t h e  S m a r t p o r t s  r o l e . 

� D o  n o t  a p p l y  t h e  D e s k t o p  r o l e  t o  p o r t s  t h a t  a r e  c o n n e c t e d  t o  s w i t c h e s ,  r o u t e r s ,  o r  A P s . 
� T h e  S m a r t p o r t  r o l e  S w itch  a u t o m a t i c a l l y  e n a b l e s  80 2.1Q  t r u n k i n g  o n  t h e  p o r t . I f  a  r e m o t e  
s w i t c h  d o e s  n o t  s u p p o r t  80 2.1Q  t r u n k i n g  o r  t h e  t r u n k i n g  i s  m a n u a l l y  t u r n e d  o f f ,  t h e  s p a n n i n g  
t r e e  s t a t e  o f  t h e  p o r t  o n  t h e  r e m o t e  s w i t c h  g o e s  t o  b l o c k i n g  f o r  t y p e  i n c o n s i s t e n c y . I f  t h e  
r e m o t e  s w i t c h  i s  t h e  r o o t  b r i d g e ,  t h e  s w i t c h  p o r t  d o e s  n o t  g o  t o  b l o c k i n g  m o d e . I n  t h i s  c a s e ,  t h e  
s w i t c h  p o r t  t r u n k  s t a t u s  i s  O N  a t  b o t h  e n d s  o f  t h e  s w i t c h e s ,  b u t  t h e r e  i s  n o t  a n y  c o m m u n i c a t i o n  
b e t w e e n  t h e  s w i t c h e s  t h r o u g h  t h e s e  p o r t s . T h e r e  a r e  n o  d i a g n o s t i c  m e s s a g e s  d i s p l a y e d  o n  t h e  
C a t a l y s t  E x p r e s s  50 0  d e v i c e . 
O utp ut f rom  R e m ote  S w itch   
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V L AN0 0 0 2  
  Sp a n n i n g  t r e e  e n a b l e d  p r o t o c o l  i e e e  
  Ro o t  I D     Pr i o r i t y     3 2 770  
             Ad d r e s s      0 0 1 2 . 0 1 c 7. 7c 8 0  
             Th i s  b r i d g e  i s  t h e  r o o t  
             H e l l o  Ti m e    2  s e c   M a x  Ag e  2 0  s e c   F o r w a r d  D e l a y  1 5 s e c  
 
  B r i d g e  I D   Pr i o r i t y     3 2 770   ( p r i o r i t y  3 2 76 8  s y s -i d -e x t  2 )  
             Ad d r e s s      0 0 1 2 . 0 1 c 7. 7c 8 0  
             H e l l o  Ti m e    2  s e c   M a x  Ag e  2 0  s e c   F o r w a r d  D e l a y  1 5 s e c  
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             Ag i n g  Ti m e  3 0 0  
 
I n t e r f a c e         Ro l e  St s  C o s t       Pr i o . Nb r  Ty p e  
---------------- ---- --- --------- -------- --------------------------------
G i 2 / 0 / 1           D e s g  B K N* 4          1 2 8 . 53    P2 p  * TY PE_ I n c  

� T h e  S m a r t p o r t  r o l e  R oute r a u t o m a t i c a l l y  e n a b l e s  80 2.1Q  t r u n k i n g  o n  t h e  p o r t . I f  t h e  m a i n  
i n t e r f a c e  o f  t h e  r e m o t e  r o u t e r  i s  u s e d ,  m a k e  s u r e  t h e  i n t e r f a c e  o f  t h e  r o u t e r  i s  p a r t  o f  t h e  n a t i v e  
V L A N  o f  t h e  s w i t c h  p o r t . T h e  i n t e r f a c e  o f  t h e  r o u t e r  c a n  b e  s u b -i n t e r f a c e d  t o  p r o v i d e  
i n t e r V L A N  r o u t i n g  f o r  t h e  C i s c o  C a t a l y s t  E x p r e s s  50 0  s w i t c h . S e e  t h e  C o n f i g u r e  I n t e r V L A N  
R o u t i n g  w i t h  a  C i s c o  R o u t e r  s e c t i o n  o f  t h i s  d o c u m e n t  f o r  c o n f i g u r a t i o n  d e t a i l s . 

� Y o u  s h o u l d  h a v e  a n  a d d i t i o n a l  V L A N  n a m e d  C is co-V oice  ( c a s e  s e n s i t i v e )  t o  a p p l y  t h e  IP  
P h one + D e s k top  S m a r t p o r t  r o l e  t o  t h e  p o r t s . 

� Y o u  s h o u l d  h a v e  a n  a d d i t i o n a l  V L A N  n a m e d  C is co-G ue s t ( c a s e  s e n s i t i v e )  t o  a p p l y  t h e  G ue s t 
S m a r t p o r t  r o l e  t o  t h e  p o r t s . 

� D o  n o t  a p p l y  t h e  O t h e r  r o l e  t o  t h e  p o r t s  t h a t  a r e  c o n n e c t e d  t o  a  s n i f f e r  o r  i n t r u s i o n  d e t e c t i o n  
s y s t e m  d e v i c e s . 

A p p l y  a  S ma rtp o rts Ro l e to  a  S ing l e P o rt  
C o m p l e t e  t h e s e  s t e p s  t o  a p p l y  a  S m a r t p o r t s  r o l e  t o  a  s p e c i f i c  p o r t :  
1. C h o o s e  a  S m a r t p o r t s  r o l e  f r o m  t h e  S e l e c t  a  p o r t  r o l e  l i s t . 

  
2. C l i c k  o n  t h e  p o r t . T h e  i c o n  f o r  t h e  s e l e c t e d  S m a r t p o r t s  r o l e  a p p e a r s  o n  t h e  p o r t . 
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3. C l i c k  S ub m it t o  s a v e  y o u r  c h a n g e s . 

C o m p l e t e  t h e s e  s t e p s  t o  r e m o v e  t h e  S m a r t p o r t s  r o l e  a p p l i e d  t o  a  p o r t :  
1. C h o o s e  O th e r f r o m  t h e  S e l e c t  a  p o r t  r o l e  l i s t . 
2. C l i c k  o n  t h e  p o r t . T h e  O t h e r  i c o n  a p p e a r s  o n  t h e  p o r t . 
3. C l i c k  S ub m it t o  s a v e  y o u r  c h a n g e s . 

A p p l y  a  S ma rtp o rts Ro l e to  A l l  P o rts  
C o m p l e t e  t h e s e  s t e p s  t o  a p p l y  t h e  s e l e c t e d  S m a r t p o r t s  r o l e  t o  a l l  p o r t s :  
1. C h o o s e  a  S m a r t p o r t s  r o l e  f r o m  t h e  S e l e c t  a  p o r t  r o l e  l i s t . 
2. C h e c k  A p p l y  th e  s e l e cte d p ort rol e  to a l l  p orts . T h e  i c o n  f o r  t h e  s e l e c t e d  S m a r t p o r t s  r o l e  

a p p e a r s  o n  t h e  p o r t s . 
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3. C o m p l e t e  t h e s e  s t e p s  f o r  a n y  p o r t ( s )  t h a t  s h o u l d  n o t  b e  a p p l i e d  w i t h  t h e  s e l e c t e d  p o r t  r o l e :  

a . C h o o s e  a n o t h e r  S m a r t p o r t s  r o l e  f r o m  t h e  S e l e c t  a  p o r t  r o l e  l i s t . 
b . C l i c k  o n  t h e  p o r t . T h e  i c o n  f o r  t h e  s e l e c t e d  S m a r t p o r t s  r o l e  a p p e a r s  o n  t h e  p o r t . 

4. C l i c k  S ub m it t o  s a v e  y o u r  c h a n g e s . 
C o m p l e t e  t h e s e  s t e p s  t o  r e m o v e  t h e  S m a r t p o r t s  r o l e  a p p l i e d  t o  a l l  p o r t s :  
1. C h o o s e  O th e r f r o m  t h e  S e l e c t  a  p o r t  r o l e  l i s t . 
2. C h e c k  A p p l y  th e  s e l e cte d p ort rol e  f or a l l  p orts . T h e  O t h e r  i c o n  a p p e a r s  o n  t h e  p o r t s . 
3. C l i c k  S ub m it t o  s a v e  y o u r  c h a n g e s . 

Cr ea te /  D el ete V L A N s  
V L A N  T y p es  
T h e  s w i t c h  s h i p s  w i t h  a  d e f a u l t  V L A N  t o  w h i c h  a l l  t h e  s w i t c h  p o r t s  i n i t i a l l y  b e l o n g . T h e  s w i t c h  
s u p p o r t s  a  m a x i m u m  o f  32 V L A N s ,  i n c l u d i n g  t h e  d e f a u l t  V L A N . U s i n g  o n l y  t h e  d e f a u l t  V L A N  
m i g h t  b e  s u f f i c i e n t  b a s e d  o n  t h e  s i z e  a n d  r e q u i r e m e n t s  o f  y o u r  n e t w o r k . W e  r e c o m m e n d  t h a t  y o u  
f i r s t  d e t e r m i n e  y o u r  V L A N  n e e d s  b e f o r e  y o u  c r e a t e  V L A N s . 
N ote :  C i s c o  C a t a l y s t  50 0  s e r i e s  s w i t c h e s  w o r k  i n  V T P  T r a n s p a r e n t  m o d e . V L A N  c r e a t i o n ,  
m o d i f i c a t i o n ,  o r  d e l e t i o n  d o n e  o n  t h i s  s w i t c h  d o e s  n o t  a f f e c t  t h e  o t h e r  s w i t c h e s  i n  t h e  d o m a i n . 
T h i s  d e p e n d s  o n  t h e  t y p e  o f  d e v i c e  t h a t  i s  c o n n e c t e d  t o  t h e  s w i t c h  p o r t :  

� A  s w i t c h  p o r t  a p p l i e d  w i t h  o n e  o f  t h e s e  p o r t  r o l e s  c a n  b e l o n g  o n l y  t o  a n  a c c e s s  V L A N :  
� D e s k t o p  
� I P  P h o n e + D e s k t o p  
� P r i n t e r  
� S e r v e r  
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� G u e s t  
� O t h e r  

T h e  a c c e s s  V L A N  p r o v i d e s  t h e  a t t a c h e d  d e v i c e  w i t h  t h e  s p e c i f i c  a c c e s s  d e s i g n e d  f o r  t h a t  
V L A N . 

� A  s w i t c h  p o r t  a p p l i e d  w i t h  o n e  o f  t h e s e  p o r t  r o l e s  c a n  s e n d  a n d  r e c e i v e  t r a f f i c  f o r  a l l  V L A N s  
c o n f i g u r e d  o n  t h e  s w i t c h ,  o n e  o f  w h i c h  c a n  b e  i d e n t i f i e d  a s  a  n a t i v e  V L A N :   

� S w i t c h  
� R o u t e r  
� A c c e s s  P o i n t  

O n  t h i s  p o r t ,  a n y  t r a f f i c  t h a t  i s  r e c e i v e d  o r  s e n t  w i t h o u t  t h e  V L A N  e x p l i c i t l y  i d e n t i f i e d  i s  
a s s u m e d  t o  b e l o n g  t o  t h e  n a t i v e  V L A N . B o t h  t h e  s w i t c h  p o r t  a n d  t h e  a t t a c h e d  d e v i c e  p o r t  m u s t  
b e  i n  t h e  s a m e  n a t i v e  V L A N .  

N ote :  S e l e c t  C onf ig ure  >  S m a rtp orts  >  C us tom iz e  o n  t h e  D e v i c e  M a n a g e r  t o  s e e  t h e  P o r t  r o l e s  
a n d  a s s o c i a t e d  V L A N s . 

  
I f  y o u r  n e t w o r k  r e q u i r e s  t h a t  y o u  s e g r e g a t e  e i t h e r  o r  b o t h  v o i c e  a n d  g u e s t  t r a f f i c ,  y o u  n e e d  t o  c r e a t e  
a d d i t i o n a l  V L A N s . I f  y o u  c r e a t e  a d d i t i o n a l  V L A N s  o n  t h e  s w i t c h  w h e r e  y o u  h a v e  I P  
P h o n e + D e s k t o p  a n d  V o i c e  S m a r t p o r t s ,  y o u  m u s t  a l s o  c r e a t e  t h e s e  V L A N s :  

� C is co-G ue s t—T h e  V L A N  t o  w h i c h  a l l  p o r t s  t h a t  a r e  a p p l i e d  w i t h  t h e  G u e s t  p o r t  r o l e  m u s t  b e  
a s s i g n e d . T h i s  V L A N  e n s u r e s  t h a t  a l l  g u e s t  a n d  v i s i t o r  t r a f f i c  i s  s e g r e g a t e d  f r o m  t h e  r e s t  o f  
y o u r  n e t w o r k  t r a f f i c  a n d  r e s o u r c e s . P o r t s  w i t h  G ue s t S m a r t p o r t  r o l e s  s h o u l d  b e  a s s i g n e d  t o  
t h i s  V L A N . 

� C is co-V oice —T h e  V L A N  t o  w h i c h  a l l  p o r t s  t h a t  a r e  a p p l i e d  w i t h  t h e  I P  P h o n e + D e s k t o p  p o r t  
r o l e  m u s t  b e  a s s i g n e d . T h i s  V L A N  e n s u r e s  t h a t  a l l  v o i c e  t r a f f i c  h a s  b e t t e r  Q o S  a n d  i s  n o t  
m i x e d  w i t h  d a t a  t r a f f i c . T h e  v o i c e  V L A N  o f  p o r t s  w i t h  IP  P h one + D e s k top  S m a r t p o r t  r o l e s  
s h o u l d  b e  a s s i g n e d  t o  t h i s  V L A N . 

U s e  t h e  V L A N s  w i n d o w  t o  c r e a t e  a n d  d e l e t e  V L A N s . S e l e c t  C onf ig ure  >  V L A N s  f r o m  t h e  D e v i c e  
M a n a g e r  m e n u  t o  d i s p l a y  t h i s  w i n d o w . 
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C o m p l e t e  t h e s e  s t e p s  t o  c r e a t e  a  V L A N :  
1. C l i c k  C re a te  o n  t h e  V L A N s  w i n d o w . 

  
2. E n t e r  t h e  n a m e  a n d  I D  f o r  t h e  V L A N . 
3. C l i c k  D one . 

  
4. R e p e a t  s t e p s  1 t h r o u g h  3 u n t i l  y o u  c r e a t e  t h e  n e c e s s a r y  V L A N s . 
5. C l i c k  S ub m it t o  s a v e  t h e  c h a n g e s . 
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N ote :  I f  y o u  h a v e  a n y  p o r t s  w i t h  t h e  I P  P h o n e + D e s k t o p  r o l e ,  y o u  m u s t  c r e a t e  t h e  C i s c o -V o i c e  
V L A N . I f  y o u  h a v e  a n y  p o r t s  w i t h  t h e  G u e s t  p o r t  r o l e ,  y o u  m u s t  c r e a t e  t h e  C i s c o -G u e s t  
V L A N . I f  y o u  c r e a t e  V L A N s  w i t h o u t  C i s c o -V o i c e  a n d  C i s c o -G u e s t  V L A N s  a n d  y o u  c l i c k  
S ub m it ,  t h i s  e r r o r  m e s s a g e  a p p e a r s . 

  
C o m p l e t e  t h e s e  s t e p s  t o  d e l e t e  V L A N ( s ) :  
1. C h e c k  t h e  c h e c k  b o x  a t  t h e  t o p  o f  t h e  D e l e t e  c o l u m n  t o  s e l e c t  a l l  V L A N s  o r  c h e c k  t h e  c h e c k  

b o x  f o r  o n e  o r  m o r e  s p e c i f i c  V L A N s . 
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2. C l i c k  S ub m it t o  s a v e  y o u r  c h a n g e s . C l i c k  O K  i n  t h e  D e l e t e  V L A N  c o n f i r m a t i o n  p o p -u p  

w i n d o w . 

Ch a ng e V L A N  M em b er sh i p s  
S p e c i f i c  V L A N  m e m b e r s h i p s  c a n  b e  c h a n g e d  f o r  t h e  p o r t s  p a r t  o f  t h e s e  S m a r t p o r t  r o l e s :  

� N a tiv e  V L A N —S w i t c h ,  R o u t e r ,  a n d  A c c e s s  P o i n t  
� A cce s s  V L A N —D e s k t o p ,  I P  P h o n e + D e s k t o p ,  S e r v e r ,  P r i n t e r ,  G u e s t ,  a n d  O t h e r  
N ote :  A c c e s s  V L A N  f o r  t h e  G u e s t  r o l e  s h o u l d  b e  C i s c o -G u e s t  V L A N . 

� V oice  V L A N —I P  P h o n e + D e s k t o p . V o i c e  V L A N  s h o u l d  b e  o n l y  t h e  C i s c o -V o i c e  V L A N . 
U s e  t h e  S m a r t p o r t s  C u s t o m i z e  w i n d o w  t o  a s s i g n  p o r t s  t o  V L A N s . S e l e c t  C onf ig ure  >  S m a rtp orts  
f r o m  t h e  D e v i c e  M a n a g e r  m e n u  t o  d i s p l a y  t h i s  w i n d o w . 
1. C l i c k  C us tom iz e  o n  t h e  S m a r t p o r t s  w i n d o w . 
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2. C h o o s e  a p p r o p r i a t e  V L A N ( s )  f o r  e a c h  p o r t . 

  
3. C l i c k  D one .  
4. C l i c k  S ub m it t o  s a v e  y o u r  c h a n g e s . 

Conf i g u r e E th er Ch a nnel s  
A n  E t h e r C h a n n e l  i s  a  g r o u p  o f  t w o  o r  m o r e  F a s t  E t h e r n e t  o r  G i g a b i t  E t h e r n e t  s w i t c h  p o r t s  b u n d l e d  
i n t o  a  s i n g l e  l o g i c a l  l i n k  t h a t  c r e a t e  a  h i g h e r  b a n d w i d t h  l i n k  b e t w e e n  t w o  s w i t c h e s . T h e  s w i t c h  
s u p p o r t s  u p  t o  s i x  E t h e r C h a n n e l s . 
A l l  p o r t s  i n  a n  E t h e r C h a n n e l  m u s t  h a v e  t h e  s a m e  c h a r a c t e r i s t i c s :  
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� A l l  p o r t s  a r e  e i t h e r  10 / 10 0  p o r t s  o r  a l l  10 / 10 0 / 10 0 0  p o r t s . Y o u  c a n n o t  g r o u p  a  m i x  o f  10 / 10 0  
a n d  10 / 10 0 / 10 0 0  p o r t s  i n  a n  E t h e r C h a n n e l . 

� A l l  p o r t s  h a v e  t h e  s a m e  s p e e d  a n d  d u p l e x  m o d e  s e t t i n g s . 
� A l l  p o r t s  a r e  a p p l i e d  w i t h  t h e  S m a r t p o r t s  S w i t c h  p o r t  r o l e  a n d  b e l o n g  t o  t h e  s a m e  V L A N . 

C o m p l e t e  t h e s e  s t e p s  t o  c r e a t e  E t h e r C h a n n e l s  b e t w e e n  a  C i s c o  C a t a l y s t  E x p r e s s  50 0  a n d  a n o t h e r  
s w i t c h :  

  
1. F r o m  t h e  D e v i c e  M a n a g e r  o f  t h e  C i s c o  C a t a l y s t  E x p r e s s  50 0  s w i t c h ,  s e l e c t  C onf ig ure  >  

E th e rC h a nne l s  t o  d i s p l a y  t h e  E t h e r C h a n n e l s  w i n d o w . 
2. C l i c k  C re a te . 
3. E n t e r  t h e  C h a n n e l  G r o u p  I D . 
4. C h o o s e  t h e  C h a n n e l  P r o t o c o l  ( m o d e )  f o r  t h e  M o d e  l i s t . 

N ote :  T h e  C a t a l y s t  E x p r e s s  50 0  s w i t c h  s u p p o r t s  t w o  m o d e s  c a l l e d  L A C P  a n d  S t a t i c . 
C o n f i g u r e  t h e  r e m o t e  s w i t c h  a c c o r d i n g  t o  t h e  m o d e  y o u  h a v e  c h o s e n . 

5. C l i c k  o n  t h e  c h e c k b o x e s  a g a i n s t  t h e  p o r t s  w h i c h  s h o u l d  b e  p a r t  o f  t h e  c h a n n e l . 
6. C l i c k  D one  a n d  c l i c k  S ub m it t o  s a v e  y o u r  c h a n g e s . 
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7. I f  y o u  h a v e  c h o s e n  L A C P  p r o t o c o l  t o  n e g o t i a t e  t h e  c h a n n e l ,  t h e n  c o n f i g u r e  t h e  r e m o t e  s w i t c h  

a s  t h i s  o u t p u t  s h o w s :  
Sw i t c h 1 ( c o n f i g ) # int e r f ac e  gi1 / 0 / 1  
Sw i t c h 1 ( c o n f i g -i f ) # c hanne l -gr ou p 1 m od e  ac t iv e  
Sw i t c h 1 ( c o n f i g -i f ) # int e r f ac e  gi1 / 0 / 2  
Sw i t c h 1 ( c o n f i g -i f ) # c hanne l -gr ou p 1  m od e  ac t iv e  

I f  y o u  c h o o s e  t o  c o n f i g u r e  t h e  c h a n n e l  s t a t i c a l l y ,  t h e n  c o n f i g u r e  t h e  r e m o t e  s w i t c h  a s  t h i s  
o u t p u t  s h o w s :  

Sw i t c h 1 ( c o n f i g ) # int e r f ac e  gi1 / 0 / 1  
Sw i t c h 1 ( c o n f i g -i f ) # c hanne l -gr ou p 1  m od e  on 
Sw i t c h 1 ( c o n f i g -i f ) # int e r f ac e  gi1 / 0 / 2  
Sw i t c h 1 ( c o n f i g -i f ) # c hanne l -gr ou p 1  m od e  on 

V e rif y  
O p e n  t h e  C onf ig ure  >  E th e rC h a nne l s  w i n d o w  t o  v e r i f y  t h e  s t a t u s  o f  t h e  E t h e r C h a n n e l  c r e a t e d . T h e  
s t a t u s  s h o u l d  b e  d i s p l a y e d  a s  ' I n  U s e ' . O t h e r w i s e ,  y o u  c a n  r u n  d i a g n o s t i c s  o n  t h e  p o r t s  t o  d e t e r m i n e  
t h e  p r o b l e m . 

  
I s s u e  t h e  s h ow  e th e rch a nne l  s um m a ry  c o m m a n d  i n  t h e  C i s c o  3750  s w i t c h  t o  v e r i f y  t h e  s t a t u s  o f  
t h e  E t h e r C h a n n e l  c o n f i g u r a t i o n . T h e  P r o t o c o l  f i e l d  i n  t h e  o u t p u t  d i s p l a y s  L AC P i f  i t  i s  u s e d  t o  
n e g o t i a t e  t h e  c h a n n e l ,  b l a n k  o r  o t h e r w i s e . 
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Sw i t c h # show e t he r c hanne l  su m m ar y  
F l a g s :   D  - d o w n         P - i n  p o r t -c h a n n e l  
        I  - s t a n d -a l o n e  s  - s u s p e n d e d  
        H  - H o t -s t a n d b y  ( L AC P o n l y )  
        R - L a y e r 3       S - L a y e r 2  
        U  - i n  u s e       f  - f a i l e d  t o  a l l o c a t e  a g g r e g a t o r  
        u  - u n s u i t a b l e  f o r  b u n d l i n g  
        w  - w a i t i n g  t o  b e  a g g r e g a t e d  
        d  - d e f a u l t  p o r t  
 
 
Nu m b e r  o f  c h a n n e l -g r o u p s  i n  u s e :  1  
Nu m b e r  o f  a g g r e g a t o r s :            1  
 
G r o u p   Po r t -c h a n n e l   Pr o t o c o l     Po r t s  
------+-------------+-----------+--------------------------------------- 
1       P o1 ( S U )          L A C P       G i1 / 0 / 1 ( P )   G i1 / 0 / 2 ( P )  

Y o u  c a n  a l s o  s e e  t h e  C a t a l y s t  50 0  s w i t c h  l o g  f r o m  M onitor >  A l e rt L og  o n  t h e  D e v i c e  M a n a g e r . 
T h i s  e x a m p l e  s h o w s  t h e  E t h e r C h a n n e l  e r r o r  m e s s a g e  d u e  t o  t h e  E t h e r C h a n n e l  m i s c o n f i g u r a t i o n  o n  
t h e  r e m o t e  s w i t c h . 

  

Conf i g u r e I nter V L A N  R ou ti ng  w i th  a  Ci sc o R ou ter   
N e tw ork  D ia g ra m   

  
N ote :  T h e  s a m p l e  c o n f i g u r a t i o n  m a k e s  u s e  o f  t h e  C i s c o  280 0  s e r i e s  r o u t e r . T h i s  c a n  b e  r e p l a c e d  w i t h  
a n y  C i s c o  r o u t e r  t h a t  s u p p o r t s  I E E E  80 2.1Q  t r u n k i n g . 
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C o m p l e t e  t h e s e  s t e p s  t o  c o n f i g u r e  i n t e r V L A N  r o u t i n g  w i t h  a  C i s c o  r o u t e r :  
1. C o m p l e t e  t h e s e  s t e p s  t o  c o n f i g u r e  t h e  C i s c o  C a t a l y s t  E x p r e s s  50 0  s w i t c h :  

a . A p p l y  t h e  D e s k t o p  S m a r t p o r t  r o l e  t o  p o r t s  G i g 2 a n d  G i g 4. S e e  t h e  A p p l y  S m a r t p o r t  
R o l e s  t o  P o r t s  s e c t i o n  o f  t h i s  d o c u m e n t  f o r  t h e  c o n f i g u r a t i o n  p r o c e d u r e . 

b . A p p l y  t h e  R o u t e r  S m a r t p o r t  r o l e  t o  p o r t  G i g 5. 
c . A p p l y  t h e  a p p r o p r i a t e  V L A N  I D s  t o  t h e  p o r t s . 

� A s s i g n  V L A N  1 a s  t h e  a c c e s s  V L A N  f o r  t h e  p o r t  G i g 2. 
� A s s i g n  V L A N  2 a s  t h e  a c c e s s  V L A N  f o r  t h e  p o r t  G i g 4. 
� A s s i g n  V L A N  1 a s  t h e  n a t i v e  V L A N  f o r  p o r t  G i g 5. 

S e e  t h e  C h a n g e  V L A N  M e m b e r s h i p s  s e c t i o n  o f  t h i s  d o c u m e n t  f o r  t h e  c o n f i g u r a t i o n  
p r o c e d u r e .  

2. C o n f i g u r e  t h e  C i s c o  280 0  s e r i e s  r o u t e r :  
Ro u t e r ( c o n f i g ) # int e r f ac e  G igab it E t he r ne t 0 / 1 . 1  
Ro u t e r ( c o n f i g -s u b i f ) # e nc apsu l at ion d ot 1 Q  1 nat iv e  
Ro u t e r ( c o n f i g -s u b i f ) # ip ad d r e ss 1 0 . 6 6 . 8 4 . 1 6  2 5 5 . 2 5 5 . 2 5 5 . 1 2 8  
Ro u t e r ( c o n f i g -s u b i f ) # int e r f ac e  G igab it E t he r ne t 0 / 1 . 2  
Ro u t e r ( c o n f i g -s u b i f ) # e nc apsu l at ion d ot 1 Q  2  
Ro u t e r ( c o n f i g -s u b i f ) # ip ad d r e ss 1 0 . 6 6 . 8 4 . 1 3 0  2 5 5 . 2 5 5 . 2 5 5 . 1 2 8  

V e rif y  
S e l e c t  M onitor >  P ort S ta tus  o n  t h e  D e v i c e  M a n a g e r  t o  s e e  t h e  s w i t c h  p o r t  t r u n k  s t a t u s  o n  t h e  
C a t a l y s t  E x p r e s s  50 0  s w i t c h .  

  
V e r i f y  i f  t h e  p i n g  f r o m  W o r k s t a t i o n  1 t o  W o r k s t a t i o n  2 p a s s e s . 

C : \ > ping 1 0 . 6 6 . 8 4 . 1 3 1  
 
Pi n g i n g  1 0 . 6 6 . 8 4 . 1 3 1  w i t h  3 2  b y t e s  o f  d a t a :  
 
Re p l y  f r o m  1 0 . 6 6 . 8 4 . 1 3 1 :  b y t e s = 3 2  t i m e < 1 0 m s  TTL = 1 2 8  
Re p l y  f r o m  1 0 . 6 6 . 8 4 . 1 3 1 :  b y t e s = 3 2  t i m e < 1 0 m s  TTL = 1 2 8  
Re p l y  f r o m  1 0 . 6 6 . 8 4 . 1 3 1 :  b y t e s = 3 2  t i m e < 1 0 m s  TTL = 1 2 8  
Re p l y  f r o m  1 0 . 6 6 . 8 4 . 1 3 1 :  b y t e s = 3 2  t i m e < 1 0 m s  TTL = 1 2 8  
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Pi n g  s t a t i s t i c s  f o r  1 0 . 6 6 . 8 4 . 1 3 1 :  
    Pa c k e t s :  Se n t  =  4 ,  Re c e i v e d  =  4 ,  L o s t  =  0  ( 0 % l o s s ) ,  
Ap p r o x i m a t e  r o u n d  t r i p  t i m e s  i n  m i l l i -s e c o n d s :  
    M i n i m u m  =  0 m s ,  M a x i m u m  =   0 m s ,  Av e r a g e  =   0 m s  

R u n  a  t r a c e  t o  v e r i f y  t h e  p a t h  t a k e n  t o  c o m m u n i c a t e  b e t w e e n  W o r k s t a t i o n  1 a n d  W o r k s t a t i o n  2. 
C : \ > t r ac e r t  1 0 . 6 6 . 8 4 . 1 3 1  
 
Tr a c i n g  r o u t e  t o  1 0 . 6 6 . 8 4 . 1 3 1  o v e r  a  m a x i m u m  o f  3 0  h o p s  
 
  1    < 1 0  m s    < 1 0  m s    < 1 0  m s   1 0 . 6 6 . 8 4 . 1 6  
  2    < 1 0  m s    < 1 0  m s    < 1 0  m s   1 0 . 6 6 . 8 4 . 1 3 1  
  
Tr a c e  c o m p l e t e .  

Conf i g u r e S w i tc h ed  P or t A na l y z er  ( S P A N )   
T h e  S w i t c h e d  P o r t  A n a l y z e r  ( S P A N )  f e a t u r e ,  w h i c h  i s  s o m e t i m e s  c a l l e d  p o r t  m i r r o r i n g  o r  p o r t  
m o n i t o r i n g ,  s e l e c t s  n e t w o r k  t r a f f i c  f o r  a n a l y s i s  b y  a  n e t w o r k  a n a l y z e r . T h e  n e t w o r k  a n a l y z e r  c a n  b e  
a  C i s c o  S w i t c h P r o b e  d e v i c e  o r  o t h e r  R e m o t e  M o n i t o r i n g  ( R M O N )  p r o b e . T h e  s w i t c h  s u p p o r t s  o n l y  
t h e  L o c a l  S P A N  a n d  d o e s  n o t  s u p p o r t  R e m o t e  S P A N . 
T h e  d e s t i n a t i o n  p o r t  s h o u l d  b e  c o n f i g u r e d  w i t h  t h e  D i a g n o s t i c s  S m a r t p o r t  r o l e . T h i s  c a n  o n l y  b e  
d o n e  u s i n g  t h e  C i s c o  N e t w o r k  A s s i s t a n t  s o f t w a r e . R e f e r  t o  S P A N  o n  C a t a l y s t  E x p r e s s  50 0  f o r  
c o n f i g u r i n g  t h e  C a t a l y s t  E x p r e s s  50 0  s w i t c h  t o  m o n i t o r  t r a f f i c . 

R eset th e Ca ta l y st E x p r ess 5 0 0  S w i tc h  to F a c tor y  D ef a u l t 
S etti ng s  
I f  y o u  h a v e  c o n n e c t i v i t y  t o  t h e  D e v i c e  M a n a g e r  o f  t h e  s w i t c h  a n d  y o u  w a n t  t o  r e s e t  t h e  s w i t c h  t o  
f a c t o r y  d e f a u l t  s e t t i n g s  a n d  r e t a i n  t h e  c u r r e n t  C i s c o  I O S  s y s t e m  s o f t w a r e ,  r e f e r  t o  t h e  R e s e t  t h e  
S w i t c h  U s i n g  t h e  D e v i c e  M a n a g e r  s e c t i o n  o f  R e s e t  t h e  C a t a l y s t  E x p r e s s  50 0  S e r i e s  S w i t c h e s  t o  
D e f a u l t  F a c t o r y  S e t t i n g s . 
I f  y o u  d o  n o t  h a v e  c o n n e c t i v i t y  t o  t h e  D e v i c e  M a n a g e r  o f  t h e  s w i t c h  a n d  y o u  w a n t  t o  r e s e t  t h e  s w i t c h  
t o  t h e  f a c t o r y  d e f a u l t ,  r e f e r  t o  t h e  R e s e t  t h e  S w i t c h  W h e n  t h e  D e v i c e  M a n a g e r  I s  N o t  A v a i l a b l e  
s e c t i o n  o f  R e s e t  t h e  C a t a l y s t  E x p r e s s  50 0  S e r i e s  S w i t c h e s  t o  D e f a u l t  F a c t o r y  S e t t i n g s . 
R e f e r  t o  t h e  R e c o v e r  t h e  S w i t c h  S o f t w a r e  s e c t i o n  o f  U s e r  G u i d e  f o r  t h e  C a t a l y s t  E x p r e s s  50 0  
S w i t c h e s  - T r o u b l e s h o o t i n g  f o r  m o r e  i n f o r m a t i o n  o n  t h e  r e c o v e r y  p r o c e d u r e .  

V er i f y   
T h e r e  i s  c u r r e n t l y  n o  v e r i f i c a t i o n  p r o c e d u r e  a v a i l a b l e  f o r  t h i s  c o n f i g u r a t i o n .  

T r ou b l esh oot  
T h e r e  i s  c u r r e n t l y  n o  s p e c i f i c  t r o u b l e s h o o t i n g  i n f o r m a t i o n  a v a i l a b l e  f o r  t h i s  c o n f i g u r a t i o n .  

N etP r o D i sc u ssi on F or u m s - F ea tu r ed  Conv er sa ti ons  
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N e t w o r k i n g  P r o f e s s i o n a l s  C o n n e c t i o n  i s  a  f o r u m  f o r  n e t w o r k i n g  p r o f e s s i o n a l s  t o  s h a r e  q u e s t i o n s ,  
s u g g e s t i o n s ,  a n d  i n f o r m a t i o n  a b o u t  n e t w o r k i n g  s o l u t i o n s ,  p r o d u c t s ,  a n d  t e c h n o l o g i e s . T h e  f e a t u r e d  
l i n k s  a r e  s o m e  o f  t h e  m o s t  r e c e n t  c o n v e r s a t i o n s  a v a i l a b l e  i n  t h i s  t e c h n o l o g y . 

R el a ted  I nf or m a ti on  
� G e tting  S ta rte d G uide  f or th e  C a ta l y s t E x p re s s  5 0 0  S w itch e s   
� U s e r G uide  f or th e  C a ta l y s t E x p re s s  5 0 0  S w itch e s   
� U nde rs ta nding  E th e rC h a nne l  L oa d B a l a ncing  a nd R e dunda ncy  on C a ta l y s t S w itch e s   
� C onf ig uring  Inte rV L A N  R outing  a nd IS L / 8 0 2 . 1 Q  T runk ing  on a  C a ta l y s t 
2 9 0 0 X L / 3 5 0 0 X L / 2 9 5 0  S w itch  U s ing  a n E x te rna l  R oute r  

� S w itch e s  P roduct S up p ort  
� L A N  S w itch ing  T e ch nol og y  S up p ort  
� T e ch nica l  S up p ort &  D ocum e nta tion - C is co S y s te m s   

  
All contents are Copyright ©  2 0 0 6 -2 0 0 7  Cisco S ystem s,  I nc. All rights reserv ed . I m portant N otices and  P riv acy 
S tatem ent.  

N e t P r o  D i s c u s s i o n  F o r u m s  - F e a t u r e d  C o n v e r s a t i o n s  f o r  L A N  
N e t w o r k  I n f r a s t r u c t u r e :  L A N  R o u t i n g  a n d  S w i t c h i n g  
S T P  T o p o l o g y  - N o v  24,  20 0 7 
E I G R P  C O N F I G  - N o v  24,  20 0 7 
S e e i n g  p a c k e t s  n o t  a d d r e s s e d  t o  m e  o n  a  s w i t c h  - N o v  24,  20 0 7 
A c r o s s  V L A N  W i n d o w s  b r o w s i n g  - N o v  24,  20 0 7 
R O U T I N G  - N o v  24,  20 0 7 
N e t w o r k  I n f r a s t r u c t u r e :  G e t t i n g  S t a r t e d  w i t h  L A N s  
d i a l e r  i n t e r f a c e  n o t  r e s p o n d  - N o v  24,  20 0 7 
s e t  a u t o  i s  u p ,  h a r d c o d e  g o e s  d o w n ,  w h y ?  - N o v  24,  20 0 7 
C i s c o  1721 R o u t e r  n o t  a c c e s s i b l e  t h r o u g h  c o n s o l e  p o r t  - N o v  24,  20 0 7 
S D M  - N o v  23,  20 0 7 
U D P  - N o v  23,  20 0 7 
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