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Cisco Hosted Email Security Delivers  
Peace of Mind 

 

이메일 공격으로부터 데이터 센터 네트워크를 보호하고 싶으십니까? 이제 온사이트 

사용 공간을 줄이고 이메일 보안 관리를 신뢰할 수 있는 전문가에게 아웃소싱할 수 

있습니다. 

업계 최고의 기술이 결합된 Cisco
®
 Hosted Email Security는 규모에 관계없이 모든 조직에 정교한 이메일 보호 

기능을 제공합니다. Fortune 1000대 기업의 40%를 인바운드 및 아웃바운드 이메일 위협으로부터 보호하는 기술을 

기반으로 하는 Cisco Hosted Email Security는 복원력있는 여러 데이터 센터에서 고객에게 전용 보안 인프라를 

제공합니다. 솔루션 구성 요소는 그림 1을 참고하십시오. 

Cisco Email Security 솔루션은 물리적 액세스와 논리적 액세스 둘 다에 대해 최고 레벨의 호스팅된 인프라 가용성을 

제공합니다.  

 

장점 

● 데이터 센터 빌딩에 대한 액세스 제어 

● 기업 데이터에 대한 액세스 보호 

● 하드웨어 인프라의 지속적 가용성 
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그림 1. Cisco Email Security 구성 요소 

 

물리적 보안 

보안 인프라를 항상 안전하게 유지하기 위한 기반이 되는 요소는 데이터 센터의 물리적 보안입니다. 최고 레벨의 

물리적 인프라 보안을 제공하는 담당자가 관리하는 최신 감시 시스템을 통해 데이터 센터 보안이 지원됩니다.  

감시 시스템 

Cisco는 온사이트 관리 담당자를 배치할 뿐 아니라 자동화된 디지털 비디오 시스템을 통한 감시 기능도 제공합니다. 

모든 고정 카메라는 0.01 lux까지 확인이 가능한 자동 저조도 스위칭 기능이 포함된 고해상도 컬러 카메라입니다. 

외부 및 민감한 구역에서는 PTZ(Pan-tilt-zoom) 카메라가 사용됩니다. 모든 PTZ는 고정 카메라 위치로 비디오 

피드를 즉시 재배치할 수 있도록 "UTC(up-the-coax)" 프로토콜을 사용합니다. 

비디오는 동작 시 15IPS(instructions per second)/운영자 명령 시 30IPS로 720x240픽셀에서 녹화됩니다. 대부분의 

비디오 채널에서는 오디오도 동시에 녹음합니다. 비디오는 약 100일 동안 보관됩니다. 데이터 센터에서는 

IOU(identify, observe, and understand: 식별, 관찰 및 인지) 방법을 사용해 카메라 시스템을 작동하는 관리자와 함께 

24시간 내내 가동되는 감시 시스템을 구축합니다. 이처럼 IOU가 사용되므로 모니터를 보다 자세히 확인할 수 

있으며, 조사를 위한 뛰어난 품질의 비디오 녹화물이 제공됩니다. 중역 팀원은 개인 디바이스와 노트북 컴퓨터를 

통해 비디오에 원격으로 액세스할 수 있습니다. 모든 비디오는 최소 90일 동안 M-JPEG 형식으로 보관됩니다. 
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액세스 제어 및 침입 탐지 

모든 입구를 24시간 내내 중앙에서 모니터링합니다. 외부 출입문의 경우 추가로 보호할 수 있도록 설계 및 

설치됩니다. 즉, 추가 보호 기능인 탐지 디바이스 및 액세스 제어 기능이 외부 출입문에 적용되며 고정 카메라를 

통해 외부 출입문을 독립적으로 확인할 수 있습니다. 외부 액세스 포인트는 최소한으로 유지되며 대부분의 경우에는 

각 시설에서 문 하나만 출입용으로 사용할 수 있습니다. 이러한 문에는 12게이지 스테인리스 스틸로 제작되며 

¼인치 알루미늄으로 코팅된 특수 제작 맨트랩 장치가 부착됩니다. 맨트랩 장치가 없는 모든 액세스 포인트의 경우 

카드 소유자가 추가로 생체 인증을 해야 하며 맨트랩 릴레이 논리를 입력해야 합니다. 또한 맨트랩에는 하나 이상의 

고정 카메라와 공간 오디오 감시 장치가 장착됩니다. 

데이터 센터 가용성 

그림 2에는 Cisco Hosted Email Security 솔루션의 아키텍처가 나와 있습니다. 이 아키텍처의 주요 특징은 다음과 

같습니다. 

● 재해 복구를 위해 여러 위치에 분산된 데이터 센터 

● SAS 70 유형 II-인증 데이터 센터 

● 각 데이터 센터 내의 네트워크 연결, 전원, 냉각 및 대역폭 이중화 

● 최대 20Gbps의 네트워크 트래픽을 처리할 수 있는 대역폭 

Cisco Hosted Email Security 서비스의 가용성 레벨을 최고로 유지하기 위해 액티브-액티브 아키텍처에 여러 SAS 70 유형 

II 데이터 센터가 포함되어 있습니다. 이 서비스는 여러 MX(mail exchange) 레코드가 이러한 데이터 센터를 가리키도록 

지정하여 데이터 센터 중 하나에서 예상치 않은 재해가 발생하더라도 이메일을 계속 사용할 수 있도록 합니다.  

그림 2. Cisco Hosted Email Security 솔루션의 데이터 센터 아키텍처 
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Cisco의 각 데이터 센터 인프라에서는 여러 레벨의 이중화가 기본적으로 제공됩니다. 첫째로, 네트워크 인프라에는 

여러 캐리어급 액세스 라우터, 분산 스위치, PoD(Point-of-Delivery) 스위치가 포함되어 있으므로 단일 장애 포인트가 

없습니다. 이처럼 고도로 이중화된 네트워킹 인프라에서는 여러 개의 전용 Cisco 하드웨어 장치가 이메일 처리, 보고, 

추적 등에 사용됩니다. 장애를 방지하고 예기치 않은 사고 발생 시에도 연결을 유지하기 위해 데이터 센터에서는 

물리적으로 분리된 두 파이버 입력을 사용합니다. 또한 이들 데이터 센터는 최대 20Gbps의 네트워크 트래픽을 

처리할 수 있는 대역폭 용량을 보유하고 있습니다. 

오늘날의 대다수 데이터 센터는 장비의 발열을 부적절하게 관리하고 제어하는 경우에 발생하는 심각한 문제를 

해결할 수 있어야 합니다. Cisco 데이터 센터는 업계의 최고급 공간 및 전원 디자인에 따라 구축되었습니다. 따라서 

1차 회로 및 장애 조치 연결을 포함하는 정교한 그리드 아키텍처를 통해 전원 가용성 100%를 제공합니다. 1차 

회로와 장애 조치 연결은 모두 완전히 분리된 두 N+2 전원 시스템에서 제공됩니다. 이러한 각 시스템에는 별도의 

UPS(Uninterruptible Power Supply) 배터리, 발전기, PDU(power distribution unit) 및 RPP(remote power panel)가 

포함되어 있습니다. 색이 구분된 콘센트를 꽂는 방식으로 각 랙에 전원이 공급됩니다. 이와 같은 배열로 인해 이메일 

보안 인프라의 일정한 업타임이 유지됩니다. 

서버의 집적도가 높아지면 냉각 시스템 수요도 크게 증가합니다. 각 Cisco 데이터 센터 시설에는 이메일 보안 

인프라에서 발생하는 열을 없애고 냉각 시스템 중 하나에 장애가 발생하더라도 냉각하는 데 충분한 1차 및 백업 

냉각 기능이 있습니다. 냉각 인프라는 프레온, 스웜프, 냉각수 및 외기 메커니즘을 통해 제공됩니다. 

표 1에는 데이터 센터 전원 공급을 위한 인프라 작동 사양이 나와 있습니다. 표 2에는 환경 제어 기능이 나와 

있습니다. 

표 1. Cisco 데이터 센터의 전원 사양 

랙당 전력 및 냉각 17kW(킬로와트) UPS 백업 전원 

120/208V AC 및 –48V DC 사용 가능 전압 출력 480(120/208V로 변환) 

100% 발전기 백업 –48V DC 배터리 플랜트 

1~2메가와트 발전기 여러 개에 해당하는 발전기 용량 1200A->10,000A로 확장 가능 

1,000~2,000 갤런의 연료 탱크 배터리 비축량 2시간(비이중화),  
4시간(이중화) 

발전기 자동 시작/자동 전송, 자동 전송 스위치의 격리 우회 기능 실제 A/B 급전 

실행 시간 최소 24시간에 해당하는 연료 용량 NFPA 70에 따른 접지 

2시간 이내에 연료 배달 

표 2. 환경 제어 

컴퓨터실급 장비에서 제공하는 언더플로어 냉각 기능 평방 피트당 시간별 냉각 200Btu 이상 

ASHRAE(American Society of Heating, Refrigerating, and Air-
Conditioning Engineers) 1%에서 온도 22.℃(72°F) 유지(건구) 

전원 공급 중단 시 HVAC 시스템과 전체 시설이 디젤 발전기를 
사용하여 작동함 

습도 30%~60%(비응축). 적외선 가습기를 통해 ATS(automatic transfer switch, 자동 전송 스위치) Liebert 단위로 습도 조절 
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Security Operations Center 

그림 3에 나와 있는 Cisco SOC(Security Operations Center)는 직원, 프로세스 및 툴의 지속적인 관리 및 내부 

감사를 구현하는 Cisco ROS(Remote Operations Services) 그룹에 의해 운영됩니다. 이처럼 SOC는 Cisco 고객이 

안심할 수 있도록 네트워크를 감독하며 최고 레벨의 보안 서비스를 제공합니다. 

그림 3. Cisco Security Operations Center Help Desk 

 

네트워크 보안 

Cisco SOC는 단일 심층 방어 설계 내에 여러 디바이스와 애플리케이션이 결합된 레이어형 보안 방식을 사용합니다. 

추가 레이어에는 Cisco ROS에 대한 인바운드 액세스를 제어하는 여러 방화벽이 포함됩니다. 이러한 전략으로 인해 

사용자는 목적에 합당한 정보에만 액세스할 수 있습니다(이전의 최소 권한 정책에 해당함). 

센서로 작동하는 침입 방지 시스템이 네트워크 전반에 걸쳐 전략적으로 배치되어 트래픽을 모니터링하고 보안 

이벤트를 탐지합니다. 탐지된 이벤트는 Cisco Security Management Service를 통해 관리됩니다. 침입 탐지 센서는 

서비스 제공 네트워크와 고객 네트워크 간의 트래픽에서 의심스럽거나 악의적인 패턴을 모니터링합니다. 

보안 이벤트 관리자는 서비스 제공 네트워크 전반에서 사용되는 디바이스의 이벤트 및 위협 상관관계를 제공합니다. 

또한 디지털 인증서를 사용하여 내부와 외부에서 모두 액세스해야 하는 고객 웹 포털 및 시스템에 대한 액세스를 

보호합니다. 

시스템 보안 

Cisco ROS는 여러 가지 제어 기능을 사용하여 관리되는 시스템을 보호합니다. 여기에는 물리적 제어 기능과 취약성 

탐지 스캔이 모두 포함됩니다. 

물리적 제어 

Cisco는 건물 내에서 눈에 잘 띄도록 착용해야 하는 사진 부착 신분증을 모든 직원과 하청업체에 제공합니다. 모든 

방문자는 방문자 배지를 받아야 하며 건물 내에서 직원의 안내를 받아야 합니다. 

기업 내부 공간에서만 제어되는 데이터 센터 및 배선실 입구에 액세스할 수 있습니다. 업무상의 요구에 따라 액세스 

권한이 부여됩니다. 기업 공간 역시 제어되므로 적절한 배지가 있어야 액세스가 가능합니다. 

각 건물의 입구에는 비디오 카메라가 있으며 Security Facilities Operation Center에서 입구를 24시간 내내 

모니터링하고 관리합니다. 
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시설의 1차 전원은 해당 지역의 공공 전력 사업자가 제공합니다. 그리고 대기 UPS 시스템 및 발전기를 통해 중요 

영역에 백업 전원을 제공합니다. 백업 전원 시스템에 대한 정기 점검 및 테스트가 진행됩니다. 사고 예방을 위한 

유지 보수는 분기별로 수행되고 전체 테스트는 매년 진행됩니다. 

취약성 스캔 

Cisco ROS 서비스 제공 네트워크를 정기적으로 스캔하여 위험 및 취약성을 평가합니다. 이러한 평가의 결과는 

필요한 치료를 수행하기 위한 IT 사고 케이스를 생성하는 데 사용됩니다. 

인적 제어 

정보 보안과 데이터베이스 자산/지적 재산 보호는 사용자의 인식 및 교육에서 시작됩니다. 보안을 중요시하는 

분위기를 적절하게 조성하고 유지하는 조직은 모든 직원에게 보안 유지 책임이 있음을 인지하고 있습니다. 

Cisco에서는 중역 팀이 회사 이니셔티브 및 업무상의 행동 강령에 보안 항목을 포함했으며, 직원들도 일상적인 업무 

활동에서 보안 유지를 생활화하고 있습니다. 조직 전체의 직원들이 보안 인식의 중요성에 대한 교육을 받고 있으며 

모든 직원은 회사와 파트너 및 고객의 보안을 유지한다는 공통의 목표를 달성하기 위해 노력하고 있습니다. 

인적 제어는 데이터 센터 보안의 중요한 측면으로 자리잡고 있습니다. 인적 제어를 통해 통신 사업자 기업 내에서 

발생할 수 있는 보안 위협으로부터 고객 데이터를 보호하는 것이 목표입니다. Cisco ROS에는 고객 데이터 보안을 

유지하는 데 사용할 수 있는 다양한 제어 기능이 있습니다. Cisco는 정규직/계약직 직원 채용 과정의 일환으로 신원 

조사를 진행합니다. 업무 내용 설명에는 Cisco ROS 내의 역할과 책임이 요약되어 있으며 고객 네트워크 및 정보에 

적절한 방식으로 액세스할 수 있도록 최소 권한 규칙이 적용됩니다. 

Cisco ROS에서 적용하고 있는 추가적인 인적 제어는 다음과 같습니다. 

● 감사 및 테스트: 5단계 프로세스를 통해 네트워크 기반 위협에 대한 노출을 완화합니다. 이 프로세스에서는 

보안 정책을 정의하고 규정 준수를 평가하고 정책 위반을 모니터링하고 노출 범위를 줄이기 위해 정기적으로 

정책을 테스트해야 합니다. 그리고 마지막으로 식별된 모든 위협과 노출 영역을 검토하여 네트워크의 

전반적인 보안을 개선합니다. 

● 변경 제어: 변경 제어는 모든 IT 환경을 운영하는 데 있어서 중요한 요소입니다. Cisco ROS 서비스 제공 팀은 

고객과 협력하여 고객 환경 내의 모든 변경을 요청/예약/구현/검증하기 위한 적절한 권한 부여 과정을 

설정합니다. 

Cisco Capital 

여러분의 목표 달성을 돕는 금융 지원 솔루션  

Cisco Capital이 목표 달성과 경쟁력 유지에 필요한 기술 도입을 도와드리겠습니다. 고객의 설비 투자 부담을 

줄여드립니다. 성장을 가속화하십시오. 투자 및 ROI를 최적화하십시오. Cisco Capital 파이낸싱은 하드웨어, 

소프트웨어, 서비스, 보완적인 서드파티 장비 도입에 유연성을 제공합니다. 또한, 예측 가능한 비용 결제를 한 번만 

하면 됩니다. Cisco Capital은 100여 개 국가에서 이용 가능합니다. 자세히 보기. 

http://www.cisco.com/web/ciscocapital/index.html
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왜 Cisco를 선택해야 할까요? 

Cisco Hosted Email Security는 현재 사용 가능한 최고의 물리적, 유틸리티 및 데이터 이중화를 동시에 제공하는 

최신 데이터 센터를 통해 지원됩니다. 또한 Cisco Security Operations Center의 지원을 통해 고객에게 추가적인 

보안 레이어를 제공할 수 있습니다. Cisco는 이러한 방식으로 최고 레벨의 서비스 가용성 및 데이터 보호 기능을 

제공할 수 있습니다. 

다음 단계 

Cisco Email Security 솔루션에 대한 자세한 내용은 http://www.cisco.com/c/en/us/products/security/email-

security/index.html 을 참조하십시오. 

지원 계약에 Cisco Hosted Email Security를 추가하려면 시스코 서비스 영업 담당자 또는 Cisco 공인 채널 

파트너에게 문의하십시오. 

 

http://www.cisco.com/c/en/us/products/security/email-security/index.html
http://www.cisco.com/c/en/us/products/security/email-security/index.html

