Os cinco principais problemas de seguranca das PME

RESUMO

As pequenas e médias empresas utilizam a Internet e aplicagdes em rede para chegar a novos clientes e servir mais eficazmente os clientes ja
existentes. Por outro lado, novas ameagas & seguranca e novas legislagdes aumentam a pressdo sobre as redes empresariais, para que sejam
fidveis e seguras. A Cisco Systems fornece solucGes de seguranca integradas, abrangentes e acessiveis, adaptadas as necessidades de pequenas
e médias empresas. Estas solugdes ajudam a garantir a continuidade da actividade empresarial, manter a privacidade dos clientes e reduzir
custos operacionais. As empresas podem despender tranquilamente mais tempo a fomentar as suas actividades empresariais e perder menos
tempo com problemas de seguranga de rede.

DESAFIOS EMPRESARIAIS

No competitivo mercado global de hoje, as pequenas e médias empresas tém de estar concentradas na expanséo das respectivas organizacoes e
no aumento da satisfacdo dos clientes, sem esquecer o controlo dos custos. Felizmente, a Internet e as aplicagdes em rede criaram um ambiente
competitivo mais equilibrado. As pequenas e médias empresas utilizam as respectivas redes para expandir o alcance de mercado e comunicar
com os clientes e parceiros de forma rapida e econdmica. Contudo, embora permita uma actividade de e-business rapida e agil, o acesso
também pode deixar a empresa exposta a dispendiosas quebras de seguranca. E mais importante que nunca ter uma rede fiavel, segura e
disponivel. E igualmente importante que a rede seja flexivel e escalavel, de forma a acomodar futuras necessidades de largura de banda e
servicos avancados, tais como aplicagBes sem fios e aplicagdes de voz e dados convergentes.

PROBLEMAS DE SEGURANCA

De acordo com estudos recentes, a seguranga é o maior desafio que as pequenas e médias empresas enfrentam. As ameacas de seguranca em
continua mudanga, tanto provenientes do interior como do exterior da rede empresarial, podem prejudicar gravemente as actividades
empresariais, afectando a rentabilidade da empresa e a satisfagdo do cliente. Além disso, as pequenas e médias empresas tém de actuar em
conformidade com novos regulamentos e leis criados para proteger a privacidade dos consumidores e as informacgdes electronicas.

Problema de seguranca n.® 1: Worms e virus

Os worms e virus informaticos permanecem a ameaga de seguranca mais comum, sendo que 75 por cento das pequenas e médias empresas
foram afectadas por pelo menos um virus no dltimo anol. Os worms e virus podem ter um efeito devastador na continuidade e rentabilidade da
actividade empresarial. Estirpes mais inteligentes e destrutivas estdo a disseminar-se mais rapidamente do que nunca, infectando escritérios
inteiros em segundos. A limpeza dos computadores infectados é mais demorada, sendo que o processo resulta frequentemente em encomendas
perdidas, bases de dados danificadas e clientes irritados. Enquanto as empresas se debatem por actualizar os seus computadores com 0s mais
recentes patches de sistema operativo e programas de software antivirus, novos virus podem furar estas defesas em qualquer momento. Por
outro lado, os empregados disseminam virus e spyware quando acedem inadvertidamente a websites maliciosos, transferem material inseguro e
indesejado ou abrem anexos de correio electronico. Embora estes ataques sejam atraidos involuntariamente para a empresa, 0S mesmos podem
provocar significativas perdas financeiras. Os sistemas de seguranca tém de detectar e afastar worms, virus e spyware em todos 0s pontos da
rede.

'Maritz Research, 2005
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Problema de seguranca n.° 2: Roubo de informagdes

O roubo de informagfes é lucrativo. Piratas informaticos penetram em redes empresariais para roubar nimeros de cartdes de crédito ou de
seguranca social para proveito proprio. As pequenas e médias empresas sao encaradas como um alvo mais facil do que as grandes empresas. A
proteccdo do perimetro da rede € um bom comego, mas nédo € suficiente, pois muitos roubos de informacao sdo auxiliados por uma pessoa
infiltrada de confiancga (por exemplo, um empregado ou subcontratado).

O roubo de informacdes pode ter um elevado preco para pequenas e médias empresas, pois 0 crescimento da actividade empresarial esta
dependente de clientes satisfeitos e de uma boa reputacdo. As empresas que ndo protejam adequadamente as informacdes poderdo deparar-se
com publicidade negativa, coimas ou até mesmo processos judiciais. Por exemplo, na Califérnia, entraram em vigor novas leis de proteccéo do
consumidor que exigem que as empresas notifiquem todos os clientes se houver suspeitas de que informacgdes de consumidores foram
visualizadas por pessoas ndo autorizadas. Qualquer estratégia de seguranga tem de evitar o roubo de informacdes electronicas sensiveis, tanto a
partir do interior como do exterior da empresa.

Problema de seguranc¢a n.° 3: Disponibilidade dos servi¢os

Os worms e virus informaticos ndo sdo a Unica ameaca a disponibilidade dos servigos das empresas. Ataques do tipo denial-of-service podem
encerrar websites e operagdes de comércio electrdnico recorrendo ao envio de grandes volumes de trafego para um elemento de rede critico,
fazendo com que este falhe ou ndo consiga processar trafego legitimo. Mais uma vez, os resultados sdo desastrosos: perda de dados e
encomendas, e pedidos de clientes sem resposta. Se estes ataques forem tornados publicos, a credibilidade da empresa é prejudicada. Embora a
maior parte da aten¢do em torno da indisponibilidade por ataques denial-of-service esteja concentrada em grandes instituicdes bancérias e
empresas da lista Global 500, as pequenas e médias empresas ndo estdo imunes. Sdo encaradas como estando menos preparadas para ataques
do que as grandes empresas.

Muitos ataques menos dramaticos, mas mais comuns, também ameacgam a disponibilidade dos servigos. Por exemplo, um ataque de roubo de
recursos abre brechas em redes e computadores empresariais, utilizando-os para a partilha ilegal de ficheiros de musica, filmes ou software.
Muitas vezes, as empresas ndo tém conhecimento da existéncia de uma brecha na seguranca. Enquanto isso, 0s respectivos computadores e
redes respondem lentamente aos clientes, sendo que a participagdo involuntaria das empresas na partilha ilegal de ficheiros as deixa
vulneraveis a processos judiciais.

Problema de seguranca n.° 4: O desconhecido

A par de cada avan¢o na 4rea da informética e das comunicagfes surgem novas formas de explorar essa tecnologia para obter proveito proprio
ou prejudicar terceiros. Essas oportunidades sdo potenciadas pelo langamento de novo hardware ou software. Por exemplo, quando as
aplicacdes peer-to-peer e de mensagens instantaneas ainda eram relativamente recentes, os utilizadores eram atacados por codigo malicioso
escrito especificamente para essas aplicagdes. Agora, 0s telemdveis séo alvos frequentes de virus. Sem a capacidade de prever o que vird a
seguir, a melhor defesa é aquela que se consiga adaptar facilmente a futuras ameacas e que seja financeiramente acessivel.

Problema de seguranc¢a n.° 5: Legislacdo de seguranca

Além destas ameagas a seguranca, novos regulamentos e leis obrigam as pequenas e médias empresas a proteger a privacidade e integridade
das informacdes que lhes sdo confiadas. Na Unido Europeia, por exemplo, a Directiva de Protec¢do de Dados regula a proteccdo de dados
pessoais ao cuidado de organizacdes. Praticamente todos os sectores de actividade tém um exemplo de legislacdo que regula as actividades
empresariais e requer medidas de seguranca adicionais. Nos Estados Unidos, a Lei de Portabilidade e Responsabilidade de Sistemas de Saude
(HIPAA, Health Insurance Portability and Accountability Act) requer que as organizagfes de cuidados de saude, incluindo todos os
consultdrios médicos, implementem medidas de seguranca para garantir a privacidade das informagBes de saide e impedir 0 acesso nao
autorizado.
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Cabe as empresas a obrigacdo de actuar em conformidade com as leis e os regulamentos aplicaveis a respectiva actividade empresarial no
mercado. Os clientes querem garantia de confidencialidade das respectivas informagfes. Todas as empresas tém de tomar medidas para
proteger a infra-estrutura empresarial. Contudo, com os seus orcamentos limitados, as pequenas e médias empresas, em particular, necessitam
de solugdes simples, adequadas a sua dimensdo e financeiramente acessiveis.

CISCO SMART BUSINESS ROADMAP

O Smart Business Roadmap da Cisco permite que as pequenas e médias empresas alinhem os planos tecnolégicos com as prioridades da
actividade empresarial. Fornece uma evolugdo estruturada para ajudar as empresas a acompanharem proactivamente as mudangas. Além disso,
oferece as empresas e aos decisores técnicos a confianca de saberem que os investimentos imediatos em tecnologia irdo suportar os objectivos
de longo prazo.

Para orientar as empresas em crescimento ao longo de cada etapa de desenvolvimento (implementacdo, crescimento e optimizacédo), o Cisco
Smart Business Roadmap oferece uma abordagem em duas fases:

e A Rede de Autodefesa (Self-Defending Network) da Cisco
e A Arquitectura de Rede Segura (Secure Network Foundation) da Cisco

A Rede de Autodefesa da Cisco (Self-Defending Network)

A Rede de Autodefesa da Cisco consiste numa estratégia a longo prazo para proteger 0s processos empresariais através da identificagao,
prevencdo e adaptacdo a ameagas internas e externas. A Rede de Autodefesa da Cisco protege as empresas no presente e adapta-se a futuras
necessidades. Com a Cisco, as empresas podem proteger ndo so as suas redes, mas também os seus investimentos. Os resultados sdo processos
empresariais melhorados e poupancas substanciais.

Uma Rede de Autodefesa da Cisco tem trés caracteristicas Unicas: integragdo, colaboragdo e adaptabilidade. Em primeiro lugar, integra a
seguranca em todos os elementos na rede, garantindo que cada ponto na rede se consegue defender a si proprio de ameacas internas e externas.
Em segundo lugar, estes elementos de rede trabalham em conjunto para trocar informagdes e fornecer protecgdo adicional. Em terceiro lugar, a
rede utiliza um reconhecimento inovador de comportamentos para se adaptar a novas ameagas a medida que estas vao surgindo. A Rede de
Autodefesa da Cisco é uma solugdo de seguranca econémica e simplificada, mas abrangente, para pequenas e médias empresas, criando redes
seguras e com autodefesa.

A Arquitectura de Rede Segura da Cisco (Secure Network Foundation)

A Arquitectura de Rede Segura da Cisco baseia-se numa estrutura de Rede de Autodefesa. Permite que as pequenas e médias empresas se
concentrem na rentabilidade e ndo na rede. Fornece servigos consistentes e seguros a todos os utilizadores, através de redes com ou sem fios.
Os routers, switches e dispositivos de seguranca da Cisco dispdem de servi¢os de seguranca integrados, ajudando as pequenas e médias
empresas a simplificar as operacdes e a reduzir os custos. A Arquitectura de Rede Segura da Cisco incorpora a tecnologia de Rede de
Autodefesa da Cisco, a qual protege a rede no presente e se adapta para enfrentar as necessidades de seguranga futuras. As empresas podem
continuar a operar, mesmo quando sujeitas a ameacas, e satisfazer os pedidos dos clientes e os requisitos legais em termos de seguranca e
privacidade dos dados.

Mantenha-se operacional, mesmo sob ataque

Com o crescimento dos ataques, as empresas e 0s clientes necessitam de ter a garantia de que estdo protegidos contra interrupc@es e custos
associados a indisponibilidade do servigo ou dados danificados. A Rede de Autodefesa da Cisco é uma abordagem comprovada e multifacetada
que protege as empresas contra os efeitos devastadores de worms, virus, “ciberterrorismo” e outros ataques.

Normalmente, os virus, worms e spyware introduzem-se numa empresa por correio electrénico ou aplicagfes de mensagens instantaneas, por
transferéncias Web ou por transferéncias de ficheiros, embora possam ocorrer ataques sofisticados por meio de servicos méveis sem fios ou
servicos de sistema operativo. Os sistemas de prevencao de intrusdo (IPS, Intrusion Prevention Systems) da Cisco sdo lideres de mercado —
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disponiveis nos switches, routers e dispositivos de seguranca da Cisco — e analisam e inspeccionam em tempo real todo o trafego de entrada,
procurando anomalias que possam denunciar um ataque. Se for detectada uma anomalia, o IPS classifica a gravidade do risco e comunica com
outros componentes de rede com suporte de seguranca, no sentido de deter a ameaca na origem e impedir que a mesma se propague pela rede.

Uma seguranga integrada em toda a empresa blogueia ataques conhecidos ou desconhecidos em tempo real, sendo que a comunicacéo entre
componentes de rede permite uma adaptacdo a condi¢Bes de seguranca em mudanca. Estas camadas de seguranga permitem que pequenas e
médias empresas continuem a responder aos clientes e se mantenham operacionais, mesmo sob ataque.

Manter a privacidade dos clientes
Uma Arquitectura de Rede Segura da Cisco utiliza muitas ferramentas para manter as informagdes dos clientes a salvo de utilizadores ndo
autorizados dentro ou fora da empresa.

Redes privadas virtuais (VPN, Virtual Private Networks) com protocolo IPSec (IP Security) e protocolo SSL (Secure Socket Layer) permitem
que pequenos escritorios e trabalhadores remotos comuniquem entre si e com a filial em total privacidade, mesmo ao utilizar a Internet pablica
para transporte. Os mais seguros padrfes de autenticacdo de utilizador garantem que apenas utilizadores autorizados podem aceder & VPN.
Tecnologias de encriptacéo forte tornam os dados ininteligiveis para qualquer pessoa que tente interceptar as comunicagdes de VPN numa rede
publica. A seguranca endpoint do Cisco Secure Desktop procura minimizar a quantidade de dados (tais como cookies, historico do browser,
ficheiros temporérios e contetdo transferido) que fica para tras depois de terminada uma sesséo de VPN com SSL.

As capacidades de firewall e IPS em cada ponto de entrada na rede ajudam a bloquear worms, spyware ou tentativas de penetragdo na rede
empresarial por parte de piratas informaticos para roubo de informagdes. Os firewalls também sdo Gteis para evitar que utilizadores internos
acedam a informagfes sensiveis. Por exemplo, politicas internas de firewall podem impedir que empregados ndo autorizados acedam a
computadores do departamento financeiro, de recursos humanos ou de contabilidade, ou que visualizem o respectivo trafego. Redes locais
virtuais (VLAN, Virtual Local Area Network) permitem que as empresas segmentem ainda mais as comunicacgdes internas nas respectivas
organizagdes. Informagdes financeiras ou de cliente sensiveis podem ser colocadas numa VLAN propria, logicamente independente das LAN
dos empregados. A Arquitectura de Rede Segura da Cisco ajuda as empresas a cumprir requisitos legais de seguranca e de privacidade das
informac0es de clientes, protegendo a rede contra brechas na seguranga ou contra intrusos provenientes de dentro ou fora da rede.

Controlo de custos

A Arquitectura de Rede Segura da Cisco ajuda as pequenas e médias empresas a controlar de duas formas os custos: em primeiro lugar,
evitando 0s custos desnecessarios associados a brechas na seguranca; em segundo lugar, utilizando componentes de seguranga integrados
multifuncionais e a custo acessivel que acompanham o crescimento das empresas & medida que as necessidades se alteram. A seguranca
integrada simplifica a gestdo de rede e os custos de manutencéo, reduzindo o custo total de propriedade da rede.

Brechas na seguranca da rede tém custos ébvios e ocultos. Por exemplo, muitas falhas de seguranga (tais como virus relativamente in6cuos)
causam poucos danos, sendo que os custos 6bvios associados sdo 0 tempo e os recursos despendidos na recuperagdo dos sistemas empresariais
infectados. O aumento dos custos é proporcional ao nimero de sistemas infectados, fazendo com que a protecgdo e uma rapida deteccdo sejam
um esforgo economizador. Custos menos ébvios incluem o tempo de trabalho perdido durante a recuperagéo dos computadores infectados dos
empregados. Exemplos de custos ocultos incluem oportunidades perdidas, clientes perdidos, reputacdo empresarial afectada ou custos legais
associados a brechas na seguranca. Embora menos comuns, estes custos podem ser substanciais. Em 2005, o crime online custou 2,4 mil
milhdes de Iibras2 as empresas britanicas. A solugdo Arquitectura de Rede Segura da Cisco ajuda as empresas a evitar os custos 6bvios e 0s
custos ocultos associados a brechas na seguranca, reduzindo o risco da actividade empresarial e aumentando a credibilidade da empresa e a
confianga dos clientes.

2
National Hi-Tech Crime Unit (unidade britanica de combate aos crimes de alta tecnologia)
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As pequenas e médias empresas ndo tém os recursos humanos nem 0s orcamentos necessarios para implementar e manter solugdes de
seguranca complexas. A Arquitectura de Rede Segura da Cisco é segura, fiavel e simples, ajudando as empresas a reduzir o custo total de
propriedade da rede, para que se possam concentrar na respectiva actividade empresarial, e ndo nas redes. A Arquitectura de Rede Segura
adapta-se facilmente as necessidades empresariais e as condicdes de seguranga em mudanga, garantindo que os custos sdo adequados ao
crescimento da empresa.

CRIAR UMA ARQUITECTURA DE REDE SEGURA

A Arquitectura de Rede Segura da Cisco inclui varios produtos da Cisco:

Routers com servicos integrados da Cisco

Dispositivos de seguranga adaptaveis da série ASA 5500 da Cisco
Switches Catalyst da Cisco

Pontos de acesso Aironet da Cisco

Estes produtos fornecem os pilares da Rede de Autodefesa da Cisco para pequenas e médias empresas.

Routers com servigos integrados da Cisco

Os routers com servicos integrados da Cisco combinam muitas funcionalidades numa plataforma de router Unica, fidvel e financeiramente
acessivel. Um router com servicos integrados da Cisco combina as capacidades de um router de acesso de banda larga de cabo ou DSL com
uma ligagéo redundante integrada, um switch de LAN, uma firewall de IPS ou VPN, um ponto de acesso sem fios e um switch de LAN sem
fios, tudo num dnico dispositivo. Muitas destas capacidades podem ser adicionadas a routers com servicos integrados da Cisco consoante
necessario, para que as empresas as possam adicionar a medida que as suas necessidades evoluem. Adequados para escritérios unipessoais ou
escritorios de pequena ou média dimensdo, estes dispositivos disponibilizam uma arquitectura inteligente para futuras necessidades de rede.
Quando necessario, as empresas podem adicionar servigos de seguranca, de rede sem fios e de dados e voz, sem necessidade de investimentos
adicionais financeiros em equipamento.

Dispositivos de seguranca adaptaveis da série ASA 5500 da Cisco

A série ASA 5500, de dispositivos de seguranca adaptaveis e de alto desempenho, baseia-se na comprovada tecnologia de seguranca da Cisco
que reage e se adapta para disponibilizar protec¢do contra ameacas conhecidas e desconhecidas. A série ASA 5500 da Cisco combina os
seguintes elementos de topo de gama: firewall; IPS; proteccdo anti-X contra virus, spam e spyware; e servi¢cos VPN de acesso remoto e de
peer-to-peer. A série ASA 5500 da Cisco fornece o mais elevado nivel de protec¢do contra acesso de utilizadores ndo autorizados, worms,
virus, spyware e aplicagOes suspeitas ou maliciosas. Este dispositivo Unico foi concebido para as redes das pequenas e médias empresas de
hoje. E econdmico, de facil implementacao e gestdo, e actualizavel. A medida que surgem novas ameagas a seguranca das redes, actualizactes
e extensdes de seguranga instaladas pelo utilizador irdo permitir que os produtos ASA da Cisco se adaptem para continuar a proteger as
empresas. A série ASA 5500 da Cisco é a escolha perfeita para implementagdo numa sede ou numa filial que requeira seguranca abrangente.

Switches Catalyst da Cisco

Os switches Catalyst da Cisco dispdem das funcionalidades necessarias para proporcionar redes inteligentes, simples e seguras. Foram
concebidos para satisfazer exigentes requisitos de seguranca, desempenho e fiabilidade. Dado que permitem a convergéncia de aplicacbes
numa rede, os switches Catalyst da Cisco melhoram a capacidade de resposta dos empregados aos clientes, aumentando também
significativamente a eficdcia operacional. Todos os switches Catalyst da Cisco contém funcionalidades de seguranca que detectam
irregularidades de trafego e as impedem de sobrecarregar o switch ou chegar a outros pontos na rede.
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O Cisco Network Assistant consiste num conjunto gratuito de ferramentas de gestdo de facil utilizacdo para simplificar a instalagéo,
configuragdo, gestdo de rede e resolucdo de problemas em determinados switches Catalyst da Cisco. O Smartports Advisor consiste numa
ferramenta inteligente de configuracdo que detecta automaticamente todos os dispositivos ligados da Cisco e recomenda configuragBes
predefinidas para a porta de switch ligada ao dispositivo em questdo. Simplifica a entrada em funcionamento das redes, permitindo as empresas
concentrarem-se em implementagBes tecnoldgicas avancadas. A ferramenta Troubleshooting Advisor identifica automaticamente potenciais
problemas de rede, tais como problemas de cablagem e erros de configuracdo, registando-os num grafico apropriado. Fornece também
descrigBes de problemas e permite que os utilizadores tomem medidas correctivas com um Unico clique.

Pontos de acesso Aironet da Cisco

Os pontos de acesso Aironet da Cisco fornecem acesso seguro de LAN sem fios para escritorios de pequena e média dimensdo. Os produtos
sem fios da Cisco expandem o mesmo nivel de seguranca, escalabilidade e capacidade de gestdo de uma LAN com fios. Os pontos de acesso
Aironet da Cisco suportam itinerancia rapida e segura quando utilizados com dispositivos cliente da Cisco ou compativeis, permitindo que
utilizadores autenticados se desloquem de forma segura entre pontos de acesso.

Funcionamento estavel e fiavel

Um funcionamento e suporte de exceléncia e abrangentes sdo importantes para o éxito a longo prazo de qualquer solugéo de rede. O Cisco
SMB Support Assistant foi concebido para satisfazer as necessidades de pequenas e médias empresas. E um programa auxiliar econémico e de
facil utilizagdo que resolve os problemas com que as pequenas e médias empresas normalmente se deparam, garantido que a rede permanece
disponivel e segura. As empresas podem obter sugestfes atempadas de diagndstico e de resolu¢do de problemas, acelerando-se assim a
substituicdo de componentes. O Cisco SMB Support Assistant Portal consiste num portfdlio seguro de ferramentas online que permite que os
clientes recuperem senhas, acedam a documentacgéo de suporte, efectuem verificagdes ao estado de funcionamento da rede, transfiram patches
de software e efectuem pedidos de suporte técnico quando necessario.

PORQUE A CISCO?

A Arquitectura de Rede Segura da Cisco para pequenas e médias empresas mantém os processos empresariais em funcionamento, certifica-se
de que as informagdes de clientes permanecem privadas e controla os custos associados @ manutengdo de uma rede segura e disponivel com
autodefesa. Por sua vez, aumenta a confianca dos clientes, mantém ou aumenta a eficicia dos empregados, ajuda as empresas a cumprir
requisitos legais e reduz o custo total de propriedade da rede.

A Arquitectura de Rede Segura da Cisco faz parte de uma série de solucdes inteligentes do Cisco Smart Business Roadmap da Cisco
concebidas para melhorar a eficicia dos empregados, suportar servigos inovadores, melhorar a satisfagdo dos clientes e reduzir custos
operacionais. Com capacidades avangadas nas areas de voz, seguranca, mobilidade e proteccdo de investimentos, as solugdes do Cisco Smart
Business Roadmap conseguem satisfazer as necessidades das empresas no presente e no futuro.

A Cisco e os seus parceiros de canal estdo empenhados em oferecer a melhor experiéncia de cliente possivel as pequenas e médias empresas.
Opcoes de financiamento, suporte, servigos e formacéo personalizada ajudam as empresas a tirar 0 maximo proveito da solugdo Cisco Smart
Business Roadmap.

A Cisco é lider do mercado de routers, switches e seguranca, fornecendo solucdes flexiveis para satisfazer as necessidades das empresas no
presente e no futuro, permitindo-lhes crescimento e agilidade. A estratégia de seguranca da empresa baseia-se na Rede de Autodefesa da Cisco,
a qual integra a seguranga em todos os pontos da infra-estrutura, actua em colaboragdo para fornecer protec¢do adicional e se adapta a
condigOes de rede em mudanca e nova ameagas de seguranga. A Cisco oferece um vasto portfélio de produtos e 0 Smart Business Roadmap
para ajudar pequenas e médias empresas a desenhar um caminho de crescimento inteligente e estruturado, de modo a tirarem o0 maximo partido
dos seus investimentos em tecnologia.
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PROXIMOS PASSOS

Para mais informacgdes sobre a Arquitectura de Rede Segura da Cisco, contacte o seu parceiro Cisco ou visite:
http://www.cisco.com/en/US/netsol/ns644/networking_solutions_packages_list.html.

Para mais informagdes sobre o Cisco Smart Business Roadmap, contacte o seu parceiro Cisco ou visite: http://www.cisco.com/go/sbr.

Para localizar um parceiro de canal da Cisco, visite: http://www.cisco.com/go/partnerlocator.

Para mais informag6es sobre como financiar a sua Arquitectura Segura de Rede, visite: http://www.cisco.com/go/ciscocapital.
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