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UNTERNEHMENS- UND FERTIGUNGSNETZWERKE 
WACHSEN ZUSAMMEN

ENDLICH VERFÜGBAR: 
INDUSTRIAL ETHERNET – 
EINE LÖSUNG MIT ZUKUNFT.

Auf der Werksebene ermöglicht Indus-
trial Ethernet technische Höchstleistun-
gen zu stark reduzierten Kosten durch 
höhere Geschwindigkeit, Qualität und 
Transparenz des Informationsaustau-
sches.

Ein noch wichtigerer Aspekt ist, dass 
Industrial Ethernet die gleichen offenen 
Standards verwendet, die bereits im 
Fertigungsbetrieb eingesetzt werden. 
Hierdurch wird endlich die Grenze 
zwischen Werk und Unternehmen 
beseitigt und der Weg zu einer ganz-
heitlichen, intelligenten Netzwerkarchi-
tektur frei gemacht.

Für die Praxis bedeutet dies, dass 
Informationen jetzt auf der Geräteebe-
ne von einer Roboterzelle, die mit 
einem PC-basierten System verbunden 
ist, abgefragt werden und auf Basis des 
Internet Protocol (IP), das allgemein 
eingesetzte Netzwerkprotokoll, auf 
sichere Weise in Echtzeit an einen 
beliebigen Adressaten im Unternehmen 
übermittelt werden können.

Damit stehen in der Fertigungsindus-
trie durchgreifende Änderungen bevor. 
Die Situation ist vergleichbar mit dem 
Desktop Computing der 90er Jahre. 
Hier zwang eine unüberschaubare 
Anzahl verschiedener Netzwerkproto-
kolle und -standards – von Token Ring 
bis hin zu FDDI und Frame Relay – die 
Kunden zur Verwendung proprietärer 
Lösungen, mit schwerwiegenden Fol-
gen für Flexibilität und Effizienz.

Heute kann in dieser Umgebung ein 
einziger Kommunikationsstandard 
eingesetzt werden. Sein Name? 
Ethernet IP.

Für Unternehmen lässt sich der eindeu-
tige Unterschied zwischen gestern und 
heute in einem Wort zusammenfassen: 
Leistung. Industrial Ethernet ist jetzt so 
ausgereift, dass es sein Versprechen 
einlösen kann und in der rauen Umge-
bung eines Produktionswerks einsetz-
bar ist.

Die Technologie ist deterministisch, 
fehlertolerant und flexibel. Und vor 
allem bedeutet der Einsatz einer einzi-
gen Netzwerkarchitektur eine bessere 
und kostengünstigere Sicherheit im 
gesamten Unternehmen.

Cisco Systems ist seit jeher der welt-
weit führende Vertreter in Sachen 
Ethernet-Vernetzung. Jetzt haben wir 
die Möglichkeit – und die Technologie 
– um diese Vorteile in einer Fertigungs-
umgebung zu realisieren und Unterneh-
men in der fertigenden Industrie einen 
erheblichen Wettbewerbsvorteil zu 
verschaffen.

DIE VORTEILE VON 
INDUSTRIAL ETHERNET

OFFENE STANDARDS SIND 
ENTSCHEIDEND

Die unternehmensweite Verwendung 
einer gemeinsamen Sprache bietet viele 
Vorteile. Ein einziges Netzwerk benö-
tigt nur ein einziges Support- und 
Schulung-Szenario, es lässt sich 
wesentlich schneller installieren und ist 
einfacher und kostengünstiger abzusi-
chern.

Ebenso wird der Zeit- und Kostenauf-
wand für die Integration von Feldbus-
Technologien, die verschiedene Proto-
kolle und Sprachen verwenden, einge-
spart – alle Ethernet-Switches sprechen 
die gleiche Sprache.

Ein weiterer großer Vorteil sind die 
Auswahlmöglichkeiten. Nach Einschät-
zung der ACR Advisory Group wird 
der Markt für Ethernet-fähige Automa-
tisierungskomponenten in den nächs-
ten fünf Jahren um fast 85 Prozent pro 
Jahr wachsen. Durch die Implementie-
rung einer Industrial-Ethernet-Archi-
tektur erhalten Unternehmen die Mög-
lichkeit, unter den besten Produkten zu 
wählen, unabhängig vom Anbieter.

KOMMUNIKATION IN 
ECHTZEIT =
ENTSCHEIDUNG IN ECHTZEIT 

Vereinfacht gesagt ermöglicht die Kom-
munikation mit hoher Bandbreite auf 
der Automatisierungsebene eine 
wesentlich schnellere Datenübertra-
gung von einem Gerät zu einem ande-
ren – hierdurch können größere Daten-
mengen übermittelt werden.

In diesem Zusammenhang bietet die 
Industrial-Ethernet-Lösung von Cisco 
mehrere wichtige Quality-of-Service-
Merkmale.

Das Netzwerk übermittelt Nachrichten 
in der richtigen Reihenfolge und Syn-
chronisierung – ganz ähnlich wie ein 
Ethernet-Netzwerk für die Sprach- und 
Datenkommunikation. Im Netzwerk 
erfolgen auch die Priorisierung und 
Weiterleitung des Netzwerkverkehrs, 
was Datenkollisionen unwahrscheinli-
cher macht und eine intelligente, deter-
ministische Lösung darstellt. Die Sum-
me dieser Vorteile ergibt einen kunden-
freundlicheren Betrieb.

UNTERNEHMENSWEITER 
DURCHBLICK

Durch die Integration von ERP- und 
CRM-Systemen in das Unternehmens-
netz und die Verbindung mit Netzwer-
ken auf der Steuerungs- und Geräte-
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ebene erhalten die Fertigungsunterneh-
men ein ganzheitliches Bild der Versor-
gungskette mit zahlreichen Vorteilen: 
Produktionsablauf und -planung kön-
nen besser gemanagt werden, die Qua-
lität wird verbessert und die Verfügbar-
keit erhöht – alles maßgebliche Merk-
male für die Just-in-Time-Fertigung.

Im Detail ermöglicht Industrial 
Ethernet den Prozessbetreibern die 
Überwachung und Feinabstimmung 
der Systemleistung auf der Steuerungs- 
und Geräteebene, den Zugriff auf 
Produktionsinformationen und die 
direkte Kommunikation mit 
Produktionsleitern, die bereits an 
unternehmensweit eingesetzte 
Business-Applikationen angebunden 
sind. 

WASSERDICHTE SICHERHEIT

Ein einziges Netzwerk ist wesentlich 
einfacher und kostengünstiger zu 
schützen. Sicherheitsmerkmale sowohl 
im Netzwerk selbst als auch in den 
Ethernet-Switches ermöglichen 
Unternehmen die Erkennung unbe-
rechtigter Zugriffe, sowohl innerhalb 
ihrer Organisation als auch von außen, 
und zwar herunter bis auf die 
Geräteebene – dies ist besonders wich-
tig, wenn hier PCs eingesetzt werden.

Firewalls, intelligente Ethernet-Swit-
ches und sogar VLANs können den 
Zugang zum Netzwerk selbst regeln. 
Intrusion-Detection-Systeme erkennen, 
wann und wo versucht wurde, die 
Sicherheitskette zu durchbrechen. Dar-
über hinaus können im Netzwerk spe-
zifische Technologien eingesetzt wer-
den – u. a. Virtual Private Networks –, 
um bestimmte Datenpakete durch Ver-
schlüsselung und Authentifizierung vor 
Angriffen zu schützen.

Und natürlich bietet ein IP-Netzwerk 
auch den großen Vorteil, dass Videoin-
halte in hoher Qualität zu einem 
Bruchteil der bisher anfallenden Kosten 
im Streaming-Verfahren bereitgestellt 
werden können, was eine hervorragen-
de werksweite Überwachung ermög-
licht.

EIN MODULARES UND 
ZUKUNFTSSICHERES NETZ-
WERK

Eine ganzheitliche Ethernet-Architek-
tur bietet den Unternehmen in den 
fertigenden Industrien einen weiteren 
Sicherheitsvorteil: die Gewissheit, dass 
ihr Netzwerk flexibel zu implementie-
ren ist und dass neue Zukunftstechno-
logien später problemlos integriert 
werden können.

Industrial Ethernet kann schrittweise 
eingeführt werden, zunächst auf der 
Steuerungsebene und schließlich auf 
der Geräteebene (weitere Informatio-
nen siehe unsere „Roadmap für eine 
Industrial-Ethernet- Architektur“).

Ethernet lässt sich wesentlich schneller 
neu konfigurieren und erweitern als ein 
Standard-Industrie-Netzwerk. Und da 
sich das Netzwerk in mehrere Module 
gliedert, sind Konfigurationsänderun-
gen ohne Unterbrechung oder Behinde-
rung der laufenden Produktion im 
Netzwerk durchführbar. Eine Koexis-
tenz von Feldbus-Systemen mit Ether-
net-Switches ist gegebenenfalls mög-
lich, so lange dies erforderlich ist.

Heute werden beispielsweise Wireless-
Technologien in den fertigenden Indus-
trien eingesetzt. Sie eröffnen
neue Dimensionen der Funktionalität 
im Unternehmen. Auf der Automatisie-
rungsebene kann Industrial Ethernet

hier als Grundlage solcher Technologi-
en dienen.

VERBESSERTE PERFORMANCE 
UND ASSET-LIFECYCLE-
MANAGEMENT

Industrial Ethernet ist intelligent – und 
zwar bis hin zu dem Punkt, an dem 
es Netzwerkprobleme erkennt und 
behebt, noch bevor diese sich störend 
auswirken können.

Auf der Geräteebene können beispiels-
weise Asset-Managementsysteme 
Daten direkt aus vernetzten 
Sensoren im Werk abfragen. Diese 
Daten werden in Echtzeit von hoch 
entwickelter Wartungs- oder Zu-
standsüberwachungssoftware erfasst, 
um Service-Probleme noch vor ihrem 
Auftreten zu erkennen. Dies verkürzt 
die Maschinen-Stillstandszeiten und 
reduziert betriebliche Ausfälle und 
Kosten.

SPRECHEN SIE UNS AN

Die neue Generation von Industrial 
Ethernet ist verfügbar – mit über-
zeugenden Vorteilen.

Cisco Systems hat mehr Ethernet-
Switches installiert als jedes andere 
Unternehmen der Welt. Wir verfügen 
über ein beispielloses Branchen-
Know-how und über die passenden 
Netzwerklösungen und -komponenten.

Sprechen Sie uns am besten noch heute 
an, um mehr zum Thema Industrial 
Ethernet zu erfahren: www.cisco.com/
go/industrial_ethernet
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