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CISCO IP-VIDEOUBERWACHUNG

Die Vorteile der Videouberwachung
mit IP-Technologie




NUVARA
ASSO

COMO LAG INHALT

E:. AR I"i r-.: 'tj Videouiberwachung uber IP-Netzwerke —

1
1Al PENT i i ie fiir di
1. | PENSE innovative Technologie fiir die Zukunft

Die Cisco IP Surveillance-Losung

Auf einen Blick — die Vorteile der Cisco

IP Surveillance-Losung

IP Video Surveillance im Uberblick

Die Anwendungen von IP-Uberwachungslésungen
Gebiudeiiberwachung mit voller Sicherheit
Raumiiberwachung mit System

Voller Schutz auf offentlichen Platzen

Dem Stau mit System zu Leibe riicken
Wachsamer Blick auf die Fertigung

Banken - flichendeckende Sicherheit

Schutz und Funktionssicherheit im Warenlager
Zugangskontrolle mit System

Lehren und lernen an jedem Ort




VIDEOUBERWACHUNG UBER IP-NETZWERKE
INNOVATIVE TECHNOLOGIE FUR DIE SICHERHEIT

Sicherheit genieRt heute einen hohen Stellenwert. Das gilt fiir praktisch alle Lebensbereiche — vom o6ffentlichen
Leben iiber die Wirtschaft bis hin zum privaten Sektor. Fiir Einrichtungen mit erhohtem Sicherheitsbedarf wie
Banken oder den Einzelhandel ist Videoliberwachung heute eine Selbstverstandlichkeit. Aber auch bei Behorden,
Krankenhausern, Bahnhofen, 6ffentlichen Platzen, Warenlagern, Fabrikhallen - eigentlich (iberall hat sich die
Uberwachung inzwischen als so wirksam erwiesen, dass frilhere Vorbehalte heute als entkriftet gelten kénnen.

Mit der IP-Video-Technologie lisst sich die
Videotiberwachung mit erheblich geringerem
Aufwand realisieren als zuvor. Sie arbeitet
ohne separates Kabelnetz fur die Videodaten
und auch ohne spezielle Gerite fir die Bild-

archivierung.

Vielmehr dient als Basis fiir die IP-Videotiber-
wachung das normale Datennetz des Anwen-
ders, das mit dem bewihrten Internet-Proto-
koll (IP) arbeitet. Uber dieses Netzwerk wer-
den die Videobilder gemeinsam mit Sprache
und Daten tibertragen. Dabei sorgen ausge-
feilte Quality-of-Service(QoS)-Funktionen in
der Netzwerkinfrastruktur dafiir, dass eine

erstklassige Videoqualitit garantiert wird.

Zudem bietet die IP-Technologie besonders bei
raumlich ausgedehnten oder verteilten Anla-
gen erhebliche Vorteile. So lassen sich die Vi-
deobilder ohne besonderen Aufwand in bester
Qualitit tiber lange Strecken — auch weltweit —
tibertragen. Zudem erlauben moderne IP-
Uberwachungslésungen mit Videoservern das
Einbinden vorhandener analoger Kameras,
sodass frither getitigte Investitionen geschiitzt
sind. Das Ergebnis sind wesentlich niedrigere

Investitions- und Betriebskosten.

Ein IP-Videosystem verwendet Netzwerkkame-
ras, die Videosequenzen in digitale IP-Pakete
umwandeln, die sich direkt in das IP-Netz-
werk einspeisen lassen. Dabei ist in flexibler
Weise der Einsatz drahtgebundener ebenso
wie drahtloser Netztechnologie moglich. Um
das Volumen der Videodaten zu begrenzen,

konnen sie bereits in der Kamera komprimiert

werden. Hierfiir stehen je nach den Anfor-
derungen an Bildqualitit und Bildfrequenz
verschiedene Kompressionsverfahren zur

Verfligung.

Moderne IP-Kameras bieten eine vollelektro-
nische Steuerungsfunktionalitit: Ferngelenkt
fithren sie Schwenkbewegungen aus (Pan und
Tilt) und dndern ihre Objektivbrennweite
(Zoom). Hinzu kommen intelligente Funkti-
onen wie Bewegungsiiberwachung verbunden
mit Alarmmeldungen oder die Anderung von
Bildauflosung, Bildfrequenz oder Farbtiefe
abhingig von der Sicherheitslage. Die Strom-
versorgung der Kameras kann mit Hilfe der
Power-over-Ethernet-Technik (PoE) iiber das

Datenkabel erfolgen.

Zur Beobachtung der Videobilder sowie zur
Steuerung der Kameras steht eine Vielzahl ver-
schiedener Endgerite bis hin zum PDA und
zum IP-Telefon zur Verfigung. AufSerdem ist
die Einbindung weiterer Sicherheitsanwendun-
gen (Alarmanlagen, Identifikationssysteme,

Tirsteuerung etc.) problemlos moglich.

Durch Verschlisselung der Videodaten lasst
sich auf dem Ubertragungsweg hochste Daten-
sicherheit erreichen. Fiir Ausfallsicherheit der
IP-Videotuiberwachung sorgt ein Netzwerk-
design, das bei entsprechender Auslegung ein
Hochstmaf$ an Verfiigbarkeit schafft. Die Ar-
chivierung erfolgt nicht auf wartungsintensiven
und fehleranfalligen analogen Videorecordern,
sondern flexibel und kostengiinstig auf her-

kommlichen Dateiservern.



DIE CISCO IP VIDEO SURVEILLANCE-
LOSUNG

Zunehmend riicken die Bedrohungen fiir die 6ffentliche und betriebliche Sicherheit ins Bewusstsein der Verant-
wortlichen aus Wirtschaft und Politik. Zugleich wachst weithin die Bedeutung ungestorter Prozesse und Produk-
tionsablaufe fiir die Produktivitat im Unternehmen. Als wirksames Mittel zur Erh6hung der Sicherheit sowie zur
Kontrolle betrieblicher Ablaufe ist die Videoiiberwachung heute in vielen Bereichen unverzichtbar geworden.

Ob an offentlichen Plitzen, in Behérden oder Krankenhdusern, in Verkehrsanlagen,
offentlichen Verkehrsmitteln, in Kaufhdusern oder in Sportanlagen — wo es Publikums-
verkehr gibt ist auch die Gefahr gesetzwidriger Handlungen nicht auszuschliefSen, etwa

Diebstahl oder Vandalismus.

Gegen diese Bedrohungen hat sich in weiten Bereichen die Videotiberwachung als hoch
effizientes Abschreckungsmittel gegen kostspielige Straftaten bewihrt. Sie ersetzt auffal-
ligere und aufwindigere SicherheitsmafSnahmen wie Bewachung oder generelle Zugangs-
beschrankung und sorgt unter Wahrung der Verhiltnismafigkeit der Mittel fiir die not-
wendige Sicherheit. Bei erhohtem Gefihrdungspotenzial — etwa bei militirischen Anlagen
oder nichtlicher Bewachung — kénnen sich Wachpersonal und Videotiberwachung wir-

kungsvoll ergianzen, nicht zuletzt, um die Gefihrdung des Personals zu verringern.

Auf Stralen und anderen 6ffentlich zuginglichen Orten lassen sich mit Videoiiberwa-
chung auch Unfille, Staus oder sonstige Storungen sofort erkennen und in ihren Aus-
wirkungen abschitzen. Dies ermoglicht schnelle, angemessene GegenmafSnahmen.
Dariiber hinaus ist eine Videoanlage das ideale Mittel zur Uberwachung kritischer oder
potenziell gefihrdeter Einrichtungen, etwa in Trinkwasserwerken, Kldranlagen, Waren-

lagern, Logistikstationen, in Flughifen oder Anlagen der chemischen Industrie.

Analog oder digital?

Entscheidende Vorteile gegeniiber der analogen Videotechnik lassen sich durch Einsatz
der digitalen IP-Videoiiberwachung realisieren, die sich auf die Infrastruktur des IP-
Datennetzes des betreffenden Unternehmens stiitzt. Solche Systeme bieten wesentlich
mehr Funktionalitdt, Flexibilitat und Skalierbarkeit. Zugleich sind ihre Investitions-
und Betriebskosten deutlich geringer. Dementsprechend unterliegt die zugehorige Branche

zurzeit einem raschen Wandel von der analogen hin zur digitalen, IP-basierten Techno-

logie.

Mit der Cisco IP Video Surveillance-Losung bietet Cisco zusammen mit marktfiihrenden
Anbietern von IP-Uberwachungssystemen auf der Basis seiner Netzwerk-Infrastruktur inno-
vative, ganzheitliche Uberwachungslésungen und damit eine sichere Basis fiir diesen
Wandel. Die Losung verbindet digitale und analoge Videokameras, digitale Videorecorder,
Steuerkonsolen und Alarmfunktionen mit einem iibergreifenden, skalierbaren IP-Netzwerk.
Damit lasst sich die Videotiberwachung in frither unbekannter Flexibilitat und Skalier-
barkeit realisieren und dartiber hinaus in Bereiche ausdehnen, die bisher aus Kostengriin-
den unerreichbar waren. Uberwachungsbilder und andere wichtige Informationen sind
tiberall verfigbar, wo man sie braucht, und die Reaktionsfahigkeit bei sicherheitsrelevan-

ten Ereignissen verbessert sich wesentlich.

Die Cisco IP Video Surveillance-Losung eroffnet Unternehmen und anderen Organisatio-
nen die Moglichkeit, die Struktur ihres Sicherheitssystems flexibel zentral oder dezentral

zu organisieren oder auszulagern — auch tber grofle Entfernungen hinweg. Mit geringen



Anderungen an der Netzwerkstruktur konnen Anwender beispielsweise ihr Sicher-
heitszentrum verlegen. Mit der Cisco IP Video Surveillance-Losung lassen sich von
Kameras aufgenommene oder bereits gespeicherte Videosequenzen an beliebig viele
Stellen verteilen und auch kurzfristig wechselnden Anwendern zur Verfiigung stellen.
Man kann die Bilder zusammen mit Alarminformationen oder gegebenenfalls Ton-
aufnahmen tiber das gesamte lokale Netzwerk sowie dartiber hinaus iiber Weitver-

kehrsverbindungen und das Internet weltweit gezielt und sicher an autorisierte

Anwender iibertragen.

Die Installation der zugehorigen IP-Kameras ist wesentlich einfacher als bei analogen
Geriten: Sie mussen lediglich an das Datennetz angeschlossen werden. Thre Strom-
versorgung konnen die Gerite tiber das Datennetz erhalten (mittels Power over Ether-
net), sodass sie keine gesonderte Stromversorgung benotigen. Auf der anderen Seite
kann man die Kameras tiber ein Wireless LAN anschliefsen. Damit ist der Ortswechsel

einer Kamera zu einem Bruchteil der sonst anfallenden Kosten moglich.

Fir die Darstellung der in Echtzeit ibermittelten oder gespeicherten Videobilder steht ein breites Portfolio an Endgerdten zur

Verfiigung, die sich an ein IP-Netzwerk anschliefSen lassen. Insbesondere konnen drahtlos vernetzte Endgerite, ob Laptop,

Handheld oder PDA, auf die Videobilder der Kameras oder auf gespeicherte Sequenzen zugreifen. Damit ldsst sich die

Videouberwachung nicht nur in der Sicherheitszentrale, sondern auch direkt vor Ort durchfithren. Mit solchen Geriten haben

Anwender die volle Funktionalitit des Sicherungssystems zur Verfiigung — etwa Kameras steuern oder Alarme entgegennehmen

und entsprechende Schutzmafinahmen ergreifen. Damit haben das Wachpersonal oder Einsatzkrifte in Notsituationen das

Uberwachungssystem direkt an ihrem Einsatzort unter ihrer Kontrolle.

Auf einen Blick — die Vorteile der Cisco IP Surveillance-Lésung

Geringere Investitionen: Die Cisco IP Surveillance-Losung
erfordert kein eigenes Video-Kabelnetz und keine speziellen
Gerite zur Bildarchivierung und spart damit erhebliche

Investitionskosten ein.

Einfache, kostengiinstige Wartung: Die Cisco IP Surveil-
lance-Losung verwendet die vorhandene IP-Netzwerk-
infrastruktur und erfordert daher keine eigene Wartungs-
organisation mit Personal und Ersatzteilen.

Hohe Skalierbarkeit: Die Cisco IP Surveillance-Losung
lasst sich von einer einzelnen Tiirsicherung bis zur Uber-
wachung ausgedehnter Gebaudekomplexe und Anlagen
skalieren.

Schneller Zugriff auf Archivdaten: Die Bildarchivierung
erfolgt auf herkommlichen Datenservern; gespeicherte
Uberwachungsbilder lassen sich rasch durchsuchen und

abrufen.

Investitionsschutz: Vorhandene analoge Uberwachungs-
systeme sind nahtlos in die Cisco IP Surveillance-Losung
integrierbar.

Flexible Konfiguration: IP-Videoiiberwachungsanlagen
lassen sich mit geringem Aufwand kurzfristig modifi-

zieren, erweitern oder umstrukturieren.

¢ Vielfiltige Endgerite einsetzbar: Eine breite Palette von

Endgeriten lasst sich zur Darstellung der Videobilder
und zur Steuerung der Uberwachung einsetzen — von
Workstations iiber Laptops bis hin zu IP-Telefonen.

Drahtlose Bildiibertragung: Die IP-Netzwerktechnologie
erlaubt mit Cisco Wireless LAN-Komponenten auch
drahtlose Bildiibertragung unabhingig von der Standort-
wahl — von der Kamera ins Netzwerk sowie vom Netz
zum Anwender. Mitarbeiter konnen mit Laptops oder
PDAs die Videobilder der Uberwachungsanlage vor Ort
mobil abrufen.

Verlustfreie Ubertragung iiber weite Entfernungen: Uber
das IP-Netzwerk lassen sich Videostrome ohne Entfer-

nungsbegrenzung ubertragen — auch weltweit.

Einfache Integration mit anderen Applikationen: Andere
Anwendungen lassen sich problemlos in die Cisco IP
Surveillance-Losung integrieren — etwa Alarmsysteme

oder Prozesssteuerungen.

Bewahrte und zukunftssichere Technik: Die Cisco IP
Surveillance-Losung stiitzt sich auf eine bewahrte,
leistungsstarke und innovative Netzwerkinfrastruktur,

die weit reichende Entwicklungsmoglichkeiten bietet.



Integration mit anderen Systemen

Die Cisco IP Video Surveillance-Losung erlaubt es sehr viel einfacher als herkomm-

liche analoge Uberwachungslosungen, die Videoiiberwachung mit anderen Applika-
tionen zu kombinieren. Hierzu zihlen zum einen alternative Sicherungssysteme wie

biometrische Zugangssicherungen. Deren Daten lassen sich problemlos zusammen mit
den Videosequenzen und etwaigen Ton-
aufnahmen iibertragen und gemeinsam

an Endgeriten verfugbar machen.

Eine weitere Moglichkeit ist die Ver-
bindung der IP-Videotiberwachung mit

Alarmsystemen. So verfiigen IP-Video-

kameras tiber Videobewegungsmelder
(Motion Detection), die gegebenenfalls
uber das Netzwerk Alarmfunktionen
auslosen, z.B. eine Benachrichtigung
eines Wachhabenden und Start einer

gesonderten Videoaufzeichnung.

Um vorhandene Kundeninvestitionen

zu schiitzen, lassen sich analoge
Videouiberwachungssysteme in die Cisco IP Video Surveillance-Losung einbinden.
Dazu werden die analogen Videobilder mit einem Videoserver digitalisiert und in dieser

Form sowohl gespeichert als auch in das angeschlossene IP-Netzwerk tibertragen.

Weniger Investitionen, geringere Betriebskosten

Zusitzlich zu den grofsen Vorteilen bei der Funktionalitit, Flexibilitit und der Skalier-
barkeit kann man durch die Einfithrung eines Uberwachungssystems auf IP-Basis auch
noch erhebliche Kosteneinsparungen realisieren. Hier schldgt vor allem zu Buche, dass
man nur noch ein gemeinsames Netzwerk fiir Daten und andere Dienste sowie die
Videoubertragung benotigt, das zudem in der Regel bereits vorhanden ist und ge-

gebenenfalls nur erweitert werden muss. Der Aufbau und der Betrieb eines Video-

Kabelnetzes entfallen vollig.

Mit der Cisco IP Surveillance-Solution schafft Cisco die unver-
zichtbare Basis fiir professionelle Videoiiberwachungssysteme
auf IP-Basis: eine Netzwerkinfrastruktur, tiber die sich Video-
bilder gemeinsam mit Sprache und Daten mit hochster Zuver-
lassigkeit, Qualitdat und Sicherheit iibertragen, speichern und
wiedergeben lassen. In enger Zusammenarbeit mit marktfith-
renden Anbietern von IP-Uberwachungssystemen bietet Cisco

Kunden auf Basis seiner Netzwerk-Infrastruktur ebenso wirk-

same wie wirtschaftlich ganzheitliche Uberwachungslésungen.



Die Aufgabe der Videoaufzeichnung kénnen bei der Cisco
Video Surveillance-Losung tibliche Standard-Dateiserver
tibernehmen. Sie sind erheblich kostengunstiger als die tradi-
tionelle Losung mit analogen Videorecordern und Bandern,
die regelmifSig von Hand ausgewechselt werden missen.
Zudem lassen sich die Videobilder auf Massenspeichern viel
schneller auffinden und leichter weiterverarbeiten als auf
Magnetbandern. Aber auch gegeniiber den spezialisierten digi-
talen Videorecordern, die analoge Videobilder verarbeiten
konnen, bringen die Dateiserver deutliche Einsparungen.
Entsprechend geringer sind auch die Betriebs- und Wartungs-
kosten, und spezialisiertes technisches Personal fur die Video-

tiberwachung ist ebenfalls nicht mehr erforderlich.

Kosten senken mit IP-Technologie

Erhebliche Einsparungen konnte zum Beispiel das britische

Stafford General Hospital durch Umstellung und Erweite-

rung ihres vorhandenen analogen Videoiiberwachungssys-
tems auf der Basis von IP-Technologie erzielen. Anstatt an
neuen Gebduden auf dem Geliande zusitzliche analoge Video-
kameras zu installieren und zu verkabeln, riistete man die
Bauwerke mit Netzwerkkameras aus und verband sie tiber ein
Wireless LAN mit dem Netzwerk des Krankenhauses. Die
vorhandenen analogen Kameras wurden tiber Videoserver
von Axis an das Netz angeschlossen. Den Kern des Netzwerks
bildet ein Gigabit Ethernet Backbone mit Cisco Catalyst 6500
Switches; der Netzwerkanschluss der Kameras erfolgt tiber

Cisco Catalyst 5500 Series Switches.

Mit dieser Losung liefSen sich gegentiber dem Ausbau des
analogen Uberwachungssystems rund 56 Prozent der Investi-
tionen einsparen, wie der beauftragte Netzwerkspezialist

Plexnet errechnete.

IP-VIDEO SURVEILLANCE IM UBERBLICK
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DIE ANWENDUNGEN VON
IP-UBERWACHUNGSLOSUNGEN

Gebaudeiiberwachung mit voller Sicherheit

Flichendeckende Uberwachung eines Gebiudeumfelds ist in flexibler, kostengiinstiger Weise mit der Cisco IP Video Surveillance-
Losung moglich: IP-Kameras mit integrierten Videobewegungsmeldern werden dazu so angeordnet, dass sie eine komplette Ubersicht
iiber das Umfeld des Gebaudes bieten, und sie werden tiber drahtlose Wireless LANs an das Netzwerk des Gebdudes angebunden.

Eine bei analogen Losungen erforderliche aufwindige Videoverkabelung entfillt.

Je nach dem gewiinschten Sicherheitsniveau werden die Videobilder vollstindig oder rotie-

rend fur eine begrenzte Zeit auf herkommlichen Datenservern gespeichert. In jedem Fall
stehen bei einem sicherheitsrelevanten Vorfall zurtickliegende Videosequenzen zur Analyse

zur Verfiigung.

Flexibel lassen sich die Uberwachungsbilder auf verschiedenen Endge-
riaten im Netzwerk sichtbar machen: Im ortlichen Wachlokal, bei
einem beauftragten Sicherheitsunternehmen oder auch tber eine
VPN-Verbindung bei einem Mitarbeiter, der zu Hause in
Bereitschaft ist. Vor Ort konnen Sicherheitskrifte die
Videoaufnahmen tiber ein Wireless LAN auf mobilen
Endgeriten abrufen. Dadurch haben die Mitarbeiter
auf ihren Wachgingen oder bei einem Einsatz jed-
erzeit einen vollstindigen Uberblick iiber die

Sicherheitslage rund um das Gebaude.

Durch die gemeinsam genutzte Cisco IP-
Infrastruktur arbeiten Videotiberwachung
und andere Sicherungssysteme eng
zusammen. Wenn zum Beispiel ein
Bewegungsmelder Alarm auslost,

wird das zugehorige Uberwachungs-

bild automatisch auf das Endgerit des
Wachhabenden geschaltet.

Behorden - fiir besondere Risiken vorgesorgt

Durch Publikumsverkehr und ihre hoheitlichen Aufgaben sind
Behorden besonderen Sicherheitsrisiken ausgesetzt. Uber ein
IP-Netzwerk lassen sich die unterschiedlichen Uberwachungs-
aufgaben wie Zugangskontrolle, Raumiiberwachung und
Gebaudeberwachung flexibel und Kosten sparend zu einem
Gesamtsystem zusammenfassen und problemlos mit weiteren
Sicherheitsanwendungen wie Identitatsprifung und Alarm-
systemen integrieren. Die oft unverzichtbare Bewachung wird

wirksam unterstiitzt und sicherer gemacht.



Einzelhandel — Verkaufslandschaften sicher im Blick

In Kaufhidusern und Supermirkten ist Videotiberwachung lingst ein gewohntes
Bild. Mit IP-Netzwerktechnologie lisst sie sich zugleich kostengiinstiger und
flexibler gestalten. So kann man iiber Wireless LAN verbundene IP-Kameras
kurzfristig umsetzen, etwa bei einer Neugestaltung der Verkaufslandschaft.
Daruber hinaus sind mit drahtlosen Endgeraten ausgestattete Mitarbeiter des
Sicherheitsdienstes in der Lage, auf ihren Rundgingen Uberwachungsbilder
abzurufen und so die gesamte Verkaufsfliche stindig im Auge zu behalten.
Auch erlaubt es die IP-Technologie, Videoiiberwachung in kleineren Geschiften

einzusetzen, wo sie bislang aus Kostengriinden nicht infrage kam.

e

Raumiiberwachung mit System

Ob in Banken oder in Kaufhausern: Videoiiberwachung ist heute

in vielen Gebauden ein effizientes Mittel zur Verbrechensprivention.
Oft beschriankt die herkommliche Videotechnik solche Sicherheits-
systeme aus Kostengriinden auf das unverzichtbare Minimum -
etwa im Schalterraum einer Bank auf den Kassenschalter oder bei

einem Burogebdude auf die Zuginge.

o
T Bei einer Cisco IP Video Surveillance-Losung fiir die Raum-
y uberwachung installiert man an allen kritischen Punkten IP-

s
-

Kameras, die entweder direkt oder tiber ein Wireless LAN an

das IP-Netz des Gebidudes angeschlossen werden. So ist nicht

nur punktuell, sondern flichendeckend fiir Sicherheit im

Gebiude gesorgt.

Die Uberwachungsbilder werden nach Bedarf flexibel dahin iibertra-
gen, wo sie gebraucht werden — beispielsweise tagsuber zum IP-
Telefon an der Rezeption einer Firma und nachts zur Leit-
stelle eines externen Sicherheitsunternehmens.
Wachleute sind mit mobilen PDAs aus-
geriistet, mit denen sie die Uber-
wachungsbilder direkt abrufen und
sogar die Kameras steuern konnen.
Dadurch sind sie auch auf ihren Rund-
gingen stets iiber die Sicherheitslage im
gesamten Gebadude informiert. Die Sicher-
heitskriafte werden rechtzeitig vor unange-
nehmen Uberraschungen gewarnt und kon-
nen bei einem Alarm von jedem Ort aus direkt

reagieren.



Voller Schutz auf o6ffentlichen Platzen

Die Sicherheit 6ffentlich zuginglicher Raume ist heute ein vieldis-
kutiertes Thema. Dabei geht es um den Schutz 6ffentlicher Ein-
richtungen, aber auch um Gefahrenabwehr fiir die Bevolkerung.
Besonders in Problembereichen hat sich die Videoiiberwachung als
wirksam erwiesen. Auch in den Freiflichen von Schulanlagen sorgt

sie wirksam fiir Sicherheit und verhindert Straftaten.

Bei der Videotberwachung mit der Cisco IP Video Surveillance-
Losung verwendet man IP-Kameras, die in einem Wireless
LAN arbeiten — etwa im Rahmen einer Cisco Metropolitan
Mobile Network Losung (siehe Kasten ,,Stadte drahtlos
abgedeckt®), und spart damit das aufwindige geson-
derte Videokabelnetz ein. Die Videobilder werden
jeweils in die ortliche Polizeiwache tibertragen,
wo sich die Uberwachung Kosten sparend

mit anderen Aufgaben kombinieren ldsst.
Zugleich gelangen die Bilder zur Be-
weissicherung in eine Uberwachungs-
zentrale und werden dort auf
herkémmlichen Datenservern

gespeichert.

Zur Kontrolle besonders neu-
ralgischer Punkte arbeiten
Sicherheitskrifte mit mo-

bilen Computern in

ihren Einsatzfahr-

zeugen. Uber das

drahtlose Netz-

werk kénnen diese Rechner Uber-
wachungsbilder abrufen, sodass sich die Beamten
wihrend ihrer Einsatzfahrten unmittelbar ein Bild von der Sicher-

heitslage in ihrem Kontrollbereich machen und bei etwaigen Vorkommnissen

sofort reagieren konnen.

Stadte drahtlos abgedeckt

Im stddtischen Bereich lassen sich vielfiltige Aufgaben der plett ab. An Gebauden und o6ffentlichen Plitzen, tiber Ver-
Videotiberwachung mithilfe der Cisco Metropolitan Mobile kehrsknotenpunkten oder auch in fahrenden Einsatzfahr-
Network Losung erfiillen — von der dufSeren Gebaudesiche- zeugen und Bussen lassen sich IP-Kameras drahtlos mit dem
rung uber die Verkehrsiiberwachung bis hin zur mobilen Netzwerk verbinden. Auf diese Weise gelangen die Uber-
Verkehrs- und Sicherheitskontrolle. Mit einer {ibergreifenden wachungsbilder flexibel zu beliebigen ortsfesten oder mobi-
IP-Netzwerkinfrastruktur auf der Basis verschiedener Wire- len Endgeradten der verschiedenen Betreiber.

less-Technologien deckt diese Losung urbane Gebiete kom-
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Logistik — wertvolle Giiter in sicherer Obhut

Eine effiziente Logistik ist ein entscheidender Teil unserer
modernen Industrielandschaft. Lagerhduser, Logistikzentren
und Verkehrsanlagen miissen zuverlissig arbeiten und die
wertvollen Wirtschaftsgiiter sicher lagern und umschlagen
konnen. Uber ein IP-Netzwerk lisst sich die unverzichtbare
Videotiberwachung zu glinstigen Bedingungen flichendeckend
realisieren — ob es darum geht, Ladevorginge zu kontrollieren,
Storungen in komplexen Hochregallagern schnell zu beheben
oder Diebstahl zu verhindern. Mit der IP-Netzwerktechnologie
konnen Betriebszentren auch weitraumige Logistiksysteme
iiberblicken, und mit Uberwachungsbildern auf mobilen End-
gerdten haben Mitarbeiter vor Ort stets alle neuralgischen
Stellen im Blick.

Dem Stau mit System zu Leibe riicken

Wer kennt sie nicht, die Bilder aus den Verkehrsleitzentralen, wo wachsame Beamte auf Reihen
von Bildschirmen Autoschlangen beobachten, bei Stockungen die Ampelschaltungen umstellen und
bei Unfillen schnell Polizei und Krankenwagen herbeirufen? Die Verkehrsiiberwachung mit Video-
kameras hat sich lingst bewihrt, erforderte aber bisher teure analoge Videoanlagen, sodass der

Einsatz solcher Systeme auf urbane Zentren beschrankt blieb.

Die Verkehrstiiberwachung mit der Cisco IP Video Surveillance-Losung erlaubt wesentlich flexiblere
und weiter reichende Losungen. Die IP-Kameras liefern ihre Bilder tber ein drahtloses Netzsystem
(siehe Kasten ,,Stidte drahtlos abgedeckt®). Die Gerite benotigen kein aufwindiges Videokabelnetz
und lassen sich daher viel flexibler anordnen als bei der analogen Videotechnik. Die Verkehrsiiber-
wachung liefert detaillierte, aussagekraftige Informationen und kommt auch fir Bereiche infrage, die

bislang aus Kostengriinden ausgeschlossen waren.

Die Uberwachungsbilder gelangen dabei nicht nur in die Verkehrsleitzentrale, sondern werden iiber
das IP-Netzwerk der Kommune auch den Einsatzzentralen von Polizei und Feuerwehr zur Verfugung
gestellt. Bei Unfillen und anderen Notsituationen kénnen sich die Verantwortlichen dort schnell ein

Bild von den erforderlichen AbhilfemafSnahmen machen.

Wachsamer Blick auf die Fertigung

In der modernen Industrielandschaft sind automatische Fertigungsstrafen und Industrieroboter lingst
gang und gibe. So ist die Videouberwachung bereits ein bewahrtes Hilfsmittel fur die Steuerung von
Produktionsprozessen: Viele Fertigungsprozesse lassen sich vom Leitstand aus gar nicht mehr tiber-
blicken, und elektronische Bildverarbeitung iibernimmt monotone, ermiidende Arbeiten wie Sortieren

oder Fehlerkontrolle.

Hier fiithrt die Cisco IP Video Surveillance-Losung zu erheblichen Gewinnen an Wirtschaftlichkeit

und Flexibilitit. In einfacher Weise lassen sich IP-Kameras iiberall in der Werkhalle installieren —
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auch an bewegten Maschinenteilen. Die Cisco Wireless-LAN-Technologie sorgt fiir

problemlosen Anschluss ans Datennetz, aufwindige Verkabelung entfillt.

Nicht nur im Leitstand lassen sich die Videobilder sichtbar machen und Kameras
steuern, sondern auf zahlreichen unterschiedlichen Endgeraten im Netzwerk. So haben
Wartungstechniker iiber ihre mobilen Rechner oder PDAs direkten Zugriff auf das Uber-
wachungssystem und konnen vor Ort Kameras steuern und Videosequenzen abrufen.

Zur Speicherung der Videodaten dienen kostengiinstige, handelsiibliche Datenserver.

Zudem ermoglicht es die IP-Netzwerktechnologie auf einfache Weise, die Video-
iberwachung mit der Prozesssteuerung zu integrieren. Dies erlaubt es beispiels-
weise, bei einer Storung nicht nur den zustindigen Verantwortlichen zu alarmieren,
sondern auch das zugehorige Videobild auf seinen Bildschirm zu schalten. AufSer-
dem lassen sich an jeder Stelle des Netzwerks Anwendungen zur Bildverarbeitung
integrieren, etwa zur Erkennung von Storungen, aber auch fir Prozessfunktionen

wie Sortierung oder die Steuerung von Forderanlagen.

Banken - flachendeckende Sicherheit

Banken sind ein stindiger Anziehungspunkt fiir Gesetzesbrecher —
und daher auch ein traditionelles Anwendungsfeld fiir die Video-
iiberwachung. Uber ein IP-Netzwerk lassen sich die vielfiltigen
Uberwachungsaufgaben in einer Bankfiliale kostengiinstig zu einem

flexiblen, flichendeckenden und hoch funktionellen System zusam-

menfassen. So lisst sich die vorgeschriebene Videoiiberwachung
der Kassenschalter auf den gesamten Schalterraum ausdehnen. Die
Videoiiberwachung erfolgt flexibel in der Bank-
filiale oder an der Bankzentrale, und bei
Uberfillen konnen Sicherheitskrifte die
Uberwachungsbilder in Echtzeit mobil
abrufen.

An den Geldautomaten erlauben IP-Kameras
die Beobachtung des Auszahlungsvorgangs und
helfen Geldkartenbetrug und Vandalismus
zu verhindern. IP-Kameras registrie-
ren das Gesicht des Bank-
kunden zusammen

mit der niheren
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Umgebung des Automaten sowie seine Hand beim Ergreifen des ausgegebenen Geldes.
Die Videobilder werden tiber das IP-Netzwerk der Bank iibertragen, an das der Bank-
automat ohnehin angeschlossen ist, und auf einem Massenspeicher fiir den Notfall ge-

speichert.

Dabei erlaubt die IP-basierte Losung auch die Verknupfung der Videoaufnahmen mit
den Transaktionsdaten der Geldausgabe: Die Daten werden in die Bilder eingeblendet.
Damit hat der Nachweis dariiber, wer zu welchem Zeitpunkt von welchem Konto eine

bestimmte Geldsumme entnommen hat, auch vor Gericht Bestand.

Schutz und Funktionssicherheit im Warenlager

Ein industrielles Warenlager ist in zweifacher Hinsicht eine kritische Komponente
moderner Logistik: Zum einen liegen hier erhebliche Werte auf engem Raum konzen-
triert, zum anderen stellt es eine hoch komplexe Anlage dar, die mit absoluter

Zuverldssigkeit arbeiten muss.

Die Cisco IP Video Surveillance-Losung kann in idealer

Weise fiir die Sicherheit und Verfugbarkeit solcher An-
lagen sorgen. An kritischen Positionen innerhalb und
aufSerhalb des Gebidudes angeordnete und mit Bewegungs-
meldern kombinierte IP-Videokameras registrieren zuver-
lassig alle Versuche, in das Gebaude einzudringen, und

verhindern damit Diebstahl und Sabotage. Der Daten-

anschluss erfolgt flexibel und Kosten sparend mittels
Wireless LAN.

Vorteile bringt diese Technologie auch bei der Uberwachung
der Ein- und Auslagerung. Hier kommt es bei Funktions-
storungen auf schnelle Reaktion an, damit die empfind-
liche Just-in-Time-Lieferkette nicht unterbrochen wird.
Mit IP-Kameras, die an den beweglichen Regalbedien-
gerdten montiert und iiber Wireless LAN ange-
schlossen sind, lassen sich die Aus- und Einla-
gerungsvorginge direkt beobachten und bei
Storungen sofort Art und Ausmaf$ des

Schadens feststellen.
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Mit dem IP-Datennetz als Transportmedium gibt es keine Entfernungsbeschriankungen bei der
Ubertragung der Videobilder. Der Betreiber kann beispielsweise mehrere, raumliche getrennte
Lager kostengunstig von einer einzelnen Zentrale aus iiberwachen. Der Servicetechniker,
der die Storung beseitigt, ruft als Hilfe dazu die Videobilder direkt vor Ort auf seinem
Laptop oder PDA ab.

Zugangskontrolle mit System

Wirksame Zugangskontrolle ist fiir Firmen und Behorden jeder Grofle heute zwar unverzicht-
bar, aber auch ein belastender Kostenfaktor. Daher suchen viele Organisationen nach Maglich-
keiten, den Zugang auf ihr Gelinde und in ihre Gebdude zugleich besser und kosteneffektiver

zu kontrollieren.

Mit der Cisco IP Video Surveillance-Losung lassen sich Kontrollen an dem einzelnen Eingang
eines kleineren Biiros bis hin zu zahlreichen unterschiedlichen Zugingen (Tiiren, Pforten,
Garageneinfahrten etc.) eines grofsen Gebaudekomplexes oder Firmengrundstiicks einrichten —

kostenguinstig, flexibel und hoch skalierbar.

Die visuelle Uberwachung der Eingiinge ist eng mit Systemen zur Personenidentifikation — etwa
durch Biometrie (zum Beispiel Fingerabdruck) oder Chipkarte — sowie zur Tirsteuerung

integriert: Auf dem Uberwachungsbildschirm erscheint das Bild der iiberpriiften Person mit
eingeblendeter Identifikation, und der Anwender kann die Tursperre direkt von seinem

Endgerit aus freigeben.

Die Zugangsiiberwachung arbeitet mit demselben IP-Netzwerk wie alle anderen Daten-, Sprach-
und Videodienste des Standorts, sodass sie zwanglos mit anderen Uberwachungsaufgaben
kombinierbar ist. Die Videobilder lassen sich zusammen mit den Identifikations- und Tir-
steuerfunktionen beliebigen Endgeriten zuordnen. So tibernimmt beispielsweise tagsiiber die
Besucheranmeldung die Zugangskontrolle, und nach Dienstschluss wird sie der Nachtwache

oder einem externen Dienstleister tibertragen.

14



Lehren und lernen an jedem Ort

Uberfiillte Horsile sind heutzutage in Bildungsinstituten keine Seltenheit mehr. Und fiir Unternehmen ist die Informa-
tion und Fortbildung ihrer Mitarbeiter ein bedeutender Kostenfaktor. Fiir beide Probleme liefert die IP-Videotechno-
logie von Cisco eine flexible, kostengiinstige Losung: Video Broadcasting.

Lokal gesteuerte IP-Kameras nehmen den Vortrag auf und speisen die Videobilder komprimiert in das lokale IP-Netz-
werk. So lisst sich die Ubertragung von Vorlesungen aus iiberfiillten Silen in weitere Riume kurzfristig organisieren.
Zudem erlaubt es die Cisco Wireless-LAN-Technologie, den Vortragsort nach Bedarf flexibel auszuwihlen: Labors
und Fabrikhallen sind ebenso méglich wie Horsile und Schulungsraume. Drahtlos verbundene IP-Kameras werden
ohne Riicksicht auf ein vorhandenes Kabelnetz positioniert und beispielsweise mit der Hand auf interessante Details

gerichtet.

Die Aufnahmen verbreitet das IP-Netzwerk im Broadcasting-

Betrieb gleichzeitig an zahlreiche Endgerite. Studenten verfol-
gen die Vorlesungen tiber VPN(Virtual Private Network)-
Verbindungen in entfernten Seminarraumen oder auch einzeln
bei sich zu Hause. Globale Organisationen konnen die Video-
bilder weltweit an ihre Mitarbeiter verteilen und so Reise-
kosten einsparen. Fur sparsamen Bandbreitenverbrauch sorgt
dabei die Komprimierung der Videodaten, und sie gelangen
dank leistungsfihiger Quality-of-Service(QoS)-Funktiona-
litat in der Netzinfrastruktur in hoher Qualitit zum

Betrachter.

Die IP-Videotechnologie von Cisco erlaubt die
Speicherung der Videodaten auf normalen
Datenservern, so dass sich Vortrage und
Schulungen wahlweise zeitversetzt
abrufen lassen. Bei Livesendungen ist
auf kostengiinstige Weise auch
Interaktion zwischen Vortra-
gendem und Horern moglich:
Mithilfe der VoIP(Voice over
IP)-Technologie von Cisco
konnen Lehrer und
Lernende problemlos
tiber das Netzwerk
miteinander

sprechen.
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