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ISR-ROUTER IM UBERBLICK

DIE NEUE ROUTER-GENERATION VON CISCO

Die neuen Integrated Services Router von Cisco bieten
erheblich mehr als nur die intelligente Weiterleitung von
Datenpaketen an die richtige Adresse. Die Integrated
Services Router verfiigen liber — wie der Name schon
sagt — eine Reihe bereits integrierter Dienste aus den
Bereichen Sicherheit, Sprache und Wireless-Technologie.
So ermdglichen sie es lhnen, leistungsstarke und
sichere Verbindungen aufzubauen, ohne zusatzliche
Gerate zu kaufen und installieren zu miissen. Dies senkt
nicht nur die Anschaffungskosten, sondern auch War-
tungs- und Betriebskosten und erleichtert die Imple-
mentierung neuer, leistungsstarker Services fiir die
Mitarbeiter in lhrem Unternehmen.

Anwendungen und Aufgaben in mittleren und grofSen Unter-
nehmen, die heute iiber ein Netzwerk durchgefiihrt werden,
sind gleichermaflen umfangreich und komplex geworden.
Altere (legacy) Programme werden gleichzeitig mit moderner
Client/Server-Software betrieben. Die Zahl innovativer Web-
applikationen steigt stetig an. Die gesamte Kommunikation
mittels Daten (E-Mail und Internet), Sprache (IP-Telefonie)
und Video (E-Learning und E-Conferencing) lauft ebenfalls
uber das Netz. Sicherheitsmafinahmen firr die Abwehr neuer
Bedrohungen, wie Viren, Trojaner oder Hacker benotigen
ebenfalls Bandbreite und Rechnerleistung. Dazu kommt auch
die Anbindung von externen Niederlassungen, Partnerfirmen
und Mitarbeitern uber WAN- oder VPN-Verbindungen, die

mit der Firmenzentrale kommunizieren.

Genauso vielfiltig wie die Anwendungen sind die Hersteller
und Anbieter, die mit ihren Produkten all das ermoglichen.
Die Integration der Produkte verschiedener Hersteller ist kom-
plex, die Verwaltung und das Management sind zeitaufwindig.
Eine Reduzierung der unterschiedlichen Hersteller fithrt zu
einer Kostenreduzierung und Effizienzsteigerung in vielen
Bereichen. Deshalb wiinschen sich IT-Leiter eine hohere
Integration von Diensten in die Router, wie eine Umfrage
belegt. Denn nur auf diese Weise kann die Komplexitdt im

Netzwerk reduziert werden.

Die Integrated Services Router von Cisco ermoglichen die
sichere und blitzschnelle Bereitstellung zeitgleicher Services

und Applikationen. Sie sind damit auch ein Grundstein der

Cisco-Vision vom Intelligent Information Network, das in
einem Gesamtsystem-Ansatz tiber Intelligenz in und zwischen
den Geriten, den Services und den Applikationen verfigt. So
konnen neue Anwendungen schneller implementiert werden
und laufen reibungsloser und effizienter im tiglichen Betrieb.
Die Services, die in den neuen Integrated Service Routern von

Cisco integriert wurden, sind:

e Umfassende Sicherheitsfunktionen

¢ Der Aufbau von VPN-Verbindungen

¢ [P-Kommunikation via Sprache (ab der Serie 2800)
¢ Anbindung von Wireless-Geridten

¢ Einheitliche Management-Werkzeuge

Wir miissen leider drauen bleiben -

integrierte Sicherheit

Es gibt viele Produkte auf dem Markt, die Sicherheit ver-
sprechen. Unterschiedliche Hersteller bieten fur jedes Sicher-
heitsproblem eine eigene Losung. Doch wenn man nun ver-
schiedene Produkte von verschiedenen Herstellern sowohl in
der Firmenzentrale, in den Niederlassungen als auch in den
Home Offices der Mitarbeiter installiert, gewinnt man wohl
mehr Sicherheit — verliert aber den Uberblick. Wo finden
Angriffe statt? Bei welchen Attacken soll der Administrator
alarmiert werden? Welche GegenmafSnahmen miissen sofort

eingeleitet werden?

Deshalb ist es sinnvoll, moglichst viele Sicherheitsfunktionen
aus einer Hand, von einem Hersteller, vielleicht sogar mit
einem Produkt zu erhalten. So konnen durchgingige Sicher-
heitsrichtlinien einfacher definiert werden und Administrato-
ren wird die tagliche Arbeit erheblich erleichtert — sei es bei
der Installation, der Wartung, der Fehlersuche oder der
Installation neuer Anwendungen. Die Integrated Services
Router von Cisco vereinen sicheren Internet-Zugriff, Firewall,
Intrusion Detection, Intrusion Prevention, Verschliisselung,
dynamische Routing-Funktionen, umfangreiche QoS sowie die

sichere Ubertragung von Sprache und Video.

Cisco IOS Firewall Feature Set — Mit dieser Software wird
eine Stateful Inspection Firewall in den Router integriert, die

auch auf Applikationsebene den Datenverkehr tiberpriift. Zu
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den Applikationen, die von der Context Based Access Control (CBAC) gepriift wer-
den, zihlen sowohl TCP- und UDP-Internetapplikationen, HTTP (Java blocking),
SMTP, FTP, TFTP sowie Multimedia-Anwendungen, wie SIP, SCCP (Skinny), H.323,
RTSP, RealAudio und andere Voice/Video-Applikationen.

Intrusion Detection — Cisco IDS identifiziert mehr als hundert der bekanntesten
Angriffsarten mittels Signaturen, die den Datenstrom auf Muster untersuchen und so
Angriffsversuche frith erkennen. Bei verdichtigen Aktivititen verhiitet Cisco IDS
Angriffe, bevor sie das Netzwerk erreichen und sendet eine Alarmmeldung an die

Managementkonsole.

Datenverschliisselung — Entweder via Software oder mit dedizierten Hardware-
modulen verschlusseln die Router von Cisco die VPN-Kommunikation mit 56 Bit
Data Encryption Standard (DES), 128 Bit Triple DES (3DES) oder 256 Bit Advanced
Encryption Standard (AES). Ebenso kann die Verschliisselung tiber eine X.509 Public
Key Infrastruktur (PKI) erfolgen.

Network Admission Control (NAC) — Auf Basis der Cisco Trust Agent Software (CTA),
die auf Desktop-Rechnern und Endgerite-Servern installiert wird, werden tiberall
Informationen zum Sicherheitsstatus gesammelt. Diese Informationen werden von den
Produkten anderer Hersteller geliefert, wie z.B. Antivirus-Programmen, und an Cisco-
Netzwerkkomponenten weitergegeben. Sie wiederum entscheiden, ob ein Netzwerk-
zugriff eines Endgeriats zuldssig ist oder nicht. CTA arbeitet ebenfalls mit dem Cisco
Security Agent (CSA) zusammen, einer Sicherheitslosung fiir Endgerite, die Day-Zero

und dhnliche Attacken verhindert.

So konnte ein nicht mit den neuesten Antivirus-Signaturen gepatchter Rechner andere
Rechner im Netzwerk infizieren. Aber er wird nur tiber den Cisco Integrated Services
Router zu Ressourcen zugelassen, wenn die neuesten Antivirus-Updates auf diesem

Rechner dem aktuellen Stand entsprechen.

URL-Filtering — Basierend auf eine URL-Datenbank mit mehr als 20 Millionen
Adressen, die in 60 Kategorien eingeteilt sind, konnen Administratoren den Zugriff

von Mitarbeitern auf unerwiinschte Webseiten verhindern.

Eine gute Verbindung - Telefonieren mit den Routern von Cisco

So telefonieren weltweit bereits mehr als zwei Millionen Teilnehmer mit den IP-
Telefonen von Cisco. IP-Telefonie erweist sich dann als besonders sinnvoll und Kosten
sparend, wenn die Firmen Niederlassungen oder Zweigstellen betreiben. Nicht nur,
dass die Telefonkosten interner Gespriche, also zwischen Zentrale und Niederlassung
gesenkt werden, auch die Wartung und das Management nur eines Kommunikations-
netzes, statt wie bisher zweier Netze, reduziert Aufwand und Kosten. Die einfachere
Skalierbarkeit, also das Hinzufligen weiterer Telefonteilnehmer und PC-Arbeitsplitze,

ist ein zusdtzliches Argument, das fir IP-Telefonie spricht.

Weniger Arbeit bei geringeren Kosten — Statt zwei getrennte Netze (TK-Anlage und
Datennetzwerk) zu betreiben, wird mit den Integrated Services Routern Telefon- und
Datenverkehr tiber eine Infrastruktur geleitet. So entfallen Kosten fiir die Wartung des

TK-Netzwerks, Supportvertrage und Kosten fiir Administration und Konfiguration.

Geringere Kosten bei Umziigen — Wenn Mitarbeiter innerhalb der Firma den Arbeits-

platz wechseln, stecken sie am jeweiligen Arbeitsplatz das Cisco IP-Telefon ein und



Cisco Router and Security Device Manager v2.1
Seit kurzem ist die neue Version des Cisco Router
and Security Device Manager (SDM) Version 2.1
verfligbar. Sie erméglicht die komfortable Verwal-
tung von Routing- und Security-Diensten, umfasst
intelligente Assistenten und ermaglicht eine de-
taillierte Fehlersuche und -behebung. Die neue
Version unterstiitzt weitere Cisco-Gerate und
Interface-Karten und ist in sechs Sprachen, darun-
ter auch in deutsch, erhéltlich.

Zum kostenlosen Download der neuesten
Cisco SDM-Version besuchen Sie
http://www.cisco.com/cgi-bin/tablebuild.pl/sdm
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erhalten ihr spezifisches Profil und ihre Telefonnummer. Der Cisco CallManager

Express erkennt automatisch den Benutzer und aktualisiert die Datenbank.

Schnelle Bereitstellung — Mit dieser Komplettlosung kann die Sprach- und Daten-
anbindung von Niederlassungen und Zweigstellen standardisiert, vereinfacht und
beschleunigt werden. Die Moglichkeit, im Cisco CallManager Express Skripte zu
erstellen, erlaubt die gleichzeitige Administration mehrerer AufSenstellen sowie eine

rasche Installation.

Virtual Private Networks mit den Routern von Cisco
Die Vorteile eines VPNs im Vergleich zu ATM- oder Frame-Relay-Verbindungen:

e Geringere Leitungskosten und bessere Ausnutzung der Bandbreite

e Grofsere geografische Abdeckung und Verfugbarkeit

e Einfachere Anbindung einzelner Arbeitsplitze, wie etwa von Teleworkern

e Sicherer Datentransfer mit automatischer Verschliisselung

e FEinfache Skalierbarkeit

e FEinfaches Outsourcing via Managed Services bei einem Internet Service Provider

Cisco bietet verschiedene Moglichkeiten, VPNs aufzubauen. So gibt es z.B. fiir mobile
Mitarbeiter eine reine Softwarelosung. Fur kleinere Installationen, wie etwa kleine
Niederlassungen, bieten sich VPN-fihige Router an, die nicht nur tiber dynamisches
Routing, sondern auch iiber QoS und Unterstiitzung fiir [IP-Multicast-Datenverkehr
verfugen. Fur groflere Installationen setzt man dagegen spezielles VPN-Equipment ein,
wie etwa VPN Concentrators. Neu bei Cisco sind die VPN-Funktionen Easy VPN und
Dynamic Multipoint VPN. Mit Easy VPN lisst sich durch Einsatz des Cisco Unity
Client Protokolls der Konfigurationsaufwand fiir VPN-Verbindungen verringern.
Remote installierte Router beziehen ihre Konfiguration von einem zentralen VPN 3000
Concentrator, der als IPsec-Server dient. Dynamic Multipoint VPN (DMVPN) erlaubt
die Konfiguration einer Vielzahl von VPN-Verbindungen, ohne dass der zentrale

Router fiir die angeschlossenen Router einzelne Konfigurationsdaten speichern muss.

Einheitliche Verwaltung der Integrated Services Router von Cisco

m - Cisco Security Device Manager (SDM) fiir die graﬁSChe

skt nn.i Konfiguration — Der SDM ist fiir alle Access-Router von der Cisco
800 Serie bis zur 3800 Serie verfugbar und bietet besonders
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Cisco 851 Ethernet Router
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DIE NEUEN CISCO INTEGRATED SERVICES
ROUTER DER 800 SERIE

Die neuen Integrated Services Router aus der Cisco 850 und 870 Serie bieten
neben einem sicheren WAN-Zugang auf Wunsch die Anbindung von draht-
losen (wireless) Komponenten in einem einzelnen Gerat. Die schnelle
Installation und die Moglichkeit, die Router remote zu konfigurieren und zu
verwalten, machen sie zu idealen Routern fiir kleine Firmen und AuBRendienst-
stellen.

Die Cisco Integrated Services Router 850 Serie

Die Cisco 850 Serie ist eine Familie von Routern mit fester Konfiguration und DSL-
bzw. Kabelanschluss fiir WAN und Internet. Sie verfugen tiber die erforderliche
Leistung, um gleichzeitig Dienste wie Firewall, Verschlisselung im VPN und drahtlose
Datenuibertragung fiir bis zu fiunf Anwender auszufithren. Zur Konfiguration ist der
Cisco Router and Security Device Manager (SDM) im Lieferumfang enthalten, der die
Verwaltung des Routers ,,von auffen® (remote) durch IT-Mitarbeiter oder auch Service
Provider (im Rahmen von Managed Services) ermoglicht. Die Cisco Integrated

Services Router 850 Serie bietet:

e Sichere Internetverbindung mit einer Stateful Inspection Firewall

e IPSec VPN-Unterstiitzung fiir kleine Biiros

e FEinen 4-Port LAN-Switch

e Sichere, drahtlose Verbindungen uber die WLAN 802.11b/g Option

e FEinfache und schnelle Installation sowie Wartung, auch von aufsen mit dem

Cisco Security Device Manager

Cisco 871 Ethernet-Router, Cisco 877 DSL-Router
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Die Cisco Integrated Services Router 870 Serie

Die Cisco 870 Serie ist eine Familie von Routern mit fester Konfiguration und schnellem
Breitbandzugriff iber DSL- bzw. Kabelanschluss oder Metro Ethernet fir WAN und
Internet. Sie verfiigen tiber die erforderliche Leistung, um gleichzeitig Dienste wie
Firewall, Verschlisselung im VPN und drahtlose Datentibertragung fiir bis zu zwanzig
Anwender auszufiihren. Dazu kommen Quality-of-Service-Funktionen, um Sprach-
und Videoanwendungen zu optimieren. Zur Konfiguration ist der Cisco Router and
Security Device Manager (SDM) im Lieferumfang enthalten, der die Verwaltung des
Routers ,,von auflen“ (remote) durch IT-Mitarbeiter oder auch Service Provider (im
Rahmen von Managed Services) ermoglicht. Die Cisco Integrated Services Router 870

Serie bietet:
e Sichere Internetverbindung mit einer Stateful Inspection Firewall

e [PSec VPN-Unterstitzung fiir kleine Biiros

e Intrusion Prevention System und Antiviren-Unterstiitzung durch Network
Admission Control (NAC)

e FEinen 4-Port LAN-Switch with optional power over Ethernet (802.3af)
® Ipvé6 Support

e VLAN-Unterstitzung (Einrichtung virtueller LANs)

e Sichere, drahtlose Verbindungen tiber die WLAN 802.11b/g Option

e FEinfache und schnelle Installation sowie Wartung, auch von aufSen mit dem Cisco

Security Device Manager

Ethernet-Router DSL-Router
Cisco 871 Cisco 877 Cisco 876 Cisco 878
WAN Interface FE ADSL over POTS ADSL over ISDN G.SHDSL
Wireless 802.11b/g Nein Nein Nein Nein
ISDN S/T (ISDN BackUp) Nein Nein Ja Ja
Dial BackUp with External Modem Ja Ja Ja Ja
VPN Hardware Assist Ja Ja Ja Ja
USB Ports (Security Tokens) 2 Nein Nein Nein
4-Port managed Switch Ja Ja Ja Ja
DMZ Ports Ja Ja Ja Ja
Optional In-Line Power (External Adapter) Ja Ja Ja Ja
Ethernet-Router DSL-Router
Cisco 851 Cisco 857
WAN Interface FE ADSL/POTS
Wireless 802.11b/g Nein Nein
ISDN S/T (ISDN BackUp) Nein Nein
Dial BackUp with External Modem Nein Nein
VPN Hardware Assist Ja Ja
USB Ports (Security Tokens) Nein Nein
4-Port Switch Ja Ja
Optional In-Line Power (External Adapter) Ja Ja
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DIE NEUEN CISCO INTEGRATED SERVICES
ROUTER DER 1800 SERIE

Fiir kleine und mittlere Firmen und Niederlassungen ist die Cisco Integrated-
Services-Router-1800-Familie konzipiert. Sie besteht aus einer Reihe von fest
konfigurierten Routern und dem modularen Cisco 1841 Router. Die Cisco 1800
Reihe bildet die Nachfolge der erfolgreichen Cisco 1700 Serie und bietet mehr
Leistung, mehr Services und mehr Funktionen, wie z.B. die drahtlose Anbin-
dung von Laptops.

Die Cisco Integrated Services Router Modelle 1801, 1802, 1803, 1811 und 1812

Diese Router werden in einer festen Konfiguration geliefert und bieten einen Breit-
Cisco 1841 Router band-Hochgeschwindigkeitszugang ins Internet. Bis zu 50 Benutzer konnen so sicher,
schnell und drahtlos kommunizieren. Besonderes Augenmerk wurde bei den neuen
Integrated Services Routern auf die Sicherheit gelegt. Denn die Bedrohungen durch
Hackerangriffe, Viren und Trojaner werden stindig grofSer. Zu den integrierten

Sicherheitsdiensten gehoren:

e Eine IPv6 Stateful Inspection Firewall

e [PSec VPN-Unterstitzung mit hardwarebasierter Verschlusselung nach 3DES- und
AES-Standard

¢ Dynamic Multipoint VPN (DMVPN)
e Ein Intrusion Prevention System (IPS) mit mehr als 700 Signaturen

e Network Admission Control (NAC) fiir hochsten Antiviren-Schutz und die Einhal-

tung von Sicherheitsrichtlinien

Ubersichts-Tabelle

Feature Cisco 1801 Cisco 1802 Cisco 1803 Cisco 1811 Cisco 1812
DSL WAN Port ADSL over POTS ADSL over ISDN G.SHDSL (4-wire) Nein Nein
10/100 FE WAN Ports 1 1 1 2 2

8-Port Managed Switch Ja Ja Ja Ja Ja

ISDN BRI Dial Backup Ja Ja Ja Nein Ja

V.92 Analog Modem Dial Backup Nein Nein Nein Ja Nein

USB 2.0 Ports 0 0 0 2 2
802.11a/b/g Wireless Model Ja Ja Ja Ja Ja

AUX & Console Ports Ja Ja Ja Ja Ja




Cisco 1841 Router mit Antenne

=R

ISR-ROUTER IM UBERBLICK

Dariiber hinaus verfiigen diese Router in der festen Konfiguration tiber:

e Einen integrierten ISDN-, Analogmodem- oder Ethernet-Anschluss als Backup fur

die WAN-Verbindung und fiir eine bessere Lastenverteilung

e Einen managebaren 10/100 Switch mit 8 Ports und Unterstiitzung fiir bis zu acht
VLAN:E.

® Die Moglichkeit, drahtlose Gerite tiber 802.11a und 802.11 b/g anzubinden

® Den Cisco Security Device Manager (SDM) in der Version 2.1 fiir die einfache und

schnelle Konfiguration

e Die Cisco Router 1811 und 1812 verfiigen zusitzlich tiber einen USB-Port fiir
zukiinftige Security-Applikationen mit Security Tokens

Der modulare Cisco 1841 Router

Eine Vielzahl zusitzlicher Funktionen bietet der Cisco Integrated Services Router 1841
durch seine modulare Architektur. Zwei HWIC-Steckpldtze (Highspeed WAN Inter-
face Card) und ein AIM-Steckplatz (Advanced Integration Module) erlauben den
Finsatz von mehr als 30 unterschiedlichen Modulen und Schnittstellenkarten, um den
Router auch an zukiinftige Anforderungen anzupassen. Dazu zihlen auch bestehende

Module, um Thre Investitionen zu schiitzen. Zu diesen Modulen gehoren:
* Analog Modems

e ISDN-Verbindungen

e ADSL-Verbindungen

e Highspeed DSL-Verbindungen (G.SHDSL)

e Switch mit 4 Ports

* sowie Module, die Sprachanwendungen ,,durchschleifen® konnen (der Cisco
1841 ist selbst nicht Voice-fahig)

Dariiber hinaus verfiigt der Cisco 1841 tuiber zwei Highspeed Ethernet-LAN-Ports, die

zum einen den Datendurchsatz (bis zu 800 Mb/s kumuliert) erheblich steigern konnen

und zum anderen eine Segmentierung des LANs ermoglichen.

Ein USB-Port steht fiir zukiinftige Security-Applikationen mit Security Tokens zur
Verfiigung. Weitere Highlights des Cisco 1841:

e Mehr als 800 VPN-Kanile mit einem AIM-Modul

e Cisco Easy VPN Remote und Server Support sowie Dynamic Multipoint VPN
(DMVPN)



Cisco 2800 Router Serie
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DIE NEUEN CISCO INTEGRATED SERVICES
ROUTER DER 2800 SERIE

Integrierte Sicherheitsdienste, um ein Vielfaches héhere Leistungswerte, die
Moglichkeit bis zu 96 IP-Telefone anzuschlieBen und eine Reihe neuartiger
Steckplatze fiir neue Module und Schnittstellenkarten — das sind die High-
lights der Cisco Integrated Services Router 2800 Serie, die fiir kleine und mitt-
lere Unternehmen ausgelegt ist.

Viel Steckplatz

Die neue Architektur der Cisco 2800 Serie bietet bis zu fiinffache Leistung im Vergleich
zu den Modellen der Cisco 1700 und 2600 Serie. Bei Security- und Sprach-Services
kann die Leistung sogar um den Faktor 10 gesteigert werden. Fir die flexible
Erweiterung des Routers kommen eine Vielzahl neuer Steckplitze hinzu, die leistungs-
starke Module und Schnittstellenkarten aufnehmen koénnen. Dazu zdhlen, je nach
Router-Modell, bis zu vier Highspeed WAN-Interface Cards (HWICs), ein Steckplatz
fiir ein Enhanced Network Module (NME), ein Steckplatz fiir ein Extension Voice
Module (EVM) und zwei Advanced Integration Module (AIM) Steckplatze. Auf diese
Weise konnen Sie aus mehr als 90 Modulen auswihlen, welche Funktionen Thr Router

beherrschen soll.

Schnelle WAN-Verbindungen werden ermoglicht tiber zwei Fast Ethernet 10/100 Ports
(2801, 2811) bzw. zwei Gigabit Ethernet 10/100/1000 Ports (2821, 2851). Zudem
konnen bis zu 44 Switch-Ports mit integrierter Stromversorgung (PoE — Power over

Ethernet) eingesetzt werden.

Integrierte Sicherheit

Wie bei allen anderen Integrated Services Routern ist auch bei der Cisco 2800 Serie
die Hardware basierte Beschleunigung der Verschliisselung bereits auf dem Mother-
board integriert. So wird die CPU nicht mit Verschlusselungsarbeit belastet und im
Vergleich zu Software basierten Losungen kann ein erheblich hoherer IPsec-Daten-
durchsatz erreicht werden. Je nach Anforderung konnen Sie weitere Sicherheitsmodule
einstecken: VPN-Module, die Leistung und Anzahl der Tunnel-Verbindungen erhohen,
Content Engine Network Modules fiir die Filterung von unerwiinschten URLs oder

auch Intrusion Prevention Netzwerkmodule fiir mehr Sicherheit.

Dazu konnen Sie aus der grofsen Auswahl des Cisco 10S Software Security Feature
Sets Funktionen wie Stateful Inspection Firewall, Network Access Control (NAC),
Voice- und Video-fihiges VPN (V3VPN) oder auch Dynamic Multipoint VPN
(DMVPN) implementieren.

Das macht den Cisco 2800 Router zu einem der sichersten und robustesten Router fiir

kleine und mittlere Niederlassungen und Unternehmen.

10
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Telefonieren via IP

Mit der Cisco 2800 Serie konnen Firmen IP-Telefonlosungen mit digitalen und analo-
gen Endgeriten realisieren: Mit dem Einsatz von Sprach- und Faxmodulen konnen
sowohl Voice-over-IP- (VoIP) und Voice-over-Frame-Relay(VoFT)-Anwendungen sowie
eine hoch verfiigbare Cisco Survivable-Remote-Site-Telephony(SRST)-Losung oder
auch eine verteilte Telefonvermittlungslosung mit dem Cisco CallManager Express
(CCME) im Unternehmen bereitgestellt werden. Die Skalierbarkeit wird gewihrleistet
durch bis zu 12 T1/E1 Trunks, 52 Foreign Exchange Station (FXS) Ports oder 36
Foreign Exchange Office (FXO) Ports, die gleichzeitig zum ,,normalen“ Datenverkehr

und anderen Services betrieben werden kénnen.

A Cisco
Router

3845 240 47
3825 168 /J
2851 9% /7
2821 48 /)
2811 36 /)
2801 24 /9
>

maximale Anzahl anzuschlieBender IP-Telefone mit CallManager Express

Die Integration weiterer Dienste

Die Cisco 2800 Serie bietet durch den Einsatz einer Vielzahl weiterer Dienste-Module
die Moglichkeit, zusitzliche Funktionen, die sonst von eigenstindigen Appliances aus-
gefuhrt werden miissten, im Router zu integrieren. Viele dieser Module haben eigene
Prozessoren und Festplatten und konnen auf diese Weise unabhingig vom Router
ihren Dienst versehen, aber gleichzeitig mit derselben Management-Software verwaltet
und konfiguriert werden. Dazu zdhlen beispielsweise das Cisco Network Analysis
Modul, das Cisco Unity™ Express Voicemail Modul, das Cisco Intrusion Detection

Modul oder auch das Cisco Content Engine Modul.

1



Cisco 3800 Router Serie

Cisco HWIC Antenne
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DIE NEUEN CISCO INTEGRATED SERVICES
ROUTER DER 3800 SERIE

Die leistungsstarksten Integrated Services Router sind die Modelle der 3800
Serie. Auch sie vereinen Routing-Dienste mit umfassenden Security-Services,
komfortabler IP-Telefonie, Switch-Fahigkeit und der Moglichkeit mehr als
2.000 VPN-Verbindungen aufzubauen. Damit sind sie das ideale Produkt fiir
Firmen und Niederlassungen mit mehr als 100 Mitarbeitern.

Die offene Architektur der modularen Integrated Services Router ermoglicht es IT-
Verantwortlichen neue Dienste, Fihigkeiten und Funktionen in den Router zu integri-
eren und mit einem Management-Tool zu verwalten. Da auf diese Weise keine eigen-
standigen Gerite anderer Hersteller im Netzwerk installiert und gewartet werden
miissen, sinkt die Komplexitit von Verwaltung und Wartung (besonders wenn
Upgrades fillig werden) und damit die Betriebskosten fiir das Netzwerk. Ein weiterer
positiver Effekt: Sie benotigen nur einen technischen Ansprechpartner fiir Routing,
Security, Voice und VPN.

Erweiterte Architektur

Die Neuentwicklung der Cisco 3800 Serie hat nicht nur die Integration von Security-
Diensten auf dem Motherboard ermoglicht, sondern auch einen hohen Leistungs-
zuwachs und mehr Speicherkapazitit. Die Router bieten gentigend Bandbreite fiir den
Einsatz mehrerer Fast Ethernet Interfaces auf einem Steckplatz, Time-Division-
Multiplexing-Verbindungen (TDM) und integrierte Stromversorgung fur 802.3af-kon-
forme Endgerite (PoE = Power over Ethernet). Der Cisco 3845 verfugt zudem tuber

eine Reihe von Feature zur Hochverfugbarkeit.

Sie konnen die Integrated Services Router der 3800 Serie mit mehr als 90 WAN
Interface Cards und Netzwerk-Modulen genau auf die Anforderungen Ihres Unter-

nehmens anpassen.

Die Hardware im Uberblick
Der Cisco 3825 und der Cisco 3845 verfiigen tiber:

e Zwei eingebaute Autosensing 10/100/1000 Ports

e Einen SFP-Slot (small form-factor pluggable)

e Zwei eingebaute USB-Ports, fiir zukiinftige Security-Token-Anwendungen

e Vier Netzwerk-Modul-Steckplitze fiir normale oder erweiterte Netzwerk-Module
® Vier einfach- oder zwei doppelt-grofSe HWICs

e Zwei Advanced Integration Module (AIMs)
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e Vier Packet Voice DSP Module (PVDM) Steckplitze zur Sprachverarbeitung
e [P Security (IPsec) Beschleunigung auf dem Motherboard

e 802.3af-konforme Stromversorgung fiir IP-Telefone oder drahtlose Access

Points

Bis zu 240 Telefonanschliisse

Mit der Cisco 3800 Serie konnen Firmen IP-Telefonlésungen mit digitalen und analo-
gen Endgeriten realisieren: Mit dem Einsatz von Sprach- und Faxmodulen konnen
sowohl Voice over IP (VoIP) und Voice over Frame Relay (VoFT) Anwendungen sowie
eine hoch verfiigbare Cisco Survivable Remote Site Telephony (SRST) Losung oder
auch eine verteilte Telefonvermittlungslosung mit dem Cisco CallManager Express
(CCME) im Unternehmen bereitgestellt werden. Die Skalierbarkeit wird gewihrleistet
durch bis zu 24 T1/E1 Trunks, 88 Foreign Exchange Station (FXS) Ports oder 56
Foreign Exchange Office (FXO) Ports, die gleichzeitig zum ,,normalen“ Datenverkehr

und anderen Services betrieben werden kénnen.

Integrierte Sicherheit

Wie bei allen anderen Integrated Services Routern ist auch bei der Cisco 2800 Serie
die Hardware basierte Beschleunigung der Verschliisselung bereits auf dem Mother-
board integriert. So wird die CPU nicht mit Verschlisselungsarbeit belastet und im
Vergleich zu Software basierten Losungen kann ein erheblich hoherer IPsec-Daten-
durchsatz erreicht werden. Je nach Anforderung konnen Sie weitere Sicherheitsmodule
einstecken: VPN-Module, die Leistung und Anzahl der Tunnel-Verbindungen erhohen,
Content Engine Network Modules fiir die Filterung von unerwiinschten URLs oder

auch Intrusion Prevention Netzwerkmodule fiir mehr Sicherheit.

Dazu konnen Sie aus der grofsen Auswahl des Cisco I0S Software Security Feature
Sets Funktionen wie Stateful Inspection Firewall, Network Access Control (NAC),
Voice- und Video-fihiges VPN (V3VPN) oder auch Dynamic Multipoint VPN
(DMVPN) implementieren.

Das macht den Cisco 3800 Router zu einem der sichersten und robustesten Router fiir

Niederlassungen und Unternehmen.
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Die Module und Schnittstellenkarten fiir die Integrated Servicess Router von Cisco

Integrated Services Router

Built-in LAN Interfaces

jeweils 2x

Fixed WIC - WAN Interface Cards Supported
NM - Network Modules Supported
AIM - Advanced Integration Modules Supported *=TDM Support

EVM - Enhanced Voice Module

EtherSwitch Ports

WAN Interface Cards
WIC-1T (2T)
WIC-2A/S
WIC-1B-S/T
WIC-1B-S/T-V2
WIC-1B-U
WIC-1B-U-V2
WIC-1DSU-56K4
WIC-1DSU-T1
WIC-1DSU-T1-V2
WIC-1ENET
WIC-1ADSL
WIC-1ADSL-DG
WIC-1ADSL-I-DG
WIC-1SHDSL
WIC-1SHDSL-V2
WIC-1AM & 2AM
WIC- 4ESW

Multiflex Voice WAN
VWIC-1MFT-E1 (-2MFT-E1)
VWIC-1MFT-T1 (-2MFT-T1)
VWIC-2MFT-E1(T1)-DI
VWIC-1MFT-G703
VWIC-2MFT-G703

Voice Module
VIC-1J1
VIC2-2BRI-NT/TE
VIC2-2E/M
VIC2-2(4)FXO
VIC2-2FXS
VIC-2BRI-NT/TE
VIC-2BRI-S/T-TE
VIC-2CAMA
VIC-2DID
VIC-2E/M
VIC-2FXO (-2FXS)
VIC-2FXO-M1
VIC-2FX0O-M2
VIC-2FX0O-M3
VIC-4FXS/DID

Packet Voice DSP Module

PVDM-256K-4 (8) (12)
PVDM-256K-16HD
PVDM-256K-20HD
PVDM-12

PVDM2-8 (16) (32) (48) (64)

0

1- (2)-Port Serial WAN Interface Card

2-Port Async/Sync Serial WAN Interface Card

1-Port ISDN WAN Interface Card (dial and leased line)

1-Port ISDN WAN Interface Card version 2 (dial and leased line)
1-Port ISDN withNT-TWAN Interface Card(dial and leased line)

1-Port ISDN withNT-1WAN Interface Card version 2 (dial and leased line)

1-Port 4-WIRE 56/64 KBPS WAN Interface Card

1-Port T1/Fractional T1 DSU/CSU WAN Interface Card
Updated 1-Port T1/Fractional T1 DSU/CSU WAN Interface Card
1-Port 10BaseT Interface Card

1-Port ADSL WAN Interface Card

1-Port ADSLoPOTs WIC with Dying Gasp support
1-Port ADSLoISDN WAN Interface Card

1-Port G.SHDSL

1-Port Two or Four Wire SHDSL WIC

1- and 2-Port Analog Modem

4-Port Ethernet Switch WIC

1- (2)-Port RJ-48 Multiflex Trunk - E1
1- (2)-Port RJ-48 Multiflex Trunk - T1
2-Port RJ-48 Multiflex Trunk - E1 (T1) With Drop and Insert
1-Port RJ-48 Multiflex Trunk - G.703
2-Port RJ-48 Multiflex Trunk - G.703

One Port Digital Voice Interface Card (J1) for Japan
Two-port Voice Interface Card - BRI (NT and TE)

Two-port Voice Interface Card - E&M

Twol(four)-port Voice Interface Card - FXO/CAMA (Universal).
Two-port Voice Interface Card - FXS

Two-port Voice Interface Card - BRI (NT and TE)

Two-port Voice Interface Card - BRI (Terminal)

Two-port Voice Interface Card - Analog CAMA

Two-port DID (Direct Inward Dial) voice/fax Interface Card
Two-port Voice Interface Card - EandM

Two-port Voice Interface Card - FXO (FXS)

Two-port Voice Interface Card - FXO w/ Reversal (for US+)
Two-port Voice Interface Card - FXO w/ Reversal (for Europe)
Two-port Voice Interface Card - FXO (Australia)

4-Port FXS or DID VIC

4-, 8-, 12-Channel Packet Voice/FAX DSP Module
16-Channel Packet Voice/FAX DSP Module
20-Channel Packet Voice/FAX DSP Module
12-Channel Packet Voice/Fax DSP Module

8-, 16-, 32-, 48-, 64-Channel Fax/Voice DSP Module

Advanced Integration Module

AIM-ATM
AIM-ATM-VOICE-30
AIM-COMPR2
AIM-COMPR4
AIM-VOICE-30
AIM-CUE
AIM-VPN/BP
AIM-VPN/BPII
AIM-VPN/BPII-PLUS
AIM-VPN/EP
AIM-VPN/EPII
AIM-VPN/EPII-PLUS
AIM-VPN/HP
AIM-VPN/HPII
AIM-VPN/HPII-PLUS
MOD1700-VPN

Netzwerk Module
NM-12DM

NM-16A

NM-16A/S

NM-16AM
NM-16AM-V2
NM-16ESW
NM-16ESW-1GIG
NM-16ESW-PWR
NM-16ESW-PWR-1GIG
NM-18DM
NM-1A-E3
NM-1A-OC3MM
NM-1A-OC3MM-1V
NM-1A-OC3MM-EP

High Performance ATM Advanced Integration Module
ATM SAR and 30 Channel Voice/Fax AIM

Data Compression AIM for the 2600

Data Compression AIM for the 3660

30 Channel Voice/Fax AIM

Cisco Unity Express AIM

DES/3DES VPN for 2600 Base Performance
DES/3DES/AES VPN Encryption/Compression Module for 2600XM
DES/3DES/AES VPN Encryption/Compression
DES/3DES VPN for 2600 Enhanced Performance
DES/3DES VPN for 2600 Enhanced Performance
DES/3DES/AES VPN Encryption/Compression
DES/3DES VPN for 3660/3745 high perf

DES/3DES VPN for 3660/3745 high perf
DES/3DES/AES VPN Encryption/Compression

Cisco 1700 Series VPN Module

12-Port Digital Modem Network Module

16-Port Asynchronous Module

16-Port Async/Sync Network Module

16-Port Analog Modem Network Module

16-Port Analog Modem Network Module with V.90/V.92 Support
16-Port 10/100 EtherSwitch NM

16-Port 10/100 EtherSwitch NM with 1 GE (100BaseT) port
16-Port 10/100 EtherSwitch NM with In-Line Power support
16-Port 10/100 EtherSwitch NM with In-Line Power and GE
18-Port Digital Modem Network Module

1-Port E3 ATM Network Module

Single port ATM OC-3 Multimode network module for 3600
1-Port MultimodeOC-3 ATM CES network module

Single port ATM OC-3 Multimode network module for 3745
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NM-1A-OC3SMI
NM-1A-OC3SMI-1V
NM-1A-OC3SMI-EP
NM-1A-OC3SML
NM-1A-OC3SML-1V
NM-1A-OC3SML-EP
NM-1A-T3
NM-1ATM-25
NM-1CE1B
NM-1CE1T1-PRI
NM-1CE1U
NM-1CT1
NM-1CT1-CSU

NM-1E
NM-1E1R2W
NM-1E2W
NM-1FE1CT1
NM-1FE1CT1-CSU
NM-1FE1R2W
NM-1FE2CT1
NM-1FE2CT1-CSU
NM-1FE2W
NM-1FE-FX-V2
NM-1FE-TX
NM-1GE
NM-1HSSI
NM-1T3/E3
NM-1V

NM-24DM
NM-2CE1B
NM-2CE1T1-PRI
NM-2CE1U
NM-2CT1
NM-2CT1-CSU
NM-2E2W
NM-2FE2W
NM-2Vv

NM-2w
NM-30DM
NM-32A

NM-4A/S
NM-4B-S/T
NM-4B-U

NM-4E
NM-4E1-IMA
NM-4T
NM-4T1-IMA
NM-6DM
NM-8A/S
NM-8AM
NM-8AM-V2
NM-8B-S/T
NM-8B-U
NM-8E1-IMA
NM-8T1-IMA
NM-AIC-64
NM-CE-BP-20(40,80)G-K9
NM-CE-BP-SCSI-K9
NM-CEM-4TE1
NM-CEM-4SER
NM-CIDS-K9
NM-COMPR
NM-CUE
NMD-36ESW-PWR
NMD-36ESW-PWR-2GIG
NM-HD-1V (-2V)
NM-HD-2VE
NM-HDA-4FXS
DSP-HDA-16
EM-HDA-4FXO
EM-HDA-8FXS
EVM-HD-8FXS/DID
EM-HDA-3FXS/4FXO
EM-HDA-6FXO
EM-4BRI-NT/TE

NM-HDV-1E1-12 (30)
NM-HDV-1E1-30E
NM-HDV-1J1-30=
NM-HDV-1T1-12 (24)
NM-HDV-1T1-24E
NM-HDV-2E1-60
NM-HDV-2T1-48
NM-HDV-FARM-C36 (54, 90)
NM-HDV2
NM-HDV2-1T1/E1 (-2T1/E1)

NM-NAM
NM-VPN/MP

Single port ATM OC-3 Singlemode Intermediate Reach NM
1-Port Singlemode Intermediate Reach OC-3 ATM CES NM
Single port ATM OC-3 Singlemode Intermediate Reach NM 3745
Single port ATM OC-3 Singlemode Long Reach Network Module
1-Port Sinlgemode Long Reach OC-3 ATM CES NM

Single Port ATM OC-3 Singlemode Long Reach Network Module 3745
1-Port DS3 ATM Network Module

One Port ATM 25Mbps network module

1-Port Channelized E1/ISDN-PRI Balanced Network Module
1-Port Channelized T1/E1/ISDN-PRI Network Module

1-Port Channelized E1/ISDN-PRI Unbalanced Network Module
1-Port Channelized T1/ISDN-PRI Network Module

1-Port Channelized T1/ISDN-PRI with CSU Network Module

1-Port Ethernet Network Module

1 Ethernet 1 Token Ring 2 WAN Card Slot Network Module

1 Ethernet 2 WAN Card Slot Network Module

1-Port F Ethernet 1 Port Channelized T1/ISDN-PRI NM

1-Port F Ethernet 1 Port Channelized T1/ISDN-PRI with CSU NM
1.10/100 Ethernet 1 4/16 Token-Ring 2 WAN Card Slot NM
1-Port F Ethernet 2 Port Channelized T1/ISDN-PRI NM

1-Port F Ethernet 2 Port Channelized T1/ISDN-PRI with CSU NM
1.10/100 Ethernet 2 WAN Card Slot Network Module

1-Port Fast Ethernet Network Module, FX Only

1-Port Fast Ethernet Network Module (TX Only)

1-Port Gigabit Ethernet

Single Port HSSI network module for 3660, 3640 and 3620
1-Port Clear Channel T3/E3 Network Module

One-slot Voice/fax Network Module

24-Port Digital Modem Network Module

2-Port Channelized E1/ISDN-PRI Balanced Network Module
2-Port Channelized T1/E1/ISDN-PRI Network Module

2-Port Channelized E1/ISDN-PRI Unbalanced Network Module
2-Port Channelized T1/ISDN-PRI Network Module

2-Port Channelized T1/ISDN-PRI with CSU Network Module

2 Ethernet 2 WAN Card Slot Network Module

2 10/100 Ethernet 2 WAN Card Slot Network Module

Two-Slot Voice/fax Network Module

2 WAN Card Slot Network Module(no LAN)

30-Port Digital Modem Network Module

32-Port Asynchronous Module

4-Port Async/Sync Serial Network Module

4-Port ISDN-BRI Network Module

4-Port ISDN-BRI with NT-1 Network Module

4-Port Ethernet Network Module

4-Port E1 ATM Network Module with IMA

4-Port Serial Network Module

4-Port T1 ATM Network Module with IMA

6-Port Digital Modem Network Module

8-Port Async/Sync Serial Network Module

8-Port Analog Modem Network Module

8-Port Analog Modem Network Module with V.90/V.92 Support
8-Port ISDN-BRI Network Module

8-Port ISDN-BRI with NT-1 Network Module

8-Port E1 ATM Network Module with IMA

8-Port T1 ATM Network Module with IMA

Alarm Monitoring and Control Network Module

ACNS Content Engine 20 (40,80) Gigabyte

ACNS Content Engine

4-Port T1/E1 Circuit Emulation over IP NM

4-Port Serial Circuit Emulation over [P NM\

CIDS Network Module (Intrusion Detection Module for Access Routers)
Compression Network Module

Cisco Unity Express Network Module

Double-Wide 36 port 10/100 EtherSwitch NM with in-Line Power
Double-Wide 36 port 10/100 EtherSwitch NM with in-Line Power & GigE
One- (two)-slot IP Communications Voice/fax Network Module
Two-slot IP Communications enhanced Voice/fax Network Module
High density analog voice/fax network module with 4 FXS
16-channel DSP module for NM-HDA

4-Port voice/fax expansion module - FXO

8-Port voice/fax expansion module - FXS

High density voice/fax extension module - 8FXS/DID

7-Port voice/fax expansion module - 3FXS/4FXO

6-Port voice/fax expansion module- 6FXO

4-Port voice/fax expansion module- BRI (NT& TE)

Single-Port 12 (30) Channel E1 Voice/Fax Network Module

Single-Port 30 Enhanced Channel E1 Voice/Fax Network Module
Single-Port 30 Channel J1 Voice/Fax Network Module

Single-Port 12 (24) Channel T1 Voice/Fax Network Module

Single-Port 24 Enhanced Channel T1 Voice/Fax Network Module
Dual-Port 60 Channel E1 Voice/Fax Network Module

Dual-Port 48 Channel T1 Voice/Fax Network Module

Network Module 36 (54, 90) Port DSP Farm Bundle

IP Communications High-Density Digital Voice/Fax Network Module

IP Communications High-Density Digital Voice/fax Network Module with
one (two) Built-in T1/E1 Port

Cisco 2600/3660/3700 Series Network Analysis Module for Access Routers
DES/3DES VPN Encryption Module for 3620/3640-Mid Performance

1) WIC-1SHDSL-V2 will be supported on the Cisco 1841/2801 in 10S 12.3 P16 (estimated date: Feb. 2005)
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