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Datenblatt

Cisco WRV210 Wireless-G-VPN-Router mit RangeBooster
Router der Cisco Small Business Serie

Sicherer Zugang zu Wireless-Netzwerken flr kleine und mittlere Buros

Highlights
¢ VPN-Verbindungen Uber IPsec fir hochsicheren Fernzugang
e Integrierter Switch mit vier 10/100-Fast-Ethernet-Ports
e Mehrere SSIDs und VLANs bieten separate und sichere Netzwerke.

e Einfache, browserbasierte Konfiguration

Abbildung 1. Cisco WRV210 Wireless-G-VPN-Router — RangeBooster

Produktiibersicht

Der Cisco® WRV210 Wireless-G-VPN-Router (Abbildung 1) ist ein VPN-Router mit integriertem
drahtlosen Zugangspunkt fur kleine Unternehmen und Heimbdros. Die 10/100-Ethernet-WAN-
Schnittstelle verbindet Sie direkt mit lhrem Breitband-DSL- oder Kabelmodem. Die LAN-
Schnittstelle besteht aus einem integrierten Switch mit vier Vollduplex-10/100-Ethernet-Ports, an
den bis zu vier Gerate angeschlossen werden kénnen. Der drahtlose Zugangspunkt unterstitzt
802.11b/g und verfiigt iber RangeBooster-Technologie, die durch Einsatz von MIMO-Antennen
(Multiple Input Multiple Output) fir verbesserte Abdeckung und Zuverlassigkeit sorgt.

Zu den fortschrittlichen Sicherheitsfunktionen des Cisco WRV210 fiir erfolgreiches Business
Networking gehdren u. a. eine Stateful Packet Inspection (SPI)-Firewall mit Denial of Service
(DoS)-Schutz sowie eine VPN-Engine fiir sichere Kommunikation zwischen mobilen oder
AufRlendienstmitarbeitern und AufRenstellen lhres Unternehmens. Darliber hinaus unterstutzt der
Router mehrere Kennungen fir Drahtlosnetzwerke (Service Set Identifier, SSID) und VLANSs, um
den Datenverkehr genau trennen zu kénnen. Der WRV210 arbeitet mit Wi-Fi Protected Access
Pre-Shared Key (WPA2-PSK)-, WPA2 Enterprise- und Wired Equivalent Privacy (WEP)-
Verschlisselung sowie anderen Sicherheitsfunktionen wie MAC-basierter Filterung und der
Aktivierung und Deaktivierung von SSID-Broadcasts.
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Das Einrichten von Drahtlosnetzwerken in Unternehmen erfordert eine gewisse Flexibilitat. Der

Cisco WRV210 kann die Reichweite lhres drahtlosen Netzwerks tber ein Wireless Distribution
System (WDS) anpassen. Dadurch sind Sie ohne weitere Verkabelungsarbeiten in der Lage, lhr
Netzwerk zu erweitern, indem Sie eine Verbindung mit ausgewahlten, eigenstéandigen
Zugangspunkten von Cisco herstellen. Dank dieser Fahigkeit und der Mdglichkeit, die Reichweite
des Netzwerks zu beeinflussen, wird eine optimale drahtlose Abdeckung gewahrleistet.

Zur Unterstiitzung von Voice over IP (VolP) nutzt der Cisco WRV210 ein Application Layer Gateway
(ALG) fur das Session Initiation Protocol (SIP) sowie fortschrittliche Quality of Service (QoS)-
Funktionen. SIP-basierte VolP-Daten scheitern haufig bereits an Standard-Firewalls mit Network
Address Translation (NAT), insbesondere wenn mehrere SIP-Clients bereitgestellt werden. Mithilfe
des SIP ALG kann dieser Datenverkehr durch die Firewall des Routers geschleust werden. QoS
hingegen verbessert die Qualitat Ihrer Sprach- oder Videokommunikation tber IP. Da der WRV210
sowohl drahtlose QoS (Wi-Fi Multimedia, WMM) als auch QoS per Kabel (Portpriorisierung)
unterstitzt, ist eine gleichbleibende Qualitat fiir Sprach- und Videoanwendungen innerhalb lhres
Netzwerks sichergestellt.

Funktionsmerkmale
¢ 802.11g unterstltzt Datenraten von bis zu 54 Mbit/s.

o Zwei fest installierte Antennen mit MIMO bieten bis zu dreimal bessere Abdeckung als im
Standard 802.11g festgelegt.

¢ Unterstitzt mehrfache SSID-Zuordnung zu bestimmten VLANSs zur Bereitstellung separater,
sicherer Netzwerke

o Unterstitzt 10 IPsec-VPN-Tunnel mit QuickVPN-Software
¢ SIP ALG ermdglicht die Nutzung SIP-basierter VolP-Systeme.

e Zwei Point-to-Point Protocol over Ethernet (PPPoE)-Profile sorgen fiir einfaches Switching
zwischen PPPoE-Accounts.

¢ Webadministrator-Oberflache und Setup-Assistent sind in deutscher Sprache verflgbar.

e Drahtlose SSIDs kénnen entsprechend einem vordefinierten Plan aktiviert und deaktiviert
werden.

¢ Unterstltzt neben webbasierten Firmware-Upgrades auch solche auf Basis des Trivial File
Transfer Protocol (TFTP)

Technische Daten

Tabelle 1 enthalt Angaben zu technischen Daten, Lieferumfang und Mindestvoraussetzungen des
Cisco WRV210 Wireless-G-VPN-Routers.

Tabelle 1.  Technische Daten: Cisco WRV210 Wireless-G-VPN-Router — RangeBooster

Technische Daten

Standards IEEE 802.11g, IEEE 802.11b, IEEE 802.3, IEEE 802.3u, IEEE 802.1X
(Sicherheitsauthentifizierung), IEEE 802.11i-ready (Sicherheits-WPA2), IEEE 802.11e-
ready (drahtlose QoS)

Ports Ein Netzanschluss (12 V/1 A), vier 10/100-RJ45-Ports, ein 10/100-RJ45-Internetport
Schaltknodpfe Reset
Kabeltyp UTP-Kabel der Kategorie 5
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LEDs Betriebsanzeige, DMZ, Wireless, Internet, LAN 1 bis 4
Betriebssystem Linux

Leistung

NAT-Durchsatz 93 Mbit/s

IPsec-Durchsatz 23 Mbit/s

Setup/Konfiguration

Benutzeroberflache

Integrierte Online-Benutzeroberflache fir bequeme, browserbasierte Konfiguration
(HTTP/HTTPS)

Verwaltung

SNMP Version

SNMP Version 1 und 2¢

Protokollierung

Lokal, Syslog, E-Mail

Firmware-Upgrade

Firmware-Upgrade Uiber Webbrowser und TFTP

Diagnose

Flash, RAM, LAN, WLAN

Wireless-Technologien

Modulation

Funk- und Modulationsart: 802.11b/Direct Sequence Spread Spectrum (DSSS),
802.11g/Orthogonal Frequency Division Multiplexing (OFDM)

Unterstitzte Datenraten

802.11b: 1, 2, 5,5 und 11 Mbit/s, 802.119: 6, 9, 11, 12, 18, 24, 36, 48, 54 Mbit/s

Genutzte Kanale

11 fur Nordamerika, 13 fiir den GroRteil Europas (ETSI und Japan)

Anzahl der externen Antennen

2 Rundstrahlantennen

Art der Antennenverbindung

Fest

Ubertragungsleistung

Ubertragungsleistung (einstellbar) bei normaler Reichweite: 802.11.g: -18 dBm (Standard);
802.11.b: -20 dBm (Standard)

Leistung einstellbar

Ja

Antennenreichweite

2 dBi

Empfangerempfindlichkeit

802.11.g: 54 Mbit/s bei -69 dBm (Standard), 802.11.b: 11 Mbit/s bei -82 dBm (Standard)

Drahtlose QoS

WMM, 802,11e-ready

Aktive WLAN-Clients 32
Sicherheit
WEP/WPA/WPA2 WEP 64 Bit/128 Bit, WPA Temporal Key Integrity Protocol (WPA-TKIP)/Advanced

Encryption Standard (AES), WPA2-PSK, WPA2 Enterprise

802.1X RADIUS-
Authentifizierung

802,1X RADIUS (MD5, SHA1, Transport Layer Security [TLS], Tunneled TLS [TTLS],
Protected Extensible Authentication Protocol [PEAP]), dynamisch wechselnde
Chiffrierschlissel

Zugriffskontrolle

Zugriffskontrolllisten (Access Control Lists, ACLs): MAC- und IP-basiert

Firewall SPI-Firewall

DoS-Schutz DoS-Schutz

Verwaltung HTTPS, Benutzername/Kennwort
Netzwerk

VLAN-Unterstiitzung

LAN-Ports und SSIDs kénnen bis zu 5 VLANs zugeordnet werden.

SSID-Broadcast

SSID-Broadcast aktiv/inaktiv

Mehrere SSID

Unterstitzt mehrere SSIDs (4), die nach vordefinierten Planen aktiviert werden

Drahtlose VLAN-Zuordnung

Unterstitzt Zuordnung von SSID zu VLANs mithilfe drahtloser Client-Isolierung

Wireless Distribution System
(WDS)

Wireless-Signale kdnnen von bis zu 3 kompatiblen Repeatern wiedergegeben werden.

Netzwerk-Edge/DMZ-Host

Ein LAN-PC kann als DMZ-Host konfiguriert werden.

PPPOE

2 PPPoE-Benutzerprofile

ALG-Unterstiitzung

SIP, FTP, PPTP, Layer 2 Tunnelling Protocol (L2TP), IPsec
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VPN

Tunnel ® 10 IPsec-Tunnel mit QuickVPN-Unterstiitzung
® 5 Gateway-zu-Gateway-Tunnel

Verschlisselung Triple Data Encryption Standard (3DES)/AES

Authentifizierung MD5/SHA1

NAT Traversal IPsec

Routing

® Statisch sowie Uber Routing Information Protocol (RIP) Version 1 und 2

Umgebungsbedingungen/Produkteigenschaften

Abmessungen

BXxXHXxT 170 x 42 x 193,5 mm

Gewicht 0,36 kg

Stromversorgung 12 V 1 A (Gleichstrom)
Zertifizierung FCC Class B, CE, IC
Betriebstemperatur 0 bis 40 °C

Lagertemperatur -20 bis 70 °C

Luftfeuchtigkeit bei Betrieb 10 bis 85 %, nicht kondensierend
Luftfeuchtigkeit bei Lagerung | 5 bis 90 %, nicht kondensierend

Lieferumfang

® Cisco WRV210 Wireless-G-VPN-Router

® CD mit Bedienungsanleitung und Setup-Assistent
® Netzwerkkabel

® Netzteil

® Kurzanleitung fir die Installation

Mindestvoraussetzungen

® Drahtloser Adapter nach 802.11b oder 802.11g mit auf jedem Computer installiertem TCP/IP
® Netzwerkadapter mit Ethernet-Netzwerkkabel
® Webbasierte Konfiguration: Webbrowser (Internet Explorer, Mozilla oder Firefox) mit Java-Unterstiitzung

Produktgarantie

Auf 3 Jahre beschrankte Hardware-Garantie, einschlieRlich Riicksendung zum Werk und Ersatz, sowie auf 90 Tage
beschrankte Software-Garantie

Die maximale Leistung fiir Wireless entspricht den Spezifikationen des IEEE-Standards 802.11. Die
tatsachliche Leistung bezlglich Wireless-Netzwerkkapazitat, Datendurchsatzrate, Reichweite und Abdeckung
kann variieren. Die Leistung hangt von vielen Faktoren, Bedingungen und Variablen ab, beispielsweise von der
Entfernung zum Zugangspunkt, dem Volumen des Netzwerkverkehrs, der Bausubstanz, dem verwendeten
Betriebssystem, der Kombination der verwendeten Wireless-Produkte, Interferenzen oder anderen
Bedingungen.

Uberpriifen Sie vor Inbetriebnahme die auf der Packung angegebenen Funktionen.

Anderungen vorbehalten.
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Beschrankte Garantie von Cisco fir Gerate der Cisco Small Business Serie

Dieses Gerat der Cisco Small Business Serie verflgt Uber eine auf 3 Jahre beschrankte Hardware-
Garantie, einschlieRlich Riicksendung zum Werk und Ersatz, sowie iber eine auf 90 Tage
beschrankte Software-Garantie. Dariber hinaus bietet Cisco fiir 12 Monate ab Kaufdatum
kostenlose Software-Updates zur Fehlerbehebung sowie technischen Telefon-Support. Wenn Sie
Software-Updates herunterladen mdchten, klicken Sie auf folgenden Link:
http://www.cisco.com/go/smallbiz.

Die Geltungsbedingungen der Produktgarantien sowie weitere Informationen zu Cisco Produkten
erhalten Sie unter: http://www.cisco.com/go/warranty.

Weitere Informationen

Weitere Informationen zu Produkten und Lésungen der Cisco Small Business Serie finden Sie
unter: http://www.cisco.de/mittelstand.

Hauptgeschaftsstelle Hauptgeschaftsstelle Hauptgeschaftsstelle Europa
c I s c o Mord- und Sidamerika Asien-Pazifik-Raum Cisco Systemns International BV
- Cisco Systems. Inc. Cisco Systems (USA) Pte. Ltd. Amsterdam, Miederlande
San Jose, CA Singapur

Cisco unterhalt weltweit mehr als 200 Niederlassungen. Die Adressen mit Telefon- und Faxnummern sind auf der Cisco Website unter wwwi.cisco.com/go/offices aufgefiihrt.
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