RiesSenie datového centra
Cisco Meraki

Sluzba Cisco Meraki je spolu umiestnena na vrstve 1 v certifikovanych datovych
centrach SAS70 typu Il / SSAE16. Tieto datové centra zabezpecuju najmodernejSiu
fyzickd a kyberneticki bezpecnost a vysoko spolahlivé rieSenia. VSetky sluzby Cisco
Meraki sa replikuju cez niekolko nezavislych datovych centier, takze zkaznicky
orientovaneé sluzby sa v pripade katastrofického zlyhania datoveho centra obnovuju
rychlejsie.

Sledovanie dostupnosti

- Dohoda 0 99,99% dostupnosti sluzieb (to je menej ako jedna hodina ro¢ne)

« 24 hodin x 7 dni v tyZzdni automatick& detekcia zlyhania - vSetky servery sa
testuju kazdych pat minut z viacerych umiestneni

« Procesy rychlej eskalécie vo viacerych prevadzkovych timoch

« Nezavisly systém upozornenia na vypadok s 3-nasobnou redundanciou

Redundancia

- Celosvetovo distribuované datové centra

- Data kazdého zakaznika (konfiguracia siete a metriky tykajlice sa pouzivania) sa
replikuja v rdmci troch nezavislych datovych centier

« Replikacia dat medzi datovymi centrami v realnom ¢€ase (do 60 sekund)

« Archivéacia zaloh pocas noci

Zotavenie po havarii

« Rychle obnovenie v hot spare (kompletny priestor v alternativnej lokalite) v
pripade zlyhania hardvéru alebo prirodnej katastrofy

« Architektura spravy z externého pasma (out of band) zachovava funkénost’ siete
koncovych uZivatelov aj v pripade, ked sa pripojenie ku coudovym sluzbam
Cisco Meraki prerusi

- Tyzdenné trénovanie procesov obnovy pri poruche

Bezpe €nos t’ cloudovych sluzieb
« 24 hodin x 7 dni v tyzdni automaticka detekcia narusenia
« Ochrana cez IP a firewally na baze portov
« Vzdialeny pristup obmedzeny podla IP adresy a overeny verejnym klu¢om (RSA)
« Systémy nie su pristupné prostrednictvom hesla
- Administratori sa automaticky upozorfiuji na zmeny konfiguracie
Architektura Out-of-Band

« V cloude je uloZené iba konfiguracia siete a Statistiky vyuZzivania



- Udaje koncovych pouzivatelov cez datové centrum neprechadzaju
« VSetky citlivé data (napr. hesla) sa uchovavaju zaSifrované

Fyzicka bezpe énost’

- Pre riadenie pristupu k zariadeniu sa vyuZiva systém na kartové kfuce s vysokou
bezpeénostou a biometrické Citacky

« VSetky vstupy, vystupy a skrine su monitorované kamerovym systémom

« Ochranka sleduje vSetkych vchadzajuacich do datovych centier a vychadzajucich
z nich 24 hodin x 7 dni v tyzdni, ¢o zaistuje, Ze sa dodrziavaju procesy pre vstup

Pripravenos t’ na katastrofy

- Datové centra su vybavené sofistikovanymi hasiacimi zariadeniami s blokovanim,
aby sa zabranilo neamyselnému vypusteniu vody

- Zalozné napdjanie dieselovymi motormi v pripade vypadku napajania

- Systémy napdjania typu UPS (nepreruSitelny zdroj napdjania) a v pripade
uplného vypadku prudu zabezpecenie riadneho vypnutia

- Kazdé datové centrum vyuziva sluzbu najmenej dvoch nosi¢ov najvysSej Urovne

« Pre zvySené podlahy, skrine a podporné systémy je k dispozicii seizmické
vystuzenie

-V pripade katastrofického zlyhania datového centra sa sluzba obnovi v inom,
geograficky oddelenom datovom centre

Regulacia z poh radu Zivotného prostredia
- Predimenzované systémy na vykurovanie, ventilaciu a chladenie poskytuju
chladenie aj regulaciu vihkosti

« Na rozvod vzduchu slGzia podlahové systémy

Pravidelné testovanie vniknutia

- VSetky datové centra Cisco Meraki prechadzaju kazdy deri testovanim vniknutia,
ktory realizuje nezavisla tretia strana

Certifikacia datovych centier

- Détové centra Cisco Meraki su certifikované ako SSAE16 / SAS70, typ Il



