
第 2 章       Catalyst 2975 スイッチ Cisco IOS コマンド
2 V ]
 

  shutdown
shutdown
インターフェイスをディセーブルにするには、shutdown インターフェイス コンフィギュレーション 
コマンドを使用します。ディセーブルであるインターフェイスを再起動する場合は、このコマンドの 
no 形式を使用します。

shutdown

no shutdown

シンタックスの説明 このコマンドには、引数またはキーワードはありません。

デフォルト ポートはイネーブルです（シャットダウンしません）。

コマンド モード インターフェイス コンフィギュレーション

コマンドの履歴

使用上のガイドライン shutdown コマンドを入力すると、ポートは転送を停止します。ポートをイネーブルにするには、no 
shutdown コマンドを使用します。

削除、中断、またはシャットダウンされた VLAN に割り当てられているスタティック アクセス ポート
に no shutdown コマンドを使用しても、無効です。ポートを再びイネーブルにするには、まずポート
をアクティブ VLAN のメンバーにする必要があります。

shutdown コマンドは指定されたインターフェイスの機能すべてをディセーブルにします。

このコマンドを使用すると、インターフェイスも使用できなくなります。show interfaces 特権 EXEC 
コマンドは、インターフェイスがディセーブルかどうかを表示します。シャットダウンしたインター
フェイスは、管理上のダウン状態と表示されます。

例 次の例では、ポートをディセーブルにし、再びイネーブルにする方法を示します。

Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# shutdown

Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# no shutdown

設定を確認するには、show interfaces 特権 EXEC コマンドを入力します。

関連コマンド

リリース 変更内容
12.2(46)EX このコマンドが追加されました。

コマンド 説明
show interfaces すべてのインターフェイスまたは特定のインターフェイス固有の統計情報

を表示します。
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shutdown vlan
指定の VLAN 上のローカル トラフィックをシャットダウン（中断）するには、shutdown vlan グロー
バル コンフィギュレーション コマンドを使用します。VLAN のローカル トラフィックを再起動するに
は、このコマンドの no 形式を使用します。

shutdown vlan vlan-id

no shutdown vlan vlan-id

シンタックスの説明

デフォルト デフォルトは定義されていません。

コマンド モード グローバル コンフィギュレーション

コマンドの履歴

使用上のガイドライン shutdown vlan コマンドは、VTP データベース内の VLAN 情報を変更しません。このコマンドはロー
カル トラフィックをシャットダウンしますが、スイッチは VTP 情報をアドバタイズし続けます。

例 次の例では、VLAN 2 のトラフィックをシャットダウンする方法を示します。

Switch(config)# shutdown vlan 2

設定を確認するには、show vlan 特権 EXEC コマンドを入力します。

関連コマンド

vlan-id ローカルにシャットダウンする VLAN の ID です。指定できる範囲は 2 ～ 1001 で
す。VLAN トランキング プロトコル（VTP）環境のデフォルト VLAN として定義
された VLAN、および拡張範囲 VLAN（指定範囲が 1005 を超える VLAN）は、
シャットダウンできません。デフォルト VLAN は、1 および 1002 ～ 1005 です。

リリース 変更内容
12.2(46)EX このコマンドが追加されました。

コマンド 説明
shutdown

（config-vlan モード）
config-vlan モード（vlan vlan-id グローバル コンフィギュレーション コマンド
で開始）の場合に、VLAN のローカル トラフィックをシャットダウンします。

vlan database VLAN コンフィギュレーション モードを開始します。
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small-frame violation rate 
VLAN タグの付いた小フレーム（67 バイト以下）パケットの受信レートが指定のレートに達したとき
にインターフェイスが errdisable になるレート（スレッシュホールド）を設定するには、small-frame 
violation ate pps インターフェイス コンフィギュレーション コマンドを使用します。デフォルト設定
に戻すには、このコマンドの no 形式を使用します。

small-frame violation rate pps 

no small-frame violation rate pps

シンタックスの説明

デフォルト この機能はディセーブルになっています。

コマンド モード インターフェイス コンフィギュレーション

コマンドの履歴

使用上のガイドライン このコマンドを使用すると、小フレームを受信するポートが errdisable になるレート（スレッシュホー
ルド）を設定できます。67 フレーム以下のパケットが小フレームと見なされます。

各ポートの小フレーム スレッシュホールドをグローバルにイネーブルにするには、errdisable detect 
cause small-frame グローバル コンフィギュレーション コマンドを使用します。

errdisable recovery cause small-frame グローバル コンフィギュレーション コマンドを使用すること
で、ポートが自動的に再びイネーブルになるように設定できます。回復時間を設定するには、
errdisable recovery interval interval グローバル コンフィギュレーション コマンドを使用します。

例 次の例では、小フレーム到着レート機能をイネーブルにして、着信小フレームの到着レートが 10,000 
pps に達した場合にポートが errdisable になるようにする方法を示します。

Switch(config)# interface gigabitethernet2/0/1
Switch(config-if)# small-frame violation rate 10000

設定を確認するには、show interfaces 特権 EXEC コマンドを入力します。

pps 小フレームを受信するインターフェイスが errdisable になるスレッシュホー
ルドを指定します。指定できる範囲は 1 ～ 10,000 パケット / 秒（pps）です。

リリース 変更内容
12.2(46)EX このコマンドが追加されました。
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関連コマンド コマンド 説明
errdisable detect cause small-frame 最小サイズよりも小さい着信フレームが指定のレート（ス

レッシュホールド）で到着した場合にスイッチ ポートが 
errdisable ステートになるようにします。

errdisable recovery cause 
small-frame

回復タイマーをイネーブルにします。

show interfaces 入出力フロー制御を含むスイッチのインターフェイス設定を
表示します。
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snmp-server enable traps
スイッチで、さまざまなトラップの簡易ネットワーク管理プロトコル（SNMP）通知の送信、または
ネットワーク管理システム（NMS）への要求の通知をイネーブルにするには、snmp-server enable 
traps グローバル コンフィギュレーション コマンドを使用します。デフォルト設定に戻すには、この
コマンドの no 形式を使用します。

snmp-server enable traps [bridge [newroot] [topologychange] | cluster | config | 
copy-config  | entity | envmon [fan | shutdown | status | supply | temperature] | 
errdisable [notification-rate value] | flash [insertion | removal] | fru-ctrl | hsrp | 
ipmulticast | mac-notification | msdp | ospf [cisco-specific | errors | lsa | rate-limit | 
retransmit | state-change] | pim [invalid-pim-message | neighbor-change | 
rp-mapping-change] | port-security [trap-rate value] | rtr | snmp [authentication | 
coldstart | linkdown | linkup | warmstart] | stackwise | storm-control trap-rate value 
| stpx [inconsistency] [root-inconsistency] [loop-inconsistency] | syslog | tty | 
vlan-membership | vlancreate | vlandelete | vtp]

no snmp-server enable traps [bridge [newroot] [topologychange] | cluster | config | 
copy-config  | entity | envmon [fan | shutdown | status | supply | temperature] | 
errdisable [notification-rate] | flash [insertion | removal] | fru-ctrl | hsrp | ipmulticast 
| mac-notification | msdp | ospf [cisco-specific | errors | lsa | rate-limit | retransmit | 
state-change] | pim [invalid-pim-message | neighbor-change | rp-mapping-change] | 
port-security [trap-rate] | rtr | snmp [authentication | coldstart | linkdown | linkup 
| warmstart] | stackwise | storm-control trap-rate | stpx [inconsistency] 
[root-inconsistency] [loop-inconsistency] | syslog | tty | vlan-membership | 
vlancreate | vlandelete | vtp]

シンタックスの説明 bridge [newroot] 
[topologychange]

（任意）STP ブリッジ MIB トラップを生成します。キーワードの意味は次
のとおりです。

• newroot：（任意）SNMP STP ブリッジ MIB の新しいルート トラップ
をイネーブルにします。

• topologychange：（任意）SNMP STP ブリッジ MIB のトポロジー変更
トラップをイネーブルにします。

cluster （任意）クラスタ トラップをイネーブルにします。
config （任意）SNMP 設定トラップをイネーブルにします。
copy-config （任意）SNMP コピー設定トラップをイネーブルにします。
entity （任意）SNMP エンティティ トラップをイネーブルにします。
envmon [fan | 
shutdown | status | 
supply | temperature]

（任意）SNMP 環境トラップをイネーブルにします。キーワードの意味は次
のとおりです。

• fan：（任意）ファン トラップをイネーブルにします。

• shutdown：（任意）環境モニタ シャットダウン トラップをイネーブル
にします。

• status：（任意）SNMP 環境ステータス変更トラップをイネーブルにし
ます。

• supply：（任意）環境モニタ電源トラップをイネーブルにします。

• temperature：（任意）環境モニタ温度トラップをイネーブルにします。
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errdisable 
[notification-rate 
value]

（任意）errdisable トラップをイネーブルにします。1 分間に送信する 
errdisable トラップの最大値を設定するには、notification-rate キーワード
を使用します。指定できる範囲は 0 ～ 10000 です。デフォルト値は 0 です

（制限はなく、トラップは発生するたびに送信されます）。
flash [insertion | 
removal]

（任意）SNMP FLASH 通知をイネーブルにします。キーワードの意味は次
のとおりです。

insertion：（任意）スイッチ（フラッシュ）がスタックに挿入されると（物
理的に、パワー サイクルが原因で、またはリロードを実行したため）、ト
ラップを生成します。

removal：（任意）スイッチ（フラッシュ）がスタックから取り外されると
（物理的に、パワー サイクルが原因で、またはリロードを実行したため）、
トラップを生成します。

fru-ctrl （任意）エンティティ Field-Replaceable Unit（FRU）制御トラップを生成
します。スタックでは、このトラップはスタックに対するスイッチの挿入 /
取り外しを意味します。

hsrp （任意）Hot Standby Router Protocol（HSRP）トラップをイネーブルにします。
ipmulticast （任意）IP マルチキャスト ルーティング トラップをイネーブルにします。
mac-notification （任意）MAC アドレス通知トラップをイネーブルにします。
msdp （任意）Multicast Source Discovery Protocol（MSDP）トラップをイネーブ

ルにします。
ospf [cisco-specific | 
errors | lsa | rate-limit | 
retransmit | 
state-change]

（任意）Open Shortest Path First（OSPF）トラップをイネーブルにします。
キーワードの意味は次のとおりです。

• cisco-specific：（任意）Cisco 固有のトラップをイネーブルにします。

• errors：（任意）エラー トラップをイネーブルにします。

• lsa：（任意）Link-State Advertisement（LSA; リンク ステート アドバ
タイズ）トラップをイネーブルにします。

• rate-limit：（任意）レート制限トラップをイネーブルにします。

• retransmit：（任意）パケット再送トラップをイネーブルにします。

• state-change：（任意）ステート変更トラップをイネーブルにします。
pim 
[invalid-pim-message | 
neighbor-change | 
rp-mapping-change]

（任意）Protocol-Independent Multicast（PIM）トラップをイネーブルにし
ます。キーワードの意味は次のとおりです。

• invalid-pim-message：（任意）無効な PIM メッセージ トラップをイ
ネーブルにします。

• neighbor-change：（任意）PIM ネイバ変更トラップをイネーブルにし
ます。

• rp-mapping-change：（任意）Rendezvous Point（RP）マッピング変
更トラップをイネーブルにします。

port-security
[trap-rate value]

（任意）ポート セキュリティ トラップをイネーブルにします。1 秒間に送信
するポート セキュリティ トラップの最大数を設定するには、trap-rate 
キーワードを使用します。指定できる範囲は 0 ～ 1000 です。デフォルト値
は 0 です（制限はなく、トラップは発生するたびに送信されます）。

rtr （任意）SNMP Response Time Reporter トラップをイネーブルにします。
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（注） cpu [threshold]、insertion、removal、および rtr キーワードは、コマンドラインのヘルプ ストリン
グには表示されますが、サポートされていません。snmp-server enable informs グローバル コンフィ
ギュレーション コマンドは、サポートされていません。SNMP 情報通知の送信をイネーブルにするに
は、snmp-server enable traps グローバル コンフィギュレーション コマンドと snmp-server host 
host-addr informs グローバル コンフィギュレーション コマンドを組み合わせて使用します。

デフォルト SNMP トラップの送信をディセーブルにします。

コマンド モード グローバル コンフィギュレーション

コマンドの履歴

snmp [authentication | 
coldstart | linkdown | 
linkup | warmstart]

（任意）SNMP トラップをイネーブルにします。キーワードの意味は次のと
おりです。

• authentication：（任意）認証トラップをイネーブルにします。

• coldstart：（任意）コールド スタート トラップをイネーブルにします。

• linkdown：（任意）リンクダウン トラップをイネーブルにします。

• linkup：（任意）リンクアップ トラップをイネーブルにします。

• warmstart：（任意）ウォーム スタート トラップをイネーブルにします。
stackwise （任意）SNMP stackwise トラップをイネーブルにします。
storm-control 
trap-rate value

（任意）ストーム制御トラップをイネーブルにします。1 分間に送信するス
トーム制御トラップの最大数を設定するには、trap-rate キーワードを使用
します。指定できる範囲は 0 ～ 1000 です。デフォルト値は 0 です（制限は
なく、トラップは発生するたびに送信されます）。

stpx （任意）SNMP STPX MIB トラップをイネーブルにします。キーワードの意
味は次のとおりです。

• inconsistency：（任意）SNMP STPX MIB の矛盾更新トラップをイ
ネーブルにします。

• root-inconsistency：（任意）SNMP STPX MIB のルート矛盾更新ト
ラップをイネーブルにします。

• loop-inconsistency：（任意）SNMP STPX MIB のループ矛盾更新ト
ラップをイネーブルにします。

syslog （任意）SNMP Syslog トラップをイネーブルにします。
tty （任意）TCP 接続トラップを送信します。デフォルトではイネーブルです。
vlan-membership （任意）SNMP VLAN メンバーシップ トラップをイネーブルにします。
vlancreate （任意）SNMP VLAN 作成トラップをイネーブルにします。
vlandelete （任意）SNMP VLAN 削除トラップをイネーブルにします。
vtp （任意）VLAN トランキング プロトコル（VTP）トラップをイネーブルに

します。

リリース 変更内容
12.2(46)EX このコマンドが追加されました。
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使用上のガイドライン snmp-server host グローバル コンフィギュレーション コマンドを使用して、トラップを受信するホス
ト（NMS）を指定します。トラップ タイプを指定しない場合は、すべてのトラップ タイプが送信され
ます。

snmp-server enable traps コマンドは、トラップまたは情報がサポートされている場合に、これらの
送信をイネーブルにします。

（注） SNMPv1 では、情報はサポートされていません。

複数のトラップ タイプをイネーブルにするには、トラップ タイプごとに snmp-server enable traps コ
マンドを個別に入力する必要があります。

例 次の例では、NMS に VTP トラップを送信する方法を示します。

Switch(config)# snmp-server enable traps vtp

設定を確認するには、show vtp status または show running-config 特権 EXEC コマンドを入力します。

関連コマンド コマンド 説明
show running-config スイッチの実行コンフィギュレーションを表示します。構文情報について

は、[Cisco IOS Configuration Fundamentals Command Reference, Release 
12.2] > [File Management Commands] > [Configuration File Management 
Commands] を選択してください。

snmp-server host SNMP トラップを受信するホストを指定します。
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snmp-server host 
簡易ネットワーク管理プロトコル（SNMP）通知処理の受信側（ホスト）を指定するには、
snmp-server host グローバル コンフィギュレーション コマンドを使用します。指定されたホストを削
除するには、このコマンドの no 形式を使用します。

snmp-server host host-addr [informs | traps] [version {1 | 2c | 3 {auth | noauth| priv}] 
[vrf vrf-instance] {community-string [notification-type]}

no snmp-server host host-addr [informs | traps] [version {1 | 2c | 3 {auth | noauth | priv}] 
[vrf vrf-instance] community-string 

シンタックスの説明 host-addr ホストのインターネット アドレスまたは名前（ターゲットとなる受信側）
です。

udp-port port （任意）トラップを受信するホストの User Datagram Protocol（UDP）ポー
ト番号を設定します。指定できる範囲は 0 ～ 65535 です。

informs | traps （任意）このホストに SNMP トラップまたは情報を送信します。
version 1 | 2c | 3 （任意）トラップの送信に使用する SNMP のバージョンです。

次のキーワードがサポートされています。

1：SNMPv1 です。情報の場合は、このオプションを使用できません。

2c：SNMPv2C です。

3：SNMPv3 です。バージョン 3 キーワードのあとに、次に示すオプション 
キーワードを指定できます。

• auth（任意）： Message Digest 5（MD5）および Secure Hash 
Algorithm（SHA）によるパケット認証が可能です。

• noauth（デフォルト）： noAuthNoPriv というセキュリティ レベルで
す。[auth | noauth | priv] キーワードが指定されていない場合は、これ
がデフォルトです。

• priv（任意）： Data Encryption Standard（DES; データ暗号化規格）に
よるパケット暗号化（privacy ともいう）をイネーブルにします。

（注） priv キーワードは、暗号化ソフトウェア イメージがインストールさ
れている場合にだけ利用できます。

vrf vrf-instance （任意）Virtual Private Network（VPN; 仮想私設網）ルーティング インスタ
ンスとホスト名です。

community-string 通知処理によって送信されるパスワードと類似したコミュニティ ストリン
グです。snmp-server host コマンドを使用してこのストリングを設定でき
ますが、このストリングを定義するには、snmp-server community グロー
バル コンフィギュレーション コマンドを使用し、次に snmp-server host コ
マンドを使用することを推奨します。

（注） コンテキスト情報の区切りには @ 記号が使用されます。このコマン
ドを設定するときに SNMP コミュニティ ストリングの一部として 
@ 記号を使用しないでください。
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notification-type （任意）ホストに送信される通知のタイプです。タイプを指定しない場合、
すべての通知が送信されます。通知タイプには、1 つまたは複数のキーワー
ドを指定できます。

• bridge：（任意）SNMP スパニングツリー プロトコル（STP）ブリッジ 
MIB トラップを送信します。

• cluster：クラスタ メンバー ステータス トラップを送信します。

• config：SNMP 設定トラップを送信します。

• copy-config：SNMP コピー設定トラップを送信します。

• entity：SNMP エンティティ トラップを送信します。

• envmon：SNMP 環境モニタ トラップを送信します。

• errdisable：SNMP errdisable 通知を送信します。

• flash：SNMP FLASH 通知を送信します。

• fru-ctrl：エンティティ FRU 制御トラップを送信します。スイッチ ス
タックでは、このトラップはスタックに対するスイッチの挿入 / 取り外
しを意味します。

• hsrp：SNMP Hot Standby Router Protocol（HSRP）トラップを送信し
ます。

• ipmulticast：SNMP IP マルチキャスト ルーティング トラップを送信
します。

• mac-notification：SNMP MAC 通知トラップを送信します。

• msdp：SNMP Multicast Source Discovery Protocol（MSDP）トラップ
を送信します。

• ospf：Open Shortest Path First（OSPF）トラップを送信します。

• pim：SNMP Protocol-Independent Multicast（PIM）トラップを送信し
ます。

• port-security：SNMP ポート セキュリティ トラップを送信します。

• rtr：SNMP Response Time Reporter トラップを送信します。

• snmp：SNMP タイプ トラップを送信します。

• storm-control：SNMP ストーム制御トラップを送信します。

• stpx：SNMP STP 拡張 MIB トラップを送信します。

• syslog：SNMP Syslog トラップを送信します。

• tty：TCP 接続トラップを送信します。

• udp-port port：トラップを受信するホストの User Datagram Protocol
（UDP）ポート番号を設定します。指定できる範囲は 0 ～ 65535 です。

• vlan-membership：SNMP VLAN メンバーシップ トラップを送信します。

• vlancreate：SNMP VLAN 作成トラップを送信します。

• vlandelete：SNMP VLAN 削除トラップを送信します。

• vtp：VLAN トランキング プロトコル（VTP）トラップを送信します。
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  snmp-server host
�¹�Ç�›�Ý�º �Î�é�&�Q�f�<�ê�”�:�H���^�;�â�ê�:���.�o�I�^�â�Ô�•1b#n�ê1M�>�Ð���ù�Ö���•

� �o�b�o�<�
�0�o�Ò�å�¿�â�Î�é�&�Q�f�<�
�I
��Ò�Ú�•�'�ê�”�:�H���^�;�â�”�Ô�ô�á�é�;�\�6�J  �2���J
�Ç�N�,�;�æ1M�>�Ð���ù�Ô�•�±�Ž�ê�Î�é�N�,�;�æ1M�>�Ð���ù�Ö���•

version � �o�b�o�<�Ç�å�¿�•�'�”�:�H���^�;�ê�C�o�+�Z�f  1 �æ�å���ù�Ô�•

�C�o�+�Z�f  3 �
1¬�ï�Ò�”.z.=� �o�b�o�<�
�I
��Ò�å�Æ�Þ�Ú�•�'�ê�”�:�H���^�;�â  noauth
9ÔnoAuthNoPriv9Õ�.� �X�]�9��  �_�L�^�æ�å���ù�Ô�•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å SNMP 1b#n�ê�”�;�\�6�J�ù�Ú�ê�±�Ž-Ð�Þ�ã�Ò�á1M�>�â�È�ù�Ô�•�;�\�6�J�
���>�Ò�á�ý���>�¥�ê#Õ.z��
%u�
1M�>�Ò�å�¿�Ú�ü�”�;�\�6�J�ê�>5ì�â�È�ù�Ö���•1M�>�¥�ê�”�;�\�6�J�Ç���>�Ð���Ú�Æ�ä�Á�Æ�
�Í�Î�â
�È�ù�Ö���•�Ú�Û�Ò�”�±�Ž-Ð�Þ�
���>�Ò�Ú  SNMP ���f�9���9���ê�” SNMP ��%u PDU �

ö!ª�Ò�á�T�6
�.�o�+�æ#Õ.z��%u�Ò�ù�Ô�•1M�>�¥�Ç��%u�
���>�Ò�å�Æ�Þ�Ú�•�'�ê�”�c�2�±�Ž-Ð�Þ�
1M�>�â�È�ù�Ô�•�Ò�Ú
�Ç�Þ�á�”�±�Ž�Ç"á"›�é�p�5�æ�Ô1•�Ô����(»�H�Ç7��ù���ù�Ô�•

�Ú�Û�Ò�”�±�Ž�ê���o�+���f�;�Å���î�@�6�;�b�o�"�é�]�0�o�,�

Û.��æ�–/Œ�Ò�ù�Ô�•1M�>�ã�+�(�æ�D�È�Ð
�����;�\�6�J�ã!ã�å���”�±�Ž-Ð�Þ�ê��%u�
���>�Ô���ù�â�”�ù�Ú�ê-Ð�Þ�Ç�2���S�����;�æ�å���ù�â�”�T�U
�]�]�æ�;�,�Ô����-Ð�Ç�½���ù�Ô�•�ù�Ú�”�;�\�6�J�é1M�>�ê  1 �Á4¢���â�Ô�Ç�”�±�Ž�ê�™�Á�æ�
�Ú�Þ�á�c.\-�
�Ç��(»�â�Ô�•�c.\-��æ���Þ�á�;�\�H���6�"�Ç�Ç�Ã�”�@�6�;�b�o�"�é���o�C�o�K�6�<�Ç�"�È�Ê�å���ù�Ô�•

snmp-server host �&�Q�f�<�
�I
��Ò�å�Æ�Þ�Ú�•�'�ê�”1b#n�Ç1M�>�Ð���ù�Ö���• SNMP 1b#n�
1M�>�Ô��
���Á�æ�,���6�4�
.3�o�Ô���æ�ê�”�Ë�å�Ê�ã�ý  1 �ß�é  snmp-server host �&�Q�f�<�
�I
��Ô����-Ð�Ç�½��
�ù�Ô�•� �o�b�o�<�
�0�o�Ò�å�¿�â�Î�é�&�Q�f�<�
�I
��Ò�Ú�•�'�ê�”�N�,�;�æ�»�Ò�á�Ô�ô�á�é�;�\�6�J  
�2���J�Ç���@�o�I�^�æ�å���ù�Ô�•-„�™�é�N�,�;�
���@�o�I�^�æ�Ô���æ�ê�”�N�,�;�Ï�ã�æ  snmp-server 
host �&�Q�f�<�
�X�Î�æ�I
��Ô����-Ð�Ç�½���ù�Ô�•�N�,�;�Ï�ã�é�&�Q�f�<�â�ê�”-„�™�é1b#n�2���J�
�0
�o�Ô���Î�ã�Ç�â�È�ù�Ô�•

�`�o���^  �Y�o�)�Ç�]�U�o�;  �N�,�;�ã4P1j
ƒ�Ì�����á�¿�å�¿�•�'�”�,���6�4�ê  auth9ÔauthNoPriv9Õ�Å��
�î  priv 9ÔauthPriv9Õ.z.=�_�L�^�é�±�Ž�
1M�>�Ò�ù�Ö���•

�+�Ó�N�,�;�Å���î�+�Ó$³6��é1b#n9Ô�;�\�6�J�ù�Ú�ê�±�Ž9Õ�æ�»�Ò�á-„�™�é  snmp-server host �&�Q�f�<
�
�0�o�Ò�Ú�•�'�ê�”�½�ã�é�&�Q�f�<�æ���Þ�á�è�é�&�Q�f�<�Ç
�� �È�Ð���ù�Ô�•�¨�ß�é  snmp-server 
host �&�Q�f�<�Û�Ì�Ç�­
2�â�Ô�•�Ú�ã�Ã�ë�”�N�,�;�æ  snmp-server host inform �
�I
��Ò�á�Æ���”�+�Ó
�N�,�;�æ�Î�é  snmp-server host inform �&�Q�f�<�
�I
��Ò�Ú�•�'�ê�” 2 !ß�ü�é�&�Q�f�<�æ���Þ�á�¨�Ë�é
�&�Q�f�<�Ç'Î�È�µ�Ã�����ù�Ô�•

snmp-server host �&�Q�f�<�ê�” snmp-server enable traps �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f
�<�ã&µ�ú�'�
�Ö�á
ö!ª�Ò�ù�Ô�• snmp-server enable traps �&�Q�f�<�ê�”�#�`�o�C�^�æ1M�>�Ð����  
SNMP 1b#n�
�0�o�Ò�ù�Ô�• 1 �ß�é�N�,�;�Ç�"1ñ�½�é1b#n�
���>�Ô���•�'�ê�”�Î�é�N�,�;�æ�»�Ò�á�”�Ë�å
�Ê�ã�ý  1 �ß�é  snmp-server enable traps �&�Q�f�<�Å���î  snmp-server host �&�Q�f�<�
���@�o�I�^�æ�Ô
����-Ð�Ç�½���ù�Ô�•	û1ñ�é1b#n�2���J�ê�” snmp-server enable traps �&�Q�f�<�â�Ù�î�â�È�ù�Ö���•�Ú
�ã�Ã�ë�”�½��1b#n�2���J�ê�ñ�æ���@�o�I�^�â�Ô�Ç�”�Î�é1b#n�2���J�ê�Ø���Ù��!ã�å���&�Q�f�<�æ���Þ�á
���@�o�I�^
{�Ð���ù�Ô�•

� �o�b�o�<�
�0�o�Ò�å�¿�â  no snmp-server host �&�Q�f�<�

ö!ª�Ô���ã�”�N�,�;�ó�é�;�\�6�J�ê�:��
�.�o�I�^�æ�å���ù�Ô�Ç�”�±�Ž�ê�:���.�o�I�^�æ�å���ù�Ö���•�±�Ž�
�:���.�o�I�^�æ�Ô���æ�ê�” no 
snmp-server host informs �&�Q�f�<�

ö!ª�Ò�á�Ê�Û�Ð�¿�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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�[ �4�é���â�ê�”�;�\�6�J�æ�»�Ò�á	û�ç�é  SNMP �&�R�X�>�9��  �,�;�]�f�#  comaccess �
.3�o�Ò�”�Î�é�,�;
�]�f�#�æ�����”���"�.�,  �]�,�;  10 �

z�Ò�Ú  SNMP �P�o�]�f�#  ���"�.�,�
$L�[�Ò�ù�Ô�•

Switch(config)# snmp-server community comaccess ro 10
Switch(config)# snmp-server host 172.20.2.160 comaccess
Switch(config)# access-list 10 deny any

�4�é���â�ê�” myhost.cisco.com �ã�¿�Á�,�è�â�0�o�Ð���Ú�N�,�;�æ  SNMP �;�\�6�J�
1M�>�Ô���Ç�:�
$�
�Ò�ù�Ô�•�&�R�X�>�9��  �,�;�]�f�#�ê�” comaccess �ã�Ò�á�o'õ�Ð���á�¿�ù�Ô�•

Switch(config)# snmp-server enable traps
Switch(config)# snmp-server host myhost.cisco.com comaccess snmp 

�4�é���â�ê�”�&�R�X�>�9��  �,�;�]�f�#  public �

ö!ª�Ò�á�”�Ô�ô�á�é�;�\�6�J�
�N�,�;  
myhost.cisco.com �æ1M�>�Ô�����Á�æ�,���6�4�
���@�o�I�^�æ�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# snmp-server enable traps
Switch(config)# snmp-server host myhost.cisco.com public

.3�o�
#Õ.z�Ô���æ�ê�” show running-config  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show running-config �,���6�4�é�s-��&�f�H���!�X�_�o�*�Z�f�
-+$��Ò�ù�Ô�•�t�¥�±�Ž�æ�ß�¿
�á�ê�” [Cisco IOS Configuration Fundamentals Command Reference, 
Release 12.2] > [File Management Commands] > [Configuration File 
Management Commands] �
1¬�ï�Ò�á�Ê�Û�Ð�¿�•

snmp-server enable traps �&�;�\�6�J  �2���J�”�ù�Ú�ê�±�Ž-Ð�Þ�é  SNMP 1b#n�
���@�o�I�^�æ�Ò�ù�Ô�•
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snmp trap mac-notification
 $�o�é�_���W  2 �é���f�2�o�H�����,�â�”%ò���@�6�;�b�o�"%¤!��J�`�;�&�^9Ô SNMP9ÕMAC ���<�_�,1b
#n�;�\�6�J�
���@�o�I�^�æ�Ô���æ�ê�” snmp trap mac-notification ���f�2�o�H�����,  �&�f�H���!�X�_�o
�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�:�H���^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

snmp trap mac-notification { added | removed}

no snmp trap mac-notification { added | removed}

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �:�H���^�;�â�ê�”���<�_�,1J
��ã���<�_�,�å4°�é�;�\�6�J�ê�:���.�o�I�^�â�Ô�•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å snmp trap mac-notification �&�Q�f�<�

ö!ª�Ò�á $�o�é���f�2�o�H�����,�é1b#n�;�\�6�J�
���@�o�I�^
�æ�â�È�ù�Ô�Ç�”�;�\�6�J�Ç!¢�‘�Ð�����é�ê�” snmp-server enable traps mac-notification �Å���î  mac 
address-table notification �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�
���@�o�I�^�æ�Ò�Ú�•�'�Û�Ì
�â�Ô�•

�[ �4�é���â�ê�”�P�o�;�æ  MAC ���<�_�,�
1J
��Ò�Ú�•�'�æ�” MAC 1b#n�;�\�6�J�
���@�o�I�^�æ�Ô���Ç�:
�
$��Ò�ù�Ô�•

Switch(config)#  interface gigabitethernet1/0/2
Switch(config-if)#  snmp trap mac-notification added

.3�o�
#Õ.z�Ô���æ�ê�” show mac address-table notification interface  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

added �Î�é���f�2�o�H�����,�æ  MAC ���<�_�,�Ç1J
��Ð�����ã�” MAC 1b#n�;�\�6�J�
��
�@�o�I�^�æ�Ò�ù�Ô�•

removed �Î�é���f�2�o�H�����,�Æ��  MAC ���<�_�,�Ç�å4°�Ð�����ã�” MAC 1b#n�;�\�6�J�

���@�o�I�^�æ�Ò�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

clear mac address-table notification MAC ���<�_�,1b#n�#�`�o�C�^  �����f�2�
�"�]���Ò�ù�Ô�•

mac address-table notification MAC ���<�_�,1b#n�Ï(»�
���@�o�I�^�æ�Ò�ù�Ô�•

show mac address-table notification interface � �o�b�o�<�Ç1J
��Ð���Ú�•�'�æ�”�Ô�ô�á�é���f
�2�o�H�����,�ù�Ú�ê�0�o�Ð���Ú���f�2�o�H�����,�æ�»�Ô��  
MAC ���<�_�,1b#n.3�o�
-+$��Ò�ù�Ô�•

snmp-server enable traps mac-notification � �o�b�o�<�Ç1J
��Ð���Ú�•�'�æ  SNMP 
MAC 1b#n�;�\�6�J�
1M�>�Ò�ù�Ô�•
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spanning-tree backbonefast
BackboneFast �Ï(»�
���@�o�I�^�æ�Ô���æ�ê�” spanning-tree backbonefast �#�`�o�C�^  �&�f�H���!�X�_�o
�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�:�H���^�;.3�o�æ�¯�Ô�•�'�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

spanning-tree backbonefast

no spanning-tree backbonefast

�©�å�±�µ�¡�«�b1��Â �Î�é�&�Q�f�<�æ�ê�”�•�™�ù�Ú�ê� �o�b�o�<�ê�½���ù�Ö���•

�¹�Ç�›�Ý�º BackboneFast �ê�:���.�o�I�^�â�Ô�•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å BackboneFast �Ï(»�ê�” Rapid PVST+ �ù�Ú�ê  Multiple Spanning-Tree9ÔMST9Õ�U�o�<!ª�æ.3�o�â�È�ù�Ô
�Ç�”�,�D�>�f�#  �7�]�o  �U�o�<�
  PVST+ �æ���•�Ô���ù�â�Î�é�Ï(»�ê�:���.�o�I�^9Ô5V���"�9���I9Õ�é
�ù�ù�â�Ô�•

�,���6�4�é�^�o�;  �P�o�;�ù�Ú�ê�I�`�6�"�Ð���Ú�P�o�;�Ç�”�0�o�Ð���Ú�,���6�4�Æ��
�)Ÿ�I�]�6�+  �J�`
�;�&�^  �Y�>�6�;9Ô BPDU9Õ�
���>�Ô���ã�” BackboneFast �Ç4?�Ž�Ò�ù�Ô�•
�)Ÿ  BPDU �ê�” 1 ���é�,���6
�4�
�^�o�;  �I�]�6�+�ã�0�o�,���6�4�é
��Ç�ã�Ò�á/��Î�Ò�ù�Ô�•�,���6�4�Ç
�)Ÿ  BPDU �
���>�Ò�Ú�•
�'�”�Ø�é�,���6�4�Ç"å�’�’&ï�Ð���á�¿�å�¿�]�f�"9Ô 4F�’ �]�f�"9Õ�â4Ú�‚�Ç"’!¢�Ò�Ú�Î�ã�
�ç�g�Ò�ù�Ô

9Ô�0�o�,���6�4�ã�^�o�;  �,���6�44F�é�’&ï�Ç�¾�¿�Ð���á�¿�ù�Ô9Õ �•�^�o�;  �,���6�4�ó�é
•�§�D�,�Ç�½��
�•�'�æ  BackboneFast �

ö!ª�Ô���ã�”
�)Ÿ  BPDU �
���>�Ô�����f�2�o�H�����,�é�¨�"���o�+�f�#  �2��
�S�Ç�¼4¢�¾���æ�å���”�I�`�6�"�Ð���Ú�P�o�;�
�Ú�Û�Ü�æ�]�,�>�f�#  �,�9�o�;�æ$–-��â�È�ù�Ô�•�Ø�é�½
�ã�” BackboneFast �ê���f�2�o�H�����,�
�H���b�o�:���f�#  �,�9�o�;�æ$–-��Ð�Ö�ù�Ô�•.f&¦�æ�ß�¿�á
�ê�”�Î�é�]�]�o�,�æ�»���Ô���0�H�;������  �&�f�H���!�X�_�o�*�Z�f  �����<�

ó�–�Ò�á�Ê�Û�Ð�¿�•

4F�’�]�f�"4Ú�‚�
���´�â�È�����Á�æ�Ò�Ú���”�,�D�>�f�#�7�]�o�é�c.z/��
����#t�(4F�â4?�Ž�Ô���æ�ê�”
�(�P�o�;�Ð�����Ô�ô�á�é�,���6�4�â  BackboneFast �
���@�o�I�^�æ�Ò�á�Ê�Û�Ð�¿�•

�[ �4�é���â�ê�”�,���6�4
��â  BackboneFast �
���@�o�I�^�æ�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# spanning-tree backbonefast

.3�o�
#Õ.z�Ô���æ�ê�” show spanning-tree summary  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�»

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•

�¥�Ð�å�» 1��Â

show spanning-tree summary �,�D�>�f�#�7�]�o  ���f�2�o�H�����,  �,�9�o�;�é�(�Q�]�o�
-+$��Ò
�ù�Ô�•
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spanning-tree bpdufilter 
���f�2�o�H�����,�â�é�I�]�6�+  �J�`�;�&�^  �:�o�2  �Y�>�6�;9Ô BPDU9Õ�é1M���>�
$L�[�Ô���æ�ê�”
spanning-tree bpdufilter ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�:�H��
�^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

spanning-tree bpdufilter { disable | enable}

no spanning-tree bpdufilter 

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º BPDU �H���^�2�]�f�#�ê�:���.�o�I�^�â�Ô�•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �,���6�4�Ç  Per-VLAN Spanning-Tree Plus9ÔPVST+9Õ�U�o�<�” Rapid PVST+ �U�o�<�”�ù�Ú�ê  Multiple 
Spanning-Tree9ÔMST9Õ�U�o�<�â$¿
G�Ò�á�¿���•�'�ê�” BPDU �H���^�2�]�f�#�Ï(»�
���@�o�I�^�æ�â�È
�ù�Ô�•

�@�– BPDU �H���^�2�]�f�#�
 $�o�é���f�2�o�H�����,
��â���@�o�I�^�æ�Ô���Î�ã�ê�”�Ø�é���f�2�o�H��
���,
��â�,�D�>�f�#�7�]�o�
�:���.�o�I�^�æ�Ô���Î�ã�ã�+�Ó�â�½���”�,�D�>�f�#�7�]�o  �^�o�J�Ç"’
!¢�Ô���Î�ã�Ç�½���ù�Ô�•

�Ô�ô�á�é  PortFast �»�����f�2�o�H�����,
��â  BPDU �H���^�2�]�f�#�
�#�`�o�C�^�æ���@�o�I�^�æ�Ô��
�æ�ê�” spanning-tree portfast bpdufilter default �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª
�Ò�ù�Ô�•

spanning-tree portfast bpdufilter default �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�é.3�o�

�� 
�È�Ô���æ�ê�” spanning-tree bpdufilter ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò
�ù�Ô�•

�[ �4�é���â�ê�”�P�o�;
��â  BPDU �H���^�2�]�f�#�Ï(»�
���@�o�I�^�æ�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# interface gigabitethernet2/0/1
Switch(config-if)# spanning-tree bpdufilter enable

.3�o�
#Õ.z�Ô���æ�ê�” show running-config  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

disable �0�o�Ð���Ú���f�2�o�H�����,
��â  BPDU �H���^�2�]�f�#�
�:���.�o�I�^�æ
�Ò�ù�Ô�•

enable �0�o�Ð���Ú���f�2�o�H�����,
��â  BPDU �H���^�2�]�f�#�
���@�o�I�^�æ�Ò
�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show running-config  û�÷�é
G
Þ.3�o�
-+$��Ò�ù�Ô�•�t�¥�±�Ž�æ�ß�¿�á�ê�” [Cisco 
IOS Configuration Fundamentals Command Reference, Release
12.2] > [File Management Commands] > [Configuration File 
Management Commands] �
1¬�ï�Ò�á�Ê�Û�Ð�¿�•

spanning-tree portfast (global 
configuration)

PortFast �»�����f�2�o�H�����,
��â  BPDU �H���^�2�]�f�#�Ï(»
�ù�Ú�ê  BPDU ���o�<�Ï(»�
�#�`�o�C�^�æ���@�o�I�^�æ�Ô���Æ�”
�ù�Ú�ê�Ô�ô�á�é5V�;�\�f�"  ���f�2�o�H�����,�â  PortFast �Ï(»�

���@�o�I�^�æ�Ò�ù�Ô�•

spanning-tree portfast (interface 
configuration)

 $�o�é���f�2�o�H�����,�Å���î�»���Ô���Ô�ô�á�é  VLAN 
��â�”
PortFast �Ï(»�
���@�o�I�^�æ�Ò�ù�Ô�•
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spanning-tree bpduguard 
�I�]�6�+  �J�`�;�&�^  �:�o�2  �Y�>�6�;9Ô BPDU9Õ�
���>�Ò�Ú���f�2�o�H�����,�
  errdisable �,�9�o�;�æ
�Ô���æ�ê�” spanning-tree bpduguard ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù
�Ô�•�:�H���^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

spanning-tree bpduguard { disable | enable}

no spanning-tree bpduguard 

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º BPDU ���o�<�ê�:���.�o�I�^�â�Ô�•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �»
G�â���f�2�o�H�����,�
�c�î
G
Þ�Ð�Ö�å�Ì���ë�å���å�¿�é�â�” BPDU ���o�<�Ï(»�ê�u
2�å.3�o�æ�»
�Ô���_�K�»%w�æ�å���ù�Ô�•�(�o�F�,�J�`�C���3�o  �@�6�;�b�o�"�]�â���f�2�o�H�����,�Ç�,�D�>�f�#�7
�]�o  �;�P�`�+�o�æ1J
��Ð���å�¿���Á�æ�Ô���æ�ê�” BPDU ���o�<�Ï(»�

ö!ª�Ò�ù�Ô�•

�,���6�4�Ç  Per-VLAN Spanning-Tree Plus9ÔPVST+9Õ�U�o�<�” Rapid PVST+ �U�o�<�”�ù�Ú�ê  Multiple 
Spanning-Tree9ÔMST9Õ�U�o�<�â$¿
G�Ò�á�¿���•�'�ê�” BPDU ���o�<�Ï(»�
���@�o�I�^�æ�â�È�ù�Ô�•

�Ô�ô�á�é  PortFast �»�����f�2�o�H�����,
��â  BPDU ���o�<�
�#�`�o�C�^�æ���@�o�I�^�æ�Ô���æ�ê�”
spanning-tree portfast bpduguard default �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•

spanning-tree portfast bpduguard default �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�é.3�o�

�
� �È�Ô���æ�ê�” spanning-tree bpduguard ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª
�Ò�ù�Ô�•

�[ �4�é���â�ê�”�P�o�;
��â  BPDU ���o�<�Ï(»�
���@�o�I�^�æ�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)#  interface gigabitethernet2/0/1
Switch(config-if)#  spanning-tree bpduguard enable

.3�o�
#Õ.z�Ô���æ�ê�” show running-config  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

disable �0�o�Ð���Ú���f�2�o�H�����,
��â  BPDU ���o�<�
�:���.�o�I�^�æ�Ò�ù�Ô�•

enable �0�o�Ð���Ú���f�2�o�H�����,
��â  BPDU ���o�<�
���@�o�I�^�æ�Ò�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show running-config  û�÷�é
G
Þ.3�o�
-+$��Ò�ù�Ô�•�t�¥�±�Ž�æ�ß�¿�á�ê�” [Cisco IOS 
Configuration Fundamentals Command Reference, Release 12.2] > 
[File Management Commands] > [Configuration File Management 
Commands] �
1¬�ï�Ò�á�Ê�Û�Ð�¿�•

spanning-tree portfast (global 
configuration)

PortFast �»�����f�2�o�H�����,
��â  BPDU �H���^�2�]�f�#�Ï(»
�ù�Ú�ê  BPDU ���o�<�Ï(»�
�#�`�o�C�^�æ���@�o�I�^�æ�Ô���Æ�”
�ù�Ú�ê�Ô�ô�á�é5V�;�\�f�"  ���f�2�o�H�����,�â  PortFast �Ï(»�

���@�o�I�^�æ�Ò�ù�Ô�•

spanning-tree portfast (interface 
configuration)

 $�o�é���f�2�o�H�����,�Å���î�»���Ô���Ô�ô�á�é  VLAN 
��â�”
PortFast �Ï(»�
���@�o�I�^�æ�Ò�ù�Ô�•
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spanning-tree cost
�,�D�>�f�#�7�]�o�é.�%š�æ
ö!ª�Ô���D�,  �&�,�;�
.3�o�Ô���æ�ê�” spanning-tree cost ���f�2�o�H����
�,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�^�o�J�Ç"’!¢�Ò�Ú�•�'�”�,�D�>�f�#�7�]�o�ê�D�,  
�&�,�;�

ö!ª�Ò�á�”�H���b�o�:���f�#  �,�9�o�;�æ�Ô�����f�2�o�H�����,�
1¬�ï�Ò�ù�Ô�•�:�H���^�;.3
�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

spanning-tree [vlan vlan-id] cost cost

no spanning-tree [vlan vlan-id] cost

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �:�H���^�;  �D�,  �&�,�;�ê�”���f�2�o�H�����,�ê�^�÷�é.3�o�Æ��.�%š�Ð���ù�Ô�• IEEE �é�:�H���^�;  �D
�,  �&�,�;�o�ê�”�4�é�ã�Å���â�Ô�•

• 1000 Mb/$}9æ4

• 100 Mb/$}9æ19

• 10 Mb/$}9æ100

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å cost �
.3�o�Ô���•�'�ê�”�o�Ç�"�È�¿�ö�ä�&�,�;�Ç7��Ê�å���ù�Ô�•

spanning-tree vlan vlan-id cost cost �&�Q�f�<�ã  spanning-tree cost cost �&�Q�f�<�é
��Ç�â���f�2�o
�H�����,�
.3�o�Ô���ã�” spanning-tree vlan vlan-id cost cost �&�Q�f�<�Ç�­
2�æ�å���ù�Ô�•

�[ �4�é���â�ê�”�P�o�;�â�D�,  �&�,�;�
  250 �æ.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# interface gigabitethernet2/0/1
Switch(config-if)# spanning-tree cost 250

�4�é���â�ê�” VLAN 10�” 12 :*  15�” 20 �â�D�,  �&�,�;�
  300 �æ.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config-if)# spanning-tree vlan 10,12-15,20 cost 300

.3�o�
#Õ.z�Ô���æ�ê�” show spanning-tree interface interface-id  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

vlan vlan-id 9Ô
›�ç9Õ�,�D�>�f�#�7�]�o  ���f�,�2�f�,�æ4P1j
ƒ�Ì�����Ú  VLAN %¸�Ð�â�Ô�•
VLAN ID !ß� �æ���Þ�á $�o�Ð����
±	û�é  VLAN �”�B���H�f�â
™�¾�����Ú  VLAN 
%¸�Ð�”�ù�Ú�ê���f�Q�â
™�¾�����Ú	û1j�é  VLAN �
�0�o�â�È�ù�Ô�•�0�o�â�È��%¸�Ð
�ê  1 :*  4094 �â�Ô�•

cost �D�,  �&�,�;�•%¸�Ð�ê  1 :*  200000000 �â�Ô�•�o�Ç�"�È�¿�ö�ä�”�&�,�;�Ç7��Ê�å���ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show spanning-tree interface 
interface-id

 $�o�é���f�2�o�H�����,�é�,�D�>�f�#�7�]�o�±�Ž�
-+$��Ò�ù�Ô�•

spanning-tree port-priority ���f�2�o�H�����,  �J�\�����]�9���
.3�o�Ò�ù�Ô�•

spanning-tree vlan priority �0�o�Ò�Ú�,�D�>�f�#�7�]�o  ���f�,�2�f�,�é�,���6�4  �J�\�����]
�9���
.3�o�Ò�ù�Ô�•
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spanning-tree etherchannel guard misconfig
�,���6�4�Ç  EtherChannel �é.3�o#f"ë�
���´�Ò�Ú�•�'�æ���\�o  �T�6�.�o�+�
-+$��Ô���æ�ê�”
spanning-tree etherchannel guard misconfig �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò
�ù�Ô�•�Ï(»�
�:���.�o�I�^�æ�Ô���•�'�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

spanning-tree etherchannel guard misconfig

no spanning-tree etherchannel guard misconfig

�©�å�±�µ�¡�«�b1��Â �Î�é�&�Q�f�<�æ�ê�”�•�™�ù�Ú�ê� �o�b�o�<�ê�½���ù�Ö���•

�¹�Ç�›�Ý�º EtherChannel ���o�<�ê�”�,���6�4�â���@�o�I�^�â�Ô�•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �,���6�4�Ç  EtherChannel �é.3�o#f"ë�
���´�Ò�Ú�•�'�”�4�é���\�o  �T�6�.�o�+�Ç-+$��Ð���ù�Ô�•

PM-4-ERR_DISABLE: Channel-misconfig error detected on [chars], putting [chars] in 
err-disable state.

EtherChannel �é.3�o�
.‹�Þ�Ú�,���6�4  �P�o�;�
-+$��Ô���æ�ê�” show interfaces status err-disabled  $
�­  EXEC �&�Q�f�<�

ö!ª�Ò�ù�Ô�• �]�U�o�;  �:�C���,�â  EtherChannel �é.3�o�
#Õ.z�Ô���æ�ê�” �]�U�o�;  
�:�C���,�é  show etherchannel summary  $�­  EXEC �&�Q�f�<�

ö!ª�Ò�ù�Ô�•

EtherChannel �é.3�o#f"ë�æ�����P�o�;�Ç  errdisable �,�9�o�;�é�•�'�ê�” errdisable recovery cause 
channel-misconfig �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�
�I
��Ò�á�Î�é�,�9�o�;�
.�4°�Ò�Ú
���” shutdown �Å���î  no shut down ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�
�I
��Ò�á�”
�»
G�â�c�2���@�o�I�^�æ�Ô���Î�ã�Ç�â�È�ù�Ô�•

�[ �4�é���â�ê�” EtherChannel .3�o#f"ë���o�<�Ï(»�
���@�o�I�^�æ�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# spanning-tree etherchannel guard misconfig

.3�o�
#Õ.z�Ô���æ�ê�” show spanning-tree summary  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

errdisable recovery cause 
channel-misconfig

EtherChannel �é.3�o#f"ë�æ����  errdisable �,�9�o�;�Æ���Á�ó�Ô���2
���Q�o�
���@�o�I�^�æ�Ò�ù�Ô�•

show etherchannel summary �&�4�V�@�^  �#�^�o�J�é�(�Q�]�o�
  1 -��ã�Ò�á�”�4�V�@�^�é  
EtherChannel �±�Ž�
-+$��Ò�ù�Ô�•

show interfaces status 
err-disabled

errdisable �,�9�o�;�é���f�2�o�H�����,�Ç-+$��Ð���ù�Ô�•
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  spanning-tree extend system-id
spanning-tree extend system-id
���›�*�,�9�S  ID �Ï(»�
���@�o�I�^�æ�Ô���æ�ê�” spanning-tree extend system-id �#�`�o�C�^  �&�f�H��
�!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•

spanning-tree extend system-id

>&�@>' �Î�é�&�Q�f�<�é  no �C�o�+�Z�f�ê�”�&�Q�f�<�\���f�é�K�^�J  �,�;�]�f�#�æ-+$��Ð���á�¿�ù�Ô�Ç�”�(�P�o
�;�Ð���á�¿�ù�Ö���•���›�*�,�9�S  ID �Ï(»�
�:���.�o�I�^�æ�Ô���Î�ã�ê�â�È�ù�Ö���•

�©�å�±�µ�¡�«�b1��Â �Î�é�&�Q�f�<�æ�ê�”�•�™�ù�Ú�ê� �o�b�o�<�ê�½���ù�Ö���•

�¹�Ç�›�Ý�º ���›�*�,�9�S  ID �ê���@�o�I�^�â�Ô�•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �,���6�4�ê�” IEEE 802.1t �,�D�>�f�#�7�]�o���›�
�(�P�o�;�Ò�ù�Ô�•
•�è�,���6�4  �J�\�����]�9���æ
ö!ª
�Ð���Ú�F�6�;�é	û1ñ�ê û�÷�”���›�*�,�9�S  ID9ÔPer-VLAN Spanning-Tree Plus [PVST+] �ã  Rapid PVST+ 
�é  VLAN /��Î�6�”�ù�Ú�ê  Multiple Spanning-Tree [MST] �é���f�,�2�f�,/��Î�69Õ�æ
ö!ª�Ò�ù�Ô�•

�,�D�>�f�#�7�]�o�ê�”�I�]�6�+  ID �Ç VLAN �ù�Ú�ê  MST ���f�,�2�f�,�Ï�ã�æ	û�ç�ã�å�����Á�æ�Ô���Ú
�ü�æ�”���›�*�,�9�S  ID�”�,���6�4  �J�\�����]�9���”�Å���î
����°�á�����Ú�,�D�>�f�#�7�]�o  MAC ��
�<�_�,�

ö!ª�Ò�á�¿�ù�Ô�•�,���6�4  �,�2�6�"�ê
•�é�@�6�;�b�o�"�Æ���ê
±	û�é�,���6�4�ã�Ò�á.z/��Ð
�����Ú�ü�”�,�2�6�"�]�é�Ô�ô�á�é�,���6�4�ê�”�0�o�é�,�D�>�f�#�7�]�o�æ�»�Ò�á�+	û�é�I�]�6�+  ID �


ö!ª�Ò�ù�Ô�•�,�2�6�"  �Q�,�2�o�æ4Ú�‚�Ç"’!¢�Ò�Ú�•�'�”�,�2�6�"  �T�f�C�o�ê�,�2�6�"  �Q�,�2�o�é�Â�Ò
�¿  MAC ���<�_�,�æ�n�à�¿�á�”�s-��Ò�á�¿���,�D�>�f�#�7�]�o�Ô�ô�á�é�I�]�6�+  ID �
�c.�%š�Ò�ù�Ô�•

���›�*�,�9�S  ID �é�(�P�o�;�æ�����”�^�o�;  �,���6�4�”�.���f�3�]  �^�o�;  �,���6�4�”�Å���î  VLAN �é
�,���6�4  �J�\�����]�9���
�»
G�â.3�o�Ô���Ç�:�æ�Ç5À�Ç!¢�Ó�ù�Ô�•.f&¦�æ�ß�¿�á�ê�” �Ÿspanning-tree 
mst root�  �Å���î �Ÿspanning-tree vlan�  �

ó�–�Ò�á�Ê�Û�Ð�¿�•

�@�6�;�b�o�"
��æ���›�*�,�9�S  ID �
�(�P�o�;�Ô���,���6�4�ã�(�P�o�;�Ò�å�¿�,���6�4�Ç�Ù�÷�Ô���•�'
�ê�”���›�*�,�9�S  ID �
�(�P�o�;�Ô���,���6�4�Ç�^�o�;  �,���6�4�æ�å���Î�ã�ê�ö�÷�½���ù�Ö���•���›�*
�,�9�S  ID �æ���Þ�á�”�’&ï�,���6�4�é�J�\�����]�9������  VLAN !ß� �Ç�"�È�Ê�å���Ú�î�æ�”�,���6�4  
�J�\�����]�9���o�Ç�Ç�"�Ò�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show spanning-tree summary �,�D�>�f�#�7�]�o  ���f�2�o�H�����,  �,�9�o�;�é�(�Q�]�o�
-+$��Ò
�ù�Ô�•

spanning-tree mst root �@�6�;�b�o�"�é"å�Ø�æ�n�à�¿�á�” MST �^�o�;  �,���6�4�é�J�\����
�]�9���Å���î�2���Q�o�
.3�o�Ò�ù�Ô�•

spanning-tree vlan priority �0�o�Ò�Ú�,�D�>�f�#�7�]�o  ���f�,�2�f�,�é�,���6�4  �J�\�����]
�9���
.3�o�Ò�ù�Ô�•
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  spanning-tree guard
spanning-tree guard
1¬�ï�Ð���Ú���f�2�o�H�����,�æ4P1j
ƒ�Ì�����Ú�Ô�ô�á�é  VLAN 
��â�^�o�;  ���o�<�ù�Ú�ê�^�o�J  ���o�<
�
���@�o�I�^�æ�Ô���æ�ê�” spanning-tree guard ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<
�

ö!ª�Ò�ù�Ô�•�^�o�;  ���o�<�ê�”�,�D�>�f�#�7�]�o  �^�o�;  �P�o�;�ù�Ú�ê�,���6�4�é�^�o�;�ó�é�D�,�ã
�å���Î�ã�Ç�â�È�����f�2�o�H�����,�
�Ù4¢�Ò�ù�Ô�•�^�o�J  ���o�<�ê�”4Ú�‚�æ���Þ�á
±	û�Ç�0�]�f�"�Ç

Þ�‘�Ð���Ú�•�'�æ�”
•�§�P�o�;�ù�Ú�ê�^�o�;  �P�o�;�Ç�0�o�P�o�;�æ�å���å�¿���Á�æ�Ò�ù�Ô�•�:�H���^
�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

spanning-tree guard { loop | none | root}

no spanning-tree guard

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �^�o�;  ���o�<�ê�:���.�o�I�^�â�Ô�•

�^�o�J���o�<�ê�” spanning-tree loopguard default �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�æ
�å�Þ�á.3�o�Ð���ù�Ô9Ô�#�`�o�C�^�æ�:���.�o�I�^
{9Õ �•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �,���6�4�Ç  Per-VLAN Spanning-Tree Plus9ÔPVST+9Õ�U�o�<�” Rapid PVST+ �U�o�<�”�ù�Ú�ê  Multiple 
Spanning-Tree9ÔMST9Õ�U�o�<�â$¿
G�Ò�á�¿���•�'�ê�”�^�o�;  ���o�<�ù�Ú�ê�^�o�J  ���o�<�
���@�o�I
�^�æ�â�È�ù�Ô�•

�^�o�;  ���o�<�Ç���@�o�I�^�é�•�'�æ�”�,�D�>�f�#�7�]�o�
.�%š�Ô���ã�”���f�2�o�H�����,�Ç�^�o�;  
�P�o�;�ã�Ò�á1¬�ï�Ð���” root-inconsistent9Ô�I�`�6�"9Õ�,�9�o�;�æ$–-��Ò�ù�Ô�•�Î���æ�����”���,�2
�Q�o�é�,���6�4�Ç�^�o�;  �,���6�4�æ�å�Þ�Ú���”�^�o�;�ó�é�D�,�æ�å���Î�ã�ê�å�Ê�å���ù�Ô�•�^�o�;  
�P�o�;�ê�”�,���6�4�Æ���^�o�;  �,���6�4�ù�â�é�¨1¡�D�,�
�­���Ò�ù�Ô�•

no spanning-tree guard �ù�Ú�ê  no spanning-tree guard none �&�Q�f�<�
�I
��Ô���ã�”�^�o�;  ���o�<
�ê1¬�ï�Ð���Ú���f�2�o�H�����,�é�Ô�ô�á�é  VLAN �â�:���.�o�I�^�æ�å���ù�Ô�•�Î�é���f�2�o�H�����,
�Ç root-inconsistent9Ô�I�`�6�"9Õ�,�9�o�;�é�•�'�”���f�2�o�H�����,�ê�]�,�>�f�#  �,�9�o�;�æ)D
G"›�æ
$–-��Ò�ù�Ô�•

UplinkFast �Ï(»�Ç
ö!ª�Ô�����f�2�o�H�����,�â�”�^�o�;  ���o�<�
���@�o�I�^�æ�Ò�å�¿�â�Ê�Û�Ð�¿�•
UplinkFast �

ö!ª�Ô���ã�”4Ú�‚"’!¢�(�æ9Ô�I�`�6� �f�#  �,�9�o�;�é9Õ�C�6�"���6�J  ���f�2�o�H�����,
�Ç�^�o�;  �P�o�;�æ�å���ù�Ô�•�Ò�Æ�Ò�”�+�(�æ�^�o�;  ���o�<�ý���@�o�I�^�æ�å�Þ�á�¿�Ú�•�'�ê�”
UplinkFast �Ï(»�Ç
ö!ª�Ô���Ô�ô�á�é�C�6�"���6�J  ���f�2�o�H�����,�Ç  root-inconsistent9Ô�I�`�6�"9Õ�æ
�å���”�H���b�o�:���f�#  �,�9�o�;�æ$–-��â�È�å�Ê�å���ù�Ô�•�,���6�4�Ç  Rapid PVST+ �U�o�<�ù�Ú�ê  
MST �U�o�<�â$¿
G�Ò�á�¿���•�'�ê�” UplinkFast �Ï(»�

ö!ª�â�È�ù�Ö���•

loop �^�o�J  ���o�<�
���@�o�I�^�æ�Ò�ù�Ô�•

none �^�o�;  ���o�<�ù�Ú�ê�^�o�J  ���o�<�
�:���.�o�I�^�æ�Ò�ù�Ô�•

root �^�o�;  ���o�<�
���@�o�I�^�æ�Ò�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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  spanning-tree guard
�^�o�J  ���o�<�Ï(»�ê�”�,���6�4�<  �@�6�;�b�o�"�K
Õ�æ.3�o�Ò�Ú�•�'�æ�¨�ý
2���Ç�½���ù�Ô�•�,���6�4
�Ç PVST+ �U�o�<�ù�Ú�ê  Rapid PVST+ �U�o�<�â
G
Þ�Ò�á�¿���•�'�”�^�o�J  ���o�<�æ���Þ�á�”
•�§�P�o
�;�Å���î�^�o�;  �P�o�;�ê�0�o�P�o�;�æ�å���Î�ã�Ç�å�Ê�”�,�D�>�f�#�7�]�o�ê�^�o�;�P�o�;�ù�Ú�ê
•�§
�P�o�;�â�I�]�6�+  �J�`�;�&�^  �:�o�2  �Y�>�6�;9Ô BPDU9Õ�
1M�>�Ò�ù�Ö���•�,���6�4�Ç  MST �U�o�<�â

G
Þ�Ò�á�¿���•�'�ê�”�Ô�ô�á�é  MST ���f�,�2�f�,�â�Î�é���f�2�o�H�����,�Ç�^�o�J  ���o�<�æ���Þ�á�I
�`�6�"�Ð���á�¿���•�'�”5V�º!Ç���f�2�o�H�����,�Æ��  BPDU �Ç1M�>�Ð���å�Ê�å���ù�Ô�•�º!Ç���f�2�o
�H�����,�â�ê�”�^�o�J  ���o�<�æ���Þ�á�Ô�ô�á�é  MST ���f�,�2�f�,�â���f�2�o�H�����,�Ç�I�`�6�"�Ð��
�ù�Ô�•

�^�o�;  ���o�<�ù�Ú�ê�^�o�J  ���o�<�
�:���.�o�I�^�æ�Ô���•�'�ê�” spanning-tree guard none ���f�2�o
�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�^�o�;  ���o�<�ã�^�o�J  ���o�<�é
��Ç�
�+�(
�æ���@�o�I�^�æ�Ô���Î�ã�ê�â�È�ù�Ö���•

spanning-tree loopguard default �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�é.3�o�

�� �È�Ô���æ
�ê�” spanning-tree guard loop ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•

�[ �4�é���â�ê�”�0�o�Ð���Ú�P�o�;�æ4P1j
ƒ�Ì�����Ú�Ô�ô�á�é  VLAN �â�”�^�o�;  ���o�<�
���@�o�I�^�æ�Ô
���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# interface gigabitethernet2/0/2
Switch(config-if)#  spanning-tree guard root

�4�é���â�ê�”�0�o�Ð���Ú�P�o�;�æ4P1j
ƒ�Ì�����Ú�Ô�ô�á�é  VLAN �â�”�^�o�J  ���o�<�
���@�o�I�^�æ�Ô
���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# interface gigabitethernet2/0/2
Switch(config-if)# spanning-tree guard loop

.3�o�
#Õ.z�Ô���æ�ê�” show running-config  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show running-config  û�÷�é
G
Þ.3�o�
-+$��Ò�ù�Ô�•�t�¥�±�Ž�æ�ß�¿�á�ê�” [Cisco 
IOS Configuration Fundamentals Command Reference, 
Release 12.2] > [File Management Commands] > 
[Configuration File Management Commands] �
1¬�ï�Ò�á�Ê�Û
�Ð�¿�•

spanning-tree cost �,�D�>�f�#�7�]�o�é.�%š�æ
ö!ª�Ô���D�,  �&�,�;�
.3�o�Ò�ù�Ô�•

spanning-tree loopguard default 
±	û�Ç�0�]�f�"�é
Ú�Ã�ã�å��4Ú�‚�æ���Þ�á
•�§�P�o�;�ù�Ú�ê
�^�o�;  �P�o�;�Ç�0�o�P�o�;�ã�Ò�á
ö!ª�Ð���å�¿���Á�æ�Ò�ù�Ô�•

spanning-tree mst cost MST �é.�%š�æ
ö!ª�Ô���D�,  �&�,�;�
.3�o�Ò�ù�Ô�•

spanning-tree mst port-priority ���f�2�o�H�����,  �J�\�����]�9���
.3�o�Ò�ù�Ô�•

spanning-tree mst root �@�6�;�b�o�"�é"å�Ø�æ�n�à�¿�á�” MST �^�o�;  �,���6�4�é�J
�\�����]�9���Å���î�2���Q�o�
.3�o�Ò�ù�Ô�•

spanning-tree port-priority ���f�2�o�H�����,  �J�\�����]�9���
.3�o�Ò�ù�Ô�•

spanning-tree vlan priority �0�o�Ò�Ú�,�D�>�f�#�7�]�o  ���f�,�2�f�,�é�,���6�4  �J�\����
�]�9���
.3�o�Ò�ù�Ô�•
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  spanning-tree link-type
spanning-tree link-type 
���f�2�o�H�����,�é�:�X�J�_�6�"�,  �U�o�<�æ���Þ�á�ÿ�ù���:�H���^�;�é�]�f�"�2���J.3�o�

�� �È�Ò�”
�H���b�o�:���f�#  �,�9�o�;�ó�é  Rapid Spanning-Tree9ÔRST9Õ$–-��
���@�o�I�^�æ�Ô���æ�ê�”
spanning-tree link-type ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�:�H���^
�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

spanning-tree link-type {point-to-point | shared}

no spanning-tree link-type

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �,���6�4�ê�”�:�X�J�_�6�"�,  �U�o�<�Æ�����f�2�o�H�����,�é�]�f�"  �2���J�
���ç�Ò�ù�Ô�•�ß�ù���”�K

Q2€���f�2�o�H�����,�ê�P���f�;�7�o�P���f�;  �]�f�"�â�½���ã-×�å�Ð���”
¨
Q2€���f�2�o�H�����,�ê
�R�­�]�f�"�â�½���ã-×�å�Ð���ù�Ô�•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �]�f�"  �2���J�é�:�H���^�;.3�o�

�� �È�Ô���æ�ê�” spanning-tree link-type �&�Q�f�<�

ö!ª�Ò�ù�Ô�•
�Ú�ã�Ã�ë�”
¨
Q2€�]�f�"�ê�” Multiple Spanning-Tree Protocol9ÔMSTP9Õ�ù�Ú�ê Rapid Per-VLAN 
Spanning-Tree Plus9ÔRapid PVST+9Õ�J�`�;�&�^�Ç$¿
G�Ò7�1f$–-��Ç���@�o�I�^�â�½���]�U�o�;  �,���6
�4�é  1 �ß�é���f�2�o�H�����,�æ�”�P���f�;�7�o�P���f�;�â �!�"›�æ�’&ï�â�È�ù�Ô�•

�[ �4�é���â�ê�” 9Ô�:�X�J�_�6�"�,�é.3�o�æ4P�%�å�Ê9Õ�]�f�"  �2���J�
�R�­�æ�0�o�Ò�”�H���b�o�:���f�#  �,
�9�o�;�ó�é7�1f$–-��
$L�[�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config-if)# spanning-tree link-type shared

.3�o�
#Õ.z�Ô���æ�ê�” show spanning-tree mst interface interface-id �ù�Ú�ê  show spanning-tree 
interface interface-id  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

point-to-point ���f�2�o�H�����,�é�]�f�"  �2���J�Ç�P���f�;�7�o�P���f�;�â�½���Î�ã�
�0�o�Ò�ù�Ô�•

shared ���f�2�o�H�����,�é�]�f�"  �2���J�Ç�R�­�â�½���Î�ã�
�0�o�Ò�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

clear spanning-tree detected-protocols �Ô�ô�á�é���f�2�o�H�����,�ù�Ú�ê�0�o�Ð���Ú���f�2�o
�H�����,�â�J�`�;�&�^$–-��J�`�.�,�
�c4?9Ô�•�Ù"›�æ1-
�’�,���6�4�ã�c�2�@�'�*���o�;�Ð�Ö��9Õ�Ò�ù�Ô�•

show spanning-tree interface interface-id  $�o�é���f�2�o�H�����,�é�,�D�>�f�#�7�]�o  �,�9�o�;�±
�Ž�
-+$��Ò�ù�Ô�•

show spanning-tree mst interface 
interface-id

 $�o�é���f�2�o�H�����,�é  MST �±�Ž�
-+$��Ò�ù�Ô�•
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spanning-tree loopguard default

•�§�P�o�;�ù�Ú�ê�^�o�;  �P�o�;�Ç�”
±	û�Ç�0�]�f�"�
"’!¢�Ð�Ö��4Ú�‚�Ç
Ú�Ã�â�0�o�P�o�;�æ�å���Î�ã
�
4•�Ë�æ�ê�” spanning-tree loopguard default �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò
�ù�Ô�•�:�H���^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

spanning-tree loopguard default

no spanning-tree loopguard default

�©�å�±�µ�¡�«�b1��Â �Î�é�&�Q�f�<�æ�ê�”�•�™�ù�Ú�ê� �o�b�o�<�ê�½���ù�Ö���•

�¹�Ç�›�Ý�º �^�o�J  ���o�<�ê�:���.�o�I�^�â�Ô�•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �,���6�4�Ç  Per-VLAN Spanning-Tree Plus9ÔPVST+9Õ�U�o�<�” Rapid PVST+ �U�o�<�”�ù�Ú�ê  Multiple 
Spanning-Tree9ÔMST9Õ�U�o�<�â$¿
G�Ò�á�¿���•�'�ê�”�^�o�J  ���o�<�Ï(»�
���@�o�I�^�æ�â�È�ù�Ô�•

�^�o�J  ���o�<�Ï(»�ê�”�,���6�4�<  �@�6�;�b�o�"�K
Õ�æ.3�o�Ò�Ú�•�'�æ�¨�ý
2���Ç�½���ù�Ô�•�,���6�4
�Ç PVST+ �U�o�<�ù�Ú�ê  Rapid PVST+ �U�o�<�â
G
Þ�Ò�á�¿���•�'�”�^�o�J  ���o�<�æ���Þ�á�”
•�§�P�o
�;�Å���î�^�o�;  �P�o�;�ê�0�o�P�o�;�æ�å���Î�ã�Ç�å�Ê�”�,�D�>�f�#�7�]�o�ê�^�o�;�P�o�;�ù�Ú�ê
•�§
�P�o�;�â�I�]�6�+  �J�`�;�&�^  �:�o�2  �Y�>�6�;9Ô BPDU9Õ�
1M�>�Ò�ù�Ö���•�,���6�4�Ç  MST �U�o�<�â

G
Þ�Ò�á�¿���•�'�ê�”�Ô�ô�á�é  MST ���f�,�2�f�,�â�Î�é���f�2�o�H�����,�Ç�^�o�J  ���o�<�æ���Þ�á�I
�`�6�"�Ð���á�¿���•�'�”5V�º!Ç���f�2�o�H�����,�Æ��  BPDU �Ç1M�>�Ð���å�Ê�å���ù�Ô�•�º!Ç���f�2�o
�H�����,�â�ê�”�^�o�J  ���o�<�æ���Þ�á�Ô�ô�á�é  MST ���f�,�2�f�,�â���f�2�o�H�����,�Ç�I�`�6�"�Ð��
�ù�Ô�•

�^�o�J  ���o�<�ê�”�,�D�>�f�#�7�]�o�Ç�P���f�;�7�o�P���f�;�ã-×�å�Ô���f�2�o�H�����,
��Û�Ì�â
G
Þ
�Ò�ù�Ô�•

spanning-tree loopguard default �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�é.3�o�

�� �È�Ô���æ
�ê�” spanning-tree guard loop ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•

�[ �4�é���â�ê�”�^�o�J  ���o�<�
�#�`�o�C�^�æ���@�o�I�^�æ�Ò�ù�Ô�•

Switch(config)# spanning-tree loopguard default

.3�o�
#Õ.z�Ô���æ�ê�” show running-config  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show running-config  û�÷�é
G
Þ.3�o�
-+$��Ò�ù�Ô�•�t�¥�±�Ž�æ�ß�¿�á�ê�” [Cisco IOS 
Configuration Fundamentals Command Reference, Release 12.2] > 
[File Management Commands] > [Configuration File Management 
Commands] �
1¬�ï�Ò�á�Ê�Û�Ð�¿�•

spanning-tree guard loop �0�o�Ò�Ú���f�2�o�H�����,�æ4P1j
ƒ�Ì�����Ú�Ô�ô�á�é  VLAN �â�”
�^�o�J  ���o�<�Ï(»�
���@�o�I�^�æ�Ò�ù�Ô�•
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spanning-tree mode 
�,���6�4
��â  Per-VLAN Spanning-Tree Plus9ÔPVST+9Õ�” Rapid PVST+�”�ù�Ú�ê  Multiple 
Spanning-Tree9ÔMST9Õ�
���@�o�I�^�æ�Ô���æ�ê�” spanning-tree mode �#�`�o�C�^  �&�f�H���!�X�_�o
�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�:�H���^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

spanning-tree mode {mst | pvst | rapid-pvst}

no spanning-tree mode

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �:�H���^�;  �U�o�<�ê  PVST+ �â�Ô�•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �,���6�4�ê  PVST+�” Rapid PVST+�”�Å���î  MSTP �
�(�P�o�;�Ò�ù�Ô�Ç�”�¿�ß�â�ý  1 �ß�é�C�o�+�Z�f�Û
�Ì�Ç���"�9���I�æ�å���ù�Ô�•�ß�ù���”�Ô�ô�á�é  VLAN �â  PVST+ �Ç$¿
G�Ô���Æ�”�Ô�ô�á�é  VLAN �â  
Rapid PVST+ �Ç$¿
G�Ô���Æ�”�Ô�ô�á�é  VLAN �â  MSTP �Ç$¿
G�Ô���Æ�é�¿�Õ���Æ�â�Ô�•�Ô�ô�á�é�,
�2�6�"  �T�f�C�o�ê�+	û�é�,�D�>�f�#�7�]�o  �C�o�+�Z�f�
�s-��Ò�á�¿�ù�Ô�•

MST �U�o�<�
���@�o�I�^�æ�Ò�Ú�•�'�” RSTP �ê)D
G"›�æ���@�o�I�^�æ�å���ù�Ô�•

�@�– �,�D�>�f�#�7�]�o  �U�o�<�
���•�Ô���ã�”�Ô�ô�á�é�,�D�>�f�#�7�]�o  ���f�,�2�f�,�Ç
•�è�é�U�o�<�é
�Ú�ü�æ�—�[�Ò�”�Â�Ò�¿�U�o�<�â�c/à
G�Ô���é�â�”�;�\�H���6�"�

��¿�Ð�Ö����(»�H�Ç�½���ù�Ô�•

�[ �4�é���â�ê�”�,���6�4
��â  MST �ã  RSTP �
���@�o�I�^�æ�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# spanning-tree mode mst

�4�é���â�ê�”�,���6�4
��â  MST �ã  Rapid PVST+ �
���@�o�I�^�æ�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# spanning-tree mode rapid-pvst

.3�o�
#Õ.z�Ô���æ�ê�” show running-config  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

mst 9ÔIEEE 802.1s �Å���î  IEEE 802.1w �æ�n�à�È9ÕMST�”�Å���î  Rapid Spanning-Tree 
Protocol9ÔRSTP9Õ�
���@�o�I�^�æ�Ò�ù�Ô�•

pvst 9ÔIEEE 802.1D �æ�n�à�È9ÕPVST+ �
���@�o�I�^�æ�Ò�ù�Ô�•

rapid-pvst 9ÔIEEE 802.1w �æ�n�à�È9ÕRapid PVST+�
���@�o�I�^�æ�Ò�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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show running-config  û�÷�é
G
Þ.3�o�
-+$��Ò�ù�Ô�•�t�¥�±�Ž�æ�ß�¿�á�ê�” [Cisco IOS 
Configuration Fundamentals Command Reference, Release 12.2] > [File 
Management Commands] > [Configuration File Management 
Commands] �
1¬�ï�Ò�á�Ê�Û�Ð�¿�•
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spanning-tree mst configuration 
Multiple Spanning-Tree9ÔMST9Õ�]�o�+�Z�f�
.3�o�Ô���•�'�æ
ö!ª�Ô��  MST �&�f�H���!�X�_�o�*�Z�f  
�U�o�<�
4?�Ž�Ô���æ�ê�” spanning-tree mst configuration �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f
�<�

ö!ª�Ò�ù�Ô�•�:�H���^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

spanning-tree mst configuration

no spanning-tree mst configuration

�©�å�±�µ�¡�«�b1��Â �Î�é�&�Q�f�<�æ�ê�”�•�™�ù�Ú�ê� �o�b�o�<�ê�½���ù�Ö���•

�¹�Ç�›�Ý�º �:�H���^�;�â�ê�”�Ô�ô�á�é  VLAN �Ç Common and Internal Spanning-Tree9ÔCIST9Õ���f�,�2�f�,9Ô��
�f�,�2�f�,  09Õ�æ�Q�6�G�f�#�Ð���ù�Ô�•

�:�H���^�;�,�ê$è�é�¥�<�É�â�Ô�•

�]�F�+�Z�f!ß� �ê  0 �â�Ô�•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å spanning-tree mst configuration �&�Q�f�<�ê�” MST �&�f�H���!�X�_�o�*�Z�f  �U�o�<�
4?�Ž�Ò�ù�Ô�•
ö
!ª�â�È���&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�ê�”�4�é�ã�Å���â�Ô�•

• abort9æ�t�‘���•�
1¡!ª�Ò�å�¿�â�” MST �]�o�+�Z�f  �&�f�H���!�X�_�o�*�Z�f  �U�o�<�
&³
L�Ò�ù�Ô�•

• exit9æMST �]�o�+�Z�f  �&�f�H���!�X�_�o�*�Z�f  �U�o�<�
&³
L�Ò�”�Ô�ô�á�é�t�‘���•�
1¡!ª�Ò�ù�Ô�•

• instance instance-id vlan vlan-range9æVLAN �
  MST ���f�,�2�f�,�æ�Q�6�G�f�#�Ò�ù�Ô�•
instance-id �é%¸�Ð�ê  1 :*  4094 �â�Ô�• vlan-range �é%¸�Ð�ê  1 :*  4094 �â�Ô�• VLAN ID !ß� �æ���Þ
�á $�o�Ð����
±	û�é  VLAN �”�B���H�f�â
™�¾�����Ú  VLAN %¸�Ð�”�ù�Ú�ê���f�Q�â
™�¾�����Ú	û1j
�é  VLAN �
�0�o�â�È�ù�Ô�•

• name name9æ�t�‘�,�
.3�o�Ò�ù�Ô�• name �,�;�]�f�#�æ�ê�¨�"  32 �¥�<�ù�â
ö!ª�â�È�”�"�¥�<�ã�Ê
�¥�<�Ç
™�Î�Ð���ù�Ô�•

• no9æinstance�” name�”�Å���î  revision �&�Q�f�<�
�u-Þ�Ô���Æ�”�ù�Ú�ê�:�H���^�;.3�o�æ�¯�Ò�ù�Ô�•

• private-vlan9æ�Î�é�&�Q�f�<�ê�”�&�Q�f�<�\���f�é�K�^�J  �,�;�]�f�#�æ�ê-+$��Ð���ù�Ô�Ç�”�(�P�o
�;�Ð���á�¿�ù�Ö���•

• revision version9æ�t�‘�é�]�F�+�Z�f!ß� �
.3�o�Ò�ù�Ô�•�0�o�â�È��%¸�Ð�ê  0 :*  65535 �â�Ô�•

• show [current  | pending]9æ û�÷�é  MST �]�o�+�Z�f�t�‘�ù�Ú�ê�;!Ð
��é  MST �]�o�+�Z�f�t�‘�
-+
$��Ò�ù�Ô�•

MST �U�o�<�â�ê�”�,���6�4  �,�2�6�"�ê�¨�"  65 �é  MST ���f�,�2�f�,�ù�â�(�P�o�;�Ò�ù�Ô�• $�o�é  
MST ���f�,�2�f�,�æ�Q�6�G�f�#�â�È��  VLAN �™�ê�Ù4¢�Ð���á�¿�ù�Ö���•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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VLAN �
  MST ���f�,�2�f�,�æ�Q�6�G�f�#�Ô���ã�”�Q�6�G�f�#�Ç�Ç
��Ò�”�&�Q�f�<�â�0�o�Ð���Ú  
VLAN �ê�Q�6�G�f�#�Ð���á�¿�Ú  VLAN �æ1J
��”�ù�Ú�ê  VLAN �Æ���å4°�Ð���ù�Ô�•%¸�Ð�
�0�o�Ô���•
�'�ê�B���H�f�

ö!ª�Ò�ù�Ô�•�Ú�ã�Ã�ë�” instance 1 vlan 1-63 �ê�” MST ���f�,�2�f�,  1 �æ VLAN 1 :*  
63 �
�Q�6�G�f�#�Ò�ù�Ô�•�É�<�Ò�á�0�o�Ô���•�'�ê���f�Q�

ö!ª�Ò�ù�Ô�•�Ú�ã�Ã�ë�” instance 1 vlan 10, 
20, 30 �ê�” MST ���f�,�2�f�,  1 �æ VLAN 10�” 20�”�Å���î  30 �
�Q�6�G�f�#�Ò�ù�Ô�•

�ÿ$�"›�æ  MST ���f�,�2�f�,�æ�Q�6�G�f�#�Ð���á�¿�å�¿�Ô�ô�á�é  VLAN �ê�” CIST ���f�,�2�f�,9Ô���f
�,�2�f�,  09Õ�æ�Q�6�G�f�#�Ð���ù�Ô�•�Î�é�Q�6�G�f�#�ê�”�Î�é�&�Q�f�<�é  no �»�|�â�ê.�4°�â�È�ù�Ö���•

2 ��
•
��é�,���6�4�Ç�+	û  MST �]�o�+�Z�f�]�æ�=�÷�Ô���æ�ê�”�+�Ó  VLAN �Q�6�G�f�#�”�+�Ó�t�‘�]�F
�+�Z�f!ß� �”�Å���î�+�Ó�,�è�Ç.3�o�Ð���á�¿����-Ð�Ç�½���ù�Ô�•

�[ �4�é���â�ê�” MST �&�f�H���!�X�_�o�*�Z�f  �U�o�<�
4?�Ž�Ò�” VLAN 10 :*  20 �
  MST ���f�,�2�f�,  1 
�æ�Q�6�G�f�#�Ò�”�]�o�+�Z�f�æ  region1 �ã�,�è�

ƒ�Ì�”�t�‘�]�F�+�Z�f�
  1 �æ.3�o�Ò�”���•#Õ.z�è�é�t
�‘�
-+$��Ò�”���•�
1¡!ª�Ò�”�#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �U�o�<�æ�¯���Ç�:�
$��Ò�ù�Ô�•

Switch# spanning-tree mst configuration
Switch(config-mst)# instance 1 vlan 10-20
Switch(config-mst)# name region1
Switch(config-mst)# revision 1
Switch(config-mst)# show pending
Pending MST configuration
Name      [region1]
Revision  1
Instance  Vlans Mapped
--------  ---------------------
0         1-9,21-4094
1         10-20
-------------------------------

Switch(config-mst)# exit
Switch(config)#

�4�é���â�ê�”���f�,�2�f�,  2 �æ�Ô�â�æ�Q�6�G�f�#�Ð���á�¿��  VLAN �Ç�½���ë�”�Ø�Î�æ  VLAN 1 :*  100 
�
1J
��Ò�”���f�,�2�f�,  2 �æ�Q�6�G�f�#�Ð���á�¿�Ú  VLAN 40 :*  60 �
  CIST ���f�,�2�f�,�æ$–
G�Ò�”
���f�,�2�f�,  10 �æ VLAN 10 �
1J
��Ò�”���f�,�2�f�,  2 �æ�Q�6�G�f�#�Ð���Ú�Ô�ô�á�é  VLAN �
�å4°
�Ò�”�Ø�����
  CIST ���f�,�2�f�,�æ�Q�6�G�f�#�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config-mst)# instance 2 vlan 1-100
Switch(config-mst)# no instance 2 vlan 40-60
Switch(config-mst)# instance 10 vlan 10
Switch(config-mst)# no instance 2

.3�o�
#Õ.z�Ô���æ�ê�” show pending MST �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show spanning-tree mst configuration MST �]�o�+�Z�f�é.3�o�
-+$��Ò�ù�Ô�•
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spanning-tree mst cost 
Multiple Spanning-Tree9ÔMST9Õ�é.�%š�æ
ö!ª�Ô���D�,  �&�,�;�
.3�o�Ô���æ�ê�” spanning-tree mst 
cost ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�^�o�J�Ç"’!¢�Ò�Ú�•�'�”�,�D
�>�f�#�7�]�o�ê�D�,  �&�,�;�

ö!ª�Ò�á�”�H���b�o�:���f�#  �,�9�o�;�æ�Ô�����f�2�o�H�����,�
1¬�ï�Ò
�ù�Ô�•�:�H���^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

spanning-tree mst instance-id cost cost

no spanning-tree mst instance-id cost

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �:�H���^�;  �D�,  �&�,�;�ê�”���f�2�o�H�����,�ê�^�÷�é.3�o�Æ��.�%š�Ð���ù�Ô�• IEEE �é�:�H���^�;  �D
�,  �&�,�;�o�ê�”�4�é�ã�Å���â�Ô�•

• 1000 Mb/$}9æ20000

• 100 Mb/$}9æ200000

• 10 Mb/$}9æ2000000

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å cost �
.3�o�Ô���•�'�ê�”�o�Ç�"�È�¿�ö�ä�&�,�;�Ç7��Ê�å���ù�Ô�•

�[ �4�é���â�ê�”���f�,�2�f�,  2�”�Å���î���f�,�2�f�,  4 �æ4P1j
ƒ�Ì�����Ú�P�o�;�æ�D�,  �&�,�;�ã�Ò�á  250 
�
.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# spanning-tree mst 2,4 cost 250

.3�o�
#Õ.z�Ô���æ�ê�” show spanning-tree mst interface interface-id  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

instance-id �,�D�>�f�#�7�]�o  ���f�,�2�f�,%¸�Ð�•
±	û�é���f�,�2�f�,�”�B���H�f�â
™�¾����
�Ú���f�,�2�f�,%¸�Ð�”�ù�Ú�ê���f�Q�â
™�¾�����Ú	û1j�é���f�,�2�f�,�
�0�o�â�È�ù
�Ô�•�0�o�â�È��%¸�Ð�ê  0 :*  4094 �â�Ô�•

cost �D�,  �&�,�;�é%¸�Ð�ê  1 :*  200000000 �â�Ô�•�o�Ç�"�È�¿�ö�ä�”�&�,�;�Ç7��Ê�å���ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show spanning-tree mst 
interface interface-id

 $�o�é���f�2�o�H�����,�é  MST �±�Ž�
-+$��Ò�ù�Ô�•

spanning-tree mst 
port-priority

���f�2�o�H�����,  �J�\�����]�9���
.3�o�Ò�ù�Ô�•

spanning-tree mst priority �0�o�Ò�Ú�,�D�>�f�#�7�]�o  ���f�,�2�f�,�é�,���6�4  �J�\�����]
�9���
.3�o�Ò�ù�Ô�•
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spanning-tree mst forward-time 
�Ô�ô�á�é  Multiple Spanning-Tree9ÔMST9Õ���f�,�2�f�,�æ0©1M1ƒ�g�(4F�
.3�o�Ô���æ�ê�” spanning-tree 
mst forward-time �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•0©1M1ƒ�g�(4F�æ�ê�”��
�f�2�o�H�����,�Ç0©1M�
4?�Ž�Ô���ù�â�æ�”�]�,�>�f�#  �,�9�o�;�Å���î�\�o�>�f�#  �,�9�o�;�Ç&î&ï�Ô���(
4F�
�0�o�Ò�ù�Ô�•�:�H���^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

spanning-tree mst forward-time seconds

no spanning-tree mst forward-time 

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �:�H���^�;�o�ê  15 $}�â�Ô�•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å spanning-tree mst forward-time �&�Q�f�<�
���•�Ô���ã�”�Ô�ô�á�é�,�D�>�f�#�7�]�o  ���f�,�2�f�,�æ
�Ç5À�Ò�ù�Ô�•

�[ �4�é���â�ê�”�Ô�ô�á�é  MST ���f�,�2�f�,�æ�ß�¿�á�”�,�D�>�f�#�7�]�o�é0©1M�(4F�
  18 $}�æ.3�o�Ô��
�Ç�:�
$��Ò�ù�Ô�•

Switch(config)# spanning-tree mst forward-time 18

.3�o�
#Õ.z�Ô���æ�ê�” show spanning-tree mst  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�»

seconds �]�,�>�f�#�Å���î�\�o�>�f�#  �,�9�o�;�é�¼4F�â�Ô�•�0�o�â�È��%¸�Ð�ê  4 :*  30 
$}�â�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•

�¥�Ð�å�» 1��Â

show spanning-tree mst MST �±�Ž�
-+$��Ò�ù�Ô�•

spanning-tree mst hello-time �^�o�;  �,���6�4  �&�f�H���!�X�_�o�*�Z�f  �T�6�.�o�+�Æ��1M�>�Ð����  
hello �I�]�6�+  �J�`�;�&�^  �:�o�2  �Y�>�6�;9Ô BPDU9Õ�é4F4Ò�
.3�o
�Ò�ù�Ô�•

spanning-tree mst max-age �,�D�>�f�#�7�]�o�Ç�^�o�;  �,���6�4�Æ���T�6�.�o�+�
���>�Ô��4F4Ò
�
�0�o�Ò�ù�Ô�•

spanning-tree mst max-hops BPDU �Ç�D�È�Ð�����ù�â�é�]�o�+�Z�f�é�N�6�J�™�
.3�o�Ò�ù�Ô�•
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spanning-tree mst hello-time 
�^�o�;  �,���6�4  �&�f�H���!�X�_�o�*�Z�f  �T�6�.�o�+�Æ��1M�>�Ð����  hello �I�]�6�+  �J�`�;�&�^  �:�o�2  
�Y�>�6�;9Ô BPDU9Õ�é4F4Ò�
.3�o�Ô���æ�ê�” spanning-tree mst hello-time �#�`�o�C�^  �&�f�H���!�X
�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�:�H���^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

spanning-tree mst hello-time seconds

no spanning-tree mst hello-time 

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �:�H���^�;�o�ê  2 $}�â�Ô�•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å spanning-tree mst max-age seconds �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�
.3�o�Ò�Ú�½�ã�æ�”
�0�o�Ð���Ú���f�2�o�C�^�]�â�^�o�;  �,���6�4�Æ��  BPDU �
���>�Ò�å�¿�•�'�”�,���6�4�ê�,�D�>�f�#�7
�]�o  �;�P�`�+�o�
�c.�%š�Ò�ù�Ô�• max-age �é.3�o�o�ê�” hello-time �é.3�o�o�����ý�"�È�Ê�å�Ì���ë�å
���ù�Ö���•

spanning-tree mst hello-time �&�Q�f�<�
���•�Ô���ã�”�Ô�ô�á�é�,�D�>�f�#�7�]�o  ���f�,�2�f�,�æ�Ç5À
�Ò�ù�Ô�•

�[ �4�é���â�ê�”�Ô�ô�á�é  MST ���f�,�2�f�,�æ�ß�¿�á�”�,�D�>�f�#�7�]�o�é  hello �2���S�
  3 $}�æ.3�o�Ô
���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# spanning-tree mst hello-time 3

.3�o�
#Õ.z�Ô���æ�ê�” show spanning-tree mst  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�»

seconds �^�o�;  �,���6�4  �&�f�H���!�X�_�o�*�Z�f  �T�6�.�o�+�Ç1M�>�Ô��  hello BPDU �é
4F4Ò�â�Ô�•�0�o�â�È��%¸�Ð�ê  1 :*  10 $}�â�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•

�¥�Ð�å�» 1��Â

show spanning-tree mst MST �±�Ž�
-+$��Ò�ù�Ô�•

spanning-tree mst 
forward-time

�Ô�ô�á�é  MST ���f�,�2�f�,�æ�ß�¿�á0©1M1ƒ�g�(4F�
.3�o�Ò�ù�Ô�•

spanning-tree mst max-age �,�D�>�f�#�7�]�o�Ç�^�o�;  �,���6�4�Æ���T�6�.�o�+�
���>�Ô��4F4Ò
�
�0�o�Ò�ù�Ô�•

spanning-tree mst max-hops BPDU �Ç�D�È�Ð�����ù�â�é�]�o�+�Z�f�é�N�6�J�™�
.3�o�Ò�ù�Ô�•
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spanning-tree mst max-age 
�,�D�>�f�#�7�]�o�Ç�^�o�;  �,���6�4�Æ�����>�Ô���T�6�.�o�+�é4F4Ò�
.3�o�Ô���æ�ê�” spanning-tree 
mst max-age �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�,���6�4�Ç�Î�é���f�2�o�C
�^�]�æ�^�o�;  �,���6�4�Æ���I�]�6�+  �J�`�;�&�^  �:�o�2  �Y�>�6�;9Ô BPDU9Õ�T�6�.�o�+�
���>�Ò�å�¿�•
�'�ê�”�,�D�>�f�#�7�]�o  �;�P�`�+�o�Ç�c.�%š�Ð���ù�Ô�•�:�H���^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  
no �»�|�

ö!ª�Ò�ù�Ô�•

spanning-tree mst max-age seconds

no spanning-tree mst max-age 

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �:�H���^�;�o�ê  20 $}�â�Ô�•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å spanning-tree mst max-age seconds �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�
.3�o�Ò�Ú�½�ã�æ�”
�0�o�Ð���Ú���f�2�o�C�^�]�â�^�o�;  �,���6�4�Æ��  BPDU �
���>�Ò�å�¿�•�'�”�,���6�4�ê�,�D�>�f�#�7
�]�o  �;�P�`�+�o�
�c.�%š�Ò�ù�Ô�• max-age �é.3�o�o�ê�” hello-time �é.3�o�o�����ý�"�È�Ê�å�Ì���ë�å
���ù�Ö���•

spanning-tree mst max-age �&�Q�f�<�
���•�Ô���ã�” �Ô�ô�á�é�,�D�>�f�#�7�]�o  ���f�,�2�f�,�æ�Ç5À�Ò
�ù�Ô�•

�[ �4�é���â�ê�”�Ô�ô�á�é  Multiple Spanning-Tree9ÔMST9Õ���f�,�2�f�,�æ�ß�¿�á�”�,�D�>�f�#�7�]�o�é�­

2�¼4F�
  30 $}�æ.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# spanning-tree mst max-age 30

.3�o�
#Õ.z�Ô���æ�ê�” show spanning-tree mst  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�»

seconds �,�D�>�f�#�7�]�o�Ç�^�o�;  �,���6�4�Æ���T�6�.�o�+�
���>�Ô��4F4Ò�â�Ô�•�0�o�â�È��
%¸�Ð�ê 6 :*  40 $}�â�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•

�¥�Ð�å�» 1��Â

show spanning-tree mst MST �±�Ž�
-+$��Ò�ù�Ô�•

spanning-tree mst forward-time �Ô�ô�á�é  MST ���f�,�2�f�,�æ�ß�¿�á0©1M1ƒ�g�(4F�
.3�o�Ò�ù�Ô�•

spanning-tree mst hello-time �^�o�;  �,���6�4  �&�f�H���!�X�_�o�*�Z�f  �T�6�.�o�+�Ç1M�>�Ô��  
hello BPDU �é4F4Ò�
.3�o�Ò�ù�Ô�•

spanning-tree mst max-hops BPDU �Ç�D�È�Ð�����ù�â�é�]�o�+�Z�f�é�N�6�J�™�
.3�o�Ò�ù�Ô�•
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spanning-tree mst max-hops 
�I�]�6�+  �J�`�;�&�^  �:�o�2  �Y�>�6�;9Ô BPDU9Õ�Ç�D�È�Ð���á�”���f�2�o�H�����,�æ�;�,�Ð���Ú�±�Ž�Ç
�¼4¢�¾���æ�å���ù�â�é�]�o�+�Z�f�é�N�6�J�™�
.3�o�Ô���æ�ê�” spanning-tree mst max-hops �#�`�o�C
�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�:�H���^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»
�|�

ö!ª�Ò�ù�Ô�•

spanning-tree mst max-hops hop-count

no spanning-tree mst max-hops

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �:�H���^�;�é�N�6�J�™�ê  20 �â�Ô�•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å ���f�,�2�f�,�é�^�o�;  �,���6�4�ê�”�ñ�æ�&�,�;�
  0�”�N�6�J  �����f�;�
�¨�"�o�æ.3�o�Ò�á  BPDU9Ô�ù
�Ú�ê  M �_�&�o�<9Õ�
1M�>�Ò�ù�Ô�•�,���6�4�ê�” BPDU �
���>�Ô���ã�”���>�Ò�Ú�w���é�N�6�J  �����f�;
�
  1 �ß�ë���Ò�á�”!¢�‘�Ô��  M �_�&�o�<�é�w���é�N�6�J  �����f�;�ã�Ò�á�Î�é�o�

µ���Ò�ù�Ô�•�N�6�J  ��
���f�;�Ç  0 �æ�å���ã�”�,���6�4�ê  BPDU �
�D�È�Ò�á�”���f�2�o�H�����,�æ�;�,�Ð���Ú�±�Ž�
�¼4¢�¾��
�æ�Ò�ù�Ô�•

spanning-tree mst max-hops �&�Q�f�<�
���•�Ô���ã�”�Ô�ô�á�é�,�D�>�f�#�7�]�o  ���f�,�2�f�,�æ�Ç5À
�Ò�ù�Ô�•

�[ �4�é���â�ê�”�Ô�ô�á�é  Multiple Spanning-Tree9ÔMST9Õ���f�,�2�f�,�æ�ß�¿�á�”�,�D�>�f�#�7�]�o�é�¨
�"�N�6�J�™�
  10 �æ.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# spanning-tree mst max-hops 10

.3�o�
#Õ.z�Ô���æ�ê�” show spanning-tree mst  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�»

hop-count BPDU �Ç�D�È�Ð�����ù�â�é�]�o�+�Z�f�é�N�6�J�™�â�Ô�•�0�o�â�È���N�6�J�™�ê  1 :* 255 
�â�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•

�¥�Ð�å�» 1��Â

show spanning-tree mst MST �±�Ž�
-+$��Ò�ù�Ô�•

spanning-tree mst forward-time �Ô�ô�á�é  MST ���f�,�2�f�,�æ�ß�¿�á0©1M1ƒ�g�(4F�
.3�o�Ò�ù�Ô�•

spanning-tree mst hello-time �^�o�;  �,���6�4  �&�f�H���!�X�_�o�*�Z�f  �T�6�.�o�+�Ç1M�>�Ô��  
hello BPDU �é4F4Ò�
.3�o�Ò�ù�Ô�•

spanning-tree mst max-age �,�D�>�f�#�7�]�o�Ç�^�o�;  �,���6�4�Æ���T�6�.�o�+�
���>�Ô
��4F4Ò�
�0�o�Ò�ù�Ô�•
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spanning-tree mst port-priority 
���f�2�o�H�����,  �J�\�����]�9���
.3�o�Ô���æ�ê�” spanning-tree mst port-priority  ���f�2�o�H����
�,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�^�o�J�Ç"’!¢�Ò�Ú�•�'�” Multiple Spanning-Tree 
Protocol9ÔMSTP9Õ�ê�H���b�o�:���f�#  �,�9�o�;�æ.3�o�Ô�����f�2�o�H�����,�
�Í�Î�â�È�ù�Ô�•�:�H��
�^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

spanning-tree mst instance-id port-priority  priority

no spanning-tree mst instance-id port-priority

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �:�H���^�;�o�ê  128 �â�Ô�•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �¨�Ë�æ1¬�ï�Ð�Ö�Ú�¿���f�2�o�H�����,�æ�ê7��¿�J�\�����]�9��9Ô�Ê�Ð�¿�™�o9Õ�

��Ã�”�¨�ß�æ1¬�ï�Ð�Ö
�Ú�¿���f�2�o�H�����,�æ�ê
Ð�¿�J�\�����]�9��9Ô�"�È�¿�™�o9Õ�

��Ã�ù�Ô�•�Ô�ô�á�é���f�2�o�H�����,
�æ�+�Ó�J�\�����]�9���o�Ç
��Ã�����á�¿���•�'�” Multiple Spanning-Tree9ÔMST9Õ�ê���f�2�o�H�����,
!ß� �Ç�¨�Ê�é���f�2�o�H�����,�
�H���b�o�:���f�#  �,�9�o�;�æ�Ò�”
•�é���f�2�o�H�����,�
�I�`�6�"
�Ò�ù�Ô�•

�,���6�4�Ç�,���6�4  �,�2�6�"�é�T�f�C�o�é�•�'�” spanning-tree mst [instance vlan-id] port-priority  
priority ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�é
•�
���æ�” spanning-tree mst 
[instance-id] cost cost ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�”�H���b�o�:���f
�#  �,�9�o�;�æ�Ô�����f�2�o�H�����,�
1¬�ï�Ò�å�Ì���ë�å���ù�Ö���•
Ð�¿�&�,�;�o�
�¨�Ë�æ1¬�ï�Ô����
-Ð�Ç�½�����f�2�o�H�����,�æ
����°�á�”7��¿�&�,�;�o�
�¨�ß�æ1¬�ï�Ð�Ö�����f�2�o�H�����,�æ
����°�á
�ù�Ô�•

�[ �4�é���â�ê�”�^�o�J�Ç"’!¢�Ò�Ú�•�'�æ�”�,�D�>�f�#�7�]�o  ���f�,�2�f�,  20 �Å���î  22 �æ4P1j
ƒ�Ì����
�Ú���f�2�o�H�����,�Ç�H���b�o�:���f�#  �,�9�o�;�æ�å����(»�H�
7��ü���Ç�:�
$��Ò�ù�Ô�•

Switch(config)#  interface gigabitethernet2/0/2
Switch(config-if)# spanning-tree mst 20,22 port-priority 0

instance-id �,�D�>�f�#�7�]�o  ���f�,�2�f�,%¸�Ð�•
±	û�é���f�,�2�f�,�”�B���H�f�â
™�¾����
�Ú���f�,�2�f�,%¸�Ð�”�ù�Ú�ê���f�Q�â
™�¾�����Ú	û1j�é���f�,�2�f�,�
�0�o�â�È�ù
�Ô�•�0�o�â�È��%¸�Ð�ê  0 :*  4094 �â�Ô�•

priority �0�o�â�È��%¸�Ð�ê  0 :*  240 �â�” 16 �Õ�ß�Ç
��Ò�ù�Ô�•�­
2�å�J�\�����]�9���o�ê�”
0�” 16�” 32�” 48�” 64�” 80�” 96�” 112�” 128�” 144�” 160�” 176�” 192�” 208�” 224�”�Å
���î  240 �â�Ô�•�Ø��
•���é�o�ê�Ô�ô�á���8�Ð���ù�Ô�•�o�Ç�Ê�Ð�¿�ö�ä�”�J�\�����]
�9���Ç7��Ê�å���ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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.3�o�
#Õ.z�Ô���æ�ê�” show spanning-tree mst interface interface-id  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show spanning-tree mst interface 
interface-id

 $�o�é���f�2�o�H�����,�é  MST �±�Ž�
-+$��Ò�ù�Ô�•

spanning-tree mst cost MST �é.�%š�æ
ö!ª�Ô���D�,  �&�,�;�
.3�o�Ò�ù�Ô�•

spanning-tree mst priority �0�o�Ò�Ú�,�D�>�f�#�7�]�o  ���f�,�2�f�,�é�,���6�4  �J�\����
�]�9���
.3�o�Ò�ù�Ô�•
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spanning-tree mst pre-standard
�5-��¡�0�I�]�6�+  �J�`�;�&�^  �:�o�2  �Y�>�6�;9Ô BPDU9Õ�Û�Ì�
1M�>�Ô�����Á�æ�P�o�;�
.3�o�Ô���æ�ê�”
spanning-tree mst pre-standard ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•

spanning-tree mst pre-standard

no spanning-tree mst pre-standard

�©�å�±�µ�¡�«�b1��Â �Î�é�&�Q�f�<�æ�ê�”�•�™�ù�Ú�ê� �o�b�o�<�ê�½���ù�Ö���•

�¥�Ð�å�»�b�¹�Ç�›�Ý�º �:�H���^�;�é�,�9�o�;�ê�”�5-��¡�0�@���C�é)D
G���´�â�Ô�•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �P�o�;�ê�”�5-��¡�0�Å���î�¡�0  BPDU �é
��Ç�
���Ì�I���ù�Ô�•�@���C  �2���J�Ç
�	û)L�é�•�'�”
Common and Internal Spanning-Tree9ÔCIST9Õ�Û�Ì�Ç�Î�é���f�2�o�H�����,�â�s-��Ð���ù�Ô�•

>&�@>' �,���6�4�é�P�o�;�Ç�”�5-��¡�0�é  Cisco IOS �0�H�;�������
�s-��Ò�á�¿���,���6�4�æ�’&ï�Ð���á�¿���•
�'�æ�ê�”�P�o�;�æ�»�Ò�á  spanning-tree mst pre-standard ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  
�&�Q�f�<�

ö!ª�Ô�� ��-Ð�Ç�½���ù�Ô �•�5-��¡�0  BPDU �Û�Ì�
1M�>�Ô�����Á�æ�P�o�;�
.3�o�Ò�á�¿�å�¿
�•�'�” Multiple STP9ÔMSTP9Õ�é�D�H���o�Q�f�,�Ç
Ð
��Ò�ù�Ô�•

)D
G"›�æ�5-��¡�0�@���C�
���´�Ô�����Á�æ�P�o�;�Ç.3�o�Ð���á�¿���•�'�” show spanning-tree mst �&
�Q�f�<�æ  prestandard �H�\�#�Ç�ñ�æ-+$��Ð���ù�Ô�•

�[ �4�é���â�ê�”�5-��¡�0  BPDU �Û�Ì�
1M�>�Ô�����Á�æ�P�o�;�
.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config-if)# spanning-tree mst pre-standard

.3�o�
#Õ.z�Ô���æ�ê�” show spanning-tree mst  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�»

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•

�¥�Ð�å�» 1��Â

show spanning-tree mst instance-id  $�o�é���f�2�o�H�����,�æ�»�Ò�á�” prestandard �H�\�#�å�ä
�é  Multiple Spanning-Tree9ÔMST9Õ�±�Ž�
-+$��Ò�ù�Ô�•
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spanning-tree mst priority 
�0�o�é�,�D�>�f�#�7�]�o�é���f�,�2�f�,�æ�,���6�4�é�J�\�����]�9���
.3�o�Ô���æ�ê�” spanning-tree 
mst priority  �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�:�H���^�;.3�o�æ�¯�Ô�æ�ê�”
�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

spanning-tree mst instance-id priority  priority 

no spanning-tree mst instance-id priority

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �:�H���^�;�o�ê  32768 �â�Ô�•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�[ �4�é���â�ê�” Multiple Spanning-Tree9ÔMST9Õ���f�,�2�f�,  20 :*  21 �é�,�D�>�f�#�7�]�o  �J�\�����]
�9���
  8192 �æ.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# spanning-tree mst 20-21 priority 8192

.3�o�
#Õ.z�Ô���æ�ê�” show spanning-tree mst instance-id  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�»

instance-id �,�D�>�f�#�7�]�o  ���f�,�2�f�,%¸�Ð�•
±	û�é���f�,�2�f�,�”�B���H�f�â
™�¾�����Ú
���f�,�2�f�,%¸�Ð�”�ù�Ú�ê���f�Q�â
™�¾�����Ú	û1j�é���f�,�2�f�,�
�0�o�â�È�ù
�Ô�•�0�o�â�È��%¸�Ð�ê  0 :*  4094 �â�Ô�•

priority �0�o�Ò�Ú�,�D�>�f�#�7�]�o  ���f�,�2�f�,�é�,���6�4  �J�\�����]�9���
.3�o�Ò�ù�Ô�•
�Î�é.3�o�ê�”�,���6�4�Ç�^�o�;  �,���6�4�ã�Ò�á1¬�ï�Ð������(»�H�æ�Ç5À�Ò�ù�Ô�•�Ê
�Ð�¿�o�
.3�o�Ô���ã�”�,���6�4�Ç�^�o�;  �,���6�4�ã�Ò�á1¬�ï�Ð������(»�H�Ç7��ù��
�ù�Ô�•

�0�o�â�È��%¸�Ð�ê  0 :*  61440 �â�” 4096 �Õ�ß�Ç
��Ò�ù�Ô�•�­
2�å�J�\�����]�9���o
�ê�” 0�” 4096�” 8192�” 12288�” 16384�” 20480�” 24576�” 28672�” 32768�” 36864�”
40960�” 45056�” 49152�” 53248�” 57344�”�Å���î  61440 �â�Ô�•�Ø��
•���é�o�ê�Ô�ô
�á���8�Ð���ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•

�¥�Ð�å�» 1��Â

show spanning-tree mst instance-id  $�o�é���f�2�o�H�����,�é  MST �±�Ž�
-+$��Ò�ù�Ô�•

spanning-tree mst cost MST �é.�%š�æ
ö!ª�Ô���D�,  �&�,�;�
.3�o�Ò�ù�Ô�•

spanning-tree mst port-priority ���f�2�o�H�����,  �J�\�����]�9���
.3�o�Ò�ù�Ô�•
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spanning-tree mst root 
�@�6�;�b�o�"�é"å�Ø�æ�n�à�¿�á  Multiple Spanning-Tree9ÔMST9Õ�^�o�;  �,���6�4�é�J�\�����]�9���Å
���î�2���Q�o�
.3�o�Ô���æ�ê�” spanning-tree mst root �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<
�

ö!ª�Ò�ù�Ô�•�:�H���^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

spanning-tree mst instance-id root { primary  | secondary} [ diameter net-diameter
    [hello-time seconds]]

no spanning-tree mst instance-id root 

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �J�\���Q�]  �^�o�;  �,���6�4�é�J�\�����]�9���ê  24576 �â�Ô�•

�.���f�3�]  �^�o�;  �,���6�4�é�J�\�����]�9���ê  28672 �â�Ô�•

hello �2���S�ê  2 $}�â�Ô�•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å spanning-tree mst instance-id root �&�Q�f�<�ê�”���Õ�C�6�"�O�o�f  �,���6�4�â
ö!ª�Ò�á�Ê�Û�Ð�¿�•

spanning-tree mst instance-id root �&�Q�f�<�
�I
��Ô���ã�”�0�H�;�������ê�Î�é�,���6�4�
�,�D�>�f�#
�7�]�o  ���f�,�2�f�,�é�^�o�;�æ.3�o�Ô���é�æ
 �½�å�J�\�����]�9���
.3�o�Ò���Á�ã�Ò�ù�Ô�•���›�*�,
�9�S  ID �Ç�(�P�o�;�Ð���á�¿���Ú�ü�” �,���6�4�ê���f�,�2�f�,�é�,���6�4  �J�\�����]�9���
  24576 �æ.3
�o�Ò�ù�Ô�•�Î���ê�”�Î�é�o�æ���Þ�á�Î�é�,���6�4�Ç�0�o�Ð���Ú���f�,�2�f�,�é�^�o�;�æ�å���•�'�â�Ô�•
�0�o���f�,�2�f�,�é�^�o�;  �,���6�4�æ�” 24576 �æ�)�Ú�å�¿�,���6�4  �J�\�����]�9���Ç.3�o�Ð���á�¿��
�•�'�”�,���6�4�ê)D0Š�é�J�\�����]�9���
�¨�Ê�é�,���6�4  �J�\�����]�9������  4096 �Ê�Ð�¿�o�æ.3�o�Ò
�ù�Ô  9Ô4096 �ê  4 �F�6�;  �,���6�4  �J�\�����]�9���é�¨
�
Ï�F�6�;�é�o�â�Ô9Õ �•

instance-id �,�D�>�f�#�7�]�o  ���f�,�2�f�,%¸�Ð�•
±	û�é���f�,�2�f�,�”�B���H�f�â
™
�¾�����Ú���f�,�2�f�,%¸�Ð�”�ù�Ú�ê���f�Q�â
™�¾�����Ú	û1j�é���f�,�2�f
�,�
�0�o�â�È�ù�Ô�•�0�o�â�È��%¸�Ð�ê  0 :*  4094 �â�Ô�•

root primary �Î�é�,���6�4�
�•�Ù"›�æ�^�o�;  �,���6�4�æ.3�o�Ò�ù�Ô�•

root secondary �J�\���Q�]  �^�o�;  �,���6�4�æ4Ú�‚�Ç"’!¢�Ò�Ú�•�'�æ�”�Î�é�,���6�4�

�^�o�;  �,���6�4�æ.3�o�Ò�ù�Ô�•

diameter net-diameter 9Ô
›�ç9Õ2 �ß�é���f�<  �,�9�o�*�Z�f4F�æ�,���6�4�é�¨�"�™�
.3�o�Ò�ù�Ô�•
�0�o�â�È��%¸�Ð�ê  2 :*  7 �â�Ô�•�Î�é� �o�b�o�<�ê�” MST ���f�,�2�f�,  0 
�é�•�'�æ�Û�Ì
ö!ª�â�È�ù�Ô�•

hello-time seconds 9Ô
›�ç9Õ�^�o�;  �,���6�4  �&�f�H���!�X�_�o�*�Z�f  �T�6�.�o�+�Æ��1M�>�Ð��
��  hello �I�]�6�+  �J�`�;�&�^  �:�o�2  �Y�>�6�;9Ô BPDU9Õ�é4F4Ò�
.3�o�Ò�ù
�Ô�•�0�o�â�È��%¸�Ð�ê  1 :*  10 $}�â�Ô�•�Î�é� �o�b�o�<�ê�” MST ���f�,�2
�f�,  0 �é�•�'�æ�Û�Ì
ö!ª�â�È�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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spanning-tree mst instance-id root secondary �&�Q�f�<�
�I
��Ô���ã�”���›�*�,�9�S  ID �Ç�(�P�o�;�Ð
���á�¿���Ú�ü�”�0�H�;�������ê�,���6�4  �J�\�����]�9���
�:�H���^�;�o9Ô 327689Õ�Æ�� 28672 �æ���•
�Ò�ù�Ô�•�^�o�;  �,���6�4�æ4Ú�‚�Ç"’!¢�Ò�Ú�•�'�ê�”�Î�é�,���6�4�Ç�4�é�^�o�;  �,���6�4�æ�å���ù�Ô

9Ô�@�6�;�b�o�"�]�é
•�é�,���6�4�Ç�:�H���^�;�é�,���6�4  �J�\�����]�9��  32768 �

ö!ª�Ò�á�¿�á�”�^�o
�;  �,���6�4�æ�å����(»�H�Ç
Ð�¿�•�'9Õ �•

�[ �4�é���â�ê�”�,���6�4�
���f�,�2�f�,  10 �é�^�o�;  �,���6�4�ã�Ò�á.3�o�Ò�”�@�6�;�b�o�""å�Ø�
  4 �æ.3
�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# spanning-tree mst 10 root primary diameter 4

�4�é���â�ê�”�,���6�4�
���f�,�2�f�,  10 �é�.���f�3�]  �^�o�;  �,���6�4�ã�Ò�á.3�o�Ò�”�@�6�;�b�o�""å
�Ø�
  4 �æ.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# spanning-tree mst 10 root secondary diameter 4 

.3�o�
#Õ.z�Ô���æ�ê�” show spanning-tree mst instance-id  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show spanning-tree mst instance-id �0�o���f�,�2�f�,�é  MST �±�Ž�
-+$��Ò�ù�Ô�•

spanning-tree mst forward-time �Ô�ô�á�é  MST ���f�,�2�f�,�æ�ß�¿�á0©1M1ƒ�g�(4F�
.3�o�Ò
�ù�Ô�•

spanning-tree mst hello-time �^�o�;  �,���6�4  �&�f�H���!�X�_�o�*�Z�f  �T�6�.�o�+�Ç1M�>
�Ô��  hello BPDU �é4F4Ò�
.3�o�Ò�ù�Ô�•

spanning-tree mst max-age �,�D�>�f�#�7�]�o�Ç�^�o�;  �,���6�4�Æ���T�6�.�o�+�
���>
�Ô��4F4Ò�
�0�o�Ò�ù�Ô�•

spanning-tree mst max-hops BPDU �Ç�D�È�Ð�����ù�â�é�]�o�+�Z�f�é�N�6�J�™�
.3�o�Ò
�ù�Ô�•
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  spanning-tree port-priority
spanning-tree port-priority
���f�2�o�H�����,  �J�\�����]�9���
.3�o�Ô���æ�ê�” spanning-tree port-priority  ���f�2�o�H�����,  �&
�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�^�o�J�Ç"’!¢�Ò�Ú�•�'�”�,�D�>�f�#�7�]�o�ê�H���b�o
�:���f�#  �,�9�o�;�æ�Ô�����f�2�o�H�����,�
�Í�Î�â�È�ù�Ô�•�:�H���^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f
�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

spanning-tree [vlan vlan-id] port-priority  priority

no spanning-tree [vlan vlan-id] port-priority

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �:�H���^�;�o�ê  128 �â�Ô�•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å ���™  vlan-id �
"í!Û�Ò�Ú�•�'�” �Î�é�&�Q�f�<�ê  VLAN 1 �æ4P1j
ƒ�Ì�����Ú�,�D�>�f�#�7�]�o  ���f�,�2�f
�,�æ1¡!ª�Ð���ù�Ô�•

���f�2�o�H�����,�Ç
����°�á�����á�¿�å�¿  VLAN �æ�ý�”�J�\�����]�9���
.3�o�â�È�ù�Ô�•�Î�é���f
�2�o�H�����,�
  VLAN �æ
����°�á���ã�”.3�o�Ç�­
2�æ�å���ù�Ô�•

spanning-tree vlan vlan-id port-priority priority �&�Q�f�<�Å���î  spanning-tree port-priority priority 
�&�Q�f�<
��Ç�â���f�2�o�H�����,�
.3�o�Ô���•�'�” spanning-tree vlan vlan-id port-priority priority 
�&�Q�f�<�Ç�­
2�æ�å���ù�Ô�•

�,���6�4�Ç�,���6�4  �,�2�6�"�é�T�f�C�o�é�•�'�” spanning-tree [vlan vlan-id] port-priority  priority 
���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�é
•�
���æ�” spanning-tree [vlan vlan-id] cost 
cost ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�”�H���b�o�:���f�#  �,�9�o�;�æ�Ô��
���f�2�o�H�����,�
1¬�ï�Ò�å�Ì���ë�å���ù�Ö���•
Ð�¿�&�,�;�o�
�¨�Ë�æ1¬�ï�Ô����-Ð�Ç�½�����f�2�o
�H�����,�æ
����°�á�”7��¿�&�,�;�o�
�¨�ß�æ1¬�ï�Ð�Ö�����f�2�o�H�����,�æ
����°�á�ù�Ô�•

�[ �4�é���â�ê�”�^�o�J�Ç"’!¢�Ò�Ú�•�'�æ�P�o�;�Ç�H���b�o�:���f�#  �,�9�o�;�æ�å����(»�H�
7��ü���Ç�:
�
$��Ò�ù�Ô�•

Switch(config)# interface gigabitethernet2/0/2

vlan vlan-id 9Ô
›�ç9Õ�,�D�>�f�#�7�]�o  ���f�,�2�f�,�æ4P1j
ƒ�Ì�����Ú  VLAN %¸�Ð�â�Ô�•
VLAN ID !ß� �æ���Þ�á $�o�Ð����
±	û�é  VLAN �”�B���H�f�â
™�¾�����Ú  VLAN 
%¸�Ð�”�ù�Ú�ê���f�Q�â
™�¾�����Ú	û1j�é  VLAN �
�0�o�â�È�ù�Ô�•�0�o�â�È��%¸�Ð
�ê  1 :*  4094 �â�Ô�•

priority �0�o�â�È��%¸�Ð�ê  0 :*  240 �â�” 16 �Õ�ß�Ç
��Ò�ù�Ô�•�­
2�å�o�ê�” 0�” 16�” 32�” 48�”
64�” 80�” 96�” 112�” 128�” 144�” 160�” 176�” 192�” 208�” 224�”�Å���î  240 �â�Ô�•�Ø
��
•���é�o�ê�Ô�ô�á���8�Ð���ù�Ô�•�o�Ç�Ê�Ð�¿�ö�ä�”�J�\�����]�9���Ç7��Ê�å���ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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Switch(config-if)# spanning-tree vlan 20 port-priority 0

�4�é���â�ê�” VLAN 20 :*  25 �â�P�o�;  �J�\�����]�9���o�
.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config-if)# spanning-tree vlan 20-25 port-priority 0

.3�o�
#Õ.z�Ô���æ�ê�” show spanning-tree interface interface-id  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show spanning-tree interface 
interface-id

 $�o�é���f�2�o�H�����,�é�,�D�>�f�#�7�]�o�±�Ž�
-+$��Ò�ù�Ô�•

spanning-tree cost �,�D�>�f�#�7�]�o�é.�%š�æ
ö!ª�Ô���D�,  �&�,�;�
.3�o�Ò�ù�Ô�•

spanning-tree vlan priority �0�o�Ò�Ú�,�D�>�f�#�7�]�o  ���f�,�2�f�,�é�,���6�4  �J�\�����]
�9���
.3�o�Ò�ù�Ô�•
2-582
Catalyst 2975 �«�–�µ�³  �¥�Ð�å�»  �Ü�Ç�“�Þ�å�«

OL-17786-01-J



 

'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  spanning-tree portfast (global configuration)
spanning-tree portfast (global configuration)
PortFast �»���é���f�2�o�H�����,
��â�”�I�]�6�+  �J�`�;�&�^  �:�o�2  �Y�>�6�;9Ô BPDU9Õ�é�H���^�2�]
�f�#�Å���î  BPDU ���o�<�Ï(»�
�#�`�o�C�^�æ���@�o�I�^�æ�Ò�Ú���”�ù�Ú�ê�Ô�ô�á�é5V�;�\�f�"  ���f
�2�o�H�����,
��â  PortFast �Ï(»�
�#�`�o�C�^�æ���@�o�I�^�æ�Ô���æ�ê�” spanning-tree portfast �#�`�o
�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�• BPDU �H���^�2�]�f�#�Ï(»�

ö!ª�Ô���ã�”�,
���6�4  ���f�2�o�H�����,�â�é  BPDU �é1M���>�
$L�[�Ô���Î�ã�Ç�â�È�ù�Ô�• BPDU ���o�<�Ï(»�ê�”
BPDU �
���>�Ô��  PortFast �»�����f�2�o�H�����,�
  errdisable �,�9�o�;�æ�Ò�ù�Ô�•�:�H���^�;.3�o�æ
�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

spanning-tree portfast { bpdufilter default  | bpduguard default | default}

no spanning-tree portfast { bpdufilter default  | bpduguard default | default}

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º BPDU �H���^�2�]�f�#�” BPDU ���o�<�”�Å���î  PortFast �Ï(»�ê�”�X�Î�æ.3�o�Ò�å�¿�Æ�É���”�Ô�ô�á�é
���f�2�o�H�����,�â�:���.�o�I�^�â�Ô�•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �,���6�4�Ç  Per-VLAN Spanning-Tree Plus9ÔPVST+9Õ�U�o�<�” Rapid PVST+ �U�o�<�”�ù�Ú�ê  Multiple 
Spanning-Tree9ÔMST9Õ�U�o�<�â$¿
G�Ò�á�¿���•�'�ê�”�Î�����é�Ï(»�
���@�o�I�^�æ�â�È�ù�Ô�•

spanning-tree portfast bpdufilter default �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�ê�” PortFast 
�»�����f�2�o�H�����,9Ô PortFast 
G
Þ�,�9�o�;�é���f�2�o�H�����,9Õ
��â  BPDU �H���^�2�]�f�#�
�#
�`�o�C�^�æ���@�o�I�^�æ�Ò�ù�Ô�•�Ú�Û�Ò�”�]�f�"�Ç#Õ%��Ò�á�Æ���,���6�4�Ç"’�>  BPDU �é�H���^�2�]
�f�#�
4?�Ž�Ô���ù�â�é4F�æ�”�Î�é���f�2�o�H�����,�Æ��  BPDU �Ç�¿�Ê�ß�Æ1M�>�Ð���ù�Ô�•�,���6�4  ��
�f�2�o�H�����,�æ�’&ï�Ð���Ú�N�,�;�Ç  BPDU �
���>�Ò�å�¿���Á�æ�Ô���æ�ê�”�,���6�4
��â  BPDU �H��
�^�2�]�f�#�
�#�`�o�C�^�æ���@�o�I�^�æ�Ô����-Ð�Ç�½���ù�Ô�• BPDU �
���>�Ò�Ú  PortFast �»�����f
�2�o�H�����,�â�ê  PortFast 
G
Þ�,�9�o�2�,�Ç.�4°�Ð���” BPDU �H���^�2�]�f�#�Ç�:���.�o�I�^�æ�å��
�ù�Ô�•

bpdufilter default PortFast �»�����f�2�o�H�����,
��â  BPDU �H���^�2�]�f�#�
�#�`�o�C�^�æ��
�@�o�I�^�æ�Ò�”���f�<  �,�9�o�*�Z�f�æ�’&ï�Ð���Ú�,���6�4  ���f�2�o�H����
�,�â�é  BPDU �é1M���>�
$L�[�Ò�ù�Ô�•

bpduguard default PortFast �»�����f�2�o�H�����,
��â  BPDU ���o�<�Ï(»�
�#�`�o�C�^�æ���@�o
�I�^�æ�Ò�” BPDU �
���>�Ô��  PortFast �»�����f�2�o�H�����,�
  errdisable �,
�9�o�;�æ�Ò�ù�Ô�•

default �Ô�ô�á�é5V�;�\�f�"  ���f�2�o�H�����,
��â  PortFast �Ï(»�
�#�`�o�C�^�æ��
�@�o�I�^�æ�Ò�ù�Ô�• PortFast �Ï(»�Ç���@�o�I�^�é�•�'�”���f�2�o�H�����,�ê
�I�`�6� �f�#  �,�9�o�;�Æ���H���b�o�:���f�#  �,�9�o�;�æ"å�’$–-��Ò�ù�Ô�•
�Ø�é4Ù�æ�”
�4F�é�,�D�>�f�#�7�]�o  �,�9�o�;�ê���
���ù�Ö���•

�Ü�Ü�î�« �š�f
Æ��
12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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spanning-tree portfast bpdufilter default �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�é.3�o�

�� 
�È�Ô���æ�ê�” spanning-tree bdpufilter ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò
�ù�Ô�•

�@�– BPDU �H���^�2�]�f�#�
 $�o�é���f�2�o�H�����,
��â���@�o�I�^�æ�Ô���Î�ã�ê�”�Ø�é���f�2�o�H��
���,
��â�,�D�>�f�#�7�]�o�
�:���.�o�I�^�æ�Ô���Î�ã�ã�+�Ó�â�½���”�,�D�>�f�#�7�]�o  �^�o�J�Ç"’
!¢�Ô���Î�ã�Ç�½���ù�Ô�•

spanning-tree portfast bpduguard default �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�ê�” PortFast 

G
Þ�,�9�o�;�é���f�2�o�H�����,
��â  BPDU ���o�<�
�#�`�o�C�^�æ���@�o�I�^�æ�Ò�ù�Ô�•�­
2�å.3�o
�â�ê�” PortFast �»�����f�2�o�H�����,�ê  BPDU �
���>�Ò�ù�Ö���• PortFast �»�����f�2�o�H�����,�Ç  
BPDU �
���>�Ò�Ú�•�'�ê�”.z���Ð���á�¿�å�¿-]'Î�é�’&ï�å�ä�é���Á�å�u
2�å.3�o�Ç�=�÷�Ô���Î�ã�
$�
�Ò�á�Å���” BPDU ���o�<�Ï(»�æ���Þ�á���f�2�o�H�����,�ê  errdisable �,�9�o�;�æ�å���ù�Ô�•�»
G�â���f
�2�o�H�����,�
�c�î
G
Þ�Ð�Ö�å�Ì���ë�å���å�¿�é�â�” BPDU ���o�<�Ï(»�ê�u
2�å.3�o�æ�»�Ô���_�K�»
%w�æ�å���ù�Ô�•�(�o�F�,�J�`�C���3�o  �@�6�;�b�o�"�]�â���"�.�,  �P�o�;�Ç�,�D�>�f�#�7�]�o�æ
ó
��Ò
�å�¿���Á�æ�Ô���æ�ê�” BPDU ���o�<�Ï(»�

ö!ª�Ò�ù�Ô�•

spanning-tree portfast bpduguard default �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�é.3�o�

�
� �È�Ô���æ�ê�” spanning-tree bdpuguard ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª
�Ò�ù�Ô�•

�Ô�ô�á�é5V�;�\�f�"  ���f�2�o�H�����,
��â  PortFast �Ï(»�
�#�`�o�C�^�æ���@�o�I�^�æ�Ô���æ�ê�”
spanning-tree portfast default �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�• PortFast 
�ê�”���f�<  �,�9�o�*�Z�f�æ�’&ï�Ô�����f�2�o�H�����,�æ4¢�Þ�á.3�o�Ò�ù�Ô�•�Ø�Á�Ò�å�¿�ã�”�§"’"›�å
�;�P�`�+�o  �^�o�J�Ç
Ú�Ã�â�D�$�6�;  �^�o�J�Ç"’!¢�Ò�”�,���6�4�Å���î�@�6�;�b�o�"�é
G
Þ�Ç�y�Í����
���Î�ã�Ç�½���ù�Ô�•�]�f�"�Ç���6�J�Ô���ã�” PortFast �»�����f�2�o�H�����,�ê�¡�0�é0©1M1ƒ�g�(4F�é&»
1Š�
�Ù�Ú�Õ�æ�”�Ú�Û�Ü�æ�,�D�>�f�#�7�]�o  �H���b�o�:���f�#  �,�9�o�;�æ$–-��Ò�ù�Ô�•

spanning-tree portfast default �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�é.3�o�

�� �È�Ô���æ
�ê�” spanning-tree portfast ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�• no 
spanning-tree portfast default �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ô���ã�”
spanning-tree portfast ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�á���f�2�o�H��
���,�
�X�Î�æ.3�o�Ò�Ú�•�'�
4°�È�”�Ô�ô�á�é���f�2�o�H�����,
��â  PortFast �
�:���.�o�I�^�æ�Ô���Î
�ã�Ç�â�È�ù�Ô�•

�[ �4�é���â�ê�” BPDU �H���^�2�]�f�#�Ï(»�
�#�`�o�C�^�æ���@�o�I�^�æ�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# spanning-tree portfast bpdufilter default

�4�é���â�ê�” BPDU ���o�<�Ï(»�
�#�`�o�C�^�æ���@�o�I�^�æ�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# spanning-tree portfast bpduguard default

�4�é���â�ê�”�Ô�ô�á�é5V�;�\�f�"  ���f�2�o�H�����,
��â  PortFast �Ï(»�
�#�`�o�C�^�æ���@�o�I�^�æ�Ô
���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# spanning-tree portfast default

.3�o�
#Õ.z�Ô���æ�ê�” show running-config  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•
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6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show running-config  û�÷�é
G
Þ.3�o�
-+$��Ò�ù�Ô�•�t�¥�±�Ž�æ�ß�¿�á�ê�” [Cisco IOS 
Configuration Fundamentals Command Reference, Release 12.2] > 
[File Management Commands] > [Configuration File Management 
Commands] �
1¬�ï�Ò�á�Ê�Û�Ð�¿�•

spanning-tree bpdufilter ���f�2�o�H�����,�Ç  BPDU �
1M���>�Ò�å�¿���Á�æ�Ò�ù�Ô�•

spanning-tree bpduguard BPDU �
���>�Ò�Ú���f�2�o�H�����,�
�” errdisable �,�9�o�;�æ�Ò
�ù�Ô�•

spanning-tree portfast (interface 
configuration)

�»���Ô���Ô�ô�á�é  VLAN �]�é $�o�é���f�2�o�H�����,�â�”
PortFast �Ï(»�
���@�o�I�^�æ�Ò�ù�Ô�•
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spanning-tree portfast (interface configuration)
4P1j�Ô���Ô�ô�á�é  VLAN �]�é $�o�é���f�2�o�H�����,
��â  PortFast �Ï(»�
���@�o�I�^�æ�Ô���æ�ê�”
spanning-tree portfast ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�• PortFast �Ï
(»�Ç���@�o�I�^�é�•�'�”���f�2�o�H�����,�ê�I�`�6� �f�#  �,�9�o�;�Æ���H���b�o�:���f�#  �,�9�o�;�æ
"å�’$–-��Ò�ù�Ô�•�Ø�é4Ù�æ�”
�4F�é�,�D�>�f�#�7�]�o  �,�9�o�;�ê���
���ù�Ö���•�:�H���^�;.3�o�æ�¯
�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

spanning-tree portfast [disable | trunk ]

no spanning-tree portfast

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �Ô�ô�á�é���f�2�o�H�����,�â  PortFast �Ï(»�ê�:���.�o�I�^�â�Ô�Ç�”�3���=�R�6�"  ���"�.�,  �P�o�;�â�ê
)D
G"›�æ���@�o�I�^�æ�å���ù�Ô�•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �Î�é�Ï(»�ê�”���f�<  �,�9�o�*�Z�f�æ�’&ï�Ô�����f�2�o�H�����,�æ4¢�Þ�á
ö!ª�Ò�ù�Ô�•�Ø�Á�Ò�å�¿�ã�”
�§"’"›�å�;�P�`�+�o  �^�o�J�Ç
Ú�Ã�â�D�$�6�;  �^�o�J�Ç"’!¢�Ò�”�,���6�4�Å���î�@�6�;�b�o�"�é
G
Þ�Ç�y
�Í�������Î�ã�Ç�½���ù�Ô�•

�;�\�f�"  �P�o�;�â  PortFast �
���@�o�I�^�æ�Ô���æ�ê�” spanning-tree portfast trunk  ���f�2�o�H�����,  
�&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ô����-Ð�Ç�½���ù�Ô�• spanning-tree portfast �&�Q�f�<�ê�”�;
�\�f�"  �P�o�;�â�ê�(�P�o�;�Ð���ù�Ö���•

�,���6�4�Ç  Per-VLAN Spanning-Tree Plus9ÔPVST+9Õ�U�o�<�” Rapid PVST+ �U�o�<�”�ù�Ú�ê  Multiple 
Spanning-Tree9ÔMST9Õ�U�o�<�â$¿
G�Ò�á�¿���•�'�ê�”�Î�é�Ï(»�
���@�o�I�^�æ�â�È�ù�Ô�•

�Î�é�Ï(»�ê���f�2�o�H�����,
��é�Ô�ô�á�é  VLAN �æ�Ç5À�Ò�ù�Ô�•

PortFast �Ï(»�Ç���@�o�I�^�æ.3�o�Ð���á�¿�����f�2�o�H�����,�ê�”�¡�0�é0©1M1ƒ�g�(4F�é&»1Š�
�Ù�Ú�Õ
�æ�”�Ú�Û�Ü�æ�,�D�>�f�#�7�]�o  �H���b�o�:���f�#  �,�9�o�;�æ$–-��Ð���ù�Ô�•

spanning-tree portfast default �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ô���ã�”�Ô�ô�á�é
5V�;�\�f�"  ���f�2�o�H�����,
��â  PortFast �Ï(»�
�#�`�o�C�^�æ���@�o�I�^�æ�â�È�ù�Ô�•�Ú�Û�Ò�”
spanning-tree portfast ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�á�”�#�`�o�C�^
.3�o�

�� �È�Ô���Î�ã�Ç�â�È�ù�Ô�•

spanning-tree portfast default �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�
.3�o�Ô���•�'�ê�”
spanning-tree portfast disable ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�á�”�;�\
�f�"  ���f�2�o�H�����,
•���é���f�2�o�H�����,
��â  PortFast �Ï(»�
���@�o�I�^�æ�â�È�ù�Ô�•

disable 9Ô
›�ç9Õ�0�o�Ð���Ú���f�2�o�H�����,�é  PortFast �Ï(»�
�:���.�o�I�^�æ�Ò�ù�Ô�•

trunk 9Ô
›�ç9Õ�;�\�f� �f�#  ���f�2�o�H�����,�é  PortFast �Ï(»�
���@�o�I�^�æ�Ò�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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�[ �4�é���â�ê�” $�o�é�P�o�;
��â  PortFast �Ï(»�
���@�o�I�^�æ�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# interface gigabitethernet2/0/2
Switch(config-if)# spanning-tree portfast

.3�o�
#Õ.z�Ô���æ�ê�” show running-config  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show running-config  û�÷�é
G
Þ.3�o�
-+$��Ò�ù�Ô�•�t�¥�±�Ž�æ�ß�¿�á�ê�” [Cisco IOS 
Configuration Fundamentals Command Reference, Release 12.2] > 
[File Management Commands] > [Configuration File Management 
Commands] �
1¬�ï�Ò�á�Ê�Û�Ð�¿�•

spanning-tree bpdufilter ���f�2�o�H�����,�â�é  Bridge Protocol Data Unit9ÔBPDU; �I�]�6�+  
�J�`�;�&�^  �:�o�2  �Y�>�6�;9Õ�é1M���>�
$L�[�Ò�ù�Ô�•

spanning-tree bpduguard BPDU �
���>�Ò�Ú���f�2�o�H�����,�
�” errdisable �,�9�o�;�æ�Ò�ù�Ô�•

spanning-tree portfast (global 
configuration)

PortFast �»�����f�2�o�H�����,
��â  BPDU �H���^�2�]�f�#�Ï(»�ù�Ú
�ê  BPDU ���o�<�Ï(»�
�#�`�o�C�^�æ���@�o�I�^�æ�Ô���Æ�”�ù�Ú�ê�Ô
�ô�á�é5V�;�\�f�"  ���f�2�o�H�����,�â  PortFast �Ï(»�
���@�o�I�^�æ
�Ò�ù�Ô�•
2-587
Catalyst 2975 �«�–�µ�³  �¥�Ð�å�»  �Ü�Ç�“�Þ�å�«

OL-17786-01-J



 

'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  spanning-tree transmit hold-count
spanning-tree transmit hold-count
�¤$}1M�>�Ô���I�]�6�+  �J�`�;�&�^  �:�o�2  �Y�>�6�;9Ô BPDU9Õ�é�™�
.3�o�Ô���æ�ê�” spanning-tree 
transmit hold-count �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�:�H���^�;.3�o�æ�¯
�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

spanning-tree transmit hold-count [value]

no spanning-tree transmit hold-count [value]

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �:�H���^�;�o�ê  6 �â�Ô�•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �,���6�4�Ç  Rapid Per-VLAN Spanning-Tree plus9ÔRapid PVST+9Õ�U�o�<�é�•�'�”
µ1M�N�o�^�<  ����
�f�;�o�Ç�Ç
��Ô���ã�” CPU �é
ö!ª ¸�æ�"�È�Ê�Ç5À�Ô����(»�H�Ç�½���ù�Ô�•�Î�é�o�
�ë���Ô�ã�”�&�f
�C�o�+���f�,�é1f�2�Ç
Ð
��Ò�ù�Ô�•�:�H���^�;.3�o�

ö!ª�Ô���Î�ã�
�•�Q�Ò�ù�Ô�•

�[ �4�é���â�ê�”
µ1M�N�o�^�<  �����f�;�
  8 �æ.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# spanning-tree transmit hold-count 8

.3�o�
#Õ.z�Ô���æ�ê�” show spanning-tree mst  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�»

value 9Ô
›�ç9Õ�¤$}1M�>�Ð����  BPDU �™�•�0�o�â�È��%¸�Ð�ê  1 :*  20 �â�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•

�¥�Ð�å�» 1��Â

show spanning-tree mst 
µ1M�N�o�^�<  �����f�;�
�=�û�” Multiple Spanning-Tree
9ÔMST9Õ�é�]�o�+�Z�f.3�o�Å���î�,�9�o�2�,�
-+$��Ò�ù�Ô�•
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spanning-tree uplinkfast 
�]�f�"�ÿ�,���6�4�æ4Ú�‚�Ç"’!¢�Ò�Ú�•�'�”�ù�Ú�ê�,�D�>�f�#�7�]�o�Ç)D
G"›�æ�c.3�o�Ð���Ú�•�'�æ�”�Â
�Ò�¿�^�o�;  �P�o�;�
#t�(4F�â1¬�ï�â�È�����Á�æ�Ô���æ�ê�” spanning-tree uplinkfast �#�`�o�C�^  �&�f
�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�:�H���^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö
!ª�Ò�ù�Ô�•

spanning-tree uplinkfast [max-update-rate pkts-per-second]

no spanning-tree uplinkfast [max-update-rate] 

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º UplinkFast �ê�:���.�o�I�^�â�Ô�•

�•�Â1f�2�ê  150 �D�$�6�; / $}�â�Ô�•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �Î�é�&�Q�f�<�ê�”���"�.�,  �,���6�4
��Û�Ì�â
ö!ª�Ò�ù�Ô�•

UplinkFast �Ï(»�ê�” Rapid PVST+ �ù�Ú�ê  Multiple Spanning-Tree9ÔMST9Õ�U�o�<!ª�æ.3�o�â�È�ù�Ô�Ç�”�,
�D�>�f�#�7�]�o  �U�o�<�
  PVST+ �æ���•�Ô���ù�â�Î�é�Ï(»�ê�:���.�o�I�^9Ô5V���"�9���I9Õ�é�ù�ù�â�Ô�•

UplinkFast �
���@�o�I�^�æ�Ô���ã�”�,���6�4�K
Õ�æ�»�Ò�á���@�o�I�^�æ�å���” VLAN 
±
Ï�â���@�o�I
�^�æ�Ô���Î�ã�ê�â�È�ù�Ö���•

UplinkFast �
���@�o�I�^�ù�Ú�ê�:���.�o�I�^�æ�Ô���ã�”�Ô�ô�á�é5V�,�2�6�"  �P�o�;�é���f�2�o�H����
�,
��â�” Cross-Stack UplinkFast9ÔCSUF9Õ�ý)D
G"›�æ���@�o�I�^�ù�Ú�ê�:���.�o�I�^�æ�å���ù�Ô�•
CSUF �ê�”�]�f�"�ù�Ú�ê�,���6�4�æ4Ú�‚�Ç�½���•�'�”�ù�Ú�ê�,�D�>�f�#�7�]�o�Ç)D
G"›�æ�c.3�o�Ð���Ú
�•�'�æ�”�Â�Ò�¿�^�o�;  �P�o�;�
#t�(4F�â1¬�ï�â�È�����Á�æ�Ò�ù�Ô�•

UplinkFast �
���@�o�I�^�æ�Ô���ã�” �Ô�ô�á�é  VLAN �é�,���6�4  �J�\�����]�9���Ç  49152 �æ.3�o�Ð���ù
�Ô�•�D�,  �&�,�;�
  3000 �Â�)�æ���•�Ò�á  UplinkFast �
���@�o�I�^�æ�Ò�Ú�•�'�”�ù�Ú�ê�D�,  �&�,�;�
  
3000 �Â�)�æ���•�Ò�Ú�ã�È�æ  UplinkFast �Ç�Ô�â�æ���@�o�I�^�æ.3�o�Ð���á�¿���•�'�ê�”�Ô�ô�á�é���f
�2�o�H�����,�Å���î  VLAN �;�\�f�"�é�D�,  �&�,�;�Ç  3000 �Û�Ì�Ç
��Ò�ù�Ô9Ô�D�,  �&�,�;�
  3000 
•
�
�æ���•�Ò�Ú�•�'�”�D�,  �&�,�;�ê���•�Ð���ù�Ö��9Õ �•�,���6�4  �J�\�����]�9���Å���î�D�,  �&�,�;�
���•
�Ô���ã�”�,���6�4�Ç�^�o�;  �,���6�4�æ�å����(»�H�Ç
Ð
��Ò�ù�Ô�•

�:�H���^�;�o�
���•�Ò�á�¿�å�¿�•�'�” UplinkFast �
�:���.�o�I�^�æ�Ô���ã�”�K  VLAN �é�,���6�4  �J�\
�����]�9���ã�K���f�2�o�H�����,�é�D�,  �&�,�;�Ç�:�H���^�;�o�æ.3�o�Ð���ù�Ô�•

�^�o�;  �P�o�;�æ4Ú�‚�Ç"’!¢�Ò�á�¿���Î�ã�Ç�,�D�>�f�#�7�]�o�â���´�Ð�����ã�” UplinkFast �ê�,���6�4
�
�Ú�Û�Ü�æ
•�§�^�o�;  �P�o�;�æ���•�Ò�á�”�Â�Ò�¿�^�o�;  �P�o�;�
"å�’�H���b�o�:���f�#  �,�9�o�;�æ$–
-��Ð�Ö�ù�Ô�•�Î�é4F�”�;�P�`�+�o���•1b#n�Ç1M�>�Ð���ù�Ô�•

max-update-rate pkts-per-second 9Ô
›�ç9Õ�•�Â�D�$�6�;�
1M�>�Ô���ã�È�é  1 $}4F�é�D�$�6�;�™�â
�Ô�•�0�o�â�È��%¸�Ð�ê  0 :*  32000 �â�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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UplinkFast �Ï(»�Ç
ö!ª�Ô�����f�2�o�H�����,�â�”�^�o�;  ���o�<�
���@�o�I�^�æ�Ò�å�¿�â�Ê�Û�Ð�¿�•
UplinkFast �

ö!ª�Ô���ã�”4Ú�‚"’!¢�(�æ9Ô�I�`�6� �f�#  �,�9�o�;�é9Õ�C�6�"���6�J  ���f�2�o�H�����,
�Ç�^�o�;  �P�o�;�æ�å���ù�Ô�•�Ò�Æ�Ò�”�+�(�æ�^�o�;  ���o�<�ý���@�o�I�^�æ�å�Þ�á�¿�Ú�•�'�ê�”
UplinkFast �Ï(»�Ç
ö!ª�Ô���Ô�ô�á�é�C�6�"���6�J  ���f�2�o�H�����,�Ç  root-inconsistent9Ô�I�`�6�"9Õ�æ
�å���”�H���b�o�:���f�#  �,�9�o�;�æ$–-��â�È�å�Ê�å���ù�Ô�•

max-update-rate �
  0 �æ.3�o�Ô���ã�”�,�9�o�*�Z�f�
�G(��Ô���H�_�o�S�Ç!¢�‘�Ð���Õ�”�’&ï�é�¾�¿�ß�”
�,�D�>�f�#�7�]�o  �;�P�`�+�o�é�&�f�C�o�+���f�,�æ-Ð�Ô���(4F�Ç43�Ê�å���ù�Ô�•

�[ �4�é���â�ê�” UplinkFast �
���@�o�I�^�æ�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# spanning-tree uplinkfast 

.3�o�
#Õ.z�Ô���æ�ê�” show spanning-tree summary  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show spanning-tree summary �,�D�>�f�#�7�]�o  ���f�2�o�H�����,  �,�9�o�;�é�(�Q�]�o�
-+
$��Ò�ù�Ô�•

spanning-tree vlan root primary �Î�é�,���6�4�
�•�Ù"›�æ�^�o�;  �,���6�4�æ.3�o�Ò�ù�Ô�•
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  spanning-tree vlan
spanning-tree vlan
VLAN 
±
Ï�â�,�D�>�f�#�7�]�o�
.3�o�Ô���æ�ê�” spanning-tree vlan �#�`�o�C�^  �&�f�H���!�X�_�o
�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�:�H���^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

spanning-tree vlan vlan-id [forward-time  seconds | hello-time seconds | max-age seconds | 
    priority  priority | root { primary  | secondary} [ diameter net-diameter
    [hello-time seconds]]]

no spanning-tree vlan vlan-id [forward-time  | hello-time | max-age | priority  | root] 

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �Ô�ô�á�é  VLAN �â�,�D�>�f�#�7�]�o�Ç���@�o�I�^�â�Ô�•

0©1M1ƒ�g�(4F�ê 15 $}�â�Ô�•

hello �2���S�ê  2 $}�â�Ô�•

�­
2�¼4¢�ê  20 $}�â�Ô�•

vlan-id �,�D�>�f�#�7�]�o  ���f�,�2�f�,�æ4P1j
ƒ�Ì�����Ú  VLAN %¸�Ð�â�Ô�•
VLAN ID !ß� �æ���Þ�á $�o�Ð����
±	û�é  VLAN �”�B���H�f�â
™�¾�����Ú  
VLAN %¸�Ð�”�ù�Ú�ê���f�Q�â
™�¾�����Ú	û1j�é  VLAN �
�0�o�â�È�ù�Ô�•
�0�o�â�È��%¸�Ð�ê  1 :*  4094 �â�Ô�•

forward-time  seconds 9Ô
›�ç9Õ�0�o�Ò�Ú�,�D�>�f�#�7�]�o  ���f�,�2�f�,�é0©1M1ƒ�g�(4F�
.3�o�Ò
�ù�Ô�•0©1M1ƒ�g�(4F�æ�ê�”���f�2�o�H�����,�Ç0©1M�
4?�Ž�Ô���ù�â�æ�”�]
�,�>�f�#  �,�9�o�;�Å���î�\�o�>�f�#  �,�9�o�;�Ç&î&ï�Ô���(4F�
�0�o�Ò�ù
�Ô�•�0�o�â�È��%¸�Ð�ê  4 :*  30 $}�â�Ô�•

hello-time seconds 9Ô
›�ç9Õ�^�o�;  �,���6�4  �&�f�H���!�X�_�o�*�Z�f  �T�6�.�o�+�Æ��1M�>�Ð��
��  hello �I�]�6�+  �J�`�;�&�^  �:�o�2  �Y�>�6�;9Ô BPDU9Õ�é4F4Ò�
.3�o�Ò�ù
�Ô�•�0�o�â�È��%¸�Ð�ê  1 :*  10 $}�â�Ô�•

max-age seconds 9Ô
›�ç9Õ�,�D�>�f�#�7�]�o�Ç�^�o�;  �,���6�4�Æ���T�6�.�o�+�
���>�Ô��4F
4Ò�
.3�o�Ò�ù�Ô�•�,���6�4�Ç�Î�é���f�2�o�C�^�]�æ�^�o�;  �,���6�4�Æ��  
BPDU �T�6�.�o�+�
���>�Ò�å�¿�•�'�ê�”�,�D�>�f�#�7�]�o  �;�P�`�+�o�Ç
�c.�%š�Ð���ù�Ô�•�0�o�â�È��%¸�Ð�ê  6 :*  40 $}�â�Ô�•

priority  priority 9Ô
›�ç9Õ�0�o�Ò�Ú�,�D�>�f�#�7�]�o  ���f�,�2�f�,�é�,���6�4  �J�\�����]
�9���
.3�o�Ò�ù�Ô�•�Î�é.3�o�ê�”�,�2�f�<���`�f  �,���6�4�ù�Ú�ê�,�2�6�"
�é�,���6�4�Ç�^�o�;  �,���6�4�ã�Ò�á1¬�ï�Ð������(»�H�æ�Ç5À�Ò�ù�Ô�•�Ê�Ð
�¿�o�
.3�o�Ô���ã�”�,���6�4�Ç�^�o�;  �,���6�4�ã�Ò�á1¬�ï�Ð������(»�H�Ç
7��ù���ù�Ô�•

�0�o�â�È��%¸�Ð�ê  0 :*  61440 �â�” 4096 �Õ�ß�Ç
��Ò�ù�Ô�•�­
2�å�J�\����
�]�9���o�ê�” 4096�” 8192�” 12288�” 16384�” 20480�” 24576�” 28672�”
32768�” 36864�” 40960�” 45056�” 49152�” 53248�” 57344�”�Å���î  61440 
�â�Ô�•�Ø��
•���é�o�ê�Ô�ô�á���8�Ð���ù�Ô�•

root primary 9Ô
›�ç9Õ�Î�é�,���6�4�
�•�Ù"›�æ�^�o�;  �,���6�4�æ.3�o�Ò�ù�Ô�•

root secondary 9Ô
›�ç9Õ�J�\���Q�]  �^�o�;  �,���6�4�æ4Ú�‚�Ç"’!¢�Ò�Ú�•�'�æ�”�Î�é�,���6
�4�
�^�o�;  �,���6�4�æ.3�o�Ò�ù�Ô�•

diameter net-diameter 9Ô
›�ç9Õ2 �ß�é���f�<  �,�9�o�*�Z�f4F�æ�,���6�4�é�¨�"�™�
.3�o�Ò�ù�Ô�•
�0�o�â�È��%¸�Ð�ê  2 :*  7 �â�Ô�•
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  spanning-tree vlan
�J�\���Q�]  �^�o�;  �,���6�4�é�J�\�����]�9���ê  24576 �â�Ô�•

�.���f�3�]  �^�o�;  �,���6�4�é�J�\�����]�9���ê  28672 �â�Ô�•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å STP �
�:���.�o�I�^�æ�Ô���ã�” VLAN �ê�,�D�>�f�#�7�]�o  �;�P�`�+�o�ó�é
ó
��
�—�[�Ò�ù�Ô�•%¤!�
�
�é�3���f A���é���f�2�o�H�����,�ê�”�3���f A���é�ù�ù�â�Ô�•���>�Ð���Ú  BPDU �ê�”
•�é�Q�^�4� �V
�,�;  �H�_�o�S�ã�+�}�æ0©1M�Ð���ù�Ô�• STP �Ç�:���.�o�I�^�é�•�'�” VLAN �ê�^�o�J�é���´�ÿ$L�[�
-�
�¿�ù�Ö���•

 û�÷���"�9���I�â�å�¿  VLAN 
��â  STP �
�:���.�o�I�^�æ�Ò�Ú���”���•�
#Õ.z�Ô���æ�ê�” show 
running-config �ù�Ú�ê  show spanning-tree vlan vlan-id  $�­  EXEC �&�Q�f�<�

ö!ª�Ò�ù�Ô�•.3�o�ê�”
VLAN �Ç���"�9���I�â�½���•�'�æ�­
2�ã�å���ù�Ô�•

STP �
�:���.�o�I�^�æ�Ô���Æ�”�c�î���@�o�I�^�æ�Ô���ã�”�:���.�o�I�^�ù�Ú�ê���@�o�I�^�æ�Ô��  
VLAN %¸�Ð�
�0�o�â�È�ù�Ô�•

VLAN �
�:���.�o�I�^�æ�Ò�á�Æ�����@�o�I�^�æ�Ò�Ú�•�'�”�Ø�é  VLAN �æ
����°�á�����á�¿�Ú�Ô�ô�á�é  
VLAN �ê�•�È&ï�È�T�f�C�o�ã�å���ù�Ô�•�Ú�Û�Ò�”�Ô�ô�á�é�,�D�>�f�#�7�]�o  �I�]�6�+  �D�\�T�o�2�ê�0
�é.3�o9Ô VLAN �Ç�:���.�o�I�^�æ�å��"å�è�é.3�o9Õ�æ�¯���ù�Ô�•

���f�2�o�H�����,�Ç
����°�á�����á�¿�å�¿  VLAN 
��â�”�,�D�>�f�#�7�]�o  ���J�*�Z�f�
���@�o�I�^�æ
�Ô���Î�ã�Ç�â�È�ù�Ô�•���f�2�o�H�����,�æ.3�o�

����°�á���ã�”.3�o�Ç�­
2�æ�å���ù�Ô�•

max-age seconds �
.3�o�Ô���ã�”�0�o�Ð���Ú���f�2�o�C�^�]�æ�,���6�4�Ç�^�o�;  �,���6�4�Æ��  BPDU 
�
���>�Ò�å�Æ�Þ�Ú�•�'�æ�”�,�D�>�f�#�7�]�o  �;�P�`�+�o�Ç�c.�%š�Ð���ù�Ô�• max-age �é.3�o�o�ê�”
hello-time �é.3�o�o�����ý�"�È�Ê�å�Ì���ë�å���ù�Ö���•

spanning-tree vlan vlan-id root �&�Q�f�<�ê�”���Õ�C�6�"�O�o�f  �,���6�4�â
ö!ª�Ò�á�Ê�Û�Ð�¿�•

spanning-tree vlan vlan-id root �&�Q�f�<�
�I
��Ô���ã�”�0�H�;�������ê�&  VLAN �é û�÷�é�^�o�;  �,
���6�4�é�,���6�4  �J�\�����]�9���
#Õ.z�Ò�ù�Ô�•���›�*�,�9�S  ID �Ç�(�P�o�;�Ð���á�¿���Ú�ü�”�,���6
�4�ê�0�o�Ð���Ú  VLAN �é�,���6�4  �J�\�����]�9���
  24576 �æ.3�o�Ò�ù�Ô�•�Î���ê�”�Î�é�o�æ���Þ�á�Î
�é�,���6�4�Ç�0�o�Ð���Ú  VLAN �é�^�o�;�æ�å���•�'�â�Ô�•�0�o�Ð���Ú  VLAN �é�^�o�;  �,���6�4�æ  
24576 �æ�)�Ú�å�¿�,���6�4  �J�\�����]�9���Ç.3�o�Ð���á�¿���•�'�”�,���6�4�ê�Ø�é  VLAN �æ�ß�¿�á�”
)D0Š�é�J�\�����]�9���
�¨�Ê�é�,���6�4  �J�\�����]�9������  4096 �Û�Ì�Ê�Ð�¿�o�æ.3�o�Ò�ù�Ô  9Ô4096 
�ê  4 �F�6�;  �,���6�4  �J�\�����]�9���é�¨
�
Ï�F�6�;�é�o�â�Ô9Õ �•

spanning-tree vlan vlan-id root secondary �&�Q�f�<�
�I
��Ô���ã�”���›�*�,�9�S  ID �Ç�(�P�o�;�Ð��
�á�¿���Ú�ü�”�0�H�;�������ê�,���6�4  �J�\�����]�9���
�:�H���^�;�o9Ô 327689Õ�Æ�� 28672 �æ���•�Ò
�ù�Ô�•�^�o�;  �,���6�4�æ4Ú�‚�Ç"’!¢�Ò�Ú�•�'�æ�”�Î�é�,���6�4�Ç�4�é�^�o�;  �,���6�4�æ�å���ù�Ô

9Ô�@�6�;�b�o�"�]�é
•�é�,���6�4�Ç�:�H���^�;�é�,���6�4  �J�\�����]�9��  32768 �

ö!ª�Ò�á�¿�á�”�^�o
�;  �,���6�4�æ�å����(»�H�Ç
Ð�¿�•�'9Õ �•

�[ �4�é���â�ê�” VLAN 5 
��â  STP �
�:���.�o�I�^�æ�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# no spanning-tree vlan 5

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
2-592
Catalyst 2975 �«�–�µ�³  �¥�Ð�å�»  �Ü�Ç�“�Þ�å�«

OL-17786-01-J



 

'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  spanning-tree vlan
.3�o�
#Õ.z�Ô���æ�ê�” show spanning-tree  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•�Î�é���f�,�2�f�,�é�]
�,�;�æ�” VLAN 5 �ê-+$��Ð���ù�Ö���•

�4�é���â�ê�” VLAN 20 �ã  VLAN 25 �é�,�D�>�f�#�7�]�o�æ�ß�¿�á�”0©1M�(4F�
  18 $}�æ.3�o�Ô���Ç�:�

$��Ò�ù�Ô�•

Switch(config)# spanning-tree vlan 20,25 forward-time 18

�4�é���â�ê�” VLAN 20 :*  24 �é�,�D�>�f�#�7�]�o�æ�ß�¿�á�” hello 1ƒ�g�(4F�
  3 $}�æ.3�o�Ô���Ç�:�
$�
�Ò�ù�Ô�•

Switch(config)# spanning-tree vlan 20-24 hello-time 3

�4�é���â�ê�” VLAN 20 �é�,�D�>�f�#�7�]�o�æ�ß�¿�á�”�­
2�¼4¢�
  30 $}�æ.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# spanning-tree vlan 20 max-age 30

�4�é���â�ê�” �,�D�>�f�#�7�]�o  ���f�,�2�f�,  100 �Å���î���f�,�2�f�,  105 :*  108 �é  max-age �D�\�T�o
�2�
�:�H���^�;�o�æ�¯�Ô�Ç�:�
$��Ò�ù�Ô�•

Switch(config)# no spanning-tree vlan 100, 105-108 max-age

�4�é���â�ê�” VLAN 20 �é�,�D�>�f�#�7�]�o�æ�ß�¿�á�”�J�\�����]�9���
  8192 �æ.3�o�Ô���Ç�:�
$��Ò
�ù�Ô�•

Switch(config)# spanning-tree vlan 20 priority 8192

�4�é���â�ê�”�,���6�4�
  VLAN 10 �é�^�o�;  �,���6�4�ã�Ò�á.3�o�Ò�”�@�6�;�b�o�""å�Ø�
  4 �æ.3�o�Ô��
�Ç�:�
$��Ò�ù�Ô�•

Switch(config)#  spanning-tree vlan 10 root primary diameter 4

�4�é���â�ê�” �,���6�4�
  VLAN 10 �é�.���f�3�]  �^�o�;  �,���6�4�ã�Ò�á.3�o�Ò�” �@�6�;�b�o�""å�Ø�
  4 
�æ.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# spanning-tree vlan 10 root secondary diameter 4 

.3�o�
#Õ.z�Ô���æ�ê�” show spanning-tree vlan vlan-id  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show spanning-tree vlan �,�D�>�f�#�7�]�o�±�Ž�
-+$��Ò�ù�Ô�•

spanning-tree cost �,�D�>�f�#�7�]�o�é.�%š�æ
ö!ª�Ô���D�,  �&�,�;�
.3�o�Ò�ù�Ô�•

spanning-tree guard 1¬�ï�Ð���Ú���f�2�o�H�����,�æ�»���Ô���Ô�ô�á�é  VLAN �æ�»�Ò�á�”
�^�o�;  ���o�<�Ï(»�ù�Ú�ê�^�o�J  ���o�<�Ï(»�
���@�o�I�^�æ�Ò�ù�Ô�•

spanning-tree port-priority ���f�2�o�H�����,  �J�\�����]�9���
.3�o�Ò�ù�Ô�•

spanning-tree portfast (global 
configuration)

PortFast �»�����f�2�o�H�����,
��â  BPDU �H���^�2�]�f�#�Ï(»�ù�Ú
�ê  BPDU ���o�<�Ï(»�
�#�`�o�C�^�æ���@�o�I�^�æ�Ô���Æ�”�ù�Ú�ê�Ô
�ô�á�é5V�;�\�f�"  ���f�2�o�H�����,�â  PortFast �Ï(»�
���@�o�I�^�æ
�Ò�ù�Ô�•

spanning-tree portfast 
(interface configuration)

�»���Ô���Ô�ô�á�é  VLAN �]�é $�o�é���f�2�o�H�����,�â�” PortFast 
�Ï(»�
���@�o�I�^�æ�Ò�ù�Ô�•

spanning-tree uplinkfast UplinkFast �Ï(»�
���@�o�I�^�æ�Ò�”�Â�Ò�¿�^�o�;  �P�o�;�
#t�(4F
�â1¬�ï�â�È�����Á�æ�Ò�ù�Ô�•
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speed
10/100 Mb/$}�P�o�;�ù�Ú�ê  10/100/1000 Mb/$}�P�o�;�é1f�2�
�0�o�Ô���æ�ê�” speed ���f�2�o�H����
�,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�P�o�;�
�:�H���^�;�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<
�é  no �»�|�ù�Ú�ê  default �»�|�

ö!ª�Ò�ù�Ô�•

speed { 10 | 100 | 1000 | auto [10 | 100 | 1000] | nonegotiate}

no speed

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �:�H���^�;�ê  auto �â�Ô�•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å SFP �U�+�X�o�^  �P�o�;�Ç)D
G�@�'�*���o�*�Z�f�
�(�P�o�;�Ò�á�å�¿�:�C���,�æ�’&ï�Ð���á�¿���•�'�”
�@�'�*���o�;�Ò�å�¿���Á�æ9Ô nonegotiate9Õ1f�2�
.3�o�â�È�ù�Ô�•

1f�2�Ç  auto �æ.3�o�Ð���á�¿���•�'�”�,���6�4�ê�]�f�"�é
û�»�¥�é�:�C���,�ã1f�2.3�o�æ�ß�¿�á�@�'�*
���o�;�Ò�”1f�2�
�@�'�*���o�;�Ð���Ú�o�æ�•�Ù"›�æ.3�o�Ò�ù�Ô�•�:�X�J�_�6�"�,.3�o�ê�]�f�"�é
�%5�â
�é.3�o�Ç�•�È&î�Ç���ù�Ô�Ç�”�Î���æ�����”�:�X�J�_�6�"�,.3�o�æ#f"ë�Ç!¢�Ó���Î�ã�Ç�½���ù�Ô�•

�\���f�é
�%5�Ç)D
G�@�'�*���o�*�Z�f�
�(�P�o�;�Ô���•�'�”�:�H���^�;)D
G�@�'�*���o�*�Z�f.3�o�
�•
�Q�Ò�ù�Ô�•���f�2�o�H�����,  1 �ß�Ç)D
G�@�'�*���o�*�Z�f�
�(�P�o�;�Ò�”"ç�»�¥�Ç�(�P�o�;�Ò�å�¿�•
�'�”�(�P�o�;�¥�ê  auto .3�o�

ö!ª�Ò�ù�Ô�Ç�”"ç�»�¥�æ�:�X�J�_�6�"�,�Å���î1f�2�
.3�o�Ò�ù�Ô�•

�@�– ���f�2�o�H�����,1f�2�ã�:�X�J�_�6�"�,  �U�o�<�é.3�o�
���•�Ô���ã�”���f�2�o�H�����,�
�*�V�6�;
�3���f�Ò�”�c.3�o
��æ�c�2���@�o�I�^�æ�Ô���•�'�Ç�½���ù�Ô�•

�,���6�4�é1f�2�Å���î�:�X�J�_�6�"�,�é�D�\�T�o�2�é.3�o�æ4P�Ô���H�ç
P5Ä�ê�”�Î�é�]�]�o�,�æ�»���Ô
���0�H�;������  �&�f�H���!�X�_�o�*�Z�f  �����<�é�Ÿ Configuring Interface Characteristics� �é%(�

ó�–
�Ò�á�Ê�Û�Ð�¿�•

10 �P�o�;�ê  10 Mb/$}�â$¿
G�Ò�ù�Ô�•

100 �P�o�;�ê  100 Mb/$}�â$¿
G�Ò�ù�Ô�•

1000 �P�o�;�ê  1000 Mb/$}�â$¿
G�Ò�ù�Ô�•�Î�é���J�*�Z�f�ê�” 10/100/1000 Mb/$}�P�o
�;�Û�Ì�â�­
2�â�½���”-+$��Ð���ù�Ô�•

auto �P�o�;�ê�”�]�f�"�é"ç�»�¥�é�P�o�;�é
G
Þ1f�2�
)D
G"›�æ���´�Ò�ù�Ô�• 10�” 100�”
�ù�Ú�ê  1000 � �o�b�o�<�ã�ã�ý�æ  auto � �o�b�o�<�

ö!ª�Ô���ã�”�P�o�;�ê�0�o�é
1f�2�â)D
G�@�'�*���o�;�Ò�ù�Ô�•

nonegotiate )D
G�@�'�*���o�*�Z�f�Ç�:���.�o�I�^�æ�å���”�P�o�;�ê  1000 Mb/$}�â$¿
G�Ò�ù�Ô 
9Ô1000BASE-T SFP �â�ê  nonegotiate � �o�b�o�<�ê�(�P�o�;�Ð���á�¿�ù�Ö��9Õ �•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  speed
�[ �4�é���â�ê�”�P�o�;�é1f�2�
  100 Mb/$}�æ.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# speed 100

�4�é���â�ê�”�P�o�;�Ç  10 Mb/$}�â�Û�Ì)D
G�@�'�*���o�;�Ô�����Á�æ.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# speed auto 10

�4�é���â�ê�”�P�o�;�Ç  10 Mb/$}�ù�Ú�ê  100 Mb/$}�â�Û�Ì)D
G�@�'�*���o�;�Ô�����Á�æ.3�o�Ô���Ç�:�

$��Ò�ù�Ô�•

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# speed auto 10 100 

.3�o�
#Õ.z�Ô���æ�ê�” show interfaces  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

duplex �:�X�J�_�6�"�,  �U�o�<�é
G
Þ�
�0�o�Ò�ù�Ô�•

show interfaces �Ô�ô�á�é���f�2�o�H�����,�ù�Ú�ê $�o�é���f�2�o�H�����,�Õ�­�é&Ô.��±�Ž
�
-+$��Ò�ù�Ô�•
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  srr-queue bandwidth limit
srr-queue bandwidth limit
�P�o�;�é�¨�"�´
��
�Ù4¢�Ô���æ�ê�” srr-queue bandwidth limit  ���f�2�o�H�����,  �&�f�H���!�X�_�o
�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�:�H���^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

srr-queue bandwidth limit  weight1 

no srr-queue bandwidth limit

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �P�o�;�ê�_�o�;�Ù4¢�Ð���á�Å���Õ�” 100% �æ.3�o�Ð���ù�Ô�•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �Î�é�&�Q�f�<�
  80% �æ.3�o�Ò�Ú�•�'�”�P�o�;�ê  20% �é�(4F�ê�����<�^ A���æ�å���ù�Ô�•�\���f  �_�o
�;�ê�’&ï1f�2�é  80% �æ
��Ç���ù�Ô�•�B�o�<�������ê�\���f  �_�o�;�Ç  6 �ß�Õ�ß�Ç
��Ô�����Á.ž�›�Ò�á�¿
���é�â�”�Î�é�o�ê�\#Õ�â�ê�½���ù�Ö���•

>&�@>' �´
�� �X�o�é�:�H���^�;.3�o�ê�”�ö�ã���ä�é A�+�æ1¡�Ò�á�¿�ù�Ô�•�´
�� �X�o�æ�ß�¿�á
 �½!�.��Ò�Ú�Á
�Ã�â�”�Î�����é.3�o�Ç�Y�o�)�é  Quality of Service9ÔQoS; �(�o�F�,� /°9Õ�0�]�X�o�*�Z�f�
�)�Ú�Ð�å�¿
�ã�Í�¿�Ò�Ú�•�'�Û�Ì�”.3�o�
���•�â�È�ù�Ô�•

�[ �4�é���â�ê�”�P�o�;�
  800 Mb/$}�æ�Ù4¢�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# interface gigabitethernet2/0/1
Switch(config-if)# srr-queue bandwidth limit 80

.3�o�
#Õ.z�Ô���æ�ê�” show mls qos interface [interface-id] queueing  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

weight1 �Ù4¢�Ð�����P�o�;1f�2�é�D�o�.�f�;�•�0�o�â�È��%¸�Ð�ê  10 :*  90 �â�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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  srr-queue bandwidth limit
6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

mls qos queue-set output buffers �C�6�H���
� �X�o�.�6�;�æ
����°�á�ù�Ô�•

mls qos srr-queue output cos-map Class of Service9ÔCoS; �(�o�F�,  �"�\�,9Õ�o�
�´
�� �X�o�”
�ù�Ú�ê� �X�o�ã�,�_�6�*�X�N�o�^�<  ID �æ�Q�6�G�f�#�Ò�ù�Ô�•

mls qos srr-queue output dscp-map Differentiated Services Code Point9ÔDSCP9Õ�o�
�´
�� �X�o�”
�ù�Ú�ê� �X�o�ã�,�_�6�*�X�N�o�^�<  ID �æ�Q�6�G�f�#�Ò�ù�Ô�•

mls qos queue-set output threshold Weighted Tail-Drop9ÔWTD; 2€�ú
ƒ�È�9�o�^�D�È9Õ�,�_�6
�*�X�N�o�^�<�
.3�o�Ò�”�C�6�H���é���L���\�F�]�9���
�;.=
�Ò�”� �X�o�.�6�;�æ�»�Ô���¨�"�T�U�]
����°�á�
.3�o�Ò�ù�Ô�•

queue-set � �X�o�.�6�;�æ�»�Ô���P�o�;�
�Q�6�G�f�#�Ò�ù�Ô�•

show mls qos interface queueing QoS �±�Ž�
-+$��Ò�ù�Ô�•

srr-queue bandwidth shape �*���o�G�f�#�Ð���Ú2€�ú�

����°�á�”�P�o�;�æ�Q�6�G�f�#�Ð
���Ú�´
�� �X�o  4 �ß�â�ê�^�÷�
�*���o�G�f�#�Ò�ù�Ô�•

srr-queue bandwidth share �R�­�Ô��2€�ú�

����°�á�”�P�o�;�æ�Q�6�G�f�#�Ð���Ú�´
�
� �X�o  4 �ß�â�ê�^�÷�
�R�­�Ò�ù�Ô�•
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  srr-queue bandwidth shape
srr-queue bandwidth shape
�*���o�G�f�#  �������;�

����°�á���Î�ã�â�”�P�o�;�æ�Q�6�G�f�#�Ð���Ú  4 �ß�é�´
�� �X�o
��â�ê�^�÷
�*���o�G�f�#�
���@�o�I�^�æ�Ô���æ�ê�” srr-queue bandwidth shape ���f�2�o�H�����,  �&�f�H���!�X
�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�:�H���^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

srr-queue bandwidth shape weight1 weight2 weight3 weight4

no srr-queue bandwidth shape 

>&�@>'

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º weight1 �ê  25 �æ.3�o�Ð���ù�Ô�• weight2�” weight3�” weight4 �ê�Ø���Ù��  0 �æ.3�o�Ð���”�Î�����é
� �X�o�ê�R�­�U�o�<�æ�å���ù�Ô�•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å shaped �U�o�<�â�ê�”� �X�o�ê�ê�^�÷�é�D�o�.�f�;�ã�Ò�á�;.=�Ð���”�Î�é2‚�æ�_�o�;�Ù4¢�Ð���ù�Ô�•�]
�f�"�Ç�����<�^�é�•�'�â�ý�”�*���o�G�f�#�Ð���Ú�;�\�H���6�"�ê
����°�á�����Ú�ê�^�÷�
/å�Ã�á
ö!ª�â
�È�ù�Ö���•�C�o�,�;�H�é�½���;�\�H���6�"�
�,�S�o�-�æ�Ô���”�ù�Ú�ê43�¼�æ�
�Ú�Þ�á�´
��
�,�S�o�-�æ
�Ô���Ú�ü�æ�”�*���o�G�f�#�

ö!ª�Ò�ù�Ô�•

shaped �U�o�<�ê�” shared �U�o�<�
�u
2�æ�Ò�ù�Ô�•

srr-queue bandwidth shape ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�á�*���o�G
�f�#�Ð���Ú� �X�o�é2€�ú�
  0 �æ.3�o�Ô���ã�”�Î�é� �X�o�ê  shared �U�o�<�æ
ó
��Ò�ù�Ô�• srr-queue 
bandwidth shape �&�Q�f�<�â�0�o�Ð���Ú2€�ú�ê�u-Þ�Ð���” srr-queue bandwidth share ���f�2�o�H����
�,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�â.3�o�Ð���Ú� �X�o�é2€�ú�Ç�­
2�æ�å���ù�Ô�•

�+�Ó�P�o�;�é� �X�o�
�*���o�G�f�#�ã�R�­
��Ç�æ.3�o�Ô���•�'�”�¨�Ê�é� �X�o�
�*���o�G�f�#�æ.3�o�Ò
�ù�Ô�•

>&�@>' �´
�� �X�o�é�:�H���^�;.3�o�ê�”�ö�ã���ä�é A�+�æ1¡�Ò�á�¿�ù�Ô�•�´
�� �X�o�æ�ß�¿�á
 �½!�.��Ò�Ú�Á
�Ã�â�”�Î�é.3�o�Ç�Y�o�)�é  QoS �0�]�X�o�*�Z�f�
�)�Ú�Ð�å�¿�ã�Í�¿�Ò�Ú�•�'�æ4¢���”.3�o�
���•�â�È
�ù�Ô�•

weight1 weight2 
weight3 weight4

�*���o�G�f�#�Ð�����P�o�;�é�D�o�.�f�;�
�Í�Î�Ô��2€�ú�
�0�o�Ò�ù�Ô�•���f
�C�o�,�§9Ô 1/weight9Õ�ê�”�Î�é� �X�o�é�*���o�G�f�#�ê�^�÷�
�0�o�Ò�ù�Ô�•�&
�o�ê�,�M�o�,�â
™�¾���ù�Ô�•�0�o�â�È��%¸�Ð�ê  0 :*  65535 �â�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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  srr-queue bandwidth shape
�[ �4�é���â�ê�”�+�Ó�P�o�;�é� �X�o�
�*���o�G�f�#�ã�R�­
��Ç�æ.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•� �X�o  2�” 3�”
4 �é2€�ú�§�Ç  0 �æ.3�o�Ð���á�¿���é�â�”� �X�o�ê  shared �U�o�<�â
G
Þ�Ò�ù�Ô�•� �X�o  1 �é�ê�^�÷�é2€
�ú�ê  1/8�” 12.5% �â�Ô�•� �X�o  1 �ê�”�Î�é�ê�^�÷�â�;.=�Ð���Ù4¢�Ð���á�¿�ù�Ô�•
•�é� �X�o�æ�;�\
�H���6�"�Ç�å�Ê�����<�^�â�½�Þ�á�ý�”
•�é� �X�o�æ�,�`�6�;�
���›�Ò�ù�Ö���•� �X�o  2�” 3�” 4 �ê  
shared �U�o�<�â�”� �X�o  1 �é.3�o�ê�u-Þ�Ð���ù�Ô�• shared �U�o�<�é� �X�o�æ
����°�á�����Ú�ê�^�÷�§
�ê�” 4/9Ô4+4+49Õ�” 33% �â�Ô�•

Switch(config)#  interface gigabitethernet2/0/1
Switch(config-if)# srr-queue bandwidth shape 8 0 0 0
Switch(config-if)# srr-queue bandwidth share 4 4 4 4

.3�o�
#Õ.z�Ô���æ�ê�” show mls qos interface [interface-id] queueing  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

mls qos queue-set output buffers �C�6�H���
� �X�o�.�6�;�æ
����°�á�ù�Ô�•

mls qos srr-queue output cos-map Class of Service9ÔCoS; �(�o�F�,  �"�\�,9Õ�o�
�´
�� �X�o�”
�ù�Ú�ê� �X�o�ã�,�_�6�*�X�N�o�^�<  ID �æ�Q�6�G�f�#�Ò�ù�Ô�•

mls qos srr-queue output dscp-map Differentiated Services Code Point9ÔDSCP9Õ�o�
�´
�� �X�o�”
�ù�Ú�ê� �X�o�ã�,�_�6�*�X�N�o�^�<  ID �æ�Q�6�G�f�#�Ò�ù�Ô�•

mls qos queue-set output threshold Weighted Tail-Drop9ÔWTD; 2€�ú
ƒ�È�9�o�^�D�È9Õ�,�_�6
�*�X�N�o�^�<�
.3�o�Ò�”�C�6�H���é���L���\�F�]�9���
�;.=
�Ò�”� �X�o�.�6�;�æ�»�Ô���¨�"�T�U�]
����°�á�
.3�o�Ò�ù�Ô�•

priority-queue �P�o�;
��â�´
�'��F� �X�o�
���@�o�I�^�æ�Ò�ù�Ô�•

queue-set � �X�o�.�6�;�æ�»�Ô���P�o�;�
�Q�6�G�f�#�Ò�ù�Ô�•

show mls qos interface queueing QoS �±�Ž�
-+$��Ò�ù�Ô�•

srr-queue bandwidth share �R�­�Ô��2€�ú�

����°�á�”�P�o�;�æ�Q�6�G�f�#�Ð���Ú�´
�
� �X�o  4 �ß�â�ê�^�÷�
�R�­�Ò�ù�Ô�•
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srr-queue bandwidth share
�R�­�é�������;�

����°�á�á�”�P�o�;�æ�Q�6�G�f�#�Ð���Ú  4 �ß�é�´
�� �X�o�é�ê�^�÷�é�R�­�
���@�o�I
�^�æ�Ô���æ�ê�” srr-queue bandwidth share ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö
!ª�Ò�ù�Ô�•2€�ú�§�ê�” Shaped Round Robin9ÔSRR9Õ�,�$�+�X�o�\�Ç�&� �X�o�Æ���D�$�6�;�
�����´�Ô
�_�D�™�§�â�Ô�•�:�H���^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

srr-queue bandwidth share weight1 weight2 weight3 weight4

no srr-queue bandwidth share 

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º weight 1�” weight 2�” weight 3�” weight 4 �ê�Ø���Ù��  25 �â�Ô9Ô�ê�^�÷�é  1/4 �Ç�&� �X�o�æ
����°�á����
�á�¿�ù�Ô9Õ�•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �&2€�ú�é&Ø�»�o�ê�ç�g�Ç�å�¿�é�â�”�D�\�T�o�2�§�Û�Ì�

ö!ª�Ò�ù�Ô�•

shared �U�o�<�â�ê�”.3�o�Ð���Ú2€�ú�æ����� �X�o4F�â�ê�^�÷�Ç�R�­�Ð���ù�Ô�•�Î�é�_�L�^�â�ê�ê�^�÷
�ê�;.=�Ð���á�¿�ù�Ô�Ç�”�Î�é�_�L�^�æ4¢�o�Ð���á�¿�ù�Ö���•�Ú�ã�Ã�ë�”� �X�o�Ç$è�â�]�f�"�R�­�
��-Ð
�ã�Ò�å�¿�•�'�”�w���é� �X�o�ê�Â
ö!ª�é�ê�^�÷�ù�â���"�Ò�”� �X�o4F�â�Î�é�ê�^�÷�
�R�­�â�È�ù�Ô�•

srr-queue bandwidth shape ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�á�*���o�G
�f�#�Ð���Ú� �X�o�é2€�ú�
  0 �æ.3�o�Ô���ã�”�Î�é� �X�o�ê  SRR shared �U�o�<�æ
ó
��Ò�ù�Ô�•
srr-queue bandwidth shape �&�Q�f�<�â�0�o�Ð���Ú2€�ú�ê�u-Þ�Ð���” srr-queue bandwidth share ���f
�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�â.3�o�Ð���Ú� �X�o�é2€�ú�Ç�­
2�æ�å���ù�Ô�•

�+�Ó�P�o�;�é� �X�o�
�*���o�G�f�#�ã�R�­
��Ç�æ.3�o�Ô���•�'�”�¨�Ê�é� �X�o�
�*���o�G�f�#�æ.3�o�Ò
�ù�Ô�•

>&�@>' �´
�� �X�o�é�:�H���^�;.3�o�ê�”�ö�ã���ä�é A�+�æ1¡�Ò�á�¿�ù�Ô�•�´
�� �X�o�æ�ß�¿�á
 �½!�.��Ò�Ú�Á
�Ã�â�”�Î�é.3�o�Ç�Y�o�)�é  QoS �0�]�X�o�*�Z�f�
�)�Ú�Ð�å�¿�ã�Í�¿�Ò�Ú�•�'�æ4¢���”.3�o�
���•�â�È
�ù�Ô�•

weight1 weight2 
weight3 weight4

weight1�” weight2�” weight3�”�Å���î  weight4 �ê�” SRR �,�$�+�X�o�\�Ç�D�$�6
�;�
�����´�Ô�_�D�™�§�
�0�o�Ò�ù�Ô�•�&�o�ê�,�M�o�,�â
™�¾���ù�Ô�•�0�o�â
�È��%¸�Ð�ê  1 :*  255 �â�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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  srr-queue bandwidth share
�[ �4�é���â�ê�”�´
��P�o�;�â$¿
G�Ô��  SRR �,�$�+�X�o�\�é2€�ú�é�§�
.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•� �X�o  
4 �ß�

ö!ª�Ò�ù�Ô�• shared �U�o�<�é�&� �X�o�æ
����°�á�����Ú�ê�^�÷�ê�” 1/9Ô1+2+3+49Õ�” 2/

9Ô1+2+3+49Õ�” 3/9Ô1+2+3+49Õ�” 4/9Ô1+2+3+49Õ�â�”� �X�o  1�” 2�” 3�” 4 �æ�»�Ò�á�Ø���Ù��  10%�” 20%�”
30%�” 40% �â�Ô�•�Î���ê�”� �X�o  4 �ê� �X�o  1 �é�ê�^�÷�é  4 �Z�”� �X�o  2 �é�ê�^�÷�é  2 �Z�”� �X�o  3 
�é�ê�^�÷�é  1 �ã  1/3 �Z�â�½���Î�ã�
$��Ò�ù�Ô�•

Switch(config)# interface gigabitethernet2/0/1
Switch(config-if)# srr-queue bandwidth share 1 2 3 4

.3�o�
#Õ.z�Ô���æ�ê�” show mls qos interface [interface-id] queueing  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

mls qos queue-set output buffers �C�6�H���
� �X�o�.�6�;�æ
����°�á�ù�Ô�•

mls qos srr-queue output cos-map Class of Service9ÔCoS; �(�o�F�,  �"�\�,9Õ�o�
�´
�� �X�o�”
�ù�Ú�ê� �X�o�ã�,�_�6�*�X�N�o�^�<  ID �æ�Q�6�G�f�#�Ò�ù�Ô�•

mls qos srr-queue output dscp-map Differentiated Services Code Point9ÔDSCP9Õ�o�
�´
�� �X�o�”
�ù�Ú�ê� �X�o�ã�,�_�6�*�X�N�o�^�<  ID �æ�Q�6�G�f�#�Ò�ù�Ô�•

mls qos queue-set output threshold Weighted Tail-Drop9ÔWTD; 2€�ú
ƒ�È�9�o�^�D�È9Õ�,�_�6
�*�X�N�o�^�<�
.3�o�Ò�”�C�6�H���é���L���\�F�]�9���
�;.=
�Ò�”� �X�o�.�6�;�æ�»�Ô���¨�"�T�U�]
����°�á�
.3�o�Ò�ù�Ô�•

priority-queue �P�o�;
��â�´
�'��F� �X�o�
���@�o�I�^�æ�Ò�ù�Ô�•

queue-set � �X�o�.�6�;�æ�»�Ô���P�o�;�
�Q�6�G�f�#�Ò�ù�Ô�•

show mls qos interface queueing QoS �±�Ž�
-+$��Ò�ù�Ô�•

srr-queue bandwidth shape �*���o�G�f�#�Ð���Ú2€�ú�

����°�á�”�P�o�;�æ�Q�6�G�f�#�Ð
���Ú�´
�� �X�o  4 �ß�â�ê�^�÷�
�*���o�G�f�#�Ò�ù�Ô�•
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stack-mac persistent timer
�×&ï"›  MAC ���<�_�,�Ï(»�
���@�o�I�^�æ�Ô���æ�ê�”�,���6�4  �,�2�6�"�â  stack-mac persistent timer 
�#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�Î�é�Ï(»�
���@�o�I�^�æ�Ô���ã�”�,�2�6
�"  �Q�,�2�o�Ç���•�Ð���Ú�•�'�”�,�2�6�"�é  MAC ���<�_�,�ê&‚  4 �½4F�”�u�¼4¢�”�ù�Ú�ê�0�o�Ò�Ú�(4F�”
���•�Ð���ù�Ö���•�Î�é4F�æ
•�è�é�,�2�6�"  �Q�,�2�o�Ç�,�2�6�"�æ�c
��I�Ò�Ú�•�'�ê�”�Ø�é  MAC ���<
�_�,�Ç�,�2�6�"�é  MAC ���<�_�,�ã�Ò�á�•�È&ï�È
ö!ª�Ð���ù�Ô�•�Î���ê�”�å�,�2�6�"  �Q�,�2�o�Ç
y�2
�ê�,�2�6�"  �T�f�C�o�æ�å�Þ�Ú�•�'�â�ý�+�Ó�â�Ô�•�×&ï"›  MAC ���<�_�,�Ï(»�
�:���.�o�I�^�æ�Ô���•
�'�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

stack-mac persistent timer [0 | time-value]

no stack-mac persistent timer

�©�å�±�µ�¡�«�b1��Â

�¥�Ð�å�»�b�¹�Ç�›�Ý�º �×&ï"›  MAC ���<�_�,�ê�:���.�o�I�^�æ.3�o�Ð���á�¿�ù�Ô�•�,�2�6�"�é  MAC ���<�_�,�ê�ñ�æ�”�,�2�6
�"  �Q�,�2�o�é  MAC ���<�_�,�â�Ô�•

�o�
�0�o�Ö�Õ�æ�&�Q�f�<�
�I
��Ò�Ú�•�'�” MAC ���<�_�,�Ç���•�Ð�����ù�â�é�:�H���^�;�é�(4F�ê  4 �½
�â�Ô�•�Î�é�&�Q�f�<�æ�ê�ÿ$�"›�å�o�
.3�o�Ô���Î�ã�
�•�Q�Ò�ù�Ô�•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �,���6�4  �,�2�6�"�é  MAC ���<�_�,�ê�”�,�2�6�"  �Q�,�2�o�é  MAC ���<�_�,�æ�����ÿ�o�Ò�ù�Ô�•�:
�H���^�;  �,�9�o�;9Ô�×&ï"›  MAC ���<�_�,�Ç�:���.�o�I�^9Õ�â�”�Â�Ò�¿�,���6�4�Ç�,�2�6�"  �Q�,�2�o
�æ�å���ã�”�,�2�6�"�é  MAC ���<�_�,�ê�Â�Ò�¿�,�2�6�"  �Q�,�2�o�é  MAC ���<�_�,�æ���•�Ð���ù�Ô�•

�×&ï"›  MAC ���<�_�,�Ç���@�o�I�^�é�•�'�”�,�2�6�"�é  MAC ���<�_�,�ê	û�o�(4F���•�Ð���ù�Ö���•�Î
�é4F�æ
•�è�é�,�2�6�"  �Q�,�2�o�Ç�,�2�6�"  �T�f�C�o�ã�Ò�á�,�2�6�"�æ�c
��I�Ò�Ú�•�'�ê�”�Ø�é�,���6
�4�Ç�,�2�6�"�æ�=�÷�Ô��4¢���”�å�,�2�6�"  �Q�,�2�o�é  MAC ���<�_�,�Ç�Ø�é�ù�ù
ö!ª�Ð���ù�Ô�•�0�o
�Ð���Ú�(4F�]�æ
•�è�é�,�2�6�"  �Q�,�2�o�Ç�,�2�6�"�æ�c
��I�Ò�å�¿�•�'�ê�”�Â�Ò�¿�,�2�6�"  �Q�,�2�o
�é  MAC ���<�_�,�Ç�,�2�6�"�é  MAC ���<�_�,�æ�å���ù�Ô�•

0 9Ô
›�ç9Õ�Â�Ò�¿�,�2�6�"  �Q�,�2�o�Ç�•�È&î�¿�Û�ß�ý û�÷�é�,�2�6�"  �Q�,�2�o
�é  MAC ���<�_�,�

ö!ª�Ò&ï�Ì���•�'�æ�I
��Ò�ù�Ô�•

time-value 9Ô
›�ç9Õ�,�2�6�"�é  MAC ���<�_�,�Ç�Â�Ò�¿�,�2�6�"  �Q�,�2�o�é  MAC ���<�_
�,�æ���•�Ð�����ù�â�é�(4F9Ô�½9Õ�
.3�o�Ò�ù�Ô�•�0�o�â�È��%¸�Ð�ê  1 :* 60 �½
�â�Ô�•�o�
�0�o�Ò�å�¿�•�'�é�:�H���^�;�o�ê  4 �½�â�Ô�•�Î�é�&�Q�f�<�æ�ê�ÿ
$�"›�å�o�
.3�o�Ô���Î�ã�
�•�Q�Ò�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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���•�
�;!Ð�Ô���(4F�ê  0 :*  60 �½�æ.3�o�â�È�ù�Ô�•

• �o�
�0�o�Ö�Õ�æ�Î�é�&�Q�f�<�
�I
��Ò�Ú�•�'�é�:�H���^�;�é�;!Ð�(4F�ê  4 �½�â�Ô�•

• 0 �
�I
��Ò�Ú�•�'�ê�” no stack-mac persistent timer �&�Q�f�<�
�I
��Ò�å�¿4¢���” û�÷�é�,�2�6�"  
MAC ���<�_�,�Ç�•�È&ï�È
ö!ª�Ð���ù�Ô�•

• 1 :*  60 �½�é�;!Ð�(4F�
�I
��Ò�Ú�•�'�ê�”.3�o�Ò�Ú�(4F�Ç&»1Š�Ô���Æ�” no stack-mac persistent 
timer �&�Q�f�<�Ç�I
��Ð�����ù�â�”
•�è�é�,�2�6�"  �Q�,�2�o�é�,�2�6�"  MAC ���<�_�,�Ç
ö!ª�Ð��
�ù�Ô�•

>&�@>' stack-mac persistent timer �&�Q�f�<�
�I
��Ò�Ú�ã�È�ê�”� �o�b�o�<�

ƒ�Ì�Ú�Æ�ä�Á�Æ�æ�Æ�Æ�
���Õ�”
�å�Q�,�2�o�é  MAC ���<�_�,�Ç�@�6�;�b�o�"  �<�T���f�]�é�ä�Î�Æ�æ û���Ú�•�'�æ�;�\�H���6�"�Ç�,�

������(»�H�Ç�½���Î�ã�
/
�T�Ô���T�6�.�o�+�Ç-+$��Ð���ù�Ô�•�Î�é�Ï(»�ê�H�ç�Ò�á
ö!ª�Ò�á�Ê�Û�Ð�¿�•

�,���6�4���o�C�o�Ò�á�Æ���;!Ð�(4F�Ç&»1Š�Ô���ù�â�æ  no stack-mac persistent timer �&�Q�f�<�
�I
�
�Ò�Ú�•�'�”�,���6�4  �,�2�6�"�é  MAC ���<�_�,�ê û�÷�é�,�2�6�"  �Q�,�2�o�é  MAC ���<�_�,�æ$–-��Ò
�ù�Ô�•

�,�2�6�"�K
Õ�Ç�]�`�o�<�Ô���•�'�”�Î�é�,�2�6�"�Ç�ó�0�Ô���ã�”�,�2�6�"  �Q�,�2�o�é  MAC ���<�_�,
�Ç�,�2�6�"�é  MAC ���<�_�,�ã�å���ù�Ô�•

�[ �4�é���â�ê�”�×&ï"›  MAC ���<�_�,�Ï(»�
.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•�&�Q�f�<�
�I
��Ô���Ú�î�æ/
�T
�T�6�.�o�+�Ç-+$��Ð���ù�Ô�•�ù�Ú�”.3�o�
#Õ.z�Ô���Ç�:�ý$��Ò�ù�Ô�•

Switch(config)# stack-mac persistent timer
WARNING: Use of an explicit timer value with the command is recommended
WARNING: Default value of 4 minutes is being used.
WARNING: The stack continues to use the base MAC of the old Master
WARNING: as the stack MAC after a master switchover until the MAC
WARNING: persistency timer expires.During this time the Network
WARNING: Administrators must make sure that the old stack-mac does
WARNING: not appear elsewhere in this network domain.If it does,
WARNING: user traffic may be blackholed.

Switch(config)# stack -mac persistent timer 0
WARNING: Stack MAC persistency timer value of 0 means that, after a
WARNING: master switchover, the current stack-mac will continue
WARNING: to be used indefinitely.
WARNING: The Network Administrators must make sure that the old 
WARNING: stack-mac does not appear elsewhere in this network 
WARNING: domain.If it does, user traffic may be blackholed.

Switch(config)# stack -mac persistent timer 7
WARNING: The stack continues to use the base MAC of the old Master
WARNING: as the stack MAC after a master switchover until the MAC
WARNING: persistency timer expires.During this time the Network
WARNING: Administrators must make sure that the old stack-mac does
WARNING: not appear elsewhere in this network domain.If it does,
WARNING: user traffic may be blackholed.

Switch(config) # end
Switch# show switch
Switch/Stack Mac Address : 0016.4727.a900
Mac persistency wait time: 7 mins
                                           H/W   Current
Switch#  Role   Mac Address     Priority Version  State 
----------------------------------------------------------
*1       Master 0016.4727.a900     1      0       Ready 
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.3�o�
#Õ.z�Ô���æ�ê�”�4�é�¿�Õ���Æ�é $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

• show running-config9æ���@�o�I�^�æ�Ò�Ú�•�'�” stack-mac persistent timer  �ã�;!Ð�(4F9Ô�½9Õ
�Ç�´
��Ð���ù�Ô�•

• show switch9æ���@�o�I�^�æ�Ò�Ú�•�'�” Mac persistency wait time  �ã�½�™�Ç�´
��Ð���ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show running-config  û�÷�é
G
Þ.3�o�
-+$��Ò�ù�Ô�•�×&ï"›  MAC ���<�_�,�Ç.3�o�Ð���á�¿���•
�'�ê�”�,�2�6�"�é  MAC �×&ï�H�Ù�Ï�(4F�ý-+$��Ð���ù�Ô�•�t�¥�±�Ž�æ�ß�¿
�á�ê�” [Cisco IOS Configuration Fundamentals Command Reference, 
Release 12.2] > [File Management Commands] > [Configuration File 
Management Commands] �
1¬�ï�Ò�á�Ê�Û�Ð�¿�•

show switch �,���6�4  �,�2�6�"�æ4P1j�Ô���±�Ž�
-+$��Ò�ù�Ô�•�×&ï"›  MAC ���<�_�,�Ç
���@�o�I�^�é�•�'�ê�”�,�2�6�"�é  MAC �×&ï�H�Ù�Ï�(4F�ý-+$��Ð���ù�Ô�•
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storm-control
���f�2�o�H�����,
��â�I�`�o�<� �V�,�;�”�Q�^�4� �V�,�;�”�ù�Ú�ê�Y�>� �V�,�;  �,�;�o�S�Ù�î�
��
�@�o�I�^�æ�Ò�”�,�_�6�*�X�N�o�^�<�é�_�L�^�
.3�o�Ô���æ�ê�” storm-control ���f�2�o�H�����,  �&�f
�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�:�H���^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö
!ª�Ò�ù�Ô�•

storm-control {{ broadcast | multicast | unicast} level { level [level-low] | bps bps 
[bps-low] | pps pps [pps-low]}} | { action { shutdown | trap }}

no storm-control {{ broadcast | multicast | unicast} level} | { action { shutdown | trap }}

�©�å�±�µ�¡�«�b1��Â broadcast ���f�2�o�H�����,�é�I�`�o�<� �V�,�;  �,�;�o�S�Ù�î�
���@�o�I�^�æ�Ò�ù�Ô�•

multicast ���f�2�o�H�����,�é�Q�^�4� �V�,�;  �,�;�o�S�Ù�î�
���@�o�I�^�æ�Ò�ù�Ô�•

unicast ���f�2�o�H�����,�é�Y�>� �V�,�;  �,�;�o�S�Ù�î�
���@�o�I�^�æ�Ò�ù�Ô�•

level level 
[ level-low]


�4¢�Å���î
�4¢�é�å�Ù�_�L�^�
�P�o�;�é�'.��ê�^�æ�»�Ô���D�o�.�f�;9Ô %9Õ�â�0�o
�Ò�ù�Ô�•

• level9æ
�4¢�å�Ù�_�L�^�•�Ê�™%Y  2 
Ï�ù�â�0�o�â�È�ù�Ô�•�0�o�â�È��%¸�Ð�ê  
0.00 :*  100.00 �â�Ô�• level �æ�0�o�Ð���Ú�o�æ1•�Ô���ã�”�,�;�o�S  �D�$�6�;�é�H
�\�6�:���f�#�
�I�`�6�"�Ò�ù�Ô�•

• level-low9æ9Ô
›�ç9Õ
�4¢�å�Ù�_�L�^�•�Ê�™%Y  2 
Ï�ù�â�0�o�â�È�ù�Ô�•�0�o�â�È
��%¸�Ð�ê  0.00 :*  100.00 �â�Ô�•�Î�é�o�ê�”
�4¢�å�Ù�_�L�^
•
��â�½����-Ð�Ç�½
���ù�Ô�•
�4¢�å�Ù�_�L�^�
.3�o�Ò�å�¿�•�'�ê�”
�4¢�å�Ù�_�L�^�æ.3�o�Ð���ù�Ô�•

level bps bps 
[bps-low]

�P�o�;�â�é�;�\�H���6�"�é���>�(�æ�Å�Ì��
�4¢�Å���î
�4¢�é�å�Ù�_�L�^�
�F�6�; /
$}�â�0�o�Ò�ù�Ô�•

• bps9æ
�4¢�å�Ù�_�L�^�•�Ê�™%Y  1 
Ï�ù�â�0�o�â�È�ù�Ô�•�0�o�â�È��%¸�Ð�ê  
0.0 :*  10000000000.0 �â�Ô�• bps �æ�0�o�Ð���Ú�o�æ1•�Ô���ã�”�,�;�o�S  �D�$�6
�;�é�H�\�6�:���f�#�
�I�`�6�"�Ò�ù�Ô�•

• bps-low9æ9Ô
›�ç9Õ
�4¢�å�Ù�_�L�^�•�Ê�™%Y  1 
Ï�ù�â�0�o�â�È�ù�Ô�•�0�o�â�È��
%¸�Ð�ê 0.0 :*  10000000000.0 �â�Ô�•�Î�é�o�ê�”
�4¢�å�Ù�_�L�^
•
��â�½����-Ð
�Ç�½���ù�Ô�•

�"�È�å�™�é�,�_�6�*�X�N�o�^�<�æ�ê�” k�” m�” g �å�ä�é
±
Ï�

ö!ª�â�È�ù�Ô�•
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�¹�Ç�›�Ý�º �I�`�o�<� �V�,�;�”�Q�^�4� �V�,�;�”�Å���î�Y�>� �V�,�;  �,�;�o�S�Ù�î�ê�:���.�o�I�^�â�Ô�•

�:�H���^�;�é���"�*�Z�f�â�ê�”�;�\�H���6�"�
�H���^�2�]�f�#�Ò�á�” SNMP �;�\�6�J�
1M�>�Ò�ù�Ö���•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �,�;�o�S�Ù�î�å�Ù�_�L�^�ê�”�;�\�H���6�"���>�(�æ�Å�Ì���P�o�;�é�'.��ê�^�æ�»�Ô���D�o�.�f�;9Ô %9Õ
�ã�Ò�á�D�$�6�; / $}
±
Ï�â�”�½���¿�ê�;�\�H���6�"���>�(�_�o�;�ã�Ò�á�F�6�; / $}
±
Ï�â�I
��â�È�ù�Ô�•

�'.��ê�^�é�D�o�.�f�;9Ô %9Õ�â�0�o�Ô���•�'�”�å�Ù�o  100% �ê�”�0�o�Ð���Ú�;�\�H���6�"  �2���J�
�Ù
4¢�Ò�å�¿�Î�ã�
$��Ò�ù�Ô�• level 0 0 �ã�¿�Á�o�ê�”�P�o�;
��é�I�`�o�<� �V�,�;�”�Q�^�4� �V�,�;�”�ù�Ú
�ê�Y�>� �V�,�;  �;�\�H���6�"�Ç�Ô�ô�á�I�`�6�"�Ð�����Î�ã�
$��Ò�ù�Ô�•�,�;�o�S�Ù�î�Ç���@�o�I�^�æ
�å���é�ê�”
�4¢�å�Ù�_�L�^�Ç  100% �Â�)�é�•�'�Û�Ì�â�Ô�•
•�é�,�;�o�S�Ù�î.3�o�
�0�o�Ò�å�¿�•�'�”�:
�H���^�;�é���"�*�Z�f�â�ê�”�,�;�o�S�é
Ú�Ã�ã�å���;�\�H���6�"�
�H���^�2�]�f�#�Ò�” SNMP �;�\�6
�J�
1M�>�Ò�ù�Ö���•

>&�@>' �Q�^�4� �V�,�;  �;�\�H���6�"�é�,�;�o�S�Ù�î�,�_�6�*�X�N�o�^�<�æ1•�Ò�Ú�•�'�”�I�]�6�+  �J�`�;�&�^  
�:�o�2  �Y�>�6�;9Ô BPDU9Õ�Å���î  Cisco Discovery Protocol9ÔCDP9Õ�H�_�o�S�å�ä�é�&�f�;�`�o�^  �;�\
�H���6�"
•���é�Q�^�4� �V�,�;  �;�\�H���6�"�Ô�ô�á�Ç�I�`�6�"�Ð���ù�Ô�•

trap  �Å���î  shutdown ���J�*�Z�f�ê�”�Ø���Ù�� [%��Ò�á�Ï(»�Ò�ù�Ô�•

level pps pps 
[pps-low]

�P�o�;�â�é�;�\�H���6�"�é���>�(�æ�Å�Ì��
�4¢�Å���î
�4¢�é�å�Ù�_�L�^�
�D�$�6�;
/ $}�â�0�o�Ò�ù�Ô�•

• pps9æ
�4¢�å�Ù�_�L�^�•�Ê�™%Y  1 
Ï�ù�â�0�o�â�È�ù�Ô�•�0�o�â�È��%¸�Ð�ê  0.0 
:*  10000000000.0 �â�Ô�• pps �æ�0�o�Ð���Ú�o�æ1•�Ô���ã�”�,�;�o�S  �D�$�6�;�é
�H�\�6�:���f�#�
�I�`�6�"�Ò�ù�Ô�•

• pps-low9æ9Ô
›�ç9Õ
�4¢�å�Ù�_�L�^�•�Ê�™%Y  1 
Ï�ù�â�0�o�â�È�ù�Ô�•�0�o�â�È��
%¸�Ð�ê 0.0 :*  10000000000.0 �â�Ô�•�Î�é�o�ê�”
�4¢�å�Ù�_�L�^
•
��â�½����-Ð
�Ç�½���ù�Ô�•

�"�È�å�™�é�,�_�6�*�X�N�o�^�<�æ�ê�” k�” m�” g �å�ä�é
±
Ï�

ö!ª�â�È�ù�Ô�•

action 
{ shutdown | 
trap }

�P�o�;�â�,�;�o�S�Ç"’!¢�Ò�Ú�•�'�æ�s-��Ô�����"�*�Z�f�•�:�H���^�;�é���"�*�Z�f
�â�ê�”�;�\�H���6�"�
�H���^�2�]�f�#�Ò�á�”%ò���@�6�;�b�o�"%¤!��J�`�;�&�^

9ÔSNMP9Õ�;�\�6�J�
1M�>�Ò�ù�Ö���•

� �o�b�o�<�é�ç�g�ê�4�é�ã�Å���â�Ô�•

• shutdown9æ�,�;�o�S�é4F�”�P�o�;�
�:���.�o�I�^�æ�Ò�ù�Ô�•

• trap9æ�,�;�o�S�é"’!¢�(�æ  SNMP �;�\�6�J�
1M�>�Ò�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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  storm-control
�D�$�6�;  �,�;�o�S�Ç���´�Ð���Ú�ã�È�æ�*�V�6�;�3���f�ã�Ò�á�s-��Ð�������"�*�Z�f�
.3�o�Ô��9Ô�,
�;�o�S�(�æ�P�o�;�Ç  errdisabled �,�9�o�;�æ�å��9Õ�•�'�”���f�2�o�H�����,�
�Î�é�,�9�o�;�Æ��.�4°�Ô
���æ�ê�” no shutdown ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ô����-Ð�Ç�½���ù
�Ô�• shutdown ���"�*�Z�f�
�0�o�Ò�å�¿�•�'�”���"�*�Z�f�
  trap  �ã�Ò�á.3�o�Ò�ù�Ô9Ô�,�;�o�S�é���´
�(�æ�,���6�4�ê�;�\�6�J�
1M�´�Ò�ù�Ô9Õ �•

�,�;�o�S�é"’!¢�(�é���"�*�Z�f�Ç�;�\�H���6�"�é�H���^�2�]�f�#�é�•�'�â�”
�4¢�å�Ù�_�L�^�
�0�o�Ò�å
�¿�ã�È�”�,���6�4�ê�”�;�\�H���6�"  �_�o�;�Ç
�4¢�å�Ù�_�L�^����
Ð
��Ô���ù�â�Ô�ô�á�é�;�\�H���6�"
�
�I�`�6�"�Ò�ù�Ô�•
�4¢�å�Ù�_�L�^�
�0�o�Ò�Ú�•�'�”�,���6�4�ê�”�;�\�H���6�"  �_�o�;�Ç
�4¢�å�Ù�_
�L�^����
Ð
��Ô���ù�â�;�\�H���6�"�
�I�`�6�"�Ò�ù�Ô�•

>&�@>' �,�;�o�S�Ù�î�ê�” �!����f�2�o�H�����,�â�(�P�o�;�Ð���á�¿�ù�Ô�• EtherChannel �â�ý�,�;�o�S�Ù�î�

.3�o�â�È�ù�Ô�• EtherChannel �â�,�;�o�S�Ù�î�Ç.3�o�Ð���á�¿���•�'�”�Ø�é�,�;�o�S�Ù�î.3�o�ê�”
EtherChannel  �!����f�2�o�H�����,�æ
µ���Ò�ù�Ô�•

�I�`�o�<� �V�,�;  �,�;�o�S�é"’!¢�(�é���"�*�Z�f�Ç�;�\�H���6�"�é�H���^�2�]�f�#�é�•�'�”�,���6�4
�ê�”�I�`�o�<� �V�,�;  �;�\�H���6�"�Û�Ì�
�I�`�6�"�Ò�ù�Ô�•

.f&¦�æ�ß�¿�á�ê�”�Î�é�]�]�o�,�æ�»���Ô���0�H�;������  �&�f�H���!�X�_�o�*�Z�f  �����<�

ó�–�Ò�á�Ê
�Û�Ð�¿�•

�[ �4�é���ê�” 75.5% �é
�4¢�å�Ù�_�L�^�â�I�`�o�<� �V�,�;  �,�;�o�S�Ù�î�
���@�o�I�^�æ�Ô���Ç�:�
$��Ò
�á�¿�ù�Ô�•

Switch(config-if)# storm-control broadcast level 75.5

�4�é���ê�”�P�o�;�â�é�Y�>� �V�,�;  �,�;�o�S�Ù�î�
���@�o�I�^�æ�Ò�á�” 87% �é
�4¢�å�Ù�_�L�^�ã  65% 
�é
�4¢�å�Ù�_�L�^�
.3�o�Ô���Ç�:�
$��Ò�á�¿�ù�Ô�•

Switch(config-if)# storm-control unicast level 87 65

�4�é���ê�”�P�o�;�â�é�Q�^�4� �V�,�;  �,�;�o�S�Ù�î�
���@�o�I�^�æ�Ò�á�” 2000 �D�$�6�; / $}�é
�4¢�å
�Ù�_�L�^�ã  1000 �D�$�6�; / $}�é
�4¢�å�Ù�_�L�^�
.3�o�Ô���Ç�:�
$��Ò�á�¿�ù�Ô�•

Switch(config-if)# storm-control multicast level pps 2k 1k

�4�é���ê�”�P�o�;�â  shutdown ���"�*�Z�f�
���@�o�I�^�æ�Ô���Ç�:�
$��Ò�á�¿�ù�Ô�•

Switch(config-if)# storm-control action shutdown

.3�o�
#Õ.z�Ô���æ�ê�” show storm-control  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show storm-control �Ô�ô�á�é���f�2�o�H�����,�ù�Ú�ê $�o�é���f�2�o�H�����,
��é�I�`�o�<
� �V�,�;�”�Q�^�4� �V�,�;�”�ù�Ú�ê�Y�>� �V�,�;  �,�;�o�S�Ù�î�é.3�o�

-+$��Ò�ù�Ô�•
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switch priority
�,�2�6�"  �T�f�C�o�é�J�\�����]�9���o�
���•�Ô���æ�ê�”�,�2�6�"  �Q�,�2�o�â  switch priority �#�`�o�C
�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•

switch stack-member-number priority new-priority-value 

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �:�H���^�;�é�J�\�����]�9���o�ê  1 �â�Ô�•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �Â�Ò�¿�J�\�����]�9���o�ê�,�2�6�"�Q�,�2�o�é�c1¬�´�æ�ã�Þ�á2€-Ð�å-Ð&›�æ�å���ù�Ô�•�Ø�é�Ú�ü�”�J�\
�����]�9���o�é���•�Ç�Ú�Û�Ü�æ�,�2�6�"  �Q�,�2�o�
���•�Ô���
�Ì�â�ê�½���ù�Ö���•

�[ �4�é���â�ê�”�,�2�6�"  �T�f�C�o  6 �é�J�\�����]�9���o�
  9 �æ���•�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# switch 6 priority 9
Changing the Switch Priority of Switch Number 6 to 9
Do you want to continue?[confirm]

6õ4��¥�Ð�å�»

stack-member-number  û-��é�,�2�6�"  �T�f�C�o!ß� �
�0�o�Ò�ù�Ô�•�0�o�â�È��%¸�Ð�ê  1 :*  9 
�â�Ô�•

priority new-priority-value �Â�Ò�¿�,�2�6�"  �T�f�C�o�é�J�\�����]�9���o�
�0�o�Ò�ù�Ô�•�0�o�â�È
��%¸�Ð�ê  1 :*  15 �â�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•

�¥�Ð�å�» 1��Â

reload �,�2�6�"  �T�f�C�o�
�]�`�o�<�Ò�”.3�o�é���•�
�­
2�æ�Ò�ù�Ô�•

session  $�o�é�,�2�6�"  �T�f�C�o�æ���"�.�,�Ò�ù�Ô�•

switch renumber �,�2�6�"  �T�f�C�o!ß� �
���•�Ò�ù�Ô�•

show switch �,���6�4  �,�2�6�"�Å���î�,�2�6�"  �T�f�C�o�é�±�Ž�
-+$��Ò�ù�Ô�•
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switch provision
�Â�Ò�¿�,���6�4�Ç�,���6�4  �,�2�6�"�æ
��I�Ô���è�æ�J�`�F�+�Z�>�f�#�Ô��9Ô.3�o�
�­���Ô��9Õ�æ�ê�”
�,�2�6�"  �Q�,�2�o�â  switch provision �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�å
4°�Ð���Ú�,���6�49Ô�,�2�6�"�
(Õ1L�Ò�Ú�,�2�6�"  �T�f�C�o9Õ�æ4P1j
ƒ�Ì�����Ú�Ô�ô�á�é.3�o�±�Ž�
�å
4°�Ô���æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

switch stack-member-number provision type

no switch stack-member-number provision

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �,���6�4�ê�”�J�`�F�+�Z�f�Ð���á�¿�ù�Ö���•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å ���\�o  �T�6�.�o�+�
���>�Ò�å�¿���Á�æ�Ô���æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�á�J�`�F�+�Z�>�f�#
�Ð���Ú.3�o�
�å4°�Ô���è�æ�”�,���6�4  �,�2�6�"�Æ���0�o�é�,���6�4�
�å4°�Ô����-Ð�Ç�½���ù�Ô�•

�,���6�4  �2���J�
���•�Ô���•�'�ý�”�,���6�4  �,�2�6�"�Æ���0�o�é�,���6�4�
�å4°�Ô����-Ð�Ç�½���ù�Ô�•
�,���6�4  �2���J�
���•�Ò�å�¿�•�'�â�ý�”�,���6�4  �,�2�6�"�]�æ �!�"›�æ�=�÷�Ô���J�`�F�+�Z�>�f�#�Ð
���Ú�,���6�4�é�,�2�6�"  �T�f�C�o!ß� �
���•�â�È�ù�Ô�•

�J�`�F�+�Z�>�f�#�Ð���Ú�,���6�4�é�2���J�Ç�”�,�2�6�"
��é�J�`�F�+�Z�>�f�#�Ð���Ú.3�o�é�,���6�4  
�2���J�ã	û)L�Ò�å�¿�•�'�”�,���6�4  �,�2�6�"�ê�J�`�F�+�Z�>�f�#�Ð���Ú�,���6�4�æ�:�H���^�;.3�o�

1¡!ª�Ò�”�Î���
�,�2�6�"�æ1J
��Ò�ù�Ô�•�,���6�4  �,�2�6�"�â�ê�”�:�H���^�;.3�o�
1¡!ª�Ô���•�'�æ
�T�6�.�o�+�
-+$��Ò�ù�Ô�•

�J�`�F�+�Z�>�f�#�±�Ž�ê�”�,���6�4  �,�2�6�"�é�s-��&�f�H���!�X�_�o�*�Z�f�â-+$��Ð���ù�Ô�• copy 
running-config startup-config  $�­  EXEC �&�Q�f�<�
�I
��Ô���ã�”�J�`�F�+�Z�>�f�#�Ð���Ú.3�o�Ç�,
���6�4  �,�2�6�"�é�,�2�o�;���6�J  �&�f�H���!�X�_�o�*�Z�f  �H�����^�æ�;�=�Ð���ù�Ô�•

�@�– �Î�é�&�Q�f�<�

ö!ª�Ô���•�'�”�J�`�F�+�Z�>�f�#�Ð���Ú.3�o�æ�T�U�]�Ç
����°�á�����ù�Ô�•�Â�Ò�¿
�,���6�4  �2���J�Ç.3�o�Ð�����•�'�”
•�è
����°�á�����Ú�T�U�]�é�Ô�ô�á�Ç.��|�Ð�����
�Ì�â�ê�½��
�ù�Ö���•�Ø�é�Ú�ü�”�Î�é�&�Q�f�<�
  200 �Á
•
��ê
ö!ª�Ò�å�¿���Á�æ�Ò�á�Ê�Û�Ð�¿�•�,���6�4�é�T�U
�]�Ç
�/÷�Ò�”
M�¼�Ö�ç
G
Þ�Ç"’!¢�Ô����(»�H�Ç�½���ù�Ô�•

stack-member-number �,�2�6�"  �T�f�C�o!ß� �
�0�o�Ò�ù�Ô�•�0�o�â�È��%¸�Ð�ê  1 :*  9 �â�Ô�•

provision type �Â�Ò�¿�,���6�4�Ç�,�2�6�"�æ
��I�Ô���è�æ�”�Î�é�,���6�4�é�2���J�

�0�o�Ò�ù�Ô�•

type �æ�ê�”�&�Q�f�<�\���f  �K�^�J  �,�;�]�f�#�æ$��Ð���Ú�(�P�o�;�»/N
�é�,���6�4�é�U�:�^!ß� �
�I
��Ò�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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�[ �4�é���â�ê�” �,���6�4  �,�2�6�"�æ�,�2�6�"  �T�f�C�o!ß� �Ç  2 �é  Catalyst 2975GS-48PS �,���6�4�
�J�`
�F�+�Z�>�f�#�Ô���Ç�:�
$��Ò�ù�Ô�• show running-config �&�Q�f�<�é�´
��ê�”�J�`�F�+�Z�>�f�#�Ð���Ú
�,���6�4�æ4P1j
ƒ�Ì�����Ú���f�2�o�H�����,�
$��Ò�ù�Ô�•

Switch(config)# switch 2 provision WS-C2975GS-48PS
Switch(config)# end
Switch# show running-config | include switch 2
!
interface GigabitEthernet2/0/1
!
interface GigabitEthernet2/0/2
!
interface GigabitEthernet2/0/3
<output truncated>

�ù�Ú�” show switch �Y�o�)  EXEC �&�Q�f�<�
�I
��Ô���ã�”�,���6�4  �,�2�6�"�é�J�`�F�+�Z�>�f�#�Ð��
�Ú�,�9�o�2�,�
-+$��â�È�ù�Ô�•

�4�é���â�ê�”�,���6�4�Ç�,�2�6�"�Æ���å4°�Ð�����•�'�æ�”�,�2�6�"  �T�f�C�o  5 �æ�ß�¿�á�é�Ô�ô�á�é.3
�o�±�Ž�Ç�å4°�Ð�����Ç�:�
$��Ò�ù�Ô�•

Switch(config)# no switch 5 provision 

�J�`�F�+�Z�>�f�#�Ð���Ú�,���6�4�Ç�”�s-��&�f�H���!�X�_�o�*�Z�f�â1J
��ù�Ú�ê�å4°�Ð���Ú�Î�ã�
#Õ.z
�Ô���æ�ê�” show running-config  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show running-config  û�÷�é
G
Þ.3�o�
-+$��Ò�ù�Ô�•�t�¥�±�Ž�æ�ß�¿�á�ê�” [Cisco IOS 
Configuration Fundamentals Command Reference, Release 12.2] > [File 
Management Commands] > [Configuration File Management Commands] �

1¬�ï�Ò�á�Ê�Û�Ð�¿�•

show switch �,���6�4  �,�2�6�"�Å���î�,�2�6�"  �T�f�C�o�é�±�Ž�
-+$��Ò�ù�Ô�•
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switch renumber
�,�2�6�"  �T�f�C�o�é!ß� �
���•�Ô���æ�ê�” �,�2�6�"  �Q�,�2�o�â  switch renumber �#�`�o�C�^  �&�f�H��
�!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•

switch current-stack-member-number renumber new-stack-member-number 

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �:�H���^�;�é�,�2�6�"  �T�f�C�o!ß� �ê  1 �â�Ô�•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å 
•�é�,�2�6�"  �T�f�C�o�Ç�Ô�â�æ�0�o�Ò�Ú�T�f�C�o!ß� �

ö!ª�Ò�á�¿���•�'�”�,�2�6�"  �Q�,�2�o�ê�”�,
�2�6�"  �T�f�C�o�
�]�`�o�<�Ô���•�'�æ�”
ö!ª��(»�å	û!ß�Ê�Ð�¿!ß� �

����°�á�ù�Ô�•

>&�@>' �,�2�6�"  �T�f�C�o!ß� �
���•�Ò�”�Â�Ò�¿�,�2�6�"  �T�f�C�o!ß� �Ç�ä�é.3�o�æ�ý4P1j
ƒ�Ì�Ð���á�¿�å�¿
�•�'�”�Ø�é�,�2�6�"  �T�f�C�o�ê û-��é.3�o�
�D�È�Ò�á�]�.�6�;�
-��¿�”�:�H���^�;�é.3�o�æ�¯���ù�Ô�•
�,�2�6�"  �T�f�C�o!ß� �Å���î.3�o�æ4P�Ô��.f&¦�æ�ß�¿�á�ê�”�0�H�;������  �&�f�H���!�X�_�o�*�Z�f  ��
���<�

ó�–�Ò�á�Ê�Û�Ð�¿�•

�J�`�F�+�Z�>�f�#�Ð���Ú�,���6�4�â�ê�” switch current-stack-member-number renumber 
new-stack-member-number �&�Q�f�<�

ö!ª�Ò�å�¿�â�Ê�Û�Ð�¿�•
ö!ª�Ô���ã�”�&�Q�f�<�ê���8�Ð���ù�Ô�•

�,�2�6�"  �T�f�C�o�
�]�`�o�<�Ò�”.3�o���•�
1¡!ª�Ô���æ�ê�” reload slot current stack member number
 $�­  EXEC �&�Q�f�<�

ö!ª�Ò�ù�Ô�•

�[ �4�é���â�ê�”�,�2�6�"  �T�f�C�o  6 �é�T�f�C�o!ß� �
  7 �æ���•�Ô���Ç�:�
$��Ò�á�¿�ù�Ô�•

Switch(config)# switch 6 renumber 7
WARNING:Changing the switch number may result in a configuration change for that switch.
The interface configuration associated with the old switch number will remain as a 
provisioned configuration.
Do you want to continue?[confirm]

current-stack-member-number  û-��é�,�2�6�"  �T�f�C�o!ß� �
�0�o�Ò�ù�Ô�• �0�o�â�È��%¸�Ð�ê  1 :*  9 
�â�Ô�•

renumber 
new-stack-member-number

�,�2�6�"  �T�f�C�o�æ�Â�Ò�¿�,�2�6�"  �T�f�C�o!ß� �
�0�o�Ò�ù�Ô�•
�0�o�â�È��%¸�Ð�ê  1 :*  9 �â�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

reload �,�2�6�"  �T�f�C�o�
�]�`�o�<�Ò�”.3�o�é���•�
�­
2�æ�Ò�ù�Ô�•

session  $�o�é�,�2�6�"  �T�f�C�o�æ���"�.�,�Ò�ù�Ô�•

switch priority �,�2�6�"  �T�f�C�o�é�J�\�����]�9���o�
���•�Ò�ù�Ô�•

show switch �,���6�4  �,�2�6�"�Å���î�,�2�6�"  �T�f�C�o�é�±�Ž�
-+$��Ò�ù�Ô�•
2-612
Catalyst 2975 �«�–�µ�³  �¥�Ð�å�»  �Ü�Ç�“�Þ�å�«

OL-17786-01-J



 

'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  switchport access
switchport access
�P�o�;�
�,�2�9���6�"���"�.�,  �P�o�;�ù�Ú�ê�3���=�R�6�"���"�.�,  �P�o�;�ã�Ò�á.3�o�Ô���æ�ê�”
switchport access ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�• �,���6�4�P�o�;  
�U�o�<�Ç  access �æ.3�o�Ð���á�¿���•�'�”�P�o�;�ê�0�o�Ð���Ú  VLAN �é�T�f�C�o�ã�Ò�á
G
Þ�Ò�ù�Ô�•
dynamic �ã�Ò�á.3�o�Ð���á�¿���P�o�;�ê�”���>�Ò�Ú#��>�D�$�6�;�æ�n�à�¿�á�” VLAN 
����°�á�é���´
�
4?�Ž�Ò�ù�Ô�•���"�.�,  �U�o�<�
�,���6�4�é�:�H���^�;  VLAN �æ�]�.�6�;�Ô���æ�ê�”�Î�é�&�Q�f�<�é  
no �»�|�

ö!ª�Ò�ù�Ô�•

switchport access vlan { vlan-id | dynamic}

no switchport access vlan

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �:�H���^�;  ���"�.�,  VLAN �Å���î�;�\�f�"  ���f�2�o�H�����,  �@���9���I  VLAN �ê�”�J�\�6�;�H���o
�S�ù�Ú�ê���f�2�o�H�����,  �B�o�<�������æ�»���Ô���:�H���^�;  VLAN �â�Ô�•

�¨�Ë�ê�3���=�R�6�"  ���"�.�,  �P�o�;�ê�ä�é  VLAN �æ�ý�û�Ð�Õ�”���>�Ò�Ú�D�$�6�;�æ�n�à�¿�á
����°�á
�
���>�Ò�ù�Ô�•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å no switchport access �&�Q�f�<�ê�” ���"�.�,  �U�o�<  VLAN �
-]'Î�é1¡�¾�å�:�H���^�;  VLAN �æ�]�.�6
�;�Ò�ù�Ô�•

switchport access vlan �&�Q�f�<�
�­
2�æ�Ô���æ�ê�”�P�o�;�
���"�.�,  �U�o�<�æ�Ô����-Ð�Ç�½���ù�Ô�•

���"�.�,  �P�o�;�

����°�á���Î�ã�Ç�â�È���é�ê�” 1 �ß�é  VLAN �Û�Ì�â�Ô�•

�P�o�;�
�3���=�R�6�"�ã�Ò�á.3�o�Ô���æ�ê�”
P�è�æ  VMPS �(�o�C9Ô Catalyst 6000 �*�]�o�-  �,���6�4�å
�ä9Õ�
.3�o�Ô����-Ð�Ç�½���ù�Ô�•

vlan vlan-id ���f�2�o�H�����,�
�”���"�.�,  �U�o�<  VLAN �é  VLAN ID �
�,�ß�,�2
�9���6�"  ���"�.�,  �P�o�;�ã�Ò�á.3�o�Ò�ù�Ô�•�0�o�â�È��%¸�Ð�ê  1 :*  4094 
�â�Ô�•

vlan dynamic VLAN �T�f�C�o�*�6�J  �P�]�*�o  �(�o�C9Ô VMPS9Õ�J�`�;�&�^�æ���Þ�á���"
�.�,  �U�o�<  VLAN �Ç�ÿ�ù�����Á�æ�0�o�Ò�ù�Ô�•�P�o�;�æ�’&ï�Ð���Ú�N�,�;

9Ô-„�™��9Õ�é1M�>�0 MAC ���<�_�,�æ�n�à�¿�á�”�P�o�;�Ç  VLAN �æ
����°�á
�����ù�Ô�•�,���6�4�ê���>�Ð���Ú�Â�Ò�¿  MAC ���<�_�,�
�Ô�ô�á  VMPS 
�(�o�C�æ1M�>�Ò�á�”�3���=�R�6�"  ���"�.�,  �P�o�;�æ
����°�á��  VLAN �é
�,�è�
���ç�Ò�ù�Ô�•�P�o�;�æ�Ô�â�æ  VLAN �Ç
����°�á�����á�¿�á�”1M�>�0
�Ç VMPS �æ���Þ�á�Ú.z�Ð���á�¿���•�'�”�,���6�4�ê�D�$�6�;�
.e�°�Ô��  
VLAN �æ0©1M�Ò�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
2-613
Catalyst 2975 �«�–�µ�³  �¥�Ð�å�»  �Ü�Ç�“�Þ�å�«

OL-17786-01-J



 

'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  switchport access
�3���=�R�6�"  ���"�.�,  �P�o�;�æ�ê�”�4�é�Ù4¢
P5Ä�Ç1¡!ª�Ð���ù�Ô�•

• �0�H�;�������ê�” Catalyst 6000 �*�]�o�-  �,���6�4�å�ä�é  VLAN �"���]�o  �J�`�;�&�^9Ô VQP9Õ�

�"���]�o�â�È��  VQP �"�\�����f�;�
�s-]�Ò�ù�Ô�• Catalyst 2975 �,���6�4�ê�” VMPS �(�o�C�â�ê�½
���ù�Ö���•�P�o�;�
�3���=�R�6�"�ã�Ò�á.3�o�Ô���æ�ê�”
P�è�æ  VMPS �(�o�C�
.3�o�Ô����-Ð�Ç�½
���ù�Ô�•

• �3���=�R�6�"  ���"�.�,  �P�o�;�ê�”���f�<  �,�9�o�*�Z�f�
�Ù�î�Ô���•�'�æ�Û�Ì
ö!ª�Ò�ù�Ô�•�I�]�6
�+�f�#  �J�`�;�&�^�

ö!ª�Ô���,���6�4�ù�Ú�ê�^�o�2�æ�3���=�R�6�"  ���"�.�,  �P�o�;�
�’&ï�Ô��
�ã�”�’&ï�Ç�¾�¿�Ð�����Î�ã�Ç�½���ù�Ô�•

• STP �Ç�3���=�R�6�"  ���"�.�,  �P�o�;�
  STP �I�`�6� �f�#  �,�9�o�;�æ�Ò�å�¿���Á�æ�” �@�6�;�b�o�"�

.3�o�Ò�ù�Ô�•�3���=�R�6�"  ���"�.�,  �P�o�;�â�ê�” PortFast �Ï(»�Ç)D
G"›�æ���@�o�I�^�æ�å���ù�Ô�•

• �3���=�R�6�"  ���"�.�,  �P�o�;�ê�” 1 �ß�é  VLAN �Û�Ì�æ�û�Ô���Î�ã�Ç�â�È�” VLAN �2�!�f�#�ê
ö!ª
�Ò�ù�Ö���•

• �3���=�R�6�"  ���"�.�,  �P�o�;�
�4�é���Á�æ.3�o�Ô���Î�ã�ê�â�È�ù�Ö���•

– EtherChannel �P�o�;  �#�^�o�J�é�T�f�C�o9Ô�3���=�R�6�"  ���"�.�,  �P�o�;�ê�”
•�é�3���=�R�6
�"  �P�o�;�
�=�ü�á�”
•�é�P�o�;�ã�#�^�o�J
{�â�È�ù�Ö��9Õ

– �,�2�9���6�"  ���<�_�,  ���f�;�]�]�é1M�>�0�ù�Ú�ê�p�5�P�o�;

– �U�>�2  �P�o�;

�[ �4�é���â�ê�”���"�.�,  �U�o�<�â
G
Þ�Ô���,���6�4�<  �P�o�;  ���f�2�o�H�����,�Ç�:�H���^�;  VLAN �â
�ê�å�Ê  VLAN 2 �â
G
Þ�Ô�����Á�æ���•�Ò�ù�Ô�•

Switch(config-if)# switchport access vlan 2

.3�o�
#Õ.z�Ô���æ�ê�” show interfaces interface-id switchport  $�­  EXEC �&�Q�f�<�
�I
��Ò�á�”
Administrative Mode -��Å���î  Operational Mode -��é�±�Ž�
.ž�ô�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â
show interfaces switchport �P�o�;  �I�`�6� �f�#�”�P�o�;�;/�.3�o�å�ä�”�,���6�4�f�#  �P�o�;�é%¤

!��,�9�o�2�,�Å���î
G
Þ�,�9�o�2�,�
-+$��Ò�ù�Ô�•

switchport mode �P�o�;�é  VLAN �T�f�C�o�*�6�J  �U�o�<�
.3�o�Ò�ù�Ô�•
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switchport backup interface
1 &µ�é���f�2�o�H�����,�â�”"ç
U�æ�C�6�"���6�J�
�­���Ô��  Flex Link �
.3�o�Ô���æ�ê�”�_���W  2 ���f
�2�o�H�����,�â  switchport backup interface ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö
!ª�Ò�ù�Ô�• Flex Link .3�o�
�å4°�Ô���•�'�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

switchport backup interface [FastEthernet interface-id | GigabitEthernet interface-id | 
Port-channel interface-id | TenGigabitEthernet interface-id ] { mmu primary  vlan 
interface-id | multicast fast-convergence | preemption { delay delay-time | mode} | 
prefer vlan vlan-id}

no switchport backup interface [FastEthernet interface-id | GigabitEthernet interface-id 
| Port-channel interface-id | TenGigabitEthernet interface-id ] { mmu primary  vlan 
interface-id | multicast fast-convergence | preemption { delay delay-time | mode} | 
prefer vlan vlan-id}

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �:�H���^�;�ê�” Flex Link �Ç�o'õ�Ð���á�¿�ù�Ö���•�J�]���f�J�*�Z�f  �U�o�<�ê���H�â�Ô�•�J�]���f�J
�*�Z�f�
-��¿�ù�Ö���•�J�]���f�J�*�Z�f1ƒ�g�ê  35 $}�æ.3�o�Ð���á�¿�ù�Ô�•

FastEthernet FastEthernet IEEE 802.3 �P�o�;�,�•�0�o�â�È��%¸�Ð�ê  0 :*  9 �â�Ô�•

GigabitEthernet GigabitEthernet IEEE 802.3z �P�o�;�,�•�0�o�â�È��%¸�Ð�ê  0 :*  9 �â�Ô�•

Port-channel ���f�2�o�H�����,�é���o�(�@�6�;  �4�V�@�^�• �0�o�â�È��%¸�Ð�ê  0 :*  48 �â�Ô�•

TenGigabitEthernet 10 �!���F�6�;  ���o�(�@�6�;  �P�o�;�,�•�0�o�â�È��%¸�Ð�ê  0 :*  9 �â�Ô�•

interface-id .3�o�Ð�������f�2�o�H�����,�ó�é�C�6�"���6�J  �]�f�"�ã�Ò�á�Ï(»�Ô���_��
�W 2 ���f�2�o�H�����,�
�0�o�Ò�ù�Ô�•�Î�é���f�2�o�H�����,�æ�ê �!����f
�2�o�H�����,�ù�Ú�ê�P�o�;  �4�V�@�^�
�0�o�â�È�ù�Ô�•�P�o�;  �4�V�@�^%¸�Ð
�ê  1 :*  486 �â�Ô�•

mmu MAC ���<�_�,$–-��•�Â�•�C�6�"���6�J  ���f�2�o�H�����,  �M���é  Mac 
Move Update9ÔMMU 9Õ�
.3�o�Ò�ù�Ô�•

primary vlan vlan-id �J�\���L�o�;  VLAN �J�\���Q�]  VLAN �é  VLAN ID �•�0�o�â�È��%¸�Ð�ê  
1 :*  4,094 �â�Ô�•

multicast 
fast-convergence

�Q�^�4� �V�,�;7�1f�&�f�C�o�+���f�,  �D�\�T�o�2�•

preemption �C�6�"���6�J  ���f�2�o�H�����,  �M���é�J�]���f�J�*�Z�f  �,� �o�S�
.3�o�Ò
�ù�Ô�•

delay delay-time 9Ô
›�ç9Õ�J�]���f�J�*�Z�f1ƒ�g�
�0�o�Ò�ù�Ô�•�0�o�â�È��%¸�Ð�ê  1 :*  300 $}
�â�Ô�•

mode �J�]���f�J�*�Z�f  �U�o�<�ã�Ò�á  bandwidth�” forced�” off �é�¿�Õ���Æ�
�0�o
�Ò�ù�Ô�•

prefer vlan vlan-id Flex Link �M���é�C�6�"���6�J  ���f�2�o�H�����,�â
µ1M�Ð����  VLAN �
�0
�o�Ò�ù�Ô�•�0�o�â�È��  VLAN ID �é%¸�Ð�ê  1 :*  4,094 �â�Ô�•

off 9Ô
›�ç9Õ�C�6�"���6�J�Æ�����"�9���I�ó$–-��Ô��4Ù�”�J�]���f�J�*�Z�f�
-�
�
�å�¿���Á�0�o�Ò�ù�Ô�•

delay delay-time 9Ô
›�ç9Õ�J�]���f�J�*�Z�f1ƒ�g�
�0�o�Ò�ù�Ô�•�0�o�â�È��%¸�Ð�ê  1 :*  300 $}
�â�Ô�•
2-615
Catalyst 2975 �«�–�µ�³  �¥�Ð�å�»  �Ü�Ç�“�Þ�å�«

OL-17786-01-J



 

'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  switchport backup interface
�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å Flex Link �
.3�o�Ô���ã�” 1 �ß�é�]�f�"�Ç�J�\���Q�]  ���f�2�o�H�����,�ã�Ò�á�Ï(»�Ò�á�;�\�H���6�"�

0©1M�Ò�”�ý�Á	û�Ç�é���f�2�o�H�����,�Ç�,�2�f�C��  �U�o�<�æ�å���”�J�\���Q�]  �]�f�"�Ç�*�V�6�;�3��
�f�Ð���Ú�•�'�æ0©1M�
4?�Ž�â�È�����Á�æ�0�»�Ð���ù�Ô�•.3�o�Ð�������f�2�o�H�����,�ê���"�9���I  �]
�f�"�ã�m�ë���”�0�o�Ð���Ú���f�2�o�H�����,�
�C�6�"���6�J  �]�f�"�ã�Ò�á/��Î�Ð���ù�Ô�•�Î�é�Ï(»�ê
�,�D�>�f�#�7�]�o  �J�`�;�&�^9Ô STP9Õ�é
•�
���æ�­���Ð���”�Y�o�)�Ç  STP �
���H�æ�Ò�á�ý�n�Ä"›�å�]
�f�"�l43�H�
&ý�,�â�È�ù�Ô�•

• �Î�é�&�Q�f�<�ê�”�_���W  2 ���f�2�o�H�����,�æ�»�Ò�á�Û�Ì
ö!ª��(»�â�Ô�•

• ���"�9���I  �]�f�"�æ�»�Ò�á.3�o��(»�å  Flex Link �C�6�"���6�J  �]�f�"�ê  1 �ß�Û�Ì�â�”���"�9���I  
���f�2�o�H�����,�ã�ê!ã�å�����f�2�o�H�����,�â�å�Ì���ë�å���ù�Ö���•

• ���f�2�o�H�����,�Ç�²�û�â�È��  Flex Link �M���ê  1 �ß�Û�Ì�â�Ô�•���f�2�o�H�����,�ê�” 1 �ß�é���"
�9���I  �]�f�"�æ�»�Ò�á�Û�Ì�C�6�"���6�J  �]�f�"�æ�å���ù�Ô�•���"�9���I  �]�f�"�ê�Î�é  FLex Link 
�M���æ�û�Ô���Î�ã�ê�â�È�ù�Ö���•

• �C�6�"���6�J  �]�f�"�ê���"�9���I  �]�f�"�ã�+�Ó�2���J9Ô�Ú�ã�Ã�ë�H���,�;  ���o�(�@�6�;�ÿ�!��
�F�6�;  ���o�(�@�6�;9Õ�â�å�Ê�á�ý�Æ�ù�¿�ù�Ö���•�Ú�Û�Ò�”�,�2�f�C��  �]�f�"�Ç�;�\�H���6�"0©1M
�
4?�Ž�Ò�Ú�•�'�æ�^�o�J�Ç"’!¢�Ò�Ú��
G
Þ�Ç���•�Ò�Ú���Ò�å�¿���Á�æ�”
��Ç�é  FLex Link �

Ã�Ú��
�Á�å $�H�â.3�o�Ô����-Ð�Ç�½���ù�Ô�•

• �¿�Õ���é�]�f�"�ý  EtherChannel �æ�û�Ô���P�o�;�æ�ê�å���ù�Ö���•�Ú�Û�Ò�” 2 �ß�é�P�o�;  �4�V�@�^
9ÔEtherChannel .°!����f�2�o�H�����,9Õ�
  Flex Link �ã�Ò�á.3�o�â�È�”�P�o�;  �4�V�@�^�ã �!����f
�2�o�H�����,�
  Flex Link �ã�Ò�á.3�o�â�È�”�P�o�;  �4�V�@�^�ù�Ú�ê �!����f�2�o�H�����,�
���"
�9���I  �]�f�"�æ�â�È�ù�Ô�•

• STP �Ç�,���6�4�æ.3�o�Ð���á�¿���•�'�” Flex Link �ê�Ô�ô�á�é�­
2�å  VLAN �â  STP �æ
ó
��Ò�ù�Ö
���• STP �Ç
G
Þ�Ò�á�¿�å�¿�•�'�”.3�o�Ð���á�¿���;�P�`�+�o�â�^�o�J�Ç"’!¢�Ò�á�¿�å�¿�Î�ã�
#Õ.z
�Ò�á�Ê�Û�Ð�¿�•

�[ �4�æ�” 2 �ß�é���f�2�o�H�����,�
  Flex Link �ã�Ò�á.3�o�Ô�����
$��Ò�ù�Ô�•

Switch# configure terminal  
Switch(conf)# interface fastethernet1/0/1
Switch(conf-if)# switchport backup interface fastethernet1/0/2
Switch(conf-if)# end

�4�é���â�ê�”�ñ�æ�C�6�"���6�J�
�J�]���f�J�;�Ô�����Á�H���,�;  ���o�(�@�6�;  ���f�2�o�H�����,�
.3
�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch# configure terminal  
Switch(conf)# interface fastethernet1/0/1
Switch(conf-if)# switchport backup interface fastethernet1/0/2 preemption forced
Switch(conf-if)# end

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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  switchport backup interface
�4�é���â�ê�”�H���,�;  ���o�(�@�6�;  ���f�2�o�H�����,�é�J�]���f�J�*�Z�f1ƒ�g�(4F�
.3�o�Ô���Ç�:�

$��Ò�ù�Ô�•

Switch# configure terminal  
Switch(conf)# interface fastethernet1/0/1
Switch(conf-if)# switchport backup interface fastethernet1/0/2 preemption delay 150
Switch(conf-if)# end

�4�é���â�ê�” MMU �J�\���Q�]  VLAN �ã�Ò�á�H���,�;  ���o�(�@�6�;  ���f�2�o�H�����,�
.3�o�Ô���Ç�:
�
$��Ò�ù�Ô�•

Switch# configure terminal  
Switch(conf)# interface fastethernet1/0/1
Switch(conf-if)# switchport backup interface fastethernet1/0/2 mmu primary vlan 1021
Switch(conf-if)# end

You can verify your setting by entering the show interfaces switchport backup privileged EXEC 
command.

�4�é���â�ê�”���5  VLAN �
.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# interface gigabitethernet 1/0/6
Switch(config-if)# switchport backup interface gigabitethernet 1/0/8 prefer vlan 
60,100-120

.3�o�
#Õ.z�Ô���æ�ê�” show interfaces switchport backup  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

�4�é���â�ê�” VLAN 60 �ã  100 :*  120 �Ç�,���6�4�æ.3�o�Ð���á�¿�ù�Ô�•

Switch(config)# interface gigabitEthernet 1/0/6
Switch(config-if)# switchport backup interface gigabitEthernet 1/0/8 prefer vlan 
60,100-120


��Ç�é���f�2�o�H�����,�Ç���6�J�Ò�á�¿���•�'�” Gi1/0/6 �ê  VLAN 1 :*  50 �é�;�\�H���6�"�
0©1M�Ò�”
Gi1/0/8 �ê  VLAN 60 �ã  100 :*  120 �é�;�\�H���6�"�
0©1M�Ò�ù�Ô�•

Switch# show interfaces switchport backup
Switch Backup Interface Pairs:

Active Interface        Backup Interface        State
------------------------------------------------------------------------
GigabitEthernet 1/0 / 6 GigabitEthernet 1/0 / 8 Active Up/Backup Up

Vlans Preferred on Active Interface: 1-50
Vlans Preferred on Backup Interface: 60, 100-120

Flex Link ���f�2�o�H�����,�Ç�3���f�Ô���ã9Ô LINK_DOWN9Õ�”�Î�é���f�2�o�H�����,�é���5  VLAN �Ç 
Flex Link �M���é�G��  ���f�2�o�H�����,�æ$–
G�Ò�ù�Ô�•�Î�é���â�ê�”���f�2�o�H�����,  Gi1/0/6 �Ç�3��
�f�Ò�Ú�•�'�” Flex Link �M���é�Ô�ô�á�é  VLAN �Ç Gi1/0/8 �â
µ1M�Ð���ù�Ô�•

Switch# show interfaces switchport backup
Switch Backup Interface Pairs:

Active Interface        Backup Interface        State
------------------------------------------------------------------------
GigabitEthernet 1/0 / 6 GigabitEthernet 1/0 / 8 Active Down/Backup Up

Vlans Preferred on Active Interface: 1-50
Vlans Preferred on Backup Interface: 60, 100-120
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Flex Link ���f�2�o�H�����,�Ç���6�J A���æ�¯���ã�”�Î�é���f�2�o�H�����,�é���5  VLAN �ê�G��  ���f
�2�o�H�����,
��â�I�`�6�"�Ð���”
y���6�J A���æ�ó�ë�Ò�Ú���f�2�o�H�����,
��â�H���b�o�:���f�#  �,
�9�o�;�æ$–-��Ò�ù�Ô�•�Î�é���â�ê�”���f�2�o�H�����,  Gi1/0/6 �Ç���6�J A���æ�¯���ã�”�Î�é���f�2�o
�H�����,�é���5  VLAN �ê�G��  ���f�2�o�H�����,�é  Gi1/0/8 
��â�I�`�6�"�Ð���” Gi1/0/6 
��â0©1M�Ð��
�ù�Ô�•

Switch# show interfaces switchport backup
Switch Backup Interface Pairs:

Active Interface        Backup Interface        State
------------------------------------------------------------------------
GigabitEthernet 1/0 / 6 GigabitEthernet 1/0 / 8 Active Up/Backup Up

Vlans Preferred on Active Interface: 1-50
Vlans Preferred on Backup Interface: 60, 100-120

�4�é���â�ê�”���f�2�o�H�����,  Gi1/0/11 �â�Q�^�4� �V�,�;7�1f�&�f�C�o�+���f�,�
.3�o�Ô���Ç�:�
$�
�Ò�ù�Ô�•

Switch# configure terminal 
Switch(config)# interface gigabitEthernet 1/0/11
Switch(config-if)# switchport backup interface gigabitEthernet 1/0/12 multicast  
fast-convergence
Switch(config-if)# end
 

.3�o�
#Õ.z�Ô���æ�ê�” show interfaces switchport backup detail  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

 
Switch# show interfaces switchport backup detail 
 
Switch Backup Interface Pairs:
 
Active Interface        Backup Interface        State
------------------------------------------------------------------------
GigabitEthernet 1/0 / 11 GigabitEthernet 1/0 / 12 Active Up/Backup Standby
        Preemption Mode  : off
        Multicast Fast Convergence  : On
        Bandwidth : 1000000 Kbit (Gi 1/0 / 11), 1000000 Kbit (Gi 1/0 / 12)
        Mac Address Move Update Vlan : auto

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â
show interfaces [interface-id] 
switchport backup

�,���6�4�ù�Ú�ê�0�o�Ð���á�¿�����f�2�o�H�����,�æ.3�o�Ð���á�¿��  
Flex Link �ã�Ø�é�,�9�o�2�,�
-+$��Ò�ù�Ô�•
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switchport block
�Â#n�é�Q�^�4� �V�,�;�ù�Ú�ê�Y�>� �V�,�;  �D�$�6�;�Ç0©1M�Ð�����Î�ã�
�Á1±�Ô���æ�ê�” switchport 
block ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�Â#n�é�Q�^�4� �V�,�;�ù�Ú
�ê�Y�>� �V�,�;  �D�$�6�;�
0©1M�Ô���•�'�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

switchport block { multicast | unicast}

no switchport block { multicast | unicast}

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �Â#n�é�Q�^�4� �V�,�;�Å���î�Y�>� �V�,�;  �;�\�H���6�"�ê�I�`�6�"�Ð���ù�Ö���•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �:�H���^�;�â�ê�”�Â#n�é  MAC ���<�_�,�]�é�Ô�ô�á�é�;�\�H���6�"�ê�”�Ô�ô�á�é�P�o�;�æ1M�>�Ð���ù
�Ô�•�;/��P�o�;�ù�Ú�ê�;/��Ð���á�¿�å�¿�P�o�;
��â�”�Â#n�é�Q�^�4� �V�,�;�ù�Ú�ê�Y�>� �V�,�;  �;�\
�H���6�"�
�I�`�6�"�â�È�ù�Ô�•�;/��P�o�;�â�”�Â#n�é�Q�^�4� �V�,�;�ù�Ú�ê�Y�>� �V�,�;  �;�\�H���6
�"�Ç�I�`�6�"�Ð���á�¿�å�¿�•�'�”�.� �X�]�9���ç5ô�ã�å���ù�Ô�•

�Â#n�é�Q�^�4� �V�,�;�ù�Ú�ê�Y�>� �V�,�;  �;�\�H���6�"�é�I�`�6� �f�#�ê�”�;/��P�o�;�â)D
G"›�æ��
�@�o�I�^�æ�å���å�¿�é�â�”�ÿ$�"›�æ.3�o�Ô����-Ð�Ç�½���ù�Ô�•

�D�$�6�;�é�I�`�6� �f�#�é.f&¦�æ�ß�¿�á�ê�”�Î�é�]�]�o�,�æ�»���Ô���0�H�;������  �&�f�H���!�X�_�o
�*�Z�f  �����<�

ó�–�Ò�á�Ê�Û�Ð�¿�•

�[ �4�é���â�ê�”���f�2�o�H�����,�â�Â#n�é�Q�^�4� �V�,�;  �;�\�H���6�"�
�I�`�6�"�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config-if)# switchport block multicast

.3�o�
#Õ.z�Ô���æ�ê�” show interfaces interface-id switchport  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�»

multicast �Â#n�é�Q�^�4� �V�,�;  �;�\�H���6�"�
�I�`�6�"�Ô�����Á�æ�0�o�Ò�ù�Ô�•

unicast �Â#n�é�Y�>� �V�,�;  �;�\�H���6�"�
�I�`�6�"�Ô�����Á�æ�0�o�Ò�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•

�¥�Ð�å�» 1��Â

show interfaces switchport �P�o�;  �I�`�6� �f�#�”�P�o�;�;/�.3�o�å�ä�”�,���6�4�f�#  �P�o�;�é
%¤!��,�9�o�2�,�Å���î
G
Þ�,�9�o�2�,�
-+$��Ò�ù�Ô�•
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switchport host
�P�o�;�é�N�,�;�’&ï�
�¨1¡
{�Ô���æ�ê�” switchport host ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&
�Q�f�<�

ö!ª�Ò�ù�Ô�•�Î�é�&�Q�f�<�é  no �»�|�ê�”�*�,�9�S�æ�Ç5À�

��Ã�ù�Ö���•

switchport host 

�©�å�±�µ�¡�«�b1��Â �Î�é�&�Q�f�<�æ�ê�”�•�™�ù�Ú�ê� �o�b�o�<�ê�½���ù�Ö���•

�¹�Ç�›�Ý�º �N�,�;�’&ï!ª�æ�¨1¡
{�Ð���á�¿�å�¿�P�o�;�é�:�H���^�;�â�Ô�•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �N�,�;�’&ï�é�Ú�ü�P�o�;�
�¨1¡
{�Ô���æ�ê�” switchport host �&�Q�f�<�â���"�.�,�Ô���,���6�4  �P�o�;  
�U�o�<�
.3�o�Ò�”�,�D�>�f�#�7�]�o  PortFast �
���@�o�I�^�æ�Ò�”�4�V�@�^  �#�^�o�G�f�#�
�:���.�o�I
�^�æ�Ò�ù�Ô�• 1 �ß�é���f�<  �,�9�o�*�Z�f�Û�Ì�Ç�Î�é.3�o�
���Ì�I���ù�Ô�•

�,�D�>�f�#�7�]�o  PortFast �ê���@�o�I�^�å�é�â�” switchport host �&�Q�f�<�

±	û�N�,�;�ã�’&ï�Ô��
�P�o�;�æ�Û�Ì�I
��Ò�ù�Ô�•�Ø�é
•�é�,���6�4�”�B�I�”�&�f�.�f�;�_�o�2�”�ù�Ú�ê�I�]�6�+�ã  fast-start 
�P�o�;�
�’&ï�Ô���ã�”	û�("›�æ�,�D�>�f�#�7�]�o  �^�o�J�Ç"’!¢�Ô���Î�ã�Ç�½���ù�Ô�•

switchport host �&�Q�f�<�
���@�o�I�^�æ�Ô���ã�”�D�$�6�;0©1M�
4?�Ž�Ô���é�æ�Æ�Æ���(4F�Ç#t'W�Ð��
�ù�Ô�•

�[ �4�é���â�ê�”�N�,�;�’&ï�é�P�o�;.3�o�
�¨1¡
{�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config-if)# switchport host 
switchport mode will be set to access 
spanning-tree portfast will be enabled 
channel group will be disabled 
Switch(config-if)# 

.3�o�
#Õ.z�Ô���æ�ê�” show interfaces interface-id switchport  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�»

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•

�¥�Ð�å�» 1��Â

show interfaces switchport �,���6�4�P�o�;  �U�o�<�
�=�û�”�,���6�4�f�#  �P�o�;�é%¤!��,�9�o�2
�,�Å���î
G
Þ�,�9�o�2�,�
-+$��Ò�ù�Ô�•
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switchport mode
�P�o�;�é  VLAN �T�f�C�o�*�6�J  �U�o�<�
.3�o�Ô���æ�ê�” switchport mode ���f�2�o�H�����,  �&�f�H��
�!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�U�o�<�
�:�C���,�é�:�H���^�;.3�o�æ�]�.�6�;�Ô���æ�ê�”�Î
�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

switchport mode {access | dynamic { auto | desirable} | trunk }

no switchport mode {access | dynamic | trunk }

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �:�H���^�;  �U�o�<�ê  dynamic auto �â�Ô�•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å access �ù�Ú�ê  trunk  � �o�b�o�<�æ����.3�o�Ç�­
2�ã�å���é�ê�” switchport mode �&�Q�f�<�

ö!ª�Ò�á�”
1¡�¾�å�U�o�<�â�P�o�;�
.3�o�Ò�Ú�•�'�Û�Ì�â�Ô�•�,�2�9���6�"���"�.�,�Å���î�;�\�f�"�é.3�o�ê�;�=�Ð
���ù�Ô�Ç�”�+�(�æ���"�9���I�æ�â�È���é�ê�¿�Õ���Æ  1 �ß�é.3�o�Û�Ì�â�Ô�•

access �U�o�<�
�I
��Ò�Ú�•�'�”���f�2�o�H�����,�ê�D�o�Q�@�f�;5V�;�\�f� �f�#  �U�o�<�æ�å���”1-�’
���f�2�o�H�����,�Ç�]�f�"�Æ��5V�;�\�f�"  �]�f�"�ó�é���µ�æ�+�ç�Ò�å�¿�•�'�â�ý�”�Î�é���µ�
-��Á��
�Á�æ�@�'�*���o�;�Ò�ù�Ô�•

trunk  �U�o�<�
�I
��Ò�Ú�•�'�”���f�2�o�H�����,�ê�D�o�Q�@�f�;  �;�\�f� �f�#  �U�o�<�æ�å���”�’&ï�5
�é���f�2�o�H�����,�Ç�]�f�"�Æ���;�\�f�"  �]�f�"�ó�é���µ�æ�+�ç�Ò�å�¿�•�'�â�ý�”�Î�é���µ�
-��Á��
�Á�æ�@�'�*���o�;�Ò�ù�Ô�•

access �P�o�;�
���"�.�,  �U�o�<9Ôswitchport access vlan ���f�2�o�H�����,  �&�f�H��
�!�X�_�o�*�Z�f  �&�Q�f�<�é.3�o�æ���Ó�á�”�,�2�9���6�"  ���"�.�,�ù�Ú�ê�3��
�=�R�6�"  ���"�.�,�é�¿�Õ���Æ9Õ�æ.3�o�Ò�ù�Ô�•�P�o�;�ê�u�æ
™�æ���"�.�,�Ô
�����Á�æ.3�o�Ð���”5V���J�.�^
{9Ô�2�#�å�Ò9Õ�H�_�o�S�
1M���>�Ô��
±	û�é5V
�;�\�f�"  VLAN ���f�2�o�H�����,�ã�Ò�á
G
Þ�Ò�ù�Ô�•���"�.�,  �P�o�;�

���
�°�á���Î�ã�Ç�â�È���é�ê�” 1 �ß�é  VLAN �Û�Ì�â�Ô�•

dynamic auto ���f�2�o�H�����,   �;�\�f� �f�#  �U�o�<  �3���=�R�6�"  �D�\�T�o�2�æ  auto �
�0
�o�Ô���ã�”���f�2�o�H�����,�Ç�]�f�"�
�;�\�f�"  �]�f�"�æ���µ�Ò�ù�Ô�•�Î��
�ê�”�:�H���^�;  �,���6�4�P�o�;  �U�o�<�â�Ô�•

dynamic desirable ���f�2�o�H�����,  �;�\�f� �f�#  �U�o�<  �3���=�R�6�"  �D�\�T�o�2�æ  desirable 
�
�0�o�Ô���ã�”���f�2�o�H�����,�Ç�]�f�"�
�;�\�f�"  �]�f�"�æ���"�9���I�æ
���µ�Ò�ù�Ô�•

trunk �u�æ
™�æ�P�o�;�
�;�\�f�"�æ.3�o�Ò�ù�Ô�•�P�o�;�ê  VLAN �_���W  2 ���f�2�o
�H�����,�
�;�\�f� �f�#�Ò�ù�Ô�•�P�o�;�ê�”1M�>�0�é  VLAN �
/��Î�Ô�����J
�.�^
{9Ô�2�#
ƒ�È9Õ�H�_�o�S�
1M���>�Ò�ù�Ô�•�;�\�f�"�ê�” 2 �ß�é�,���6�4
4F�”�,���6�4�ã�^�o�24F�é�P���f�;�7�o�P���f�;  �]�f�"�â�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  switchport mode
dynamic auto �U�o�<�
�I
��Ò�Ú�•�'�æ�”1-�’���f�2�o�H�����,�Ç  trunk  �ù�Ú�ê  desirable �U�o�<�æ.3
�o�Ð�����ã�”���f�2�o�H�����,�ê�]�f�"�
�;�\�f�"  �]�f�"�æ���µ�Ò�ù�Ô�•

dynamic desirable �U�o�<�
�I
��Ò�Ú�•�'�æ�”1-�’���f�2�o�H�����,�Ç  trunk �” desirable�”�ù�Ú�ê  
auto �U�o�<�æ.3�o�Ð�����ã�”���f�2�o�H�����,�ê�;�\�f�"  ���f�2�o�H�����,�æ�å���ù�Ô�•

�;�\�f� �f�#�
)D
G�@�'�*���o�*�Z�f�Ô���æ�ê�”���f�2�o�H�����,�Ç�+�Ó  VLAN �;�\�f� �f�#  �J�`�;
�&�^9ÔVTP9Õ�<�T���f�æ�=�÷�Ô����-Ð�Ç�½���ù�Ô�•�;�\�f�"  �@�'�*���o�*�Z�f�ê�”�P���f�;�7�o�P��
�f�;  �J�`�;�&�^�â�½���3���=�R�6�"  �;�\�f� �f�#  �J�`�;�&�^9Ô DTP9Õ�æ���Þ�á%¤!��Ð���ù�Ô�•�Ú�Û
�Ò�”	û1ñ�é���f�2�o�@�6�;�b�o� �f�#-]'Î�â�ê  DTP �H�_�o�S�Ç
��\�æ0©1M�Ð���á�”#f"ë�Ò�Ú.3�o�ã�å
���•�'�Ç�½���ù�Ô�•�Î�é
P���
1±�Ì���æ�ê�” DTP �
�(�P�o�;�Ò�å�¿-]'Î�æ�’&ï�Ð���Ú���f�2�o�H����
�,�Ç  DTP �H�_�o�S�
0©1M�Ò�å�¿���Á�æ�”�ß�ù��  DTP �
���H�æ�Ô�����Á�æ.3�o�Ô����-Ð�Ç�½���ù�Ô�•

• �Î�����é�]�f�"�â�;�\�f� �f�#�
-��
�å�¿�•�'�ê�” switchport mode access ���f�2�o�H�����,  �&
�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�á�”�;�\�f� �f�#�
�:���.�o�I�^�æ�Ò�ù�Ô�•

• DTP �
�(�P�o�;�Ò�á�¿�å�¿-]'Î�â�;�\�f� �f�#�
���@�o�I�^�æ�Ô���æ�ê�” switchport mode trunk 
�Å���î  switchport nonegotiate ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�á�”
���f�2�o�H�����,�Ç�;�\�f�"�æ�å�Þ�á�ý  DTP �H�_�o�S�
!¢�‘�Ò�å�¿���Á�æ.3�o�Ò�ù�Ô�•

���"�.�,  �P�o�;�ã�;�\�f�"  �P�o�;�ê
U�¿�æ�ƒ
•"›�â�Ô�•

IEEE 802.1x �Ï(»�ê�”�4�é�Ç�:�â�,���6�4�P�o�;  �U�o�<�æ
Þ!ª�Ò�ù�Ô�•

• �;�\�f�"  �P�o�;�â  IEEE 802.1x �
���@�o�I�^�æ�Ò���Á�ã�Ô���ã�”���\�o  �T�6�.�o�+�Ç-+$��Ð���”
IEEE 802.1x �ê���@�o�I�^�æ�å���ù�Ö���• IEEE 802.1x �»���P�o�;�
�;�\�f�"�æ���•�Ò���Á�ã�Ò�á
�ý�”�P�o�;  �U�o�<�ê���•�Ð���ù�Ö���•

• �P�o�;.3�o�â  IEEE 802.1x �
  dynamic auto �ù�Ú�ê  dynamic desirable �æ���@�o�I�^�æ�Ò���Á�ã�Ô
���ã�”���\�o  �T�6�.�o�+�Ç-+$��Ð���” IEEE 802.1x �ê���@�o�I�^�æ�å���ù�Ö���• IEEE 802.1x �»��
�P�o�;�
  dynamic auto �ù�Ú�ê  dynamic desirable �P�o�;�æ���•�Ò���Á�ã�Ò�á�ý�” �P�o�;  �U�o�<�ê
���•�Ð���ù�Ö���•

• �3���=�R�6�"  ���"�.�,9Ô VLAN Query Protocol [VQP]9Õ�P�o�;�â  IEEE 802.1x �
���@�o�I�^�æ�Ò
���Á�ã�Ô���ã�”���\�o  �T�6�.�o�+�Ç-+$��Ð���” IEEE 802.1x �ê���@�o�I�^�æ�å���ù�Ö���• IEEE 
802.1x �»���P�o�;�
���•�Ò�á�3���=�R�6�"  VLAN �

����°�á���Á�ã�Ò�á�ý�”���\�o  �T�6�.�o�+�Ç
-+$��Ð���” VLAN .3�o�ê���•�Ð���ù�Ö���•

�[ �4�é���â�ê�”�P�o�;�
���"�.�,  �U�o�<�æ.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)#  interface gigabitethernet2/0/1
Switch(config-if)# switchport mode access

�4�é���â�ê�”�P�o�;�
  dynamic desirable �U�o�<�æ.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)#  interface gigabitethernet2/0/1
Switch(config-if)# switchport mode dynamic desirable

�4�é���â�ê�”�P�o�;�
�;�\�f�"  �U�o�<�æ.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)#  interface gigabitethernet2/0/1
Switch(config-if)# switchport mode trunk

.3�o�
#Õ.z�Ô���æ�ê�” show interfaces interface-id switchport  $�­  EXEC �&�Q�f�<�
�I
��Ò�á�”
Administrative Mode -��Å���î  Operational Mode -��é�±�Ž�
.ž�ô�ù�Ô�•
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'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  switchport mode
6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show interfaces switchport �P�o�;  �I�`�6� �f�#�”�P�o�;�;/�.3�o�å�ä�”�,���6�4�f�#  �P�o�;
�é%¤!��,�9�o�2�,�Å���î
G
Þ�,�9�o�2�,�
-+$��Ò�ù�Ô�•

switchport access �P�o�;�
�,�2�9���6�"  ���"�.�,  �P�o�;�ù�Ú�ê�3���=�R�6�"  ���"�.
�,  �P�o�;�ã�Ò�á.3�o�Ò�ù�Ô�•

switchport trunk ���f�2�o�H�����,�Ç�;�\�f� �f�#  �U�o�<�â�½���•�'�é�;�\�f�" $�H
�
.3�o�Ò�ù�Ô�•
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'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  switchport nonegotiate
switchport nonegotiate
�_���W  2 ���f�2�o�H�����,
��â�3���=�R�6�"  �;�\�f� �f�#  �J�`�;�&�^9Ô DTP9Õ�@�'�*���o�*�Z�f  �D
�$�6�;�Ç1M�>�Ð���å�¿���Á�æ�0�o�Ô���æ�ê�” switchport nonegotiate ���f�2�o�H�����,  �&�f�H���!�X
�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�,���6�4�ê�”�Î�é���f�2�o�H�����,
��â  DTP �@�'�*���o�*�Z�f�

-��¿�ù�Ö���•�:�H���^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

switchport nonegotiate

no switchport nonegotiate

�©�å�±�µ�¡�«�b1��Â �Î�é�&�Q�f�<�æ�ê�”�•�™�ù�Ú�ê� �o�b�o�<�ê�½���ù�Ö���•

�¹�Ç�›�Ý�º �:�H���^�;�â�ê�”�;�\�f� �f�#  �,�9�o�2�,�
�G(��Ô���Ú�ü�æ�” DTP �@�'�*���o�*�Z�f�

ö!ª�Ò�ù�Ô�•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å nonegotiate �,�9�o�2�,�
.�4°�Ô���æ�ê�” switchport nonegotiate �&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

�Î�é�&�Q�f�<�Ç�­
2�å�é�ê�”���f�2�o�H�����,  �,���6�4�f�#  �U�o�<�Ç���"�.�,�ù�Ú�ê�;�\�f�"
9Ôswitchport mode access �ù�Ú�ê  switchport mode trunk ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  
�&�Q�f�<�â.3�o9Õ�é�•�'�Û�Ì�â�Ô�• dynamic9Ôauto �ù�Ú�ê  desirable9Õ�U�o�<�â�Î�é�&�Q�f�<�
�s-��Ò
���Á�ã�Ô���ã�”���\�o�Ç�¯�Ð���ù�Ô�•

DTP �
�(�P�o�;�Ò�å�¿���f�2�o�@�6�;�b�o� �f�#  �:�C���,�â�ê�” DTP �H�_�o�S�Ç�\�Ò�Ê0©1M�Ð���Õ�”
.3�o�æ#f"ë�Ç!¢�Ó���Î�ã�Ç�½���ù�Ô�•�Î�é�ç5ô�
�Á1±�Ô���æ�ê�” switchport nonegotiate �&�Q�f�<�

ö
!ª�Ò�á  DTP �
���H�æ�Ò�” DTP �
�(�P�o�;�Ò�á�¿�å�¿�:�C���,�æ�’&ï�Ð���Ú���f�2�o�H�����,�Ç  DTP 
�H�_�o�S�
0©1M�Ò�å�¿���Á�æ.3�o�Ò�ù�Ô�•

switchport nonegotiate �&�Q�f�<�
�I
��Ò�Ú�•�'�”�Î�é���f�2�o�H�����,�â�ê  DTP �@�'�*���o�*�Z�f  
�D�$�6�;�Ç1M�>�Ð���ù�Ö���•-]'Î�Ç�;�\�f� �f�#�Ô���Æ�ä�Á�Æ�ê�” mode �D�\�T�o�29Ô access �ù�Ú�ê  
trunk 9Õ�æ���Þ�á�ÿ�ù���ù�Ô�•

• �Î�����é�]�f�"�â�;�\�f� �f�#�
-��
�å�¿�•�'�ê�” switchport mode access ���f�2�o�H�����,  �&
�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�á�”�;�\�f� �f�#�
�:���.�o�I�^�æ�Ò�ù�Ô�•

• DTP �
�(�P�o�;�Ò�á�¿�å�¿-]'Î�â�é�;�\�f� �f�#�
���@�o�I�^�æ�Ô���æ�ê�” switchport mode 
trunk �Å���î  switchport nonegotiate ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª
�Ò�á�”���f�2�o�H�����,�Ç�;�\�f�"�æ�å�Þ�á�ý  DTP �H�_�o�S�
!¢�‘�Ò�å�¿���Á�æ.3�o�Ò�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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  switchport nonegotiate
�[ �4�é���â�ê�”�P�o�;�æ�»�Ò�á�;�\�f� �f�#  �U�o�<�é�@�'�*���o�;�
�Ù4¢�Ò�” 9Ômode �é.3�o�æ���Ó�á9Õ
�;�\�f�"  �P�o�;�ù�Ú�ê���"�.�,  �P�o�;�ã�Ò�á
G
Þ�Ð�Ö���Ç�:�
$��Ò�ù�Ô�•

Switch(config)#  interface gigabitethernet2/0/1
Switch(config-if)# switchport nonegotiate

.3�o�
#Õ.z�Ô���æ�ê�” show interfaces interface-id switchport  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â
show interfaces switchport �P�o�;  �I�`�6� �f�#�”�P�o�;�;/�.3�o�å�ä�”�,���6�4�f�#  �P�o�;�é%¤

!��,�9�o�2�,�Å���î
G
Þ�,�9�o�2�,�
-+$��Ò�ù�Ô�•

switchport mode �P�o�;�é  VLAN �T�f�C�o�*�6�J  �U�o�<�
.3�o�Ò�ù�Ô�•
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  switchport port-security
switchport port-security
���f�2�o�H�����,
��é�P�o�;  �.� �X�]�9���
���@�o�I�^�æ�Ô���æ�ê�”� �o�b�o�<�
�0�o�Ö�Õ�æ  
switchport port-security ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•� �o
�b�o�<�
�0�o�Ô���ã�”�.� �X��  MAC ���<�_�,�”�,�9���6�  MAC ���<�_�,  �\�o�>�f�#�”�.� �X��  
MAC ���<�_�,�é�¨�"�™�”�ù�Ú�ê1‘
û�U�o�<�Ç.3�o�Ð���ù�Ô�•�P�o�;  �.� �X�]�9���
�:���.�o�I�^�Ô��
�Æ�”�ù�Ú�ê�D�\�T�o�2�
�:�H���^�; A���æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

switchport port-security [mac-address mac-address [vlan { vlan-id | {access | voice}}] | 
mac-address sticky [mac-address | vlan { vlan-id | {access | voice}}]] [ maximum value 
[vlan { vlan-list | {access | voice}}]] 

no switchport port-security [mac-address mac-address [vlan { vlan-id | {access | voice}}] 
| mac-address sticky [mac-address | vlan { vlan-id | {access | voice}}]] [ maximum 
value [vlan { vlan-list | {access | voice}}]] 

switchport port-security  [aging] [violation { protect | restrict  | shutdown | shutdown 
vlan}]

no switchport port-security [aging] [violation { protect | restrict  | shutdown | shutdown 
vlan}]

�©�å�±�µ�¡�«�b1��Â aging 9Ô
›�ç9Õswitchport port-security aging �&�Q�f�<�

ó�–�Ò�á�Ê�Û�Ð�¿�•

mac-address mac-address 9Ô
›�ç9Õ48 �F�6�;  MAC ���<�_�,�
�I
��Ò�á�”���f�2�o�H�����,�é�.
� �X��  MAC ���<�_�,�
�0�o�Ò�ù�Ô�•.3�o�Ð���Ú�¨�"�o�ù�â�”�.� �X
��  MAC ���<�_�,�
1J
��Ô���Î�ã�Ç�â�È�ù�Ô�•

vlan vlan-id 9Ô
›�ç9Õ�;�\�f�"  �P�o�;�é�•�'�æ�Û�Ì�” VLAN ID �Å���î  MAC ���<�_
�,�
�0�o�Ò�ù�Ô�• VLAN ID �Ç�0�o�Ð���á�¿�å�¿�•�'�”�@���9���I  
VLAN �

ö!ª�Ò�ù�Ô�•

vlan access 9Ô
›�ç9Õ���"�.�,  �P�o�;�é�•�'�æ�Û�Ì�” VLAN �
���"�.�,  VLAN �ã�Ò
�á�0�o�Ò�ù�Ô�•

vlan voice 9Ô
›�ç9Õ���"�.�,  �P�o�;�é�•�'�æ�Û�Ì�” VLAN �
5¸�ÿ  VLAN �ã�Ò�á�0
�o�Ò�ù�Ô�•

>&�@>' voice � �o�b�o�<�ê�”5¸�ÿ  VLAN �Ç�P�o�;�æ.3�o�Ð���á�¿�á�”
�Ø�é�P�o�;�Ç���"�.�,  VLAN �â�å�¿�•�'�æ�Û�Ì
ö!ª�â�È�ù�Ô�•

mac-address sticky 
[mac-address]

9Ô
›�ç9Õmac-address sticky � �o�b�o�<�Û�Ì�
�I
��Ò�á�”���f�2�o�H��
���,�é  sticky learning �
���@�o�I�^�æ�Ò�ù�Ô�•�,�9���6�  �\�o�>�f�#
�
���@�o�I�^�æ�Ô���ã�”���f�2�o�H�����,�ê
G"›�æ�G(��Ð���Ú�Ô�ô�á
�é�.� �X��  MAC ���<�_�,�
�s-��&�f�H���!�X�_�o�*�Z�f�æ1J
��Ò�á�”
�Î�����é���<�_�,�
�,�9���6�  �.� �X��  MAC ���<�_�,�æ���µ�Ò�ù�Ô�•

9Ô
›�ç9Õ�,�9���6�  �.� �X��  MAC ���<�_�,�
�0�o�Ô���æ�ê�”
mac-address �
�I
��Ò�ù�Ô�•

maximum value 9Ô
›�ç9Õ���f�2�o�H�����,�é�.� �X��  MAC ���<�_�,�é�¨�"�™�
.3�o�Ò
�ù�Ô�•�,���6�4  �,�2�6�"�â.3�o�â�È���.� �X��  MAC ���<�_�,�é�¨�"
�™�ê�”�*�,�9�S�â
ö!ª�Ç.5���Ð���á�¿��  MAC ���<�_�,�é�¨�"�™�æ
���Þ�á�ÿ�ù���ù�Ô�•�Î�é�™�<�ê�”���f�2�o�H�����,�â.3�o�Ð���Ú
•�é
�_���W  2 �Ï(»�ÿ�Ø�é
•�.� �X��  MAC ���<�_�,�å�ä�” �Ñ!ª��(»�å  MAC 
���<�_�,�é�'.��™�
$��Ò�ù�Ô�•

�:�H���^�;.3�o�ê  1 �â�Ô�•
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  switchport port-security
�¹�Ç�›�Ý�º �P�o�;  �.� �X�]�9���
�:���.�o�I�^�Ô���:�H���^�;�â�Ô�•

�.� �X�]�9���Ç���@�o�I�^�â� �o�b�o�<�
�I
��Ò�å�¿�•�'�”�.� �X��  MAC ���<�_�,�é�:�H���^�;�é�¨
�"�™�ê  1 �â�Ô�•

�:�H���^�;�é1‘
û�U�o�<�ê�” shutdown �â�Ô�•

�,�9���6�  �\�o�>�f�#�ê�:���.�o�I�^�â�Ô�•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

vlan [vlan-list] 9Ô
›�ç9Õ�;�\�f�"  �P�o�;�â�ê�” VLAN �é�.� �X��  MAC ���<�_�,�é�¨
�"�™�
.3�o�â�È�ù�Ô�• vlan � �o�b�o�<�
�I
��Ò�å�¿�•�'�”�:�H���^�;
�o�

ö!ª�Ò�ù�Ô�•

• vlan9æVLAN �Ï�ã�é�¨�"�o�
.3�o�Ò�ù�Ô�•

• vlan vlan-list9æ�B���H�f�â
™�¾�����Ú  VLAN %¸�Ð�”�ù�Ú�ê���f�Q
�â
™�¾�����Ú	û1j�é  VLAN 
��é�” VLAN �Ï�ã�é�¨�"�o�
.3�o�Ò�ù
�Ô�• VLAN �Ç�0�o�Ð���á�¿�å�¿�•�'�” VLAN �Ï�ã�é�¨�"�o�

ö!ª
�Ò�ù�Ô�•

violation 9Ô
›�ç9Õ�.� �X�]�9��1‘
û�U�o�<�”�ù�Ú�ê�P�o�;  �.� �X�]�9���æ1‘
û
�Ò�Ú�•�'�é�»�£�:�
.3�o�Ò�ù�Ô�•�:�H���^�;�ê  shutdown �â�Ô�•

protect �.� �X�]�9��1‘
û�;/��U�o�<�
.3�o�Ò�ù�Ô�•�Î�é�U�o�<�â�P�o�;  �.
� �X��  MAC ���<�_�,�™�Ç�P�o�;�â.5���Ð���Ú�¨�"�Ù4¢�™�æ1•�Ò�Ú�•
�'�”�¨�"�o�

��Á���Æ�”�ù�Ú�ê�¨�".5�ˆ���<�_�,�™�
�Ç�ÿ�Ô�é�æ
 �½
�å�.� �X��  MAC ���<�_�,�™�
�å4°�Ô���ù�â�”�Â#n�é1M�>�0���<�_�,
�
�,�Þ�Ú�D�$�6�;�Ç�å4°�Ð���ù�Ô�•�.� �X�]�9��1‘
û�Ç/à�Î�Þ�á�ý�”
�Y�o�)�æ�ê1b#n�Ð���ù�Ö���•

>&�@>' �;�\�f�"  �P�o�;
��â�;/��U�o�<�
.3�o�Ô���Î�ã�ê�•�Q�Ò�ù�Ö
���•�;/��U�o�<�â�ê�”�P�o�;�Ç�¨�"�Ù4¢�æ1•�Ò�á�¿�å�Ê�á�ý  
VLAN �Ç�;/��U�o�<�é�¨�"�Ù4¢�æ1•�Ô���ã�”�\�o�>�f�#�Ç�:��
�.�o�I�^�æ�å���ù�Ô�•

restrict �.� �X�]�9��1‘
û�Ù4¢�U�o�<�
.3�o�Ò�ù�Ô�•�Î�é�U�o�<�â�ê�”�.� �X
��  MAC ���<�_�,�™�Ç�P�o�;�â.5���Ð���Ú�Ù4¢�æ1•�Ò�Ú�•�'�”
 �½�å
�™�é�.� �X��  MAC ���<�_�,�
�å4°�Ô���Æ�”�ù�Ú�ê�¨�".5�ˆ���<�_�,
�™�
�Ç�ÿ�Ô�ù�â�”�Â#n�é1M�>�0���<�_�,�
�,�Þ�Ú�D�$�6�;�Ç�å4°�Ð��
�ù�Ô�• SNMP �;�\�6�J�Ç1M�>�Ð���” Syslog �T�6�.�o�+�Ç�`�!�f�#�Ð
���” violation �����f�2�Ç�Ç
��Ò�ù�Ô�•

shutdown �.� �X�]�9��1‘
û�*�V�6�;�3���f  �U�o�<�
.3�o�Ò�ù�Ô�•�Î�é�U�o�<�â
�ê�”1‘
û�Ç"’!¢�Ò�P�o�;  LED �Ç���H�æ�å�Þ�Ú�•�'�”���f�2�o�H�����,
�ê  errdisable �æ�å���ù�Ô�• SNMP �;�\�6�J�Ç1M�>�Ð���” Syslog �T�6
�.�o�+�Ç�`�!�f�#�Ð���” violation �����f�2�Ç�Ç
��Ò�ù�Ô�•�.� �X��  
�P�o�;�Ç  errdisable �,�9�o�;�é�•�'�ê�” errdisable recovery cause 
psecure-violation �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�
�I

��Ò�á�Î�é�,�9�o�;�
.�4°�Ò�Ú���” shutdown �Å���î  no shut down ��
�f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�
�I
��Ò�á�”�»
G�â
�c�2���@�o�I�^�æ�Ô���Î�ã�Ç�â�È�ù�Ô�•

shutdown vlan �.� �X�]�9��1‘
û�U�o�<�
  VLAN �Ï�ã�é�*�V�6�;�3���f�æ.3�o�Ò�ù
�Ô�•�Î�é�U�o�<�â�ê�”1‘
û�Ç/à�Î�Þ�Ú  VLAN �Û�Ì�Ç  errdisable �æ�å��
�ù�Ô�•
2-627
Catalyst 2975 �«�–�µ�³  �¥�Ð�å�»  �Ü�Ç�“�Þ�å�«

OL-17786-01-J



 

'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  switchport port-security
�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �.� �X��  �P�o�;�æ4P�Ô���Ù4¢
P5Ä�ê�”�4�é�ã�Å���â�Ô�•

• �.� �X��  �P�o�;�ê���"�.�,  �P�o�;�ù�Ú�ê�;�\�f�"  �P�o�;�æ�å���Î�ã�Ç�â�È�ù�Ô�Ç�”�3���=�R�6�"  
���"�.�,  �P�o�;�æ�ê�å���ù�Ö���•

• �.� �X��  �P�o�;�ê�;/��P�o�;�æ�ê�å���ù�Ö���•

• �.� �X��  �P�o�;�
  Switched Port Analyzer9ÔSPAN; �,���6�4�<  �P�o�;  ���=�\���)9Õ�é�p�5�P�o�;
�æ�Ô���Î�ã�ê�â�È�ù�Ö���•

• �.� �X��  �P�o�;�
  Fast EtherChannel �ù�Ú�ê  Gigabit EtherChannel �P�o�;  �#�^�o�J�æ�=�ü���Î�ã�ê
�â�È�ù�Ö���•

• 5¸�ÿ  VLAN �â�ê�”�,�2�9���6�"  �.� �X���ù�Ú�ê�,�9���6�  �.� �X��  MAC ���<�_�,�
.3�o�â�È�ù
�Ö���•

• 5¸�ÿ  VLAN �â.3�o�Ð���Ú���f�2�o�H�����,�é�P�o�;  �.� �X�]�9���
���@�o�I�^�æ�Ô���•�'�ê�”
�P�o�;�é�¨�"�.� �X��  ���<�_�,.5�ˆ�™�
�Ë�å�Ê�ã�ý  2 
•
��æ.3�o�Ô����-Ð�Ç�½���ù�Ô�•�P�o�;�
  
Cisco IP Phone �æ�’&ï�Ô���•�'�ê�” IP Phone �æ MAC ���<�_�,�Ç  1 �ß��-Ð�â�Ô�• Cisco IP Phone ��
�<�_�,�ê5¸�ÿ  VLAN �â�G(��Ð���ù�Ô�Ç�”���"�.�,  VLAN �â�ê�G(��Ð���ù�Ö���•
±	û�é  PC �
  
Cisco IP Phone �æ�’&ï�Ô���•�'�” MAC ���<�_�,�é1J
��ê��-Ð�½���ù�Ö���•-„�™�é  PC �
  Cisco IP 
Phone �æ�’&ï�Ô���•�'�” �& PC �Å���î�&  Cisco IP Phone �æ 1 �ß�Õ�ß�é�.� �X���å���<�_�,�
.3�o�Ô
����-Ð�Ç�½���ù�Ô�•

• 5¸�ÿ  VLAN �Ç�(�P�o�;�Ð�����é�ê���"�.�,  �P�o�;�Û�Ì�â�Ô�•�;�\�f�"  �P�o�;�â�ê�(�P�o�;�Ð���ù
�Ö���•

• ���f�2�o�H�����,�æ�.� �X��  ���<�_�,�¨�"�o�
�I
��Ò�Ú�•�'�”�Â-Ù�é�o�Ç�è�Á�é�o�����"�È�¿�ã�”
�Â-Ù�é�o�Ç�è�Á�é.3�o�o�
�u
2�æ�Ò�ù�Ô�•�Â-Ù�é�o�Ç�è�Á�é�o�����Ê�Ð�Ê�á�”���f�2�o�H�����,�â
.3�o�Ð���Ú�.� �X��  ���<�_�,�™�Ç�Â-Ù�é�o�
/å�Ã�Ú�•�'�”�&�Q�f�<�Ç���8�Ð���ù�Ô�•

• �,���6�4�ê�,�9���6�  �.� �X��  MAC ���<�_�,�é�P�o�;  �.� �X�]�9��  ���o�+�f�#�ê�(�P�o�;�Ò�á
�¿�ù�Ö���•

�.� �X��  MAC ���<�_�,�é�¨�"�o�Ç���<�_�,  �9�o�I�^�æ�=�÷�Ò�” ���<�_�,  �9�o�I�^�æ�=�÷�Ò�å�¿  MAC 
���<�_�,�é�,�9�o�*�Z�f�Ç���f�2�o�H�����,�æ���"�.�,�Ò���Á�ã�Ô���•�'�”�ù�Ú�ê�Î�é�.� �X��  �P�o
�;�é�.� �X��  MAC ���<�_�,�ã�Ò�á.3�o�Ð���Ú  MAC ���<�_�,�
�,�Þ�Ú�,�9�o�*�Z�f�Ç���f�2�o�H����
�,�æ���"�.�,�Ò���Á�ã�Ô���•�'�”�.� �X�]�9��1‘
û�Ç/à�Î���ù�Ô�•

�.� �X��  �P�o�;�Ç  errdisable �,�9�o�;�é�•�'�ê�” errdisable recovery cause psecure-violation �#�`�o
�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�
�I
��Ò�á�Î�é�,�9�o�;�
.�4°�â�È�ù�Ô�•�P�o�;�
�»
G�â�c�î
���@�o�I�^�æ�Ô���æ�ê�” shutdown �Å���î  no shut down ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&
�Q�f�<�
�I
��Ô���Æ�” clear errdisable interface  $�­  EXEC �&�Q�f�<�

ö!ª�Ò�ù�Ô�•

���<�_�,�¨�"�o�
  1 �æ.3�o�Ò�”�’&ï�Ð���á�¿��-]'Î�é  MAC ���<�_�,�
.3�o�Ô���ã�”-]'Î�ê�P�o�;�é�ê
�^�÷�
�H�^�æ�Ñ!ª�â�È�ù�Ô�•

���f�2�o�H�����,�æ�.� �X��  ���<�_�,�¨�"�o�
�I
��Ô���ã�”�4�é�ã�Å���æ�å���ù�Ô�•

• �Â-Ù�é�o�Ç�è�Á�é�o�����"�È�¿�ã�”�Â-Ù�é�o�Ç�è�Á�é.3�o�o�
�u
2�æ�Ò�ù�Ô�•

• �Â-Ù�é�o�Ç�è�Á�é�o�����Ê�Ð�Ê�á�”���f�2�o�H�����,�â.3�o�Ð���Ú�.� �X��  ���<�_�,�™�Ç�Â-Ù�é
�o�
/å�Ã�Ú�•�'�”�&�Q�f�<�Ç���8�Ð���ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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�,�9���6�  �.� �X��  MAC ���<�_�,�æ�ê�4�é $�H�Ç�½���ù�Ô�•

• switchport port-security mac-address sticky ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f
�<�

ö!ª�Ò�á�”���f�2�o�H�����,�â�,�9���6�  �\�o�>�f�#�
���@�o�I�^�æ�Ò�Ú�•�'�”���f�2�o
�H�����,�ê�,�9���6�  �\�o�>�f�#�
���@�o�I�^�Ô���è�æ
G"›�æ�G(��Ð���Ú���<�_�,�å�ä�”�3���=
�R�6�"  �.� �X��  MAC ���<�_�,�Ô�ô�á�
�,�9���6�  �.� �X��  MAC ���<�_�,�æ���µ�Ò�”�,�9���6
�  �.� �X��  MAC ���<�_�,�Ô�ô�á�
�s-��&�f�H���!�X�_�o�*�Z�f�æ1J
��Ò�ù�Ô�•

• no switchport port-security mac-address sticky ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q
�f�<�

ö!ª�Ò�á�”�,�9���6�  �\�o�>�f�#�
�:���.�o�I�^�Ô���”�ù�Ú�ê�s-��&�f�H���!�X�_�o�*�Z
�f�
�å4°�Ô���•�'�”�,�9���6�  �.� �X��  MAC ���<�_�,�é	û1ñ�ê�s-��&�f�H���!�X�_�o�*�Z�f�é�ù
�ù�â�Ô�Ç�”���<�_�,  �9�o�I�^�Æ���å4°�Ð���ù�Ô�•�å4°�Ð���Ú���<�_�,�ê
G"›�æ�c.3�o�Ð���”�3��
�=�R�6�"  ���<�_�,�ã�Ò�á���<�_�,  �9�o�I�^�æ1J
��Ð���ù�Ô�•

• switchport port-security mac-address sticky mac-address ���f�2�o�H�����,  �&�f�H���!�X�_�o
�*�Z�f  �&�Q�f�<�

ö!ª�Ò�á�”�,�9���6�  �.� �X��  MAC ���<�_�,�
.3�o�Ô���•�'�”���<�_�,�ê��
�<�_�,  �9�o�I�^�ã�s-��&�f�H���!�X�_�o�*�Z�f�æ1J
��Ð���ù�Ô  �P�o�;  �.� �X�]�9���
�:���.�o�I
�^�Ò�Ú�•�'�”�,�9���6�  �.� �X��  MAC ���<�_�,�ê�s-��&�f�H���!�X�_�o�*�Z�f�æ�;�,�Ð���ù�Ô�•

• �,�9���6�  �.� �X��  MAC ���<�_�,�Ç�&�f�H���!�X�_�o�*�Z�f  �H�����^�æ�;�=�Ð���á�¿���ã�”�,
���6�4�é�c/à
G�(�ù�Ú�ê���f�2�o�H�����,�é�*�V�6�;�3���f�(�æ�”���f�2�o�H�����,�ê�Î�����é��
�<�_�,�
�c�G(��Ò�å�Ê�á�Ô�ú�ù�Ô�•�,�9���6�  �.� �X��  ���<�_�,�Ç�;�=�Ð���á�¿�å�¿�•�'�ê�”��
�<�_�,�ê�,�
���ù�Ô�•�,�9���6�  �\�o�>�f�#�
�:���.�o�I�^�æ�Ò�Ú�•�'�”�,�9���6�  �.� �X��  
MAC ���<�_�,�ê�3���=�R�6�"  �.� �X��  ���<�_�,�æ���µ�Ð���”�s-��&�f�H���!�X�_�o�*�Z�f�Æ���å
4°�Ð���ù�Ô�•

• �,�9���6�  �\�o�>�f�#�
�:���.�o�I�^�æ�Ò�á  switchport port-security mac-address sticky 
mac-address ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�
�I
��Ò�Ú�•�'�”���\�o  �T�6
�.�o�+�Ç-+$��Ð���,�9���6�  �.� �X��  MAC ���<�_�,�ê�s-��&�f�H���!�X�_�o�*�Z�f�æ1J
��Ð���ù
�Ö���•

�[ �4�é���â�ê�” 1 �ß�é�P�o�;�â�P�o�;  �.� �X�]�9���
���@�o�I�^�æ�Ô���Ç�:�ã�”�.� �X��  ���<�_�,�é�¨
�"�™�
  5 �æ.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•1‘
û�U�o�<�ê�:�H���^�;�é�ù�ù�â�”�.� �X��  MAC ���<�_�,�ê.3
�o�Ð���ù�Ö���•

Switch(config)# interface gigabitethernet 2/0/2
Switch(config-if)# switchport mode access
Switch(config-if)# switchport port-security
Switch(config-if)# switchport port-security maximum 5

�4�é���â�ê�”�P�o�;�â�.� �X��  MAC ���<�_�,�ã  VLAN ID �
.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# interface gigabitethernet 2/0/2
Switch(config-if)# switchport mode trunk
Switch(config-if)# switchport port-security
Switch(config-if)#  switchport port-security mac-address 1000.2000.3000 vlan 3

�4�é���â�ê�”�,�9���6�  �\�o�>�f�#�
���@�o�I�^�æ�Ò�á�”�P�o�;
��â  2 �ß�é�,�9���6�  �.� �X��  
MAC ���<�_�,�
�I
��Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# interface gigabitethernet 2/0/2
Switch(config-if)# switchport port-security mac-address sticky 
Switch(config-if)# switchport port-security mac-address sticky 0000.0000.4141
Switch(config-if)# switchport port-security mac-address sticky 0000.0000.000f

�4�é���â�ê�”1‘
û�é/à�Î�Þ�Ú  VLAN �Û�Ì�
�*�V�6�;�3���f�Ô�����Á�æ�P�o�;�
.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# interface gigabitethernet 2/0/2
Switch(config)# switchport port-security violation shutdown vlan
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  switchport port-security
.3�o�
#Õ.z�Ô���æ�ê�” show port-security  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

clear port-security MAC ���<�_�,  �9�o�I�^�Æ���,���6�4
��ù�Ú�ê���f�2�o�H�����,
�
�é $�o�é�2���J�é�.� �X��  ���<�_�,�ù�Ú�ê�Ô�ô�á�é�.� �X��  ���<
�_�,�
�å4°�Ò�ù�Ô�•

show port-security address �,���6�4�â.3�o�Ð�����.� �X��  ���<�_�,�
�Ô�ô�á-+$��Ò�ù�Ô�•

show port-security 
interface interface-id

�,���6�4�ù�Ú�ê $�o�é���f�2�o�H�����,�é�P�o�;  �.� �X�]�9��.3�o
�
-+$��Ò�ù�Ô�•
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  switchport port-security aging
switchport port-security aging
�.� �X��  ���<�_�,  ���f�;�]�é���o�+�f�#  �2���S�Å���î�2���J�
.3�o�Ò�Ú���” $�o�é�P�o�;�é�.� �X��  
���<�_�,�é���o�+�f�#
G
Þ�
���•�Ô���æ�ê�” switchport port-security aging ���f�2�o�H�����,  �&�f
�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�P�o�;  �.� �X�]�9���é���o�+�f�#�
�:���.�o�I�^�æ�Ô��
�Æ�”�ù�Ú�ê�D�\�T�o�2�
�:�H���^�; A���æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

switchport port-security aging { static | time time | type { absolute | inactivity}}

no switchport port-security aging { static | time | type}

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �P�o�;  �.� �X�]�9��  ���o�+�f�#�Ï(»�ê�:���.�o�I�^�â�Ô�•�:�H���^�;�¼4F�ê  0 �½�â�Ô�•

�:�H���^�;�é���o�+�f�#  �2���J�ê  absolute �â�Ô�•

�:�H���^�;�é�,�2�9���6�"  ���o�+�f�#
G
Þ�ê�:���.�o�I�^�â�Ô�•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å  $�o�é�P�o�;�é�.� �X��  ���<�_�,  ���o�+�f�#�
���@�o�I�^�æ�Ô���æ�ê�”�P�o�;  ���o�+�f�#  �2���S�
  0 

•���é�o�æ.3�o�Ò�ù�Ô�•

 $�o�é�.� �X��  ���<�_�,�æ�(4F�
4¢�o�Ò�á���"�.�,�â�È�����Á�æ�Ô���æ�ê�”���o�+�f�#  �2���S�
  
absolute �æ.3�o�Ò�ù�Ô�•���o�+�f�#  �2���S�é�¼4¢�Ç�¾�����ã�”�.� �X��  ���<�_�,�Ç�å4°�Ð���ù�Ô�•

&î&ï"›�æ���"�.�,�â�È���.� �X��  ���<�_�,�™�
�Ù4¢�Ô���æ�ê�”���o�+�f�#  �2���S�
  inactivity  �æ.3�o
�Ò�ù�Ô�•�Î�é���Á�æ�Ô���ã�”5V���"�9���I�æ�å�Þ�Ú�.� �X��  ���<�_�,�Ç�å4°�Ð���”
•�é���<�_�,�Ç�.
� �X���æ�å���Î�ã�Ç�â�È�ù�Ô�•

�.� �X��  ���<�_�,�é���"�.�,�Ù4¢�
.�4°�Ô���æ�ê�”�.� �X��  ���<�_�,�ã�Ò�á.3�o�Ò�” no switchport 
port-security aging static ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�á�”5R"›�æ.3
�o�Ð���Ú�.� �X��  ���<�_�,�é���o�+�f�#�
�:���.�o�I�^�æ�Ò�ù�Ô�•

static �Î�é�P�o�;�æ5R"›�æ.3�o�Ð���Ú�.� �X��  ���<�_�,�é���o�+�f�#�
���@�o�I�^
�æ�Ò�ù�Ô�•

time time �Î�é�P�o�;�é���o�+�f�#  �2���S�
�0�o�Ò�ù�Ô�•�0�o�â�È��%¸�Ð�ê  0 :* 1440 
�½�â�Ô�• time �Ç 0 �é�•�'�”�Î�é�P�o�;�é���o�+�f�#�ê�:���.�o�I�^�â�Ô�•

type ���o�+�f�#  �2���J�
.3�o�Ò�ù�Ô�•

absolute absolute ���o�+�f�#  �2���J�
.3�o�Ò�ù�Ô�•�Î�é�P�o�;�é�Ô�ô�á�é�.� �X��  ��
�<�_�,�ê�”�0�o�Ð���Ú�(4F9Ô�½9Õ�Ç&»1Š�Ò�Ú�½�ã�æ�¼4¢�¾���ã�å���”�.� �X
��  ���<�_�,  �]�,�;�Æ���å4°�Ð���ù�Ô�•

inactivity inactivity ���o�+�f�#  �2���J�
.3�o�Ò�ù�Ô�•�0�o�Ð���Ú�(4F�”�.� �X��1M�>�0
���<�_�,�Æ���é�:�o�2  �;�\�H���6�"�Ç�å�¿�•�'�æ�Û�Ì�”�Î�é�P�o�;�é�.� �X
��  ���<�_�,�Ç�¼4¢�¾���æ�å���ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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  switchport port-security aging
�[ �4�é���â�ê�”�P�o�;�é�Ô�ô�á�é�.� �X��  ���<�_�,�æ�»�Ò�á�”���o�+�f�#  �2���J�
  absolute�”���o�+�f
�#  �2���S�
  2 �(4F�æ.3�o�Ò�ù�Ô�•

Switch(config)#  interface gigabitethernet1/0/1
Switch(config-if)# switchport port-security aging time 120

�4�é���â�ê�”�P�o�;�æ.3�o�Ð���Ú�.� �X��  ���<�_�,�æ�»�Ò�á�”���o�+�f�#  �2���J�
5V���"�9���F�9���”
���o�+�f�#  �2���S�
  2 �½�æ.3�o�Ò�ù�Ô�•

Switch(config)#  interface gigabitethernet1/0/2
Switch(config-if)# switchport port-security aging time 2 
Switch(config-if)# switchport port-security aging type inactivity 
Switch(config-if)# switchport port-security aging static

�4�é���â�ê�”.3�o�Ð���Ú�.� �X��  ���<�_�,�é���o�+�f�#�
�:���.�o�I�^�æ�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)#  interface gigabitethernet1/0/2
Switch(config-if)# no switchport port-security aging static

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show port-security �P�o�;�æ�o'õ�Ð���Ú�P�o�;  �.� �X�]�9��.3�o�
-+$��Ò�ù�Ô�•

switchport port-security �P�o�;
��â�P�o�;  �.� �X�]�9���
���@�o�I�^�æ�Ò�”�P�o�;�é
ö!ª�»/N�

�Y�o�)�o'õ�é�,�9�o�*�Z�f  �#�^�o�J�æ�Ù4¢�Ò�”�.� �X��  MAC ���<�_�,
�
.3�o�Ò�ù�Ô�•
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switchport priority extend
#��>�Ò�Ú�2�#�å�Ò�H�_�o�S�é�P�o�;  �J�\�����]�9���”�ù�Ú�ê�0�o�Ð���Ú�P�o�;�æ�’&ï�Ð���Ú  IP Phone 
�Ç���>�Ô���H�_�o�S�é�J�\�����]�9���
.3�o�Ô���æ�ê�” switchport priority extend  ���f�2�o�H�����,  
�&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�:�H���^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|
�

ö!ª�Ò�ù�Ô�•

switchport priority extend { cos value | trust}

no switchport priority  extend

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �P�o�;�â���>�Ò�Ú�2�#�é�å�¿�H�_�o�S�æ�ß�¿�á�”�:�H���^�;  �P�o�;  �J�\�����]�9���ê�” CoS �o  0 �æ.3
�o�Ð���á�¿�ù�Ô�•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å 5¸�ÿ  VLAN �
���@�o�I�^�æ�Ò�Ú�•�'�”�,���6�4�
.3�o�Ò�á�” Cisco Discovery Protocol9ÔCDP9Õ�D�$�6
�;�
1M�>�Ò�” Cisco IP Phone �é���"�.�,  �P�o�;�æ�’&ï�Ô��-]'Î�Æ���:�o�2  �D�$�6�;�
1M�>�Ô���Ç�:�
  
IP Phone �æ�0$��â�È�ù�Ô�• Cisco IP Phone �æ.3�o�
1M�>�Ô���æ�ê�” Cisco IP Phone �æ�’&ï�Ô���,���6�4  
�P�o�;�é  CDP �
���@�o�I�^�Ô����-Ð�Ç�½���ù�Ô  9Ô�:�H���^�;�æ�����” CDP �ê�Ô�ô�á�é�,���6�4  ���f
�2�o�H�����,�â�#�`�o�C�^�æ���@�o�I�^�â�Ô9Õ �•

�,���6�4  ���"�.�,  �P�o�;
��â5¸�ÿ  VLAN �
.3�o�Ô����-Ð�Ç�½���ù�Ô�•

5¸�ÿ  VLAN �
���@�o�I�^�æ�Ô���è�æ�” mls qos �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�
�I
��Ò
�á�,���6�4�é  QoS �
���@�o�I�^�æ�Ò�” mls qos trust cos ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&
�Q�f�<�
�I
��Ò�á�”�>5ì�Ô���P�o�;�>5ì A���
.3�o�Ô���Î�ã�
�•�Q�Ò�ù�Ô�•

�[ �4�é���â�ê�”���>�Ð���Ú  IEEE 802.1p �J�\�����]�9���
�>5ì�Ô�����Á�æ�”�0�o�Ð���Ú�P�o�;�æ�’&ï�Ð
���Ú  IP Phone �
.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)#  interface gigabitethernet1/0/2
Switch(config-if)# switchport priority extend trust

.3�o�
#Õ.z�Ô���æ�ê�” show interfaces interface-id switchport  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

cos value PC �Æ�����>�Ò�Ú�”�ù�Ú�ê $�o�é�(�o�F�,  �"�\�,9Ô CoS9Õ�o�
�,�ß�’&ï-]'Î�Æ����
�>�Ò�Ú IEEE 802.1p �J�\�����]�9���

�� �È�Ô�����Á  IP Phone �P�o�;�
.3�o�Ò�ù
�Ô�•�0�o�â�È��%¸�Ð�ê  0 :*  7 �â�Ô�• 7 �Ç�¨�ý7��¿�J�\�����]�9���â�Ô�•�:�H���^�;
�o�ê  0 �â�Ô�•

trust PC �ù�Ú�ê�’&ï-]'Î�Æ�����>�Ò�Ú  IEEE 802.1p �J�\�����]�9���
�>5ì�Ô�����Á�æ  IP 
Phone �é�P�o�;�
.3�o�Ò�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show interfaces �,���6�4�f�#  �P�o�;�é%¤!��,�9�o�2�,�Å���î
G
Þ�,�9�o�2�,�
-+$��Ò�ù�Ô�•

switchport voice vlan 
{vlan-id | dot1p | none | 
untagged}

�P�o�;�æ5¸�ÿ  VLAN �
.3�o�Ò�ù�Ô�•
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  switchport protected
switchport protected
�+�Ó�,���6�4�é
•�é�;/��Ð���Ú�P�o�;�Æ��1M�>�Ð�����_���W  2 �é�Y�>� �V�,�;�”�Q�^�4� �V�,�;�”�Å��
�î�I�`�o�<� �V�,�;  �;�\�H���6�"�
�½5��Ô���æ�ê�” switchport protected ���f�2�o�H�����,  �&�f�H��
�!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�P�o�;�â�;/��
�:���.�o�I�^�æ�Ô���•�'�ê�”�Î�é�&�Q�f�<�é  
no �»�|�

ö!ª�Ò�ù�Ô�•

switchport protected

no switchport protected 

�©�å�±�µ�¡�«�b1��Â �Î�é�&�Q�f�<�æ�ê�”�•�™�ù�Ú�ê� �o�b�o�<�ê�½���ù�Ö���•

�¹�Ç�›�Ý�º �;/��P�o�;�ê�o'õ�Ð���á�¿�ù�Ö���•�Ô�ô�á�é�P�o�;�Ç�;/��Ð���á�¿�ù�Ö���•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �,���6�4�P�o�;�;/��Ï(»�ê�,���6�4�æ�»�Ò�á�`�o���^�â�Ô�•�+�Ó�,���6�4
��é�;/��P�o�;4F�é1b�>�ê�”
�_���W  3 �:�C���,�
1b�Ò�Ú�•�'�æ�Û�Ì-��Á�Î�ã�Ç�â�È�ù�Ô�•!ã�å���,���6�4
��é�;/��P�o�;4F�é1b�>�

$L�[�Ô���æ�ê�”�&�,���6�4�é�;/��P�o�;�æ	û�ç�é  VLAN �
.3�o�Ò�”�,���6�44F�æ�;�\�f�"  �]�f�"�
.3
�o�Ô����-Ð�Ç�½���ù�Ô�•�;/��P�o�;�ê�.� �X��  �P�o�;�ã�ê!ã�å���ù�Ô�•

�;/��P�o�;�ê�”
•�é�;/��P�o�;�æ9Ô�Y�>� �V�,�;�”�Q�^�4� �V�,�;�”�ù�Ú�ê�I�`�o�<� �V�,�;9Õ�;�\
�H���6�"�
0©1M�Ò�ù�Ö���•�:�o�2  �;�\�H���6�"�ê�_���W  2 �é�;/��P�o�;4F�â0©1M�Ð���ù�Ö���• PIM �D
�$�6�;�å�ä�ê  CPU �â�£!��Ð���á�0�H�;�������â0©1M�Ð�����Ú�ü�” PIM �D�$�6�;�å�ä�é�Ù�î�;�\�H���6
�"�Û�Ì�Ç0©1M�Ð���ù�Ô�•�;/��P�o�;4F�
1b1Š�Ô���Ô�ô�á�é�:�o�2  �;�\�H���6�"�ê�_���W  3 -]'Î�

z�Ò
�á0©1M�Ð���å�Ì���ë�å���ù�Ö���•

�,���6�4  �,�2�6�"�ê.°!�"›�æ�ê  1 �ß�é�,���6�4�
-+�Ò�á�¿���Ú�ü�”�_���W  2 �;�\�H���6�"�ê�,�2�6�"
�]�é�+	û�é�,���6�4�Æ!ã�å���,���6�4�Æ�æ�Æ�Æ�
���Õ�”�,���6�4  �,�2�6�"�é�;/��P�o�;4F�â�ê0©1M�Ð
���ù�Ö���•

�U�>�2�Ô���P�o�;�Å���î�U�>�2�Ð�����P�o�;�é
��Ç�Ç�;/��P�o�;�é�•�'�”�P�o�;  �U�>�2�]�f�#�ê�Ï(»
�Ò�ù�Ö���•

�[ �4�é���â�ê�”���f�2�o�H�����,
��â�;/��P�o�;�
���@�o�I�^�æ�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# switchport protected

.3�o�
#Õ.z�Ô���æ�ê�” show interfaces interface-id switchport  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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�©�å�±�µ�¡�«�b1��Â �¥�Ð�å�» 1��Â

show interfaces 
switchport

�P�o�;  �I�`�6� �f�#�”�P�o�;�;/�.3�o�å�ä�”�,���6�4�f�#  �P�o�;�é%¤!��,
�9�o�2�,�Å���î
G
Þ�,�9�o�2�,�
-+$��Ò�ù�Ô�•

switchport block ���f�2�o�H�����,
��â�Â#n�é�Y�>� �V�,�;�ù�Ú�ê�Â#n�é�Q�^�4� �V�,�;  �;�\
�H���6�"�
4•�É�ù�Ô�•
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switchport trunk
���f�2�o�H�����,�Ç�;�\�f� �f�#  �U�o�<�é�•�'�æ�”�;�\�f�"�é $�H�
.3�o�Ô���æ�ê�” switchport 
trunk  ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�;�\�f� �f�# $�H�
�:�H��
�^�;�æ�]�.�6�;�Ô���•�'�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

switchport trunk { allowed vlan vlan-list | native vlan vlan-id | pruning vlan vlan-list}

no switchport trunk { allowed vlan | native vlan | {pruning vlan}

�©�å�±�µ�¡�«�b1��Â

vlan-list �é�»�|�ê�” all | none | [add | remove | except] vlan-atom [,vlan-atom...] �â�Ô�•�&� �o�b�o�<�é
�ç�g�ê�”�4�é�ã�Å���â�Ô�•

• all �ê�” 1 :*  4094 �é�Ô�ô�á�é  VLAN �
�0�o�Ò�ù�Ô�•�Î�é� �o�b�o�<�ê�”�]�,�;�é�Ô�ô�á�é  VLAN 
�
�+�(�æ.3�o�â�È�å�¿�&�Q�f�<�â�ê
ö!ª�â�È�ù�Ö���•

• none �ê�”$è�é�]�,�;�
�ç�g�Ò�ù�Ô�•�Î�é� �o�b�o�<�ê�” $�o�é  VLAN �”�ù�Ú�ê�Ë�å�Ê�ã�ý  1 �ß�é  
VLAN �
.3�o�Ô����-Ð�Ç�½���&�Q�f�<�â�ê
ö!ª�â�È�ù�Ö���•

• add �ê�” û�÷.3�o�Ð���á�¿��  VLAN �]�,�;�
'Î�È�µ�Ã�å�¿�â�”�o'õ�ã�ú  VLAN �]�,�;�
1J
��Ò�ù
�Ô�•�­
2�å  ID �ê  1 :*  1005 �â�Ô�•�•�'�æ���Þ�á�ê�”���›%¸�Ð  VLAN9Ô1005 �����"�È�¿  VLAN ID 9Õ
�

ö!ª�â�È�ù�Ô�•

>&�@>' ���›%¸�Ð  VLAN �ê�”.5��  VLAN �]�,�;�æ�ê1J
��â�È�ù�Ô�Ç�”�J�^�o�>�f�#1¡�p  VLAN �]
�,�;�æ�ê1J
��â�È�ù�Ö���•

1j&ï�Ò�å�¿  VLAN ID �ê���f�Q�â
™�¾���ù�Ô�• ID %¸�Ð�
�0�o�Ô���æ�ê�”�B���H�f�

ö!ª�Ò�ù�Ô�•

• remove �ê�” û�÷.3�o�Ð���á�¿��  VLAN �]�,�;�
'Î�È�µ�Ã�å�¿�â�”�]�,�;�Æ���o'õ�ã�ú  VLAN �]
�,�;�
�å4°�Ò�ù�Ô�•�­
2�å  ID �ê  1 :*  1005 �â�Ô�•�•�'�æ���Þ�á�ê�”���›%¸�Ð  VLAN ID �

ö!ª�â
�È�ù�Ô�•

>&�@>' ���›%¸�Ð  VLAN �ê�”.5��  VLAN �]�,�;�Æ���ê�å4°�â�È�ù�Ô�Ç�”�J�^�o�>�f�#1¡�p�]�,�;
�Æ���ê�å4°�â�È�ù�Ö���•

1j&ï�Ò�å�¿  VLAN ID �ê���f�Q�â
™�¾���ù�Ô�• ID %¸�Ð�
�0�o�Ô���æ�ê�”�B���H�f�

ö!ª�Ò�ù�Ô�•

• except �ê�”�o'õ�Ô��  VLAN �]�,�;�

û0©�Ò�Ú  VLAN �é�]�,�;�
�0�o�Ò�ù�Ô  9Ô�0�o�Ò�Ú VLAN �

4°�Ê VLAN �Ç1J
��Ð���ù�Ô9Õ �•�­
2�å  ID �ê  1 :*  1005 �â�Ô�•1j&ï�Ò�å�¿  VLAN ID �ê���f�Q�â
™
�¾���ù�Ô�• ID %¸�Ð�
�0�o�Ô���æ�ê�”�B���H�f�

ö!ª�Ò�ù�Ô�•

allowed vlan vlan-list �;�\�f� �f�#  �U�o�<�é�•�'�æ�”�Î�é���f�2�o�H�����,
��â�2�#
ƒ�È�»�|�é
�;�\�H���6�"�
1M���>�â�È��.5��  VLAN �é�]�,�;�
.3�o�Ò�ù�Ô�•�4�é  
vlan-list �»�|�

ó�–�Ò�á�Ê�Û�Ð�¿�• none � �o�b�o�<�ê�u
2�â�Ô�•�:�H���^
�;�ê  all �â�Ô�•

native vlan vlan-id ���f�2�o�H�����,�Ç  IEEE 802.1Q �;�\�f� �f�#  �U�o�<�é�•�'�æ�”�2�#�å�Ò
�;�\�H���6�"�
1M���>�Ô�����Á�æ�@���9���I  VLAN �
.3�o�Ò�ù�Ô�•�0�o�â
�È��%¸�Ð�ê  1 :*  4094 �â�Ô�•

pruning vlan vlan-list �;�\�f� �f�#  �U�o�<�é�•�'�æ�” VTP �J�^�o�>�f�#�Ç1¡�p�â�½��  VLAN �é�]
�,�;�
.3�o�Ò�ù�Ô�• all � �o�b�o�<�ê�u
2�â�Ô�•
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• vlan-atom �ê�” 1 :*  4094 �é  1 �ß�é  VLAN !ß� �”�ù�Ú�ê  2 �ß�é  VLAN !ß� �â$��Ð���Ú1j&ï�Ò�Ú  
VLAN %¸�Ð9Ô�Ê�Ð�¿!ß� �
�5�æ�Ò�á�”�B���H�f�â
™�¾�����Ú9Õ�é�¿�Õ���Æ�â�Ô�•

�¹�Ç�›�Ý�º VLAN 1 �ê�”�P�o�;�é�:�H���^�;�é�@���9���I  VLAN ID �â�Ô�•

�Ô�ô�á�é  VLAN �]�,�;�é�:�H���^�;�æ�ê�”�Ô�ô�á�é  VLAN �Ç�=�ù���ù�Ô�•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �@���9���I  VLAN 9æ

• IEEE 802.1Q �;�\�f�"  �P�o�;�â���>�Ð���Ú�Ô�ô�á�é�2�#�å�Ò�;�\�H���6�"�ê�”�P�o�;�æ.3�o�Ð��
�Ú�@���9���I  VLAN �æ���Þ�á0©1M�Ð���ù�Ô�•

• �D�$�6�;�é  VLAN ID �Ç1M�>�¥�P�o�;�é�@���9���I  VLAN ID �ã�+�Ó�â�½���ë�”�Ø�é�D�$�6�;�ê�2
�#�å�Ò�â1M�>�Ð���ù�Ô�•�@���9���I  VLAN ID �ã!ã�å���•�'�ê�”�,���6�4�ê�Ø�é�D�$�6�;�
�2�#
ƒ
�È�â1M�>�Ò�ù�Ô�•

• native vlan �&�Q�f�< �é  no �»�|�ê�”�@���9���I  �U�o�<  VLAN �
�”�:�C���,�æ1¡�Ò�Ú�:�H���^�;  
VLAN �æ�]�.�6�;�Ò�ù�Ô�•

.5��  VLAN 9æ

• �,�D�>�f�#�7�]�o  �^�o�J�ù�Ú�ê�,�;�o�S�é
Â4¾�H�
�ë���Ô�æ�ê�”.5���]�,�;�Æ��  VLAN 1 �
�å4°
�Ò�á�X�˜�é  VLAN �;�\�f�"  �P�o�;�é  VLAN 1 �
�:���.�o�I�^�æ�Ò�ù�Ô�•�;�\�f�"  �P�o�;�Æ��  
VLAN 1 �
�å4°�Ò�Ú�•�'�”���f�2�o�H�����,�ê  VLAN 1 �â%¤!��;�\�H���6�"9Ô Cisco Discovery 
Protocol [CDP]�”�P�o�;4ø&‚�J�`�;�&�^  [PAgP]�” Link Aggregation Control Protocol [LACP]�”
DTP�” VLAN �;�\�f� �f�#  �J�`�;�&�^  [VTP] �å�ä9Õ�
1M���>�Ò&ï�Ì�ù�Ô�•

• allowed vlan �&�Q�f�<�é  no �»�|�ê�”�]�,�;�
�:�H���^�;  �]�,�;9Ô�Ô�ô�á�é  VLAN �
.5��9Õ�æ�]
�.�6�;�Ò�ù�Ô�•

�;�\�f�"  �J�^�o�>�f�#9æ

• �J�^�o�>�f�#1¡�p�]�,�;�ê�”�;�\�f�"  �P�o�;�Û�Ì�æ1¡!ª�Ð���ù�Ô�•

• �;�\�f�"  �P�o�;�Ï�ã�æ [)D�é1¡�p�]�,�;�Ç�½���ù�Ô�•

• VLAN �
�J�^�o�>�f�#�Ò�å�¿�•�'�ê�”�J�^�o�>�f�#1¡�p�]�,�;�Æ��  VLAN �
�å4°�Ò�ù�Ô�•�J�^�o
�>�f�#
�1¡�p�é  VLAN �ê�”�H�\�6�:���f�#  �;�\�H���6�"�
���>�Ò�ù�Ô�•

• VLAN 1�” VLAN 1002:* 1005�”�Å���î���›%¸�Ð  VLAN9ÔVLAN 1006 :*  40949Õ�ê�”�J�̂ �o�>�f�#
�â�È�ù�Ö���•

�[ �4�é���â�ê�” VLAN 3 �
�”�Ô�ô�á�é�2�#�å�Ò�;�\�H���6�"�
1M�>�Ô���:�H���^�;  �P�o�;�æ.3�o�Ô���Ç
�:�
$��Ò�ù�Ô�•

Switch(config)#  interface gigabitethernet1/0/2
Switch(config-if)# switchport trunk native vlan 3

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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�4�é���â�ê�”.5���]�,�;�æ  VLAN 1�” 2�” 5�”�Å���î  6 �
1J
��Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)#  interface gigabitethernet1/0/2
Switch(config-if)# switchport trunk allowed vlan add 1,2,5,6

�4�é���â�ê�”�J�^�o�>�f�#1¡�p�]�,�;�Æ��  VLAN 3 �Å���î  10 :*  15 �
�å4°�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)#  interface gigabitethernet1/0/2
Switch(config-if)# switchport trunk pruning vlan remove 3,10-15

.3�o�
#Õ.z�Ô���æ�ê�” show interfaces interface-id switchport  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show interfaces switchport �P�o�;  �I�`�6� �f�#�”�P�o�;�;/�.3�o�å�ä�”�,���6�4�f�#  �P�o�;�é
%¤!��,�9�o�2�,�Å���î
G
Þ�,�9�o�2�,�
-+$��Ò�ù�Ô�•

switchport mode �P�o�;�é  VLAN �T�f�C�o�*�6�J  �U�o�<�
.3�o�Ò�ù�Ô�•
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switchport voice vlan
�P�o�;�æ5¸�ÿ  VLAN �
.3�o�Ô���æ�ê�” switchport voice vlan ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z
�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�:�H���^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

switchport voice vlan { vlan-id | dot1p | none | untagged}

no switchport voice vlan

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �:�H���^�;�â�ê�”�,���6�4�ê5�.d�
)D
G.3�o�Ò�ù�Ö��9Ô none9Õ�•

�:�H���^�;�â�ê�”5�.d�ê�H�_�o�S�æ�2�#�

ƒ�Ì�ù�Ö���•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �_���W  2 ���"�.�,  �P�o�;
��â5¸�ÿ  VLAN �
.3�o�Ô����-Ð�Ç�½���ù�Ô�•

.3�o�±�Ž�
5�.d�æ1M�>�Ô���æ�ê�”�,���6�4�é  Cisco IP Phone �æ�’&ï�Ò�á�¿���,���6�4�P�o�;�â  Cisco 
Discovery Protocol9ÔCDP9Õ�
���@�o�I�^�æ�Ò�ù�Ô�•�:�H���^�;�æ�����” CDP �ê���f�2�o�H�����,�â�#
�`�o�C�^�æ���@�o�I�^�â�Ô�•

5¸�ÿ  VLAN �
���@�o�I�^�æ�Ô���è�æ�” mls qos �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�
�I
��Ò
�á�,���6�4�é  QoS �
���@�o�I�^�æ�Ò�” mls qos trust cos ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&
�Q�f�<�
�I
��Ò�á�”�>5ì�Ô���P�o�;�>5ì A���
.3�o�Ô���Î�ã�
�•�Q�Ò�ù�Ô�•

VLAN ID �
�I
��Ô���ã�” IP Phone �ê  IEEE 802.1Q �H�_�o�S�é5¸�ÿ�;�\�H���6�"�
 $�o�é  VLAN ID �2
�#
ƒ�È�â0©1M�Ò�ù�Ô�•�,���6�4�ê  IEEE 802.1Q 5¸�ÿ�;�\�H���6�"�
5¸�ÿ  VLAN �æ�I���ù�Ô�•

dot1q�” none�”�ù�Ú�ê  untagged �
1¬�ï�Ò�Ú�•�'�”�,���6�4�ê�0�o�Ð���Ú5¸�ÿ�;�\�H���6�"�
���"�.�,  
VLAN �æ�I���ù�Ô�•

�Ô�ô�á�é.3�o�â�”5¸�ÿ�;�\�H���6�"�ê�_���W  2 IP precedence �o�

µ1M�Ò�ù�Ô�•5¸�ÿ�;�\�H���6�"�é�:
�H���^�;�o�ê  5 �â�Ô�•

vlan-id 5¸�ÿ�;�\�H���6�"�æ
ö!ª�Ô��  VLAN �
�0�o�Ò�ù�Ô�•�0�o�â�È��%¸�Ð�ê  1 :*  4094 �â
�Ô�•�:�H���^�;�â�ê�” IP Phone �ê  IEEE 802.1Q �J�\�����]�9��  5 �

ö!ª�Ò�á5¸�ÿ�;�\
�H���6�"�
0©1M�Ò�ù�Ô�•

dot1p IEEE 802.1p �J�\�����]�9��  �2�!�f�#�Å���î  VLAN 09Ô�@���9���I  VLAN 9Õ�

ö!ª�Ô
�����Á�æ5�.d�
.3�o�Ò�ù�Ô�•�:�H���^�;�â�ê�” Cisco IP Phone �ê  IEEE 802.1p �J�\��
���]�9��  5 �

ö!ª�Ò�á5¸�ÿ�;�\�H���6�"�
0©1M�Ò�ù�Ô�•

none IP Phone �æ�”5¸�ÿ  VLAN �æ4P�Ô���0$��ê�Ò�ù�Ö���•5�.d� �o  �D�6�<�Æ���I
��Ð���Ú
.3�o�

ö!ª�Ò�ù�Ô�•

untagged �2�#�å�Ò5¸�ÿ�;�\�H���6�"�
1M�>�Ô�����Á�æ5�.d�
.3�o�Ò�ù�Ô�•5�.d�é�:�H���^�;.3
�o�â�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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5¸�ÿ  VLAN �â.3�o�Ð���Ú���f�2�o�H�����,�é�P�o�;  �.� �X�]�9���
���@�o�I�^�æ�Ô���•�'�ê�”�P�o�;
�é�¨�"�.� �X��  ���<�_�,.5�ˆ�™�
�Ë�å�Ê�ã�ý  2 
•
��æ.3�o�Ô����-Ð�Ç�½���ù�Ô�•�P�o�;�
  Cisco IP 
Phone �æ�’&ï�Ô���•�'�ê�” IP Phone �æ MAC ���<�_�,�Ç  1 �ß��-Ð�â�Ô�• Cisco IP Phone ���<�_�,�ê5¸
�ÿ  VLAN �â�G(��Ð���ù�Ô�Ç�”���"�.�,  VLAN �â�ê�G(��Ð���ù�Ö���•
±	û�é  PC �
  Cisco IP Phone �æ�’
&ï�Ô���•�'�” MAC ���<�_�,�é1J
��ê��-Ð�½���ù�Ö���•-„�™�é  PC �
  Cisco IP Phone �æ�’&ï�Ô���•�'�”
�& PC �Å���î�&  Cisco IP Phone �æ 1 �ß�Õ�ß�é�.� �X���å���<�_�,�
.3�o�Ô����-Ð�Ç�½���ù�Ô�•

���"�.�,  VLAN �â
›�ç�é�P�o�;  �.� �X�]�9��  �2���J�Ç���@�o�I�^�Ð���Ú�•�'�”5¸�ÿ  VLAN �â�3���=
�R�6�"  �P�o�;  �.� �X�]�9���ê)D
G"›�æ���@�o�I�^�æ�å���ù�Ô�•

5¸�ÿ  VLAN �â�ê�”�,�2�9���6�"  �.� �X��  MAC ���<�_�,�
.3�o�â�È�ù�Ö���•

5¸�ÿ  VLAN �
.3�o�Ô���ã�” PortFast �Ï(»�Ç)D
G"›�æ���@�o�I�^�æ�å���ù�Ô�•5¸�ÿ  VLAN �
�:���.�o�I
�^�æ�Ò�á�ý�” PortFast �Ï(»�ê)D
G"›�æ�:���.�o�I�^�æ�å���ù�Ö���•

�[ �4�é���â�ê�” VLAN 2 �
�P�o�;!ª5¸�ÿ  VLAN �ã�Ò�á.3�o�Ò�ù�Ô�•

Switch(config)#  interface gigabitethernet1/0/2
Switch(config-if)# switchport voice vlan 2

.3�o�
#Õ.z�Ô���æ�ê�” show interfaces interface-id switchport  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show interfaces interface-id switchport �,���6�4�f�#  �P�o�;�é%¤!��,�9�o�2�,�Å���î
G
Þ�,�9�o
�2�,�
-+$��Ò�ù�Ô�•

switchport priority extend  �0�o�Ð���Ú�P�o�;�æ�’&ï�Ð���Ú�:�C���,�Ç�”#��>�P�o�;
�â���>�Ò�Ú�J�\�����]�9��  �;�\�H���6�"�
�£!��Ô���Ç�:
�
�0�o�Ò�ù�Ô�•
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'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  system mtu
system mtu
�!���F�6�;  ���o�(�@�6�;  �P�o�;�ù�Ú�ê�H���,�;  ���o�(�@�6�;9Ô 10/1009Õ�P�o�;�é�¨�"�D�$�6�;  �(���-
�ù�Ú�ê�¨�"
µ1M�Y�>�6�;9Ô MTU9Õ�
.3�o�Ô���æ�ê�” system mtu �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  
�&�Q�f�<�

ö!ª�Ò�ù�Ô�•�#�`�o�C�^  MTU �o�
�:�H���^�;�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö
!ª�Ò�ù�Ô�•

system mtu { bytes | jumbo bytes}

no system mtu

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �Ô�ô�á�é�P�o�;�é�:�H���^�;�é  MTU �(���-�ê  1500 �C���;�â�Ô�•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �Î�é�&�Q�f�<�â�*�,�9�S  MTU �ù�Ú�ê�+�V�f�O  MTU �é�(���-�
���•�Ò�Ú�•�'�”�Â�Ò�¿.3�o�]�ˆ�

û��
�Ð�Ö���æ�ê�”�,���6�4�
�]�.�6�;�Ô����-Ð�Ç�½���ù�Ô�•�*�,�9�S  MTU .3�o�ê  NVRAM �]�é�,���6�4
!c�º���™�æ�;�=�Ð���”�,���6�4�Ç�]�`�o�<�Ô���ã�­
2�æ�å���ù�Ô�• system mtu �Å���î  system mtu 
jumbo �&�Q�f�<�â�I
��Ò�Ú  MTU .3�o�ê�” copy running-config startup-config  $�­  EXEC �&�Q�f�<
�
�I
��Ò�Ú�•�'�â�ý�”�,���6�4  IOS �&�f�H���!�X�_�o�*�Z�f  �H�����^�æ�ê�;�=�Ð���ù�Ö���•�Ò�Ú�Ç�Þ
�á�” TFTP �

ö!ª�Ò�á�C�6�"���6�J  �&�f�H���!�X�_�o�*�Z�f  �H�����^�Æ���Â�Ò�¿�,���6�4�
.3�o�Ò�”
�*�,�9�S  MTU �
�:�H���^�;
•���é�o�æ�Ô���•�'�â�ý�”�Â�Ò�¿�,���6�4�â  system mtu �Å���î  system 
mtu jumbo .3�o�
�ÿ$�"›�æ.3�o�Ò�á�Æ���,���6�4�
�]�`�o�<�Ô����-Ð�Ç�½���ù�Ô�•

1000 Mb/$}�â$¿
G�Ò�á�¿���!���F�6�;  ���o�(�@�6�;  �P�o�;�ê  system mtu �&�Q�f�<�æ�����Ç5À�
���Ì
�ù�Ö���• 10/100 Mb/$}�é�P�o�;�ê  system mtu jumbo �&�Q�f�<�æ�����Ç5À�
���Ì�ù�Ö���•

�0�o�Ð���Ú�,���6�4  �2���J�é.5�ˆ%¸�Ð���é�o�
�I
��Ô���ã�”�o�Ç���8�Ð���ù�Ô�•

>&�@>' �Î�é�,���6�4�ê���f�2�o�H�����,
±
Ï�â�é  MTU .3�o�
�(�P�o�;�Ò�ù�Ö���•

bytes 10 �ù�Ú�ê  100 Mb/$}�æ.3�o�Ð���Ú�P�o�;�é�*�,�9�S  MTU �
.3�o�Ò�ù�Ô�•
�0�o�â�È��%¸�Ð�ê  1500 :*  1998 �C���;�â�Ô�•�Î���ê�” 10/100 Mb/$}�é���o
�(�@�6�;  �,���6�4  �P�o�;�â���>�Ð�����¨�"  MTU �â�Ô�•

jumbo bytes 1000 Mb/$}
•
��â$¿
G�Ò�á�¿���!���F�6�;  ���o�(�@�6�;  �P�o�;�é�*�,�9�S  
�+�V�f�O  MTU �
.3�o�Ò�ù�Ô�•�0�o�â�È��%¸�Ð�ê  1500 :*  9000 �C���;�â�Ô�•
�Î���ê�”�!���F�6�;  ���o�(�@�6�;  �P�o�;�é �!��P�o�;�â���>�Ð�����¨�"  
MTU �â�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  system mtu
�,���6�4�é  CPU �â���>�â�È���H�_�o�S  �(���-�ê�” system mtu �&�Q�f�<�â�I
��Ò�Ú�o�æ4P�%�å�Ê�”
1998 �C���;�æ�Ù4¢�Ð���á�¿�ù�Ô�•0©1M�Ð���Ú�H�_�o�S�ù�Ú�ê�^�o�9�6�<  �H�_�o�S�ê�”1b�ñ  CPU �â�ê
���>�Ð���ù�Ö���Ç�”	û1ñ�é�D�$�6�;9Ô�Ù�î�;�\�H���6�"�” SNMP�” Telnet�”�Å���î�^�o�9���f�#  �J�`�;
�&�^�å�ä9Õ�ê  CPU �æ1M�>�Ð���ù�Ô�•

�Ú�ã�Ã�ë�” system mtu �o�Ç  1998 �C���;�â�” system mtu jumbo �o�Ç  5000 �C���;�â�½���•�'�” 5000 �C
���;�ù�â�é�D�$�6�;�Ç�” 1000 Mb/$}�â$¿
G�Ò�á�¿�����f�2�o�H�����,�â���>��(»�â�Ô�•�Ú�Û�Ò�” 1998 
�C���;�����ý�"�È�¿�D�$�6�;�ê�” 1000 Mb/$}�â$¿
G�Ò�á�¿�����f�2�o�H�����,�â�ê���>��(»�â�Ô�Ç�”
�p�5���f�2�o�H�����,�Ç  10 �ù�Ú�ê  100 Mb/$}�â$¿
G�Ò�á�¿���•�'�æ�ê�D�$�6�;�ê�<�`�6�J�Ð���ù�Ô�•

�[ �4�é���â�ê�” 1000 Mb/$}
•
��â$¿
G�Ò�á�¿���!���F�6�;  ���o�(�@�6�;  �P�o�;�é�¨�"�+�V�f�O  �D�$�6
�;  �(���-�
  1800 �C���;�æ.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# system mtu jumbo 1800
Switch(config)# exit
Switch# reload

.3�o�
#Õ.z�Ô���æ�ê�” show system mtu  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show system mtu �H���,�;  ���o�(�@�6�;  �P�o�;�Å���î�!���F�6�;  ���o�(
�@�6�;  �P�o�;�æ.3�o�Ð���Ú�D�$�6�;  �(���-�
-+$��Ò�ù�Ô�•
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  test cable-diagnostics tdr
test cable-diagnostics tdr
���f�2�o�H�����,
��â  Time Domain Reflector9ÔTDR9Õ�Ï(»�
�s-��Ô���æ�ê�” test cable-diagnostics 
tdr   $�­  EXEC �&�Q�f�<�

ö!ª�Ò�ù�Ô�•

test cable-diagnostics tdr interface interface-id 

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �:�H���^�;�ê�½���ù�Ö���•

�¥�Ð�å�»  �Ô�î�»  $�­  EXEC 

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å TDR �Ç�(�P�o�;�Ð���á�¿���é�ê�” 10/100 �Å���î  10/100/1000 3�'"���o�(�@�6�;  �P�o�;�Û�Ì�â�Ô�• SFP 
�U�+�X�o�^  �P�o�;�â�ê�(�P�o�;�Ð���ù�Ö���• TDR �é.f&¦�æ�ß�¿�á�ê�”�Î�é�]�]�o�,�æ�»���Ô���0�H�;
������  �&�f�H���!�X�_�o�*�Z�f  �����<�

ó�–�Ò�á�Ê�Û�Ð�¿�•

test cable-diagnostics tdr interface interface-id �&�Q�f�<�

ö!ª�Ò�á  TDR �
�s-��Ò�Ú�½�ã�”&¿���
-+
$��Ô���æ�ê  show cable-diagnostics tdr interface interface-id  $�­  EXEC �&�Q�f�<�

ö!ª�Ò�ù�Ô�•

�[ �4�é���â�ê�”���f�2�o�H�����,
��â  TDR �
�s-��Ô���Ç�:�
$��Ò�ù�Ô�•

Switch# test cable-diagnostics tdr interface gigabitethernet1/0/2
TDR test started on interface Gi 1/0/2
A TDR test can take a few seconds to run on an interface
Use 'show cable-diagnostics tdr' to read the TDR results.

���f�2�o�H�����,�é�]�f�"  �,�9�o�2�,�Ç���6�J A���â1f�2�Ç  10 �ù�Ú�ê  100 Mb/$}�â�½���•�'�” test 
cable-diagnostics tdr interface interface-id �&�Q�f�<�
�I
��Ô���ã�4�é�T�6�.�o�+�Ç-+$��Ð���ù�Ô�•

Switch# test cable-diagnostics tdr interface gigabitethernet1/0/3
TDR test on Gi 1/0/9  will affect link state and traffic
TDR test started on interface Gi 1/0/3
A TDR test can take a few seconds to run on an interface
Use 'show cable-diagnostics tdr' to read the TDR results.

6õ4��¥�Ð�å�»

interface-id TDR �
�s-��Ô�����f�2�o�H�����,�
�0�o�Ò�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•

�¥�Ð�å�»  1��Â

show cable-diagnostics tdr TDR &¿���Ç-+$��Ð���ù�Ô�•
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'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  traceroute mac
traceroute mac
�0�o�Ð���Ú1M�>�0  MAC ���<�_�,�Æ���0�o�Ð���Ú�p�5  MAC ���<�_�,�ù�â�æ�D�$�6�;�Ç�Ú�ä���_���W  2 
�D�,�
-+$��Ô���æ�ê�” traceroute mac  $�­  EXEC �&�Q�f�<�

ö!ª�Ò�ù�Ô�•

traceroute mac [interface interface-id] { source-mac-address} [ interface interface-id] 
{ destination-mac-address} [ vlan vlan-id] [detail]

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �:�H���^�;�ê�½���ù�Ö���•

�¥�Ð�å�»  �Ô�î�»  $�­  EXEC 

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �_���W  2 traceroute �
�\�ñ�æ�Ï(»�Ð�Ö���æ�ê�”�@�6�;�b�o�"�é�,���6�4�â  Cisco Discovery Protocol
9ÔCDP9Õ�
���@�o�I�^�æ�Ô����-Ð�Ç�½���ù�Ô�• CDP �
�:���.�o�I�^�æ�Ò�å�¿�â�Ê�Û�Ð�¿�•

�_���W  2 traceroute �
�(�P�o�;�Ò�á�¿�å�¿-]'Î�
�_���W  2 �D�,�â���´�Ò�Ú�•�'�”�,���6�4�ê�_���W  2 �;
�_�o�,  �"���]�o�
1M�>�Ò&ï�Ì�”�2���S  �����;�æ�Ò�ù�Ô�•

�Î�é�D�,�â $�o�Ð�����N�6�J�é�¨�"�™�ê  10 �â�Ô�•

�_���W  2 traceroute �ê�”�Y�>� �V�,�;  �;�\�H���6�"�Û�Ì�
�(�P�o�;�Ò�ù�Ô�•�Q�^�4� �V�,�;1M�>�0�ù�Ú
�ê�p�5  MAC ���<�_�,�
�0�o�Ô���•�'�” �!��D�,�ê $�o�Ð���Õ�”���\�o  �T�6�.�o�+�Ç-+$��Ð���ù�Ô�•

�0�o�Ð���Ú1M�>�0�Å���î�p�5���<�_�,�Ç�+�Ó  VLAN �æ�û�Ô���•�'�” traceroute mac �&�Q�f�<�´
��ê�_
���W  2 �D�,�
-+$��Ò�ù�Ô�•�Î�é  VLAN �æ�û�Ô��1M�>�0�Å���î�p�5���<�_�,�
�0�o�Ô���•�'�”�_���W  2 
�D�,�ê $�o�Ð���Õ�”���\�o  �T�6�.�o�+�Ç-+$��Ð���ù�Ô�•

1M�>�0�ù�Ú�ê�p�5  MAC ���<�_�,�Ç-„�™�é  VLAN �æ�û�Ô���•�'�”1M�>�0�ù�Ú�ê�p�5  MAC ���<�_�,�Ç
�û�Ô��  VLAN �
�0�o�Ô����-Ð�Ç�½���ù�Ô�• VLAN �
�0�o�Ò�å�¿�•�'�”�D�,�ê $�o�Ð���Õ�”���\�o  �T�6
�.�o�+�Ç-+$��Ð���ù�Ô�•

-„�™�é-]'Î�Ç�B�I�

z�Ò�á  1 �ß�é�P�o�;�æ�’&ï�Ð���á�¿���•�'9Ô�Ú�ã�Ã�ë�”-„�™�é  CDP �@���C�Ç�P�o
�;�â���´�Ð����9Õ �”�_���W  2 traceroute �Ï(»�ê�(�P�o�;�Ð���ù�Ö���•-„�™�é  CDP �@���C�Ç  1 �ß�é�P�o�;
�â���´�Ð���Ú�•�'�”�_���W  2 �D�,�ê $�o�Ð���Õ�”���\�o  �T�6�.�o�+�Ç-+$��Ð���ù�Ô�•

�Î�é�Ï(»�ê�;�o�"�f�]�f�#  VLAN �â�ê�(�P�o�;�Ð���ù�Ö���•

interface interface-id 9Ô
›�ç9Õ1M�>�0�ù�Ú�ê�p�5�,���6�4�é���f�2�o�H�����,�
�0�o�Ò�ù�Ô�•

source-mac-address 1M�>�0�,���6�4�é  MAC ���<�_�,�
  16 1t�™�â�0�o�Ò�ù�Ô�•

destination-mac-address �p�5�,���6�4�é  MAC ���<�_�,�
  16 1t�™�â�0�o�Ò�ù�Ô�•

vlan vlan-id 9Ô
›�ç9Õ1M�>�0�,���6�4�Æ���p�5�,���6�4�ù�â�æ�D�$�6�;�Ç�Ú�ä���_���W  
2 �D�,�
�;�_�o�,�Ô��  VLAN �
�0�o�Ò�ù�Ô�•�0�o�â�È��  VLAN ID �ê  
1 :*  4094 �â�Ô�•

detail 9Ô
›�ç9Õ.f&¦�±�Ž�
�0�o�Ò�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  traceroute mac
�[ �4�é���â�ê�”1M�>�0�Å���î�p�5  MAC ���<�_�,�
�0�o�Ò�á�”�_���W  2 �D�,�
-+$��Ô���Ç�:�
$��Ò�ù�Ô�•

Switch# traceroute mac 0000.0201.0601 0000.0201.0201
Source 0000.0201.0601 found on con6[WS-C 2960 -12T] (2.2.6.6)
con6 (2.2.6.6) :Gi0/1 => Gi0/3
con5                 (2.2.5.5        )  : Gi0/3 => Gi0/1
con1                 (2.2.1.1        )  : Gi0/1 => Gi0/2
con2                 (2.2.2.2        )  : Gi0/2 => Gi0/1
Destination 0000.0201.0201 found on con2[WS-C3550-24] (2.2.2.2)
Layer 2 trace completed

�4�é���â�ê�” detail � �o�b�o�<�

ö!ª�Ò�á�_���W  2 �D�,�
-+$��Ô���Ç�:�
$��Ò�ù�Ô�•

Switch# traceroute mac 0000.0201.0601 0000.0201.0201 detail
Source 0000.0201.0601 found on con6[WS-C 2960 -12T] (2.2.6.6)
C-12T / 2.2.6.6 :
        Gi0/2 [auto, auto] => Gi0/3 [auto, auto]
con5 / WS-C2950G-24-EI / 2.2.5.5 :
        Fa0/3 [auto, auto] => Gi0/1 [auto, auto]
con1 / WS-C3550-12G / 2.2.1.1 :
        Gi0/1 [auto, auto] => Gi0/2 [auto, auto]
con2 / WS-C3550-24 / 2.2.2.2 :
        Gi0/2 [auto, auto] => Fa0/1 [auto, auto]
Destination 0000.0201.0201 found on con2[WS-C3550-24] (2.2.2.2)
Layer 2 trace completed.

�4�é���â�ê�”1M�>�0�Å���î�p�5�,���6�4�é���f�2�o�H�����,�
�0�o�Ò�á�_���W  2 �D�,�
-+$��Ô���Ç�:�

$��Ò�ù�Ô�•

Switch# traceroute mac interface fastethernet0/1 0000.0201.0601 interface fastethernet0/3 
0000.0201.0201
Source 0000.0201.0601 found on con6[WS-C 2960 -12T] (2.2.6.6)
con6 (2.2.6.6) :Gi0/1 => Gi0/3
con5                 (2.2.5.5        )  : Gi0/3 => Gi0/1
con1                 (2.2.1.1        )  : Gi0/1 => Gi0/2
con2                 (2.2.2.2        )  : Gi0/2 => Gi0/1
Destination 0000.0201.0201 found on con2[WS-C3550-24] (2.2.2.2)
Layer 2 trace completed

�4�é���â�ê�”�,���6�4�Ç1M�>�0�,���6�4�æ�’&ï�Ò�á�¿�å�¿�•�'�é�_���W  2 �D�,�
$��Ò�ù�Ô�•

Switch#  traceroute mac 0000.0201.0501 0000.0201.0201 detail
Source not directly connected, tracing source .....
Source 0000.0201.0501 found on con5[WS-C 2960 -12T] (2.2.5.5)
con5 / WS-C 2960 -12T / 2.2.5.5 :
        Gi0/1 [auto, auto] => Gi0/3 [auto, auto]
con1 / WS-C3550-12G / 2.2.1.1 :
        Gi0/1 [auto, auto] => Gi0/2 [auto, auto]
con2 / WS-C3550-24 / 2.2.2.2 :
        Gi0/2 [auto, auto] => Fa0/1 [auto, auto]
Destination 0000.0201.0201 found on con2[WS-C3550-24] (2.2.2.2)
Layer 2 trace completed.

�4�é���â�ê�”�,���6�4�Ç1M�>�0  MAC ���<�_�,�é�p�5�P�o�;�
-×�ß�Ì�����å�¿�•�'�é�_���W  2 �D�,�
$�
�Ò�ù�Ô�•

Switch# traceroute mac 0000.0011.1111 0000.0201.0201
Error:Source Mac address not found. 
Layer2 trace aborted.
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  traceroute mac
�4�é���â�ê�”1M�>�0�Å���î�p�5-]'Î�Ç�Î�é  VLAN �æ�=�÷�Ô���•�'�é�_���W  2 �D�,�
$��Ò�ù�Ô�•

Switch# traceroute mac 0000.0201.0601 0000.0301.0201
Error:Source and destination macs are on different vlans. 
Layer2 trace aborted.

�4�é���â�ê�”�p�5  MAC ���<�_�,�Ç�Q�^�4� �V�,�;  ���<�_�,�é�•�'�é�_���W  2 �D�,�
$��Ò�ù�Ô�•

Switch# traceroute mac 0000.0201.0601 0100.0201.0201
Invalid destination mac address

�4�é���â�ê�”1M�>�0�Å���î�p�5�,���6�4�Ç-„�™�é  VLAN �æ�û�Ô���•�'�é�_���W  2 �D�,�
$��Ò�ù�Ô�•

Switch# traceroute mac 0000.0201.0601 0000.0201.0201
Error:Mac found on multiple vlans.
Layer2 trace aborted.

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

traceroute mac ip �0�o�Ð���Ú1M�>�0  IP ���<�_�,�ù�Ú�ê�N�,�;�,�Æ���0�o�Ð���Ú�p�5  IP ���<�_�,
�ù�Ú�ê�N�,�;�,�ù�â�æ�D�$�6�;�Ç�Ú�ä���_���W  2 �D�,�
-+$��Ò�ù�Ô�•
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'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  traceroute mac ip
traceroute mac ip
�0�o�Ð���Ú1M�>�0  IP ���<�_�,�ù�Ú�ê�N�,�;�,�Æ���0�o�Ð���Ú�p�5  IP ���<�_�,�ù�Ú�ê�N�,�;�,�ù�â�æ�D
�$�6�;�Ç�Ú�ä���_���W  2 �D�,�
-+$��Ô���æ�ê�” traceroute mac ip  $�­  EXEC �&�Q�f�<�

ö!ª�Ò�ù�Ô�•

traceroute mac ip { source-ip-address | source-hostname} { destination-ip-address | 
destination-hostname} [ detail]

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �:�H���^�;�ê�½���ù�Ö���•

�¥�Ð�å�»  �Ô�î�»  $�­  EXEC 

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �_���W  2 traceroute �
�\�ñ�æ�Ï(»�Ð�Ö���æ�ê�”�@�6�;�b�o�"�é�,���6�4�â  Cisco Discovery Protocol
9ÔCDP9Õ�
���@�o�I�^�æ�Ô����-Ð�Ç�½���ù�Ô�• CDP �
�:���.�o�I�^�æ�Ò�å�¿�â�Ê�Û�Ð�¿�•

�_���W  2 traceroute �
�(�P�o�;�Ò�á�¿�å�¿-]'Î�
�_���W  2 �D�,�â���´�Ò�Ú�•�'�”�,���6�4�ê�_���W  2 �;
�_�o�,  �"���]�o�
1M�>�Ò&ï�Ì�”�2���S  �����;�æ�Ò�ù�Ô�•

�Î�é�D�,�â $�o�Ð�����N�6�J�é�¨�"�™�ê  10 �â�Ô�•

�0�o�Ð���Ú1M�>�0�Å���î�p�5  IP ���<�_�,�Ç�+�Ó�(�I�@�6�;�æ�û�Ô���•�'�” traceroute mac ip �&�Q�f�<�´

��ê�_���W  2 �D�,�
-+$��Ò�ù�Ô�• IP ���<�_�,�
�0�o�Ô���•�'�” IP ���<�_�,�ã�»���Ô��  MAC ���<�_�,�Å
���î  VLAN ID �
4P1j
ƒ�Ì���Ú�ü�æ�”�,���6�4�ê  Address Resolution Protocol9ÔARP9Õ�

ö!ª�Ò�ù�Ô�•

• �0�o�Ð���Ú  IP ���<�_�,�é  ARP ���f�;�]�Ç�=�÷�Ô���•�'�”�,���6�4�ê4P1j  MAC ���<�_�,�

ö!ª�Ò
�á �!��D�,�
 $�o�Ò�ù�Ô�•

• ARP ���f�;�]�Ç�=�÷�Ò�å�¿�•�'�”�,���6�4�ê  ARP �"���]�o�
1M�>�Ò�á  IP ���<�_�,�
.��ÿ�Ò���Á
�ã�Ò�ù�Ô�• IP ���<�_�,�Ç�+�Ó�(�I�@�6�;�æ�=�÷�Ô����-Ð�Ç�½���ù�Ô�• IP ���<�_�,�Ç.��ÿ�Ð���á�¿
�å�¿�•�'�”�D�,�ê $�o�Ð���Õ�”���\�o  �T�6�.�o�+�Ç-+$��Ð���ù�Ô�•

-„�™�é-]'Î�Ç�B�I�

z�Ò�á  1 �ß�é�P�o�;�æ�’&ï�Ð���á�¿���•�'9Ô�Ú�ã�Ã�ë�”-„�™�é  CDP �@���C�Ç�P�o
�;�â���´�Ð����9Õ �”�_���W  2 traceroute �Ï(»�ê�(�P�o�;�Ð���ù�Ö���•-„�™�é  CDP �@���C�Ç  1 �ß�é�P�o�;
�â���´�Ð���Ú�•�'�”�_���W  2 �D�,�ê $�o�Ð���Õ�”���\�o  �T�6�.�o�+�Ç-+$��Ð���ù�Ô�•

�Î�é�Ï(»�ê�;�o�"�f�]�f�#  VLAN �â�ê�(�P�o�;�Ð���ù�Ö���•

source-ip-address 1M�>�0�,���6�4�é  IP ���<�_�,�
�<�6�;
ƒ�È  10 1t-+.%�é  32 �F�6�;�ã�Ò�á
�0�o�Ò�ù�Ô�•

destination-ip-address �p�5�,���6�4�é  IP ���<�_�,�
�<�6�;
ƒ�È  10 1t-+.%�é  32 �F�6�;�ã�Ò�á�0
�o�Ò�ù�Ô�•

source-hostname 1M�>�0�,���6�4�é  IP �N�,�;�,�
�0�o�Ò�ù�Ô�•

destination-hostname �p�5�,���6�4�é  IP �N�,�;�,�
�0�o�Ò�ù�Ô�•

detail 9Ô
›�ç9Õ.f&¦�±�Ž�
�0�o�Ò�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  traceroute mac ip
�[ �4�é���â�ê�” detail � �o�b�o�<�

ö!ª�Ò�”1M�>�0�Å���î�p�5  IP ���<�_�,�
�0�o�Ò�á�”�_���W  2 �D�,�

-+$��Ô���Ç�:�
$��Ò�ù�Ô�•

Switch# traceroute mac ip 2.2.66.66 2.2.22.22 detail
Translating IP to mac ..... 
2.2.66.66 => 0000.0201.0601
2.2.22.22 => 0000.0201.0201

Source 0000.0201.0601 found on con6[WS-C2950G-24-EI] (2.2.6.6)
con6 / WS-C 2960 -12T / 2.2.6.6 :
        Gi0/1 [auto, auto] => Gi0/3 [auto, auto]
con5 / WS-C2950G-24-EI / 2.2.5.5 :
        Fa0/3 [auto, auto] => Gi0/1 [auto, auto]
con1 / WS-C3550-12G / 2.2.1.1 :
        Gi0/1 [auto, auto] => Gi0/2 [auto, auto]
con2 / WS-C3550-24 / 2.2.2.2 :
        Gi0/2 [auto, auto] => Fa0/1 [auto, auto]
Destination 0000.0201.0201 found on con2[WS-C3550-24] (2.2.2.2)
Layer 2 trace completed.

�4�é���â�ê�”1M�>�0�Å���î�p�5�N�,�;�,�
�0�o�Ò�á�_���W  2 �D�,�
-+$��Ô���Ç�:�
$��Ò�ù�Ô�•

Switch# traceroute mac ip con6 con2
Translating IP to mac ..... 
2.2.66.66 => 0000.0201.0601
2.2.22.22 => 0000.0201.0201

Source 0000.0201.0601 found on con6
con6 (2.2.6.6) :Gi0/1 => Gi0/3
con5                 (2.2.5.5        )  : Gi0/3 => Gi0/1
con1                 (2.2.1.1        )  : Gi0/1 => Gi0/2
con2                 (2.2.2.2        )  : Gi0/2 => Fa0/1
Destination 0000.0201.0201 found on con2
Layer 2 trace completed

�4�é���â�ê�” ARP �Ç1M�>�0 IP ���<�_�,�ã�»���Ô��  MAC ���<�_�,�
4P1j
ƒ�Ì�����å�¿�•�'�é�”�_���W  
2 �D�,�
$��Ò�ù�Ô�•

Switch# traceroute mac ip 2.2.66.66 2.2.77.77
Arp failed for destination 2.2.77.77.
Layer2 trace aborted.

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

traceroute mac �0�o�Ð���Ú1M�>�0  MAC ���<�_�,�Æ���0�o�Ð���Ú�p�5  MAC ���<�_�,�ù�â�æ�D
�$�6�;�Ç�Ú�ä���_���W  2 �D�,�
-+$��Ò�ù�Ô�•
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  trust
trust
class �P�]�*�o�Q�6�J  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�ù�Ú�ê  class-map �#�`�o�C�^  �&�f�H���!�X
�_�o�*�Z�f  �&�Q�f�<�â�½6��Ð���Ú�;�\�H���6�"�é�>5ì A���
�o'õ�Ô���æ�ê�” trust �P�]�*�o�Q�6�J  �"�\
�,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�:�H���^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»
�|�

ö!ª�Ò�ù�Ô�•

trust  [cos | dscp | ip-precedence]

no trust [cos | dscp | ip-precedence]

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º ���"�*�Z�f�ê�>5ì�Ð���á�¿�ù�Ö���•� �o�b�o�<�Ç�0�o�Ð���Õ�”�&�Q�f�<�Ç�I
��Ð���á�¿���•�'�”�:�H��
�^�;�ê  dscp �â�Ô�•

�¥�Ð�å�»  �Ô�î�» �P�]�*�o�Q�6�J  �"�\�,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �Î�é�&�Q�f�<�ê�” $�o�é�;�\�H���6�"�é  QoS �é�>5ì
G
Þ�

•�é�;�\�H���6�"�ã
™�Î�Ô���Ú�ü�æ
ö!ª�Ò
�ù�Ô�•�Ú�ã�Ã�ë�”�½��  DSCP �o�
�,�Þ�Ú#��>�;�\�H���6�"�Ç�>5ì�Ð���ù�Ô�•#��>�;�\�H���6�"�é  
DSCP �o�ã	û)L�Ò�”�>5ì�â�È���"�\�,  �Q�6�J�
.3�o�â�È�ù�Ô�•

�Î�é�&�Q�f�<�â.3�o�Ð���Ú�>5ì�o�ê�” mls qos trust ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f
�<�â.3�o�Ð���Ú�>5ì�o�������5�Ð���ù�Ô�•

trust �&�Q�f�<�ê�”�+	û�P�]�*�o  �Q�6�J�]�é  set �P�]�*�o�Q�6�J  �"�\�,  �&�f�H���!�X�_�o�*�Z�f  �&�Q
�f�<�ã"ç
U�æ�ƒ
•"›�å4P�%�æ�½���ù�Ô�•

trust cos �
�0�o�Ô���•�'�”�D�$�6�;�æ  DSCP �o�
!¢�‘�Ô���Ú�ü�æ�” QoS �ê���>�ù�Ú�ê�:�H���^�;  �P�o
�;  CoS �o�”�Å���î  CoS/DSCP �Q�6�J�

ö!ª�Ò�ù�Ô�•

cos 9Ô
›�ç9Õ�D�$�6�;�é�(�o�F�,  �"�\�,9Ô CoS9Õ�o�

ö!ª�Ô���Î�ã�æ�����”�I
��D
�$�6�;�
�½6��Ò�ù�Ô�•�2�#�é�å�¿�D�$�6�;�æ�ß�¿�á�ê�”�P�o�;  �:�H���^�;  CoS 
�o�Ç
ö!ª�Ð���ù�Ô�•

dscp 9Ô
›�ç9Õ�D�$�6�;�é  Differentiated Services Code Point9ÔDSCP9Õ�o9Ô8 �F�6�;  
�(�o�F�,  �2���J  �H���o�^�<�é
�
Ï  6 �F�6�;9Õ�

ö!ª�Ô���Î�ã�æ�����”�I
��D
�$�6�;�
�½6��Ò�ù�Ô�•5V  IP �D�$�6�;�â�ê�”�D�$�6�;�æ�2�#�Ç
ƒ�¿�á�¿���•�'�”
�D�$�6�;  CoS �o�Ç
ö!ª�Ð���ù�Ô�•�D�$�6�;�æ�2�#�Ç
ƒ�¿�á�¿�å�¿�•�'�”�:�H���^
�;  �P�o�;  CoS �o�

ö!ª�Ò�á  CoS �
  DSCP �æ�Q�6�G�f�#�Ò�ù�Ô�•

ip-precedence 9Ô
›�ç9Õ�D�$�6�;  IP precedence �o9Ô 8 �F�6�;  �(�o�F�,�2���J  �H���o�^�<�é
�
Ï  3 
�F�6�;9Õ�

ö!ª�Ô���Î�ã�æ�����”�I
��D�$�6�;�
�½6��Ò�ù�Ô�•5V  IP �D�$�6�;�â
�ê�”�D�$�6�;�æ�2�#�Ç
ƒ�¿�á�¿���•�'�”�D�$�6�;  CoS �o�Ç
ö!ª�Ð���ù�Ô�•�D�$�6
�;�æ�2�#�Ç
ƒ�¿�á�¿�å�¿�•�'�”�P�o�;�é�:�H���^�;  CoS �o�

ö!ª�Ò�á  CoS �
  
DSCP �æ�Q�6�G�f�#�Ò�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��
12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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  trust
trust dscp �
�0�o�Ô���•�'�” QoS �ê�I
��D�$�6�;�Æ��  DSCP �o�

ö!ª�Ò�ù�Ô�•�2�#
ƒ�È�é5V  IP �D�$�6
�;�â�ê�” QoS �ê���>�Ò�Ú  CoS �o�

ö!ª�Ò�ù�Ô�•�2�#�å�Ò�é5V  IP �D�$�6�;�â�ê�” QoS �ê�:�H���^�;  
�P�o�;  CoS �o�

ö!ª�Ò�ù�Ô�•�ä�Ü���é�•�'�â�ý�”�D�$�6�;�é  DSCP �o�ê  CoS/DSCP �Q�6�J�Æ�����ç�Ò
�ù�Ô�•

trust ip-precedence �
�0�o�Ô���•�'�” QoS �ê�I
��D�$�6�;�Æ��  IP precedence �o�ã  IP 
precedence/DSCP �Q�6�J�

ö!ª�Ò�ù�Ô�•�2�#
ƒ�È�é5V  IP �D�$�6�;�â�ê�” QoS �ê���>�Ò�Ú  CoS �o�

ö
!ª�Ò�ù�Ô�•�2�#�å�Ò�é5V  IP �D�$�6�;�â�ê�” QoS �ê�:�H���^�;  �P�o�;  CoS �o�

ö!ª�Ò�ù�Ô�•�ä�Ü���é
�•�'�â�ý�”�D�$�6�;�é  DSCP �ê  CoS/DSCP �Q�6�J�Æ�����ç�Ò�ù�Ô�•

�P�]�*�o�Q�6�J  �&�f�H���!�X�_�o�*�Z�f  �U�o�<�æ�¯���æ�ê�” exit �&�Q�f�<�

ö!ª�Ò�ù�Ô�• $�­  EXEC 
�U�o�<�æ�¯���æ�ê�” end �&�Q�f�<�

ö!ª�Ò�ù�Ô�•

�[ �4�é���â�ê�” class1 �â�½6��Ð���Ú�;�\�H���6�"�é#��>  DSCP �o�
�>5ì�Ô���Ú�ü�”�P�o�;�>5ì A���
�o
'õ�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# policy-map policy1
Switch(config-pmap)# class class1
Switch(config-pmap-c)# trust dscp
Switch(config-pmap-c)# police 1000000 20000 exceed-action policed-dscp-transmit
Switch(config-pmap-c)# exit

.3�o�
#Õ.z�Ô���æ�ê�” show policy-map  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

class �0�o�Ð���Ú�"�\�,�Q�6�J�,�é�;�\�H���6�"�½6�	û)L�æ
™9Ô police�”
set�”�Å���î  trust  �P�]�*�o�Q�6�J  �"�\�,  �&�f�H���!�X�_�o�*�Z�f  
�&�Q�f�<�æ����9Õ�
�o'õ�Ò�ù�Ô�•

police �½6��Ò�Ú�;�\�H���6�"�æ�P�]�(�o�
�o'õ�Ò�ù�Ô�•

policy-map -„�™�é�P�o�;�æ1¡!ª�Ô���Î�ã�æ���Þ�á�(�o�F�,  �P�]�*�o�
�0�o�Ô��
�Î�ã�Ç�â�È���P�]�*�o  �Q�6�J�

Þ�‘�ù�Ú�ê���•�Ò�ù�Ô�•

set �D�$�6�;�æ  DSCP �o�ù�Ú�ê  IP precedence �o�
.3�o�Ô���Î�ã�æ���Þ
�á�” IP �;�\�H���6�"�
�½6��Ò�ù�Ô�•

show policy-map QoS �P�]�*�o  �Q�6�J�
-+$��Ò�ù�Ô�•
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  udld
udld 

±	û�Ç�0�]�f�"���´9Ô UDLD9Õ�â���#�_�6�*�I  �U�o�<�ù�Ú�ê�A�o�Q�^  �U�o�<�
���@�o�I�^�æ�Ò�”.3�o
��(»�å�T�6�.�o�+  �2���Q�o�(4F�
.3�o�Ô���æ�ê�” udld �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�


ö!ª�Ò�ù�Ô�•�Ô�ô�á�é�6�H�����C  �P�o�;�â���#�_�6�*�I  �U�o�<�ù�Ú�ê�A�o�Q�^  �U�o�<�é  UDLD �

�:���.�o�I�^�æ�Ô���æ�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

udld { aggressive | enable | message time message-timer-interval}

no udld { aggressive | enable | message}

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �Ô�ô�á�é���f�2�o�H�����,�â  UDLD �ê�:���.�o�I�^�â�Ô�•

�T�6�.�o�+  �2���Q�o�ê  60 $}�æ.3�o�Ð���ù�Ô�•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å UDLD �ê�”�A�o�Q�^9Ô�:�H���^�;9Õ�ã���#�_�6�*�I�é  2 �ß�é
G
Þ�U�o�<�
�(�P�o�;�Ò�ù�Ô�•�A�o�Q�^  
�U�o�<�â�ê�” UDLD �ê�”�6�H�����C�’&ï�æ�Å�¿�á.‹�Þ�á�’&ï�Ð���Ú���f�2�o�H�����,�æ����
±	û�Ç�0
�]�f�"�
���´�Ò�ù�Ô�•���#�_�6�*�I  �U�o�<�â�ê�” UDLD �ê�ù�Ú�”�6�H�����C�Å���î�7���,�;�M��  �]�f
�"�é
±	û�Ç�0�;�\�H���6�"�æ����
±	û�Ç�0�]�f�"�”�Å���î�6�H�����C  �]�f�"�æ�Å�¿�á.‹�Þ�á�’&ï�Ð��
�Ú���f�2�o�H�����,�æ����
±	û�Ç�0�]�f�"�
���´�Ò�ù�Ô�•�A�o�Q�^  �U�o�<�Å���î���#�_�6�*�I  �U�o�<
�é.f&¦�æ�ß�¿�á�ê�”�Î�é�]�]�o�,�æ�»���Ô���0�H�;������  �&�f�H���!�X�_�o�*�Z�f  �����<�â

�ŸUnderstanding UDLD� �

ó�–�Ò�á�Ê�Û�Ð�¿�•

�J�`�o�I  �D�$�6�;4F�é�T�6�.�o�+�(4F�
���•�Ô���•�'�”���´1f�2�ã  CPU /v*D�é�;�_�o�<���H�
-��Þ�á
�¿���Î�ã�æ�å���ù�Ô�•�(4F�
�ë�Ë�Ð�Ö���ã�”���´��%u�
7�1f�æ�Ô���Î�ã�Ç�â�È�ù�Ô�Ç�” CPU �é/v*D�ý
7��Ê�å���ù�Ô�•

�Î�é�&�Q�f�<�Ç
Þ!ª�Ô���é�ê�”�6�H�����C  ���f�2�o�H�����,�Û�Ì�â�Ô�•
•�é���f�2�o�H�����,  �2���J
�â  UDLD �
���@�o�I�^�æ�Ô���•�'�ê�” udld ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö
!ª�Ò�ù�Ô�•

aggressive �Ô�ô�á�é�6�H�����C  ���f�2�o�H�����,�æ�Å�¿�á�”���#�_�6�*�I  �U�o�<�â  
UDLD �
���@�o�I�^�æ�Ò�ù�Ô�•

enable �Ô�ô�á�é�6�H�����C  ���f�2�o�H�����,�æ�Å�¿�á�” �A�o�Q�^  �U�o�<�â  UDLD 
�
���@�o�I�^�æ�Ò�ù�Ô�•

message time 
message-timer-interval

���<�C�2���-  �H���o�-�æ�½���”
ú�Ç�0�ã�Í�Î�Ð���Ú�P�o�;�æ�Å�Ì��  UDLD 
�J�`�o�I  �T�6�.�o�+4F�é�(4F4F4Ò�
.3�o�Ò�ù�Ô�•�0�o�â�È��%¸�Ð�ê  7 :*  90 
$}�â�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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  udld
�4�é�&�Q�f�<�

ö!ª�Ò�á�” UDLD �æ���Þ�á�*�V�6�;�3���f�Ð���Ú���f�2�o�H�����,�
�]�.�6�;�â�È�ù�Ô�•

• udld reset  $�­  EXEC �&�Q�f�<�
�I
��Ô���ã�” UDLD �æ���Þ�á�*�V�6�;�3���f�Ð���Ú�Ô�ô�á�é��
�f�2�o�H�����,�Ç�]�.�6�;�Ð���ù�Ô�•

• shutdown �Å���î  no shutdown ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�•

• no udld enable �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�é�½�ã�æ  udld { aggressive | enable} 
�#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�
�I
��Ô���ã�” UDLD �Ç�#�`�o�C�^�æ�c�î���@�o�I
�^�æ�å���ù�Ô�•

• no udld port  ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�é�½�ã�æ  udld port  �ù�Ú�ê  udld 
port aggressive ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�
�I
��Ô���ã�”�0�o�Ò�Ú���f
�2�o�H�����,�é  UDLD �Ç�c�î���@�o�I�^�æ�å���ù�Ô�•

• errdisable recovery cause udld �Å���î  errdisable recovery interval interval �#�`�o�C�^  �&�f�H��
�!�X�_�o�*�Z�f  �&�Q�f�<�
�I
��Ô���ã�”)D
G"›�æ  UDLD errdisable �,�9�o�;�Æ���Á�ó�Ò�ù�Ô�•

�[ �4�é���â�ê�”�Ô�ô�á�é�6�H�����C  ���f�2�o�H�����,�â  UDLD �
���@�o�I�^�æ�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# udld enable

.3�o�
#Õ.z�Ô���æ�ê�” show udld  $�­  EXEC �&�Q�f�< �
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show udld �Ô�ô�á�é�P�o�;�ù�Ú�ê�0�o�Ð���Ú�P�o�;�é  UDLD %¤!��,�9�o�2�,
�Å���î
G
Þ�,�9�o�2�,�
-+$��Ò�ù�Ô�•

udld port �X�˜�é���f�2�o�H�����,�â  UDLD �
���@�o�I�^�æ�Ô���Æ�”�ù�Ú�ê
�6�H�����C  ���f�2�o�H�����,�Ç  udld �#�`�o�C�^  �&�f�H���!�X
�_�o�*�Z�f  �&�Q�f�<�æ���Þ�á���@�o�I�^�æ�å���é�
4•�É�ù�Ô�•

udld reset UDLD �æ�����Ô�ô�á�é���f�2�o�H�����,�é�*�V�6�;�3���f�
�]
�.�6�;�Ò�”�;�\�H���6�"�Ç�c�î1b1Š�Ô���Î�ã�
.5���Ò�ù�Ô�•
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  udld port
udld port
�X�˜�é���f�2�o�H�����,�â
±	û�Ç�0�]�f�"���´9Ô UDLD9Õ�
���@�o�I�^�æ�Ô���Æ�”�ù�Ú�ê�6�H�����C  
���f�2�o�H�����,�Ç  udld �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�æ���Þ�á���@�o�I�^�æ�Ð�����é
�
4•�Ë�æ�ê�” udld port  ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�• udld �#
�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<.3�o�æ�¯�Ò�Ú���”5V�6�H�����C  �P�o�;�â�I
��Ð���Ú�•�'�æ  
UDLD �
�:���.�o�I�^�Ò�Ú���Ô���•�'�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

udld port [aggressive]

no udld port [aggressive]

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �6�H�����C  ���f�2�o�H�����,�â�ê�” UDLD �ê���@�o�I�^�”���#�_�6�*�I  �U�o�<�”�:���.�o�I�^�é�¿�Õ
���â�ý�½���ù�Ö���•�Î�é�Ú�ü�”�6�H�����C  ���f�2�o�H�����,�ê�” udld enable �ù�Ú�ê  udld aggressive 
�#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�é�,�9�o�;�æ�å�¿  UDLD �
���@�o�I�^�æ�Ò�ù�Ô�•

5V�6�H�����C  ���f�2�o�H�����,�â�ê�” UDLD �ê�:���.�o�I�^�â�Ô�•

�¥�Ð�å�»  �Ô�î�» ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å UDLD �»���P�o�;�Ç�Î�é�,���6�4�é  UDLD 5V�»���P�o�;�æ�’&ï�Ð���á�¿���•�'�ê�”�Î�é�P�o�;�ê
±	û
�Ç�0�]�f�"�
���´�â�È�ù�Ö���•

UDLD �ê�”�A�o�Q�^9Ô�:�H���^�;9Õ�ã���#�_�6�*�I�é  2 �ß�é
G
Þ�U�o�<�
�(�P�o�;�Ò�ù�Ô�•�A�o�Q�^  
�U�o�<�â�ê�” UDLD �ê�”�6�H�����C�’&ï�æ�Å�¿�á.‹�Þ�á�’&ï�Ð���Ú���f�2�o�H�����,�æ����
±	û�Ç�0
�]�f�"�
���´�Ò�ù�Ô�•���#�_�6�*�I  �U�o�<�â�ê�” UDLD �ê�ù�Ú�”�6�H�����C�Å���î�7���,�;�M��  �]�f
�"�é
±	û�Ç�0�;�\�H���6�"�æ����
±	û�Ç�0�]�f�"�”�Å���î�6�H�����C  �]�f�"�æ�Å�¿�á.‹�Þ�á�’&ï�Ð��
�Ú���f�2�o�H�����,�æ����
±	û�Ç�0�]�f�"�
���´�Ò�ù�Ô�•�A�o�Q�^  �U�o�<�Å���î���#�_�6�*�I  �U�o�<
�é.f&¦�æ�ß�¿�á�ê�”�Î�é�]�]�o�,�æ�»���Ô���0�H�;������  �&�f�H���!�X�_�o�*�Z�f  �����<�é

�ŸConfiguring UDLD� �

ó�–�Ò�á�Ê�Û�Ð�¿�•

�A�o�Q�^  �U�o�<�â  UDLD �
���@�o�I�^�æ�Ô���æ�ê�” udld port  ���f�2�o�H�����,  �&�f�H���!�X�_�o
�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•���#�_�6�*�I  �U�o�<�â  UDLD �
���@�o�I�^�æ�Ô���æ�ê�” udld port 
aggressive ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•

UDLD �é�Ù�î�
  udld enable �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�æ�¯�Ò�Ú���” UDLD �
5V�6
�H�����C  �P�o�;�â�:���.�o�I�^�æ�Ò�Ú���Ô���•�'�ê�”�6�H�����C  �P�o�;�â  no udld port �&�Q�f�<�

ö
!ª�Ò�ù�Ô�•

aggressive �0�o�Ð���Ú���f�2�o�H�����,�æ�Å�¿�á�”���#�_�6�*�I  �U�o�<�â  UDLD �
��
�@�o�I�^�æ�Ò�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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udld enable �ù�Ú�ê  udld aggressive �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�é.3�o�
�u
2�æ�Ô��
�•�'�ê�”�6�H�����C  �P�o�;�â  udld port aggressive �&�Q�f�<�

ö!ª�Ò�ù�Ô�•.3�o�
�å4°�Ò�á  UDLD ��
�@�o�I�^
{�é�Ù�î�
  udld �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�æ�¯�Ò�Ú���” UDLD �
5V�6
�H�����C  �P�o�;�â�:���.�o�I�^�æ�Ò�Ú���Ô���•�'�ê�”�6�H�����C  �P�o�;�â  no �»�|�

ö!ª�Ò�ù�Ô�•

�4�é�&�Q�f�<�

ö!ª�Ò�á�” UDLD �æ���Þ�á�*�V�6�;�3���f�Ð���Ú���f�2�o�H�����,�
�]�.�6�;�â�È�ù�Ô�•

• udld reset  $�­  EXEC �&�Q�f�<�
�I
��Ô���ã�” UDLD �æ���Þ�á�*�V�6�;�3���f�Ð���Ú�Ô�ô�á�é��
�f�2�o�H�����,�Ç�]�.�6�;�Ð���ù�Ô�•

• shutdown �Å���î  no shutdown ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�•

• no udld enable �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�é�½�ã�æ  udld { aggressive | enable} 
�#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�
�I
��Ô���ã�” UDLD �Ç�#�`�o�C�^�æ�c�î���@�o�I
�^�æ�å���ù�Ô�•

• no udld port  ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�é�½�ã�æ  udld port �ù�Ú�ê  udld 
port aggressive ���f�2�o�H�����,  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�
�I
��Ô���ã�”�0�o�Ò�Ú���f
�2�o�H�����,�é  UDLD �Ç�c�î���@�o�I�^�æ�å���ù�Ô�•

• errdisable recovery cause udld �Å���î  errdisable recovery interval interval �#�`�o�C�^  �&�f�H��
�!�X�_�o�*�Z�f  �&�Q�f�<�
�I
��Ô���ã�”)D
G"›�æ  UDLD errdisable �,�9�o�;�Æ���Á�ó�Ò�ù�Ô�•

�[ �4�é���â�ê�”�P�o�;
��â  UDLD �
���@�o�I�^�æ�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# interface gigabitethernet6/0/1
Switch(config-if)# udld port 

�4�é���â�ê�” udld �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�é.3�o�æ�Æ�Æ�
���Õ�”�6�H�����C
��â  
UDLD �
�:���.�o�I�^�æ�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# interface gigabitethernet6/0/1
Switch(config-if)# no udld port

.3�o�
#Õ.z�Ô���æ�ê�” show running-config �ù�Ú�ê  show udld interface  $�­  EXEC �&�Q�f�<�
�I
��Ò
�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show running-config �,���6�4�é�s-��&�f�H���!�X�_�o�*�Z�f�
-+$��Ò�ù�Ô�•�t�¥�±�Ž�æ�ß
�¿�á�ê�” [Cisco IOS Configuration Fundamentals Command 
Reference, Release 12.2] > [File Management Commands] > 
[Configuration File Management Commands] �
1¬�ï�Ò�á�Ê�Û�Ð�¿�•

show udld �Ô�ô�á�é�P�o�;�ù�Ú�ê�0�o�Ð���Ú�P�o�;�é  UDLD %¤!��,�9�o�2�,�Å
���î
G
Þ�,�9�o�2�,�
-+$��Ò�ù�Ô�•

udld UDLD �é���#�_�6�*�I  �U�o�<�ù�Ú�ê�A�o�Q�^  �U�o�<�
���@�o�I�^�æ
�Ô���”�ù�Ú�ê.3�o��(»�å�T�6�.�o�+  �2���Q�o�é�(4F�
.3�o�Ò�ù�Ô�•

udld reset UDLD �æ�����Ô�ô�á�é���f�2�o�H�����,�é�*�V�6�;�3���f�
�]�.�6
�;�Ò�”�;�\�H���6�"�Ç�c�î1b1Š�Ô���Î�ã�
.5���Ò�ù�Ô�•
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udld reset

±	û�Ç�0�]�f�"���´9Ô UDLD9Õ�æ�����:���.�o�I�^�æ�å�Þ�Ú���f�2�o�H�����,�
�Ô�ô�á�]�.�6�;�Ò�”�;
�\�H���6�"�é0©1M�
�c�î.5���Ô���æ�ê�” udld reset  $�­  EXEC �&�Q�f�<�

ö!ª�Ò�ù�Ô9Ô���@�o�I�^�é
�•�'�æ�ê�”�,�D�>�f�#�7�]�o�”�P�o�;4ø&‚�J�`�;�&�^  [PAgP]�” Dynamic Trunking Protocol [DTP] �å�ä
�é
•�é�Ï(»�Ç�­
2�æ�å���ù�Ô9Õ �•

udld reset

�©�å�±�µ�¡�«�b1��Â �Î�é�&�Q�f�<�æ�ê�”�•�™�ù�Ú�ê� �o�b�o�<�ê�½���ù�Ö���•

�¥�Ð�å�»  �Ô�î�»  $�­  EXEC

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å ���f�2�o�H�����,�é.3�o�â�” UDLD �Ç�ù�Û���@�o�I�^�â�½���•�'�”�Î�����é�P�o�;�ê�c�î  UDLD �é$¿

G�
4?�Ž�Ò�”�ç5ô�Ç�C�\�Ð���á�¿�å�¿�•�'�æ�ê�+�Ó!�!±�â�:���.�o�I�^�æ�å���ù�Ô�•

�[ �4�é���â�ê�” UDLD �æ�����:���.�o�I�^�æ�å�Þ�Ú���f�2�o�H�����,�
�Ô�ô�á�]�.�6�;�Ô���Ç�:�
$��Ò
�ù�Ô�•

Switch# udld reset
1 ports shutdown by UDLD were reset.

.3�o�
#Õ.z�Ô���æ�ê�” show udld  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�»

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•

�¥�Ð�å�» 1��Â

show running-config �,���6�4�é�s-��&�f�H���!�X�_�o�*�Z�f�
-+$��Ò�ù�Ô�•�t�¥�±�Ž�æ�ß
�¿�á�ê�” [Cisco IOS Configuration Fundamentals Command 
Reference, Release 12.2] > [File Management Commands] > 
[Configuration File Management Commands] �
1¬�ï�Ò�á�Ê�Û�Ð�¿�•

show udld �Ô�ô�á�é�P�o�;�ù�Ú�ê�0�o�Ð���Ú�P�o�;�é  UDLD %¤!��,�9�o�2�,�Å
���î
G
Þ�,�9�o�2�,�
-+$��Ò�ù�Ô�•

udld UDLD �é���#�_�6�*�I  �U�o�<�ù�Ú�ê�A�o�Q�^  �U�o�<�
���@�o�I�^�æ
�Ô���”�ù�Ú�ê.3�o��(»�å�T�6�.�o�+  �2���Q�o�é�(4F�
.3�o�Ò�ù�Ô�•

udld port �X�˜�é���f�2�o�H�����,�â  UDLD �
���@�o�I�^�æ�Ô���Æ�”�ù�Ú�ê�6
�H�����C  ���f�2�o�H�����,�Ç  udld �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z
�f  �&�Q�f�<�æ���Þ�á���@�o�I�^�æ�å���é�
4•�É�ù�Ô�•
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  vlan (global configuration)
vlan (global configuration)
VLAN �
1J
��Ò�á  config-vlan �U�o�<�
4?�Ž�Ô���æ�ê�” vlan �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q
�f�<�

ö!ª�Ò�ù�Ô�• VLAN �
�å4°�Ô���•�'�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•�¡�0%¸�Ð  
VLAN 9ÔVLAN ID 1 :*  10059Õ�é.3�o�±�Ž�ê�”�ñ�æ  VLAN �:�o�2�L�o�,�æ�;�=�Ð���ù�Ô�• VLAN �;�\
�f� �f�#  �J�`�;�&�^9Ô VTP9Õ�U�o�<�Ç�;�\�f�,�M���_�f�;�é�•�'�ê�”���›%¸�Ð  VLAN 9ÔVLAN ID �Ç 
1006 
•
�9Õ�

Þ�‘�Ô���Î�ã�Ç�â�È�ù�Ô�•�Ø�Á�Ô���ã�” VTP �U�o�<�”�<�T���f�,�”�Å���î  VLAN .3�o
�ê�”�,���6�4�é�s-��&�f�H���!�X�_�o�*�Z�f  �H�����^�æ�;�=�Ð���ù�Ô�• copy running-config 
startup-config  $�­  EXEC �&�Q�f�<�

ö!ª�Ô���ë�”.3�o�
�,���6�4  �,�2�o�;���6�J  �&�f�H���!�X�_�o
�*�Z�f  �H�����^�æ�;�=�Ô���Î�ã�Ç�â�È�ù�Ô�•

vlan vlan-id

no vlan vlan-id

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �Î�é�&�Q�f�<�æ�ê�”�:�H���^�;.3�o�ê�½���ù�Ö���•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å ���›%¸�Ð  VLAN 9ÔVLAN ID 1006 :*  40949Õ�
1J
��Ô���æ�ê�” vlan vlan-id �#�`�o�C�^  �&�f�H���!�X
�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�á�Ê�Û�Ð�¿�•���›%¸�Ð�â  VLAN �
.3�o�Ô���è�æ�” vtp transparent �#
�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�ù�Ú�ê  VLAN �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò
�á�,���6�4�
  VTP �;�\�f�,�M���_�f�;  �U�o�<�æ�Ò�ù�Ô�•���›%¸�Ð  VLAN �ê�” VTP �æ���Þ�á�G(��Ð��
�Õ�” VLAN �:�o�2�L�o�,�æ�ý1J
��Ð���ù�Ö���Ç�” VTP �U�o�<�Ç�;�\�f�,�M���_�f�;�â�½���•�'�æ�ê�”
VTP �U�o�<�”�<�T���f�,�”�Å���î�Ô�ô�á�é  VLAN .3�o�ê�”�s-��&�f�H���!�X�_�o�*�Z�f�æ�;�=�Ð���”
�Î���
�,���6�4  �,�2�o�;���6�J  �&�f�H���!�X�_�o�*�Z�f  �H�����^�æ�;�=�Ô���Î�ã�ý�â�È�ù�Ô�•

VLAN �Å���î  VTP .3�o�
�,�2�o�;���6�J  �&�f�H���!�X�_�o�*�Z�f  �H�����^�æ�;�=�Ò�á�”�,���6�4�

�c/à
G�Ô���ã�”.3�o�ê�4�é���Á�æ1¬�ï�Ð���ù�Ô�•

• VLAN �:�o�2�L�o�,�ã�&�f�H���!�X�_�o�*�Z�f  �H�����^�é
��Ç�é  VTP �U�o�<�Ç�;�\�f�,�M���_�f
�;�â�½���” VTP �<�T���f�,�Ç	û)L�Ô���•�'�” VLAN �:�o�2�L�o�,�ê�u-Þ�Ð���ù�Ô�•�,�2�o�;���6
�J  �&�f�H���!�X�_�o�*�Z�f  �H�����^�]�é  VTP �Å���î  VLAN .3�o�Ç
ö!ª�Ð���ù�Ô�• VLAN �:�o�2
�L�o�,�]�é  VLAN �:�o�2�L�o�,  �]�F�+�Z�f!ß� �ê���•�Ð���ù�Ö���•

• VTP �U�o�<�Ç�(�o�C�é�•�'�”�ù�Ú�ê�,�2�o�;���6�J  VTP �U�o�<�ù�Ú�ê�<�T���f�,�Ç  VLAN �:�o
�2�L�o�,�ã	û)L�Ò�å�¿�•�'�”�¨�Ë�é  1005 �X�é  VLAN �é  VTP �U�o�<�Å���î  VTP .3�o�æ�ê  VLAN 
�:�o�2�L�o�,�±�Ž�Ç
ö!ª�Ð���ù�Ô�•

vlan-id 1J
��Å���î.3�o�Ô��  VLAN �é  ID�• vlan-id �æ�0�o�â�È��%¸�Ð�ê  1 :*  4094 �â�Ô�•
±
	û�é  VLAN ID �”���f�Q�â
™�¾�����Ú	û1j�é  VLAN ID �”�ù�Ú�ê�B���H�f�â
™�¾��
���Ú  VLAN ID �é%¸�Ð�
�I
��â�È�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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  vlan (global configuration)
�,���6�4�Ç  VLAN �;�\�f�,�M���_�f�;  �U�o�<�â�å�¿�•�'�æ���›%¸�Ð  VLAN �

Þ�‘�Ò���Á�ã�Ô���ã�”
VLAN �ê���8�Ð���”���\�o  �T�6�.�o�+�Ç-+$��Ð���ù�Ô�•

�u
2�å  VLAN ID �
�I
��Ô���ã�”���\�o  �T�6�.�o�+�Ç-+$��Ð���” config-vlan �U�o�<�
4?�Ž�Ô���Î�ã�Ç
�â�È�ù�Ö���•

vlan �&�Q�f�<�
  VLAN ID �ã�ã�ý�æ�I
��Ô���ã�” config-vlan �U�o�<�Ç���@�o�I�^�æ�å���ù�Ô�•�â�=�é  
VLAN �é  VLAN ID �
�I
��Ô���ã�”�Â�Ò�¿  VLAN �ê
Þ�‘�Ð���ù�Ö���Ç�”�Ø�é  VLAN �é  VLAN �D�\
�T�o�2�
���•�Ô���Î�ã�Ç�â�È�ù�Ô�•�0�o�Ð���Ú  VLAN �ê�” config-vlan �U�o�<�
&³
L�Ò�Ú�ã�È�æ1J
��ù
�Ú�ê���•�Ð���ù�Ô�• 9ÔVLAN 1 :*  1005 �é9Õshutdown �&�Q�f�<�Û�Ì�Ç�Ú�Û�Ü�æ�­
2�æ�å���ù�Ô�•

�4�é�&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�Ç  config-vlan �U�o�<�â�Ñ!ª�â�È�ù�Ô�•�Î�é�&�Q�f�<�é  no �»�|
�

ö!ª�Ô���ã�” $�H�Ç�Ø�é�:�H���^�;  �,�9�o�;�æ�¯���ù�Ô�•

>&�@>' �Ô�ô�á�é�&�Q�f�<�Ç-+$��Ð���ù�Ô�Ç�”���›%¸�Ð  VLAN �â�(�P�o�;�Ð����  VLAN �&�f�H���!�X�_�o�*�Z
�f  �&�Q�f�<�ê�” mtu mtu-size �ã  remote-span �Û�Ì�â�Ô�•���›%¸�Ð  VLAN �é�•�'�”
•�é�Ô�ô�á�é $�H�ê
�:�H���^�;  �,�9�o�;�é�ù�ù�æ�Ò�á�Å�Ê��-Ð�Ç�½���ù�Ô�•

• are are-number9æ�Î�é  VLAN �é  All-Routes Explorer9ÔARE; �K�^�o�;  ���"�,�J�`�o�\9Õ�N�6�J�é
�¨�"�™�
�o'õ�Ò�ù�Ô�•�Î�é� �o�b�o�<�ê�” TrCRF VLAN �Û�Ì�æ1¡!ª�Ð���ù�Ô�•�0�o�â�È��%¸�Ð�ê  
0 :*  13 �â�Ô�•�:�H���^�;�o�ê  7 �â�Ô�•�o�Ç�I
��Ð���á�¿�å�¿�•�'�”�¨�"�™�ê  0 �â�½���ã-×�å�Ð��
�ù�Ô�•

• backupcrf9æ�C�6�"���6�J  Concentrator Relay Function9ÔCRF; �&�f�.�f�;�_�o�2  �]�_�o�Ï(»9Õ
�U�o�<�
�0�o�Ò�ù�Ô�•�Î�é� �o�b�o�<�ê�” TrCRF VLAN �Û�Ì�æ1¡!ª�Ð���ù�Ô�•

– enable �ê�”�Î�é  VLAN �é�C�6�"���6�J  CRF �U�o�<�
���@�o�I�^�æ�Ò�ù�Ô�•

– disable �ê�”�Î�é  VLAN �é�C�6�"���6�J  CRF �U�o�<�
�:���.�o�I�^�æ�Ò�ù�Ô9Ô�:�H���^�;9Õ �•

• bridge { bridge-number| type} 9æ.°!��½�”�0�o�,  �^�o�9���f�#  �I�]�6�+�”�ß�ù���” FDDI-NET�”
�;�o�"�f�]�f�#  NET�”�Å���î  Token Ring Bridge Relay Function9ÔTrBRF; �;�o�"�f�]�f�#  �I�]�6
�+  �]�_�o�Ï(»9Õ  VLAN �]�â-ë  VLAN �ã�Ò�á�Î�é  VLAN �
�,�ß�Ô�ô�á�é.°!��]�f�#�ã"ç
U�’&ï�Ô��
�I�]�6�+�
�0�o�Ò�ù�Ô�•�0�o�â�È��%¸�Ð�ê  0 :*  15 �â�Ô�•�:�H���^�;�é�I�]�6�+!ß� �ê�”
FDDI-NET�” TrBRF�”�Å���î�;�o�"�f�]�f�#  NET VLAN �â�ê  09Ô�0�o�,  �^�o�9���f�#  �I�]�6�+�å
�Ò9Õ�â�Ô�• type � �o�b�o�<�ê�” TrCRF VLAN �æ�Û�Ì1¡!ª�Ð���”�4�é�Á�Ü�é�ä�Ü���Æ�â�Ô�•

– srb9Ôsource-route bridge [SRB; �0�o�,�^�o�;  �I�]�6�+ ]9Õ 

– srt9ÔSource-Route Transparent [SRT; �0�o�,�^�o�;  �;�\�f�,�M���_�f�; ]9Õ�I�]�6�+�f�#  
VLAN

• exit9æ���•�
1¡!ª�Ò�” VLAN  �:�o�2�L�o�,  �]�F�+�Z�f!ß� 9Ô VLAN 1 :*  1005 �Û�Ì9Õ�
�Ç�½�Ò�”
config-vlan �U�o�<�
&³
L�Ò�ù�Ô�•

• media9æVLAN �T�:����  �2���J�
�o'õ�Ò�ù�Ô�•�&$³�T�:����  �2���J�â�0�o�â�È���&�Q�f�<�Å���î
�t�¥�æ�ß�¿�á�ê�” -+ 2-36 �

ó�–�Ò�á�Ê�Û�Ð�¿�•

>&�@>' �,���6�4�Ç�(�P�o�;�Ô���é�ê�”���o�(�@�6�;  �P�o�;�Û�Ì�â�Ô�• FDDI �Å���î�;�o�"�f�]�f�#  
�T�:�����Õ�­�é $�H�ê�”�Î�é�,���6�4�æ�»�Ô��  VLAN �;�\�f� �f�#  �J�`�;�&�^9Ô VTP9Õ�#
�`�o�C�^  ���<�C�2���-�æ4¢�Þ�á.3�o�Ò�ù�Ô�•�Î�����é  VLAN �ê�`�o���^�æ�—�[�Ð���ù�Ô�•

– ethernet �ê�”���o�(�@�6�;  �T�:����  �2���J�â�Ô9Ô�:�H���^�;9Õ �•

– fddi  �ê�” FDDI �T�:����  �2���J�â�Ô�•

– fd-net �ê�” FDDI Network Entity Title9ÔNET9Õ�T�:����  �2���J�â�Ô�•
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  vlan (global configuration)
– tokenring �ê�” VTP v2 �U�o�<�Ç�:���.�o�I�^�é�•�'�æ�ê�;�o�"�f�]�f�#  �T�:����  �2���J�â�½
���” VTP v2 �U�o�<�Ç���@�o�I�^�é�•�'�ê  TrCRF �â�Ô�•

– tr-net  �ê�” VTP v2 �U�o�<�Ç�:���.�o�I�^�é�•�'�æ�ê�;�o�"�f�]�f�#  NET �T�:����  �2���J�â
�½���” VTP v2 �U�o�<�Ç���@�o�I�^�é�•�'�ê  TrBRF �T�:����  �2���J�â�Ô�•

• mtu mtu-size9æ�¨�"
µ1M�Y�>�6�;9Ô MTU9Õ9Ô�C���;
±
Ï�é�D�$�6�;  �(���-9Õ�
�0�o�Ò�ù�Ô�•�0�o�â
�È��%¸�Ð�ê  1500 :*  18190 �â�Ô�•�:�H���^�;�o�ê  1500 �C���;�â�Ô�•

• name vlan-name9æ%¤!��<�T���f�]�â	û�ç�â�½��  1 :*  32 �¥�<�é  ASCII �¥�<�É�â  VLAN �
�n�,�Ò�ù
�Ô�•�:�H���^�;�ê  VLANxxxx �â�Ô�•�Î�Î�â�” xxxx �ê  VLAN ID !ß� �æ%l�Ò�¿  4 �t�é�™�<9Ô�5-��/
�`�
�=�û9Õ�â�Ô�•

• no9æ�&�Q�f�<�
�u
2�æ�Ò�”�:�H���^�;.3�o�æ�¯�Ò�ù�Ô�•

• parent parent-vlan-id9æ�â�=�é FDDI�”�;�o�"�f�]�f�#�”�ù�Ú�ê  TrCRF VLAN �é-ë  VLAN �
�0�o
�Ò�ù�Ô�•�Î�é�D�\�T�o�2�ê�” TrCRF �Ç�²�û�Ô��  TrBRF �
/��Î�Ô���ý�é�â�” TrCRF �
�o'õ�Ô���ã�È
�æ��-Ð�â�Ô�•�0�o�â�È��%¸�Ð�ê  0 :*  1005 �â�Ô�•�:�H���^�;�é-ë  VLAN ID �ê�” FDDI �Å���î�;�o
�"�f�]�f�#  VLAN �â�ê  09Ô-ë VLAN �å�Ò9Õ�â�Ô�•�;�o�"�f�]�f�#�Å���î  TrCRF VLAN �â�ê�”-ë  
VLAN ID �ê�:�o�2�L�o�,�æ�Ô�â�æ�=�÷�Ò�á�¿�á�” �;�o�"�f�]�f�#  NET �ù�Ú�ê  TrBRF VLAN �ã4P
1j
ƒ�Ì�����á�¿����-Ð�Ç�½���ù�Ô�•

• remote-span9æVLAN �
  Remote SPAN9ÔRSPAN9ÕVLAN �ã�Ò�á.3�o�Ò�ù�Ô�• RSPAN �Ï(»�Ç�â�=
�é  VLAN �æ1J
��Ð�����•�'�”�ù�Õ  VLAN �Ç�å4°�Ð���”�4�æ  RSPAN �Ï(»�ã�ã�ý�æ�c!¢�Ð���ù�Ô�•
RSPAN �Ï(»�Ç�å4°�Ð�����ù�â�”�ä�é���"�.�,  �P�o�;�ý�u
2�ã�å���ù�Ô�• VTP �Ç���@�o�I�^�é�•
�'�”�Â-Ù�é  RSPAN VLAN �ê  1024 �����ý�Ê�Ð�¿  VLAN ID �é  VTP �æ����
µ���Ð���ù�Ô�•�Î�é  
VLAN �â�ê�”�\�o�>�f�#�ê�:���.�o�I�^�â�Ô�•.f&¦�æ�ß�¿�á�ê�” remote-span �&�Q�f�<�

ó�–�Ò
�á�Ê�Û�Ð�¿�•

• ring ring-number9æFDDI�”�;�o�"�f�]�f�#�”�ù�Ú�ê  TrCRF VLAN �é.°!��]�f�#�
�o'õ�Ò�ù�Ô�•�0
�o�â�È��%¸�Ð�ê  1 :*  4095 �â�Ô�•�;�o�"�f�]�f�#  VLAN �é�:�H���^�;�o�ê  0 �â�Ô�• FDDI VLAN 
�æ�ê�:�H���^�;�o�ê�½���ù�Ö���•

• said said-value9æIEEE 802.10 �æ.%0¿�Ð���á�¿��  Security Association Identifier9ÔSAID9Õ�
�0�o�Ò
�ù�Ô�•�0�o�â�È���o�ê�” 1 :*  4294967294 �â�Ô�•�Î�é�o�ê�”%¤!��<�T���f�]�â	û�ç�â�½����-Ð�Ç�½
���ù�Ô�•�:�H���^�;�o�ê�” 100000 �æ VLAN ID !ß� �

�%š�Ò�Ú�o�â�Ô�•

• shutdown9æVLAN  
��â  VLAN �,���6�4�f�#�
�*�V�6�;�3���f�Ò�ù�Ô�•�Î�é�&�Q�f�<�ê�Ú�Û�Ü�æ
�­
2�æ�å���ù�Ô�•
•�é�&�Q�f�<�ê�” config-vlan �U�o�<�
&³
L�Ò�Ú�ã�È�æ�­
2�æ�å���ù�Ô�•

• state9æVLAN  �,�9�o�;�
�0�o�Ò�ù�Ô�•

– active �ê�” VLAN  �Ç$¿
G
��â�½���Î�ã�
�ç�g�Ò�ù�Ô9Ô�:�H���^�;9Õ �•

– suspend �ê�” VLAN �Ç�—�[�Ò�á�¿���Î�ã�
�ç�g�Ò�ù�Ô�•�—�[�Ò�á�¿��  VLAN �ê�D�$�6�;�
1b
1Š�Ð�Ö�ù�Ö���•

• ste ste-number9æSpanning-Tree Explorer9ÔSTE; �,�D�>�f�#�7�]�o  ���"�,�J�`�o�\9Õ�N�6�J�é�¨�"
�™�
�o'õ�Ò�ù�Ô�•�Î�é� �o�b�o�<�ê�” TrCRF VLAN �Û�Ì�æ1¡!ª�Ð���ù�Ô�•�0�o�â�È��%¸�Ð�ê  0 :*  
13 �â�Ô�•�:�H���^�;�o�ê  7 �â�Ô�•

• stp type9æFDDI-NET�”�;�o�"�f�]�f�#  NET�”�ù�Ú�ê  TrBRF VLAN �é�,�D�>�f�#�7�]�o  �2���J�

�o'õ�Ò�ù�Ô�• FDDI-NET VLAN �é�•�'�”�:�H���^�;�é  STP �2���J�ê  ieee �â�Ô�•�;�o�"�f�]�f�#  
NET VLAN �é�•�'�”�:�H���^�;�é  STP �2���J�ê  ibm �â�Ô�• FDDI �Å���î�;�o�"�f�]�f�#  VLAN 
�é�•�'�”�:�H���^�;�é�2���J�ê�0�o�Ð���á�¿�ù�Ö���•

– SRT �I�]�6�+�f�#�
�s-��Ò�á�¿��  IEEE ���o�(�@�6�;  STP �é�•�'�ê  ieee

– SRB �
�s-��Ò�á�¿��  IBM STP �é�•�'�ê�” ibm

– SRT �I�]�6�+�f�#9Ô IEEE9Õ�Å���î  SRB9ÔIBM9Õ�é&µ�ú�'�
�Ö�
�s-��Ò�á�¿��  STP �é�•�'�ê�”
auto
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'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  vlan (global configuration)
• tb-vlan1 tb-vlan1-id �Å���î  tb-vlan2 tb-vlan2-id9æ�Î�é  VLAN �Ç�;�\�f�,�_�o�*�Z�=�^  �I�]�6�+�f
�#�
-��Þ�á�¿��  1 !ß�ü�Å���î  2 !ß�ü�é  VLAN �
�0�o�Ò�ù�Ô�•�;�\�f�,�_�o�*�Z�=�^  VLAN �ê�”�Ú
�ã�Ã�ë  FDDI �ù�Ú�ê�;�o�"�f�]�f�#�
���o�(�@�6�;�æ���µ�Ò�ù�Ô�•�0�o�â�È��%¸�Ð�ê  0 :*  1005 �â
�Ô�•�o�Ç�0�o�Ð���á�¿�å�¿�•�'�ê�” 09Ô�;�\�f�,�_�o�*�Z�=�^  �I�]�6�+�f�#�å�Ò9Õ�ã-×�å�Ð���ù�Ô�•

/² 2-36 �›'��Ó�¹�•�”  �±�–�É�[�æ���[�A�•�¥�Ð�å�»�\�S�e

�Ó�¹�•�”  �±�–�É �æ���[�A�•�S�e

���o�(�@�6�; name vlan-name�” media ethernet�” state { suspend | active} �” said said-value�”
mtu mtu-size�” remote-span�” tb-vlan1 tb-vlan1-id�” tb-vlan2 tb-vlan2-id

FDDI name vlan-name�” media fddi �” state { suspend | active} �” said said-value�”
mtu mtu-size�” ring  ring-number�” parent parent-vlan-id�” tb-vlan1 tb-vlan1-id�”
tb-vlan2 tb-vlan2-id

FDDI-NET name vlan-name�” media fd-net�” state { suspend | active} �” said said-value�”
mtu  mtu-size�” bridge bridge-number�” stp type { ieee | ibm | auto} �” tb-vlan1 
tb-vlan1-id�” tb-vlan2 tb-vlan2-id

VTP v2 �U�o�<�Ç�:���.�o�I�^�é�•�'�” stp type �
  auto �æ.3�o�Ò�å�¿�â�Ê�Û�Ð�¿�•

�;�o�"�f�]�f�# VTP v1 �U�o�<�Ç���@�o�I�^�é�•�'

name vlan-name, media tokenring, state { suspend | active}, said said-value, 
mtu mtu-size, ring  ring-number, parent parent-vlan-id, tb-vlan1 tb-vlan1-id, 
tb-vlan2 tb-vlan2-id

TrCRF VTP v2 �U�o�<�Ç���@�o�I�^�é�•�'

name vlan-name�” media tokenring�” state { suspend | active} �” said said-value�”
mtu mtu-size�” ring  ring-number�” parent parent-vlan-id�” bridge type { srb | 
srt} �” are are-number�” ste ste-number�” backupcrf { enable | disable} �”
tb-vlan1 tb-vlan1-id�” tb-vlan2 tb-vlan2-id

�;�o�"�f�]�f�#  
NET

VTP v1 �U�o�<�Ç���@�o�I�^�é�•�'

name vlan-name, media tr-net �” state { suspend | active}, said said-value�”
mtu mtu-size�” bridge bridge-number�” stp type { ieee | ibm}, tb-vlan1 
tb-vlan1-id�” tb-vlan2 tb-vlan2-id

TrBRF VTP v2 �U�o�<�Ç���@�o�I�^�é�•�'

name vlan-name, media tr-net, state { suspend | active}, said said-value, 
mtu mtu-size, bridge bridge-number, stp type { ieee | ibm | auto}, 
tb-vlan1 tb-vlan1-id, tb-vlan2 tb-vlan2-id
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'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  vlan (global configuration)
-+ 2-37 �â�ê�” VLAN �é.3�o-Ù�ã�
.‘�ÿ�Ò�ù�Ô�•

�[ �4�é���â�ê�”�:�H���^�;�é�T�:���� $�H�
�,�ß���o�(�@�6�;  VLAN �
1J
��Ô���Ç�:�
$��Ò�ù�Ô�•�:
�H���^�;�æ�ê  VLANxxx �é  vlan-name �Ç�=�ù���á�¿�ù�Ô�•�Î�Î�â�” xxxx �ê  VLAN ID !ß� �æ%l�Ò�¿  4 �t
�é�™�<9Ô�5-��/�`�
�=�û9Õ�â�Ô�•�:�H���^�;�é  media ���J�*�Z�f�ê  ethernet �â�Ô�• state ���J�*�Z�f
�ê  active �â�Ô�•�:�H���^�;�é  said-value ���™�ê�” 100000 �æ VLAN ID �

�%š�Ò�Ú�o�â�Ô�• mtu-size ��
�™�ê 1500�” stp-type ���J�*�Z�f�ê  ieee �â�Ô�• exit config-vlan �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�
�I

��Ò�Ú�•�'�” VLAN �Ç�ù�Û�=�÷�Ò�á�¿�å�Æ�Þ�Ú�•�'�æ�ê�Î���Ç1J
��Ð���ù�Ô�•�Ø�Á�â�å�¿�•�'�”�Î�é
�&�Q�f�<�ê
×�ý�Ò�ù�Ö���•

�4�é���â�ê�”�Ô�ô�á�é $�H�Ç�:�H���^�;�â�½��  VLAN �
�Â-Ù
Þ�‘�Ò�” config-vlan �U�o�<�
4?�Ž�Ô���Ç
�:�
$��Ò�ù�Ô�•

Switch(config)#  vlan 200

/² 2-37 VLAN 0¿��0d�N

0¿�� 0d�N

VTP v2 �U�o�<�Ç���@�o�I�^�â�”
TrCRF VLAN �T�:����  �2���J�

.3�o�Ò�á�¿���•�'

�Ô�â�æ�:�o�2�L�o�,�æ�=�÷�Ò�á�¿��  TrBRF �é-ë  VLAN ID �
�0�o
�Ò�ù�Ô�•

�]�f�#!ß� �
�0�o�Ò�ù�Ô�•�Î�é�H���o�^�<�
$è"•�é�ù�ù�æ�Ò�á�Å
�Æ�å�¿�â�Ê�Û�Ð�¿�•

TrCRF VLAN �æ�+�Ó-ë VLAN ID �Ç�½���•�'�æ�ê	û�ç�é�]�f�#!ß
� �
�0�o�Ò�ù�Ô�• 1 �ß�é�C�6�"���6�J  �&�f�.�f�;�_�o�2  �]�_�o�Ï
(»9ÔCRF9Õ�Û�Ì�
���@�o�I�^�æ�Ô���Î�ã�Ç�â�È�ù�Ô�•

VTP v2 �U�o�<�Ç���@�o�I�^�â�”
TrCRF �T�:����  �2���J
•���é  
VLAN �
.3�o�Ò�á�¿���•�'

�C�6�"���6�J  CRF �
�0�o�Ò�å�¿�â�Ê�Û�Ð�¿�•

VTP v2 �U�o�<�Ç���@�o�I�^�â�”
TrBRF VLAN �T�:����  �2���J�

.3�o�Ò�á�¿���•�'

�I�]�6�+!ß� �
�0�o�Ò�ù�Ô�•�Î�é�H���o�^�<�
$è"•�é�ù�ù�æ�Ò�á
�Å�Æ�å�¿�â�Ê�Û�Ð�¿�•

VTP v1 �U�o�<�Ç���@�o�I�^�é�•
�'

VLAN �é  STP �2���J�
  auto �æ.3�o�Ò�å�¿�â�Ê�Û�Ð�¿�•

�Î�é-Ù�ã�ê�”���o�(�@�6�;�” FDDI�” FDDI-NET�”�;�o�"�f�]�f
�#�”�Å���î�;�o�"�f�]�f�#  NET VLAN �æ1¡!ª�Ð���ù�Ô�•

�;�\�f�,�_�o�*�Z�=�^  �I�]�6�+
�f�#�Ç��-Ð�å  VLAN �
1J
��Ô��
�•�'9Ô�o�ê  0 �æ.3�o�Ð���å�¿9Õ


ö!ª�Ð�����;�\�f�,�_�o�*�Z�=�^  �I�]�6�+�f�#  VLAN ID �ê�”�Ô
�â�æ�:�o�2�L�o�,�æ�=�÷�Ò�á�¿����-Ð�Ç�½���ù�Ô�•

9Ô�Ú�ã�Ã�ë�”���o�(�@�6�;�ê  FDDI �
�P���f�;�Ò�” FDDI �ê���o�(
�@�6�;�
�P���f�;�Ô���ã�¿�Á���Á�æ9Õ�&�f�H���!�X�_�o�*�Z�f�Ç
�P���f�;�Ò�á�¿���;�\�f�,�_�o�*�Z�=�^  �I�]�6�+�f�#  VLAN ID 
�æ�ý�”�;�\�f�,�_�o�*�Z�=�^  �I�]�6�+�f�#  �D�\�T�o�2�é  1 �ß�æ�ý
�ã�é  VLAN �ó�é�P���f�2�Ç�=�ù���á�¿����-Ð�Ç�½���ù�Ô�•

�&�f�H���!�X�_�o�*�Z�f�Ç�P���f�;�Ô���;�\�f�,�_�o�*�Z�=�^  �I
�]�6�+�f�#  VLAN ID �ê�”9Ô�Ú�ã�Ã�ë�”���o�(�@�6�;�ê�;�o�"�f�]
�f�#�
�P���f�;�Ô���Î�ã�Ç�â�È���ã�¿�Á���Á�æ9Õ�ý�ã�é  VLAN �ã
�ê!ã�å�Þ�Ú�T�:����  �2���J�â�½����-Ð�Ç�½���ù�Ô�•


��Ç�é�;�\�f�,�_�o�*�Z�=�^  �I�]�6�+�f�#  VLAN ID �Ç.3�o�Ð��
�á�¿���•�'�” 9Ô�Ú�ã�Ã�ë�”���o�(�@�6�;�ê  FDDI �Å���î�;�o�"�f
�]�f�#�
�P���f�;�Ô���Î�ã�Ç�â�È���ã�¿�Á���Á�æ9Õ�Î�����é  
VLAN �ê!ã�å�Þ�Ú�T�:����  �2���J�â�½����-Ð�Ç�½���ù�Ô�•
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'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  vlan (global configuration)
Switch(config-vlan)# exit
Switch(config)#

�4�é���â�ê�”�Ô�ô�á�é $�H�Ç�:�H���^�;�â�½�����›%¸�Ð  VLAN �
�Â-Ù
Þ�‘�Ò�” config-vlan �U�o�<�
4?
�Ž�Ò�á�”�Â-Ù  VLAN �
�,���6�4�é�,�2�o�;���6�J  �&�f�H���!�X�_�o�*�Z�f  �H�����^�æ�;�=�Ô���Ç�:�

$��Ò�ù�Ô�•

Switch(config)#  vtp mode transparent
Switch(config)#  vlan 2000
Switch(config-vlan)# end
Switch#  copy running-config startup config

.3�o�
#Õ.z�Ô���æ�ê�” show vlan  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show vlan �Ô�ô�á�é.3�o�Ð���Ú  VLAN �ù�Ú�ê%¤!��<�T���f�]�é  1 �ß�é  VLAN9ÔVLAN 
ID �ù�Ú�ê�,�è�Ç�0�o�Ð���á�¿���•�'9Õ�é�D�\�T�o�2�
-+$��Ò�ù�Ô�•

vlan (VLAN 
configuration)

�¡�0%¸�Ð  VLAN �
  VLAN �:�o�2�L�o�,�æ.3�o�Ò�ù�Ô�•
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'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  vlan (VLAN configuration)
vlan (VLAN configuration)
VLAN �:�o�2�L�o�,�æ�¡�0%¸�Ð  VLAN 9ÔVLAN ID 1 :*  10059Õ�é VLAN  $�H�
.3�o�Ô���æ�ê�” vlan 
VLAN �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�• VLAN �&�f�H���!�X�_�o�*�Z�f  �U�o�<�
4?�Ž
�Ô���æ�ê�” vlan database  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�• VLAN �
�å4°�Ô���•�'�ê�”1J
��D�\
�T�o�2�å�Ò�â�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•.3�o�Ð���Ú $�H�
���•�Ô���•�'�ê�”�D�\�T�o�2�ã
�ã�ý�æ�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

vlan vlan-id [are are-number] [backupcrf { enable | disable}] [ bridge bridge-number | 
type { srb | srt}] [ media { ethernet | fddi  | fdi-net | tokenring | tr-net }] [ mtu mtu-size]
[name vlan-name] [parent parent-vlan-id] [ ring  ring-number] [said said-value] 
[state { suspend | active}] [ ste ste-number] [stp type { ieee | ibm | auto}] 
[tb-vlan1 tb-vlan1-id] [ tb-vlan2 tb-vlan2-id]

no vlan vlan-id [are are-number] [backupcrf { enable | disable}] [ bridge bridge-number | 
type { srb | srt}] [ media { ethernet | fddi  | fdi-net | tokenring | tr-net }] [ mtu mtu-size]
[name vlan-name] [parent parent-vlan-id] [ ring  ring-number] [said said-value] 
[state { suspend | active}] [ ste ste-number] [stp type { ieee | ibm | auto}] 
[tb-vlan1 tb-vlan1-id] [ tb-vlan2 tb-vlan2-id]

���›%¸�Ð  VLAN 9ÔVLAN ID 1006 :*  40949Õ�ê�”�Î�é�&�Q�f�<�â�ê1J
��Ò�Ú�����•�Ò�Ú���Ô���Î�ã�ê�â
�È�ù�Ö���•���›%¸�Ð  VLAN �
1J
��Ô���æ�ê�” vlan (global configuration) �&�Q�f�<�

ö!ª�Ò�á  
config-vlan �U�o�<�
4?�Ž�Ò�ù�Ô�•

>&�@>' �,���6�4�Ç�(�P�o�;�Ô���é�ê�”���o�(�@�6�;  �P�o�;�Û�Ì�â�Ô�• FDDI �Å���î�;�o�"�f�]�f�#  �T�:����
�Õ�­�é $�H�ê�”�Î�é�,���6�4�æ�»�Ô��  VLAN �;�\�f� �f�#  �J�`�;�&�^9Ô VTP9Õ�#�`�o�C�^  ���<�C�2��
�-�æ4¢�Þ�á.3�o�Ò�ù�Ô�•�Î�����é  VLAN �ê�`�o���^�æ�—�[�Ð���ù�Ô�•

�©�å�±�µ�¡�«�b1��Â vlan-id .3�o�Ð���Ú  VLAN �é  ID�•�0�o�â�È���o�ê�” 1 :*  1005 �â�Ô�•�Î�é�o
�ê�”%¤!��<�T���f�]�â	û�ç�â�½����-Ð�Ç�½���ù�Ô�•�5-��/�`�ê�I
��Ò
�å�¿�â�Ê�Û�Ð�¿�•

are are-number 9Ô
›�ç9Õ�Î�é  VLAN �é�K�^�o�;  ���"�,�J�`�o�\9Ô ARE9Õ�N�6�J�é�¨�"
�™�
�0�o�Ò�ù�Ô�•�Î�é� �o�b�o�<�ê�” TrCRF VLAN �Û�Ì�æ1¡!ª�Ð��
�ù�Ô�•�0�o�â�È��%¸�Ð�ê  0 :*  13 �â�Ô�•�o�Ç�I
��Ð���á�¿�å�¿�•�'�”
�¨�"�™�ê  0 �â�½���ã-×�å�Ð���ù�Ô�•

backupcrf { enable | disable} 9Ô
›�ç9Õ�C�6�"���6�J  CRF �U�o�<�
�0�o�Ò�ù�Ô�•�Î�é� �o�b�o�<�ê�”
TrCRF VLAN �Û�Ì�æ1¡!ª�Ð���ù�Ô�•

• enable �ê�”�Î�é  VLAN �é�C�6�"���6�J  CRF �U�o�<�
���@�o�I�^
�æ�Ò�ù�Ô�•

• disable �ê�”�Î�é  VLAN �é�C�6�"���6�J  CRF �U�o�<�
�:���.�o
�I�^�æ�Ò�ù�Ô�•
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'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  vlan (VLAN configuration)
bridge bridge-number | 
type { srb | srt}

9Ô
›�ç9Õ.°!��½�”�0�o�,  �^�o�9���f�#  �I�]�6�+�”�ß�ù��  FDDI-NET�”
�;�o�"�f�]�f�#  NET�”�Å���î  TrBRF VLAN �]�â-ë  VLAN �ã�Ò�á�Î
�é  VLAN �
�,�ß�Ô�ô�á�é.°!��]�f�#�ã"ç
U�’&ï�Ô���I�]�6�+�
�0�o
�Ò�ù�Ô�•

�0�o�â�È��%¸�Ð�ê  0 :*  15 �â�Ô�•

type � �o�b�o�<�ê�” TrCRF VLAN �æ�Û�Ì1¡!ª�Ð���”�4�é�Á�Ü�é�ä�Ü
���Æ�â�Ô�•

• srb9Ôsource-route bridge [SRB; �0�o�,�^�o�;  �I�]�6�+ ]9Õ 

• srt9ÔSource-Route Transparent [SRT; �0�o�,�^�o�;  �;�\�f�,�M��
�_�f�; ]9Õ�I�]�6�+�f�#  VLAN

media { ethernet | fddi  | 
fd-net | tokenring | tr-net }

9Ô
›�ç9ÕVLAN �T�:����  �2���J�
�0�o�Ò�ù�Ô�• -+ 2-38 �æ�”�&�T�:��
��  �2���J�â�0�o�â�È���t�¥�
$��Ò�ù�Ô�•

• ethernet �ê�”���o�(�@�6�;  �T�:����  �2���J�â�Ô9Ô�:�H���^�;9Õ �•

• fddi  �ê�” FDDI �T�:����  �2���J�â�Ô�•

• fd-net �ê�” FDDI Network Entity Title9ÔNET9Õ�T�:����  �2���J�â
�Ô�•

• tokenring �ê�” VTP v2 �U�o�<�Ç�:���.�o�I�^�é�•�'�æ�ê�;�o�"�f
�]�f�#  �T�:����  �2���J�â�½���” VTP v2 �U�o�<�Ç���@�o�I�^�é�•
�'�ê  TrCRF �â�Ô�•

• tr-net  �ê�” VTP v2 �U�o�<�Ç�:���.�o�I�^�é�•�'�æ�ê�;�o�"�f�]
�f�#  NET �T�:����  �2���J�â�½���” VTP v2 �U�o�<�Ç���@�o�I�^�é
�•�'�ê  TrBRF �T�:����  �2���J�â�Ô�•

mtu mtu-size 9Ô
›�ç9Õ�¨�"
µ1M�Y�>�6�;9Ô MTU9Õ9Ô�C���;
±
Ï�é�D�$�6�;�(���-9Õ
�
�0�o�Ò�ù�Ô�•�0�o�â�È��%¸�Ð�ê  1500 :*  18190 �â�Ô�•

name vlan-name 9Ô
›�ç9Õ%¤!��<�T���f�]�â	û�ç�â�½��  1 :*  32 �¥�<�é  ASCII �¥�<�É�â  
VLAN �,�
�0�o�Ò�ù�Ô�•

parent parent-vlan-id 9Ô
›�ç9Õ�â�=�é  FDDI�”�;�o�"�f�]�f�#�”�ù�Ú�ê  TrCRF VLAN �é-ë  
VLAN �
�0�o�Ò�ù�Ô�•�Î�é�D�\�T�o�2�ê�” TrCRF �Ç�²�û�Ô��  TrBRF 
�
/��Î�Ô���ý�é�â�” TrCRF �
�o'õ�Ô���ã�È�æ��-Ð�â�Ô�•�0�o�â�È��%¸
�Ð�ê  0 :*  1005 �â�Ô�•

ring ring-number 9Ô
›�ç9ÕFDDI�”�;�o�"�f�]�f�#�”�ù�Ú�ê  TrCRF VLAN �é.°!��]�f�#
�
�o'õ�Ò�ù�Ô�•�0�o�â�È��%¸�Ð�ê  1 :*  4095 �â�Ô�•

said said-value 9Ô
›�ç9ÕIEEE 802.10 �æ.%0¿�Ð���á�¿��  Security Association Identifier
9ÔSAID9Õ�
�0�o�Ò�ù�Ô�•�0�o�â�È���o�ê�” 1 :*  4294967294 �â�Ô�•�Î
�é�o�ê�”%¤!��<�T���f�]�â	û�ç�â�½����-Ð�Ç�½���ù�Ô�•

state { suspend | active} 9Ô
›�ç9ÕVLAN �,�9�o�;�
�0�o�Ò�ù�Ô�•

• active �â�½���•�'�” VLAN �ê$¿
G
��â�Ô�•

• suspend �é�•�'�” VLAN �ê�—�[�Ò�á�¿�ù�Ô�•�—�[�Ò�á�¿��  VLAN 
�ê�D�$�6�;�
1b1Š�Ð�Ö�ù�Ö���•

ste ste-number 9Ô
›�ç9Õ�,�D�>�f�#�7�]�o  ���"�,�J�`�o�\9Ô STE9Õ�N�6�J�é�¨�"�™�

�0�o�Ò�ù�Ô�•�Î�é� �o�b�o�<�ê�” TrCRF VLAN �Û�Ì�æ1¡!ª�Ð���ù�Ô�•
�0�o�â�È��%¸�Ð�ê  0 :*  13 �â�Ô�•
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'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  vlan (VLAN configuration)
-+ 2-38 �æ�”�&$³�T�:����  �2���J�â�0�o�â�È���t�¥���J�*�Z�f�
$��Ò�ù�Ô�•

stp type { ieee | ibm | auto} 9Ô
›�ç9ÕFDDI-NET�”�;�o�"�f�]�f�#  NET�”�ù�Ú�ê  TrBRF VLAN �é
�,�D�>�f�#�7�]�o  �2���J�
�0�o�Ò�ù�Ô�•

• SRT �I�]�6�+�f�#�
�s-��Ò�á�¿��  IEEE ���o�(�@�6�;  STP �é�•�'
�ê  ieee

• SRB �
�s-��Ò�á�¿��  IBM STP �é�•�'�ê�” ibm

• SRT �I�]�6�+�f�#9Ô IEEE9Õ�Å���î  SRB9ÔIBM 9Õ�é&µ�ú�'�
�Ö�

�s-��Ò�á�¿��  STP �é�•�'�ê�” auto

tb-vlan1 tb-vlan1-id

�Å���î  tb-vlan2 tb-vlan2-id

9Ô
›�ç9Õ�Î�é  VLAN �Ç�;�\�f�,�_�o�*�Z�=�^  �I�]�6�+�f�#�
-��Þ�á�¿
��  1 !ß�ü�Å���î  2 !ß�ü�é  VLAN �
�0�o�Ò�ù�Ô�•�;�\�f�,�_�o�*�Z�=
�^  VLAN �ê�”�Ú�ã�Ã�ë  FDDI �ù�Ú�ê�;�o�"�f�]�f�#�
���o�(�@�6�;
�æ���µ�Ò�ù�Ô�•�0�o�â�È��%¸�Ð�ê  0 :*  1005 �â�Ô�•�o�Ç�0�o�Ð���á�¿
�å�¿�•�'�ê�” 0 �ã-×�å�Ð���ù�Ô�•

/² 2-38 �›'��Ó�¹�•�”  �±�–�É�[�æ���[�A�•�S�e

�Ó�¹�•�”  �±�–�É �æ���[�A�•�S�e

���o�(�@�6�; vlan vlan-id [name vlan-name] media ethernet [state { suspend | active}] 
[said said-value] [mtu mtu-size] [ tb-vlan1 tb-vlan1-id] [ tb-vlan2 tb-vlan2-id]

FDDI vlan vlan-id [name vlan-name] media fddi [state { suspend | active}] 
[said said-value] [mtu mtu-size] [ ring  ring-number] [parent parent-vlan-id] 
[tb-vlan1 tb-vlan1-id] [ tb-vlan2 tb-vlan2-id]

FDDI-NET vlan vlan-id [name vlan-name] media fd-net [state { suspend | active}] 
[said said-value] [mtu mtu-size] [bridge bridge-number] 
[stp type { ieee | ibm | auto}] [ tb-vlan1 tb-vlan1-id] [ tb-vlan2 tb-vlan2-id]

VTP v2 �U�o�<�Ç�:���.�o�I�^�é�•�'�” stp type �
  auto �æ.3�o�Ò�å�¿�â�Ê�Û�Ð�¿�•

�;�o�"�f�]�f�# VTP v1 �U�o�<�Ç���@�o�I�^�é�•�'

vlan vlan-id [name vlan-name] media tokenring [state { suspend | active}] 
[said said-value] [mtu mtu-size] [ ring  ring-number] [parent parent-vlan-id] 
[tb-vlan1 tb-vlan1-id] [ tb-vlan2 tb-vlan2-id]

TrCRF VTP v2 �U�o�<�Ç���@�o�I�^�é�•�'

vlan vlan-id [name vlan-name] media tokenring [state { suspend | active}] 
[said said-value] [mtu mtu-size] [ ring  ring-number] [parent parent-vlan-id] 
[bridge type { srb | srt}] [ are are-number] [ste ste-number] 
[backupcrf { enable | disable}] [ tb-vlan1 tb-vlan1-id] [ tb-vlan2 tb-vlan2-id]

�;�o�"�f�]�f�#  
NET

VTP v1 �U�o�<�Ç���@�o�I�^�é�•�'

vlan vlan-id [name vlan-name] media tr-net [state { suspend | active}] 
[said said-value] [mtu mtu-size] [bridge bridge-number] 
[stp type { ieee | ibm}] [ tb-vlan1 tb-vlan1-id] [ tb-vlan2 tb-vlan2-id]

TrBRF VTP v2 �U�o�<�Ç���@�o�I�^�é�•�'

vlan vlan-id [name vlan-name] media tr-net [state { suspend | active}] 
[said said-value] [mtu mtu-size] [bridge bridge-number] 
[stp type { ieee | ibm | auto}] [ tb-vlan1 tb-vlan1-id] [ tb-vlan2 tb-vlan2-id]
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'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  vlan (VLAN configuration)
-+ 2-39 �â�ê�” VLAN �é.3�o-Ù�ã�
.‘�ÿ�Ò�ù�Ô�•

�¹�Ç�›�Ý�º ARE �o�ê  7 �â�Ô�•

�C�6�"���6�J  CRF �ê�:���.�o�I�^�â�Ô�•

FDDI-NET�” TrBRF�”�Å���î�;�o�"�f�]�f�#  NET VLAN �æ�ß�¿�á�ê�”�I�]�6�+!ß� �ê  09Ô�0�o�,  �^�o
�9���f�#  �I�]�6�+�å�Ò9Õ�â�Ô�•

media �2���J�ê  ethernet �â�Ô�•

�:�H���^�;�é  mtu-size �ê  1500 �C���;�â�Ô�•

vlan-name ���™�ê  VLANxxxx �â�Ô�•�Î�Î�â�” xxxx �ê  VLAN ID !ß� �æ%l�Ò�¿  4 �t�é�™�<9Ô�5-��/�`�

�=�û9Õ�â�Ô�•

/² 2-39 VLAN 0¿��0d�N

0¿�� 0d�N

VTP v2 �U�o�<�Ç���@�o�I�^�â�”
TrCRF VLAN �T�:����  �2���J�

.3�o�Ò�á�¿���•�'

�Ô�â�æ�:�o�2�L�o�,�æ�=�÷�Ò�á�¿��  TrBRF �é-ë  VLAN ID �
�0�o
�Ò�ù�Ô�•

�]�f�#!ß� �
�0�o�Ò�ù�Ô�•�Î�é�H���o�^�<�
$è"•�é�ù�ù�æ�Ò�á�Å
�Æ�å�¿�â�Ê�Û�Ð�¿�•

TrCRF VLAN �æ�+�Ó-ë VLAN ID �Ç�½���•�'�æ�ê	û�ç�é�]�f�#!ß
� �
�0�o�Ò�ù�Ô�• 1 �ß�é�C�6�"���6�J  �&�f�.�f�;�_�o�2  �]�_�o�Ï
(»9ÔCRF9Õ�Û�Ì�
���@�o�I�^�æ�Ô���Î�ã�Ç�â�È�ù�Ô�•

VTP v2 �U�o�<�Ç���@�o�I�^�â�”
TrCRF �T�:����  �2���J
•���é  
VLAN �
.3�o�Ò�á�¿���•�'

�C�6�"���6�J  CRF �
�0�o�Ò�å�¿�â�Ê�Û�Ð�¿�•

VTP v2 �U�o�<�Ç���@�o�I�^�â�”
TrBRF VLAN �T�:����  �2���J�

.3�o�Ò�á�¿���•�'

�I�]�6�+!ß� �
�0�o�Ò�ù�Ô�•�Î�é�H���o�^�<�
$è"•�é�ù�ù�æ�Ò�á
�Å�Æ�å�¿�â�Ê�Û�Ð�¿�•

VTP v1 �U�o�<�Ç���@�o�I�^�é�•�' VLAN �é  STP �2���J�
  auto �æ.3�o�Ò�å�¿�â�Ê�Û�Ð�¿�•

�Î�é-Ù�ã�ê�”���o�(�@�6�;�” FDDI�” FDDI-NET�”�;�o�"�f�]�f
�#�”�Å���î�;�o�"�f�]�f�#  NET VLAN �æ1¡!ª�Ð���ù�Ô�•

�;�\�f�,�_�o�*�Z�=�^  �I�]�6�+
�f�#�Ç��-Ð�å  VLAN �
1J
��Ô��
�•�'9Ô�o�ê  0 �æ.3�o�Ð���å�¿9Õ


ö!ª�Ð�����;�\�f�,�_�o�*�Z�=�^  �I�]�6�+�f�#  VLAN ID �ê�”�Ô
�â�æ�:�o�2�L�o�,�æ�=�÷�Ò�á�¿����-Ð�Ç�½���ù�Ô�•

9Ô�Ú�ã�Ã�ë�”���o�(�@�6�;�ê  FDDI �
�P���f�;�Ò�” FDDI �ê���o�(
�@�6�;�
�P���f�;�Ô���ã�¿�Á���Á�æ9Õ�&�f�H���!�X�_�o�*�Z�f�Ç
�P���f�;�Ò�á�¿���;�\�f�,�_�o�*�Z�=�^  �I�]�6�+�f�#  VLAN ID 
�æ�ý�”�;�\�f�,�_�o�*�Z�=�^  �I�]�6�+�f�#  �D�\�T�o�2�é  1 �ß�æ�ý
�ã�é  VLAN �ó�é�P���f�2�Ç�=�ù���á�¿����-Ð�Ç�½���ù�Ô�•

�&�f�H���!�X�_�o�*�Z�f�Ç�P���f�;�Ô���;�\�f�,�_�o�*�Z�=�^  �I
�]�6�+�f�#  VLAN ID �ê�”9Ô�Ú�ã�Ã�ë�”���o�(�@�6�;�ê�;�o�"�f�]
�f�#�
�P���f�;�Ô���Î�ã�Ç�â�È���ã�¿�Á���Á�æ9Õ�ý�ã�é  VLAN �ã
�ê!ã�å�Þ�Ú�T�:����  �2���J�â�½����-Ð�Ç�½���ù�Ô�•


��Ç�é�;�\�f�,�_�o�*�Z�=�^  �I�]�6�+�f�#  VLAN ID �Ç.3�o�Ð��
�á�¿���•�'�” 9Ô�Ú�ã�Ã�ë�”���o�(�@�6�;�ê  FDDI �Å���î�;�o�"�f
�]�f�#�
�P���f�;�Ô���Î�ã�Ç�â�È���ã�¿�Á���Á�æ9Õ�Î�����é  
VLAN �ê!ã�å�Þ�Ú�T�:����  �2���J�â�½����-Ð�Ç�½���ù�Ô�•
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'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  vlan (VLAN configuration)
-ë  VLAN ID �ê�” FDDI �Å���î�;�o�"�f�]�f�#  VLAN �â�ê  09Ô-ë VLAN �å�Ò9Õ�â�Ô�• TrCRF VLAN �â
�ê�”-ë  VLAN ID �
�0�o�Ô����-Ð�Ç�½���ù�Ô�•�;�o�"�f�]�f�#�Å���î  TrCRF VLAN �â�ê�”-ë  VLAN 
ID �ê�:�o�2�L�o�,�æ�Ô�â�æ�=�÷�Ò�á�¿�á�”�;�o�"�f�]�f�#  NET �ù�Ú�ê  TrBRF VLAN �ã4P1j
ƒ�Ì����
�á�¿����-Ð�Ç�½���ù�Ô�•

�;�o�"�f�]�f�#  VLAN �é  ring-number �ê  0 �â�Ô�• FDDI VLAN �æ�ê�:�H���^�;�o�ê�½���ù�Ö���•

said-value �ê�” 100000 �æ VLAN ID !ß� �

�%š�Ò�Ú�o�â�Ô�•

�,�9�o�;�ê  active �â�Ô�•

STE �o�ê  7 �â�Ô�•

STP �2���J�ê�” FDDI-NET �â�ê  ieee�”�;�o�"�f�]�f�#  NET VLAN �â�ê  ibm �â�Ô�• FDDI �Å���î�;�o
�"�f�]�f�#  VLAN �é�•�'�”�:�H���^�;�é�2���J�ê�0�o�Ð���á�¿�ù�Ö���•

tb-vlan1-id �Å���î  tb-vlan2-id ���™�ê  09Ô�;�\�f�,�_�o�*�Z�=�^  �I�]�6�+�f�#�å�Ò9Õ�â�Ô�•

�¥�Ð�å�»  �Ô�î�» VLAN �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å �Î�é�&�Q�f�<  �U�o�<�ê�”�¡�0%¸�Ð  VLAN9ÔVLAN ID 1 :*  10059Õ�
.3�o�Ô���•�'�æ�Û�Ì
ö!ª�â�È�ù�Ô�•

>&�@>' ���›%¸�Ð  VLAN 9ÔVLAN ID 1006 :*  40949Õ�
.3�o�Ô���•�'�ê�” vlan �#�`�o�C�^  �&�f�H���!�X�_�o
�*�Z�f  �&�Q�f�<�

ö!ª�Ò�á�Ê�Û�Ð�¿�•

VLAN �é.3�o�ê�ñ�æ  VLAN �:�o�2�L�o�,�æ�;�=�Ð���ù�Ô�• VTP �U�o�<�Ç�;�\�f�,�M���_�f�;�é�•�'�”
VTP .3�o�ê�” VTP �U�o�<�Å���î�<�T���f�,�ã�ã�ý�æ�,���6�4�é�s-��&�f�H���!�X�_�o�*�Z�f  �H�����^
�æ�ý�;�=�Ð���ù�Ô�• copy running-config startup-config  $�­  EXEC �&�Q�f�<�

ö!ª�Ô���ë�”�Î���
�,
���6�4  �,�2�o�;���6�J  �&�f�H���!�X�_�o�*�Z�f  �H�����^�æ�;�=�Ô���Î�ã�Ç�â�È�ù�Ô�•

VLAN �Å���î  VTP .3�o�
�,�2�o�;���6�J  �&�f�H���!�X�_�o�*�Z�f  �H�����^�æ�;�=�Ò�á�,���6�4�
�c
/à
G�Ò�Ú�•�'�”.3�o�ê�4�é���Á�æ1¬�ï�Ð���ù�Ô�•

• VLAN �:�o�2�L�o�,�ã�&�f�H���!�X�_�o�*�Z�f  �H�����^�é
��Ç�é  VTP �U�o�<�Ç�;�\�f�,�M���_�f
�;�â�½���” VTP �<�T���f�,�Ç	û)L�Ô���•�'�” VLAN �:�o�2�L�o�,�ê�u-Þ�Ð���ù�Ô�•�,�2�o�;���6
�J  �&�f�H���!�X�_�o�*�Z�f  �H�����^�]�é  VTP �Å���î  VLAN .3�o�Ç
ö!ª�Ð���ù�Ô�• VLAN �:�o�2
�L�o�,�]�é  VLAN �:�o�2�L�o�,  �]�F�+�Z�f!ß� �ê���•�Ð���ù�Ö���•

• VTP �U�o�<�Ç�(�o�C�â�½���•�'�”�ù�Ú�ê�,�2�o�;���6�J  VTP �U�o�<�ù�Ú�ê�<�T���f�,�Ç  VLAN 
�:�o�2�L�o�,�ã	û)L�Ò�å�¿�•�'�”�¨�Ë�é  1005 �X�é  VLAN �é  VTP �U�o�<�Å���î  VTP .3�o�æ�ê  
VLAN �:�o�2�L�o�,�±�Ž�Ç
ö!ª�Ð���ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  vlan (VLAN configuration)
no vlan �&�Q�f�<�

ö!ª�Ò�Ú&¿���ê�4�é�ã�Å���â�Ô�•

• no vlan vlan-id �»�|�

ö!ª�Ô���ã�” VLAN �ê�å4°�Ð���ù�Ô�• VLAN �
�å4°�Ô���ã�”�å4°�Ð���Ú  
VLAN �

ó�–�Ô��
•�é-ë  VLAN �Å���î�;�\�f�,�_�o�*�Z�=�^  �I�]�6�+�f�#  �D�\�T�o�2�ê)D
G"›
�æ 0 �æ�]�.�6�;�Ð���ù�Ô�•

• no vlan vlan-id bridge �»�|�

ö!ª�Ô���ã�” VLAN �0�o�,  �^�o�9���f�#  �I�]�6�+!ß� �ê�:�H���^�;
�é  0 �æ�¯���ù�Ô�• vlan vlan-id bridge �&�Q�f�<�ê�” FDDI-NET �Å���î�;�o�"�f�]�f�#  NET VLAN 
�Û�Ì�â
ö!ª�Ð���”
•�é  VLAN �2���J�â�ê�u-Þ�Ð���ù�Ô�•

• no vlan vlan-id media �»�|�

ö!ª�Ô���ã�”�T�:����  �2���J�ê�:�H���^�;9Ô ethernet9Õ�æ�¯���ù�Ô�•
VLAN �T�:����  �2���J9Ô no �»�|�
�=�û9Õ�
���•�Ô���ã�” 9Ô�Ø�é�&�Q�f�<�æ  mtu � �o�b�o�<�ý�=�÷
�Ò�å�¿�•�'9Õ VLAN MTU �ê�Ø�é�2���J�é�:�H���^�;�é  MTU �æ�]�.�6�;�Ð���ù�Ô�•�ù�Ú�” VLAN 
�é-ë  VLAN �Å���î�;�\�f�,�_�o�*�Z�=�^  �I�]�6�+�f�#  VLAN �ý9Ô�Ø�é�&�Q�f�<�æ  parent�”
tb-vlan1�”�ù�Ú�ê  tb-vlan2 �Ç�=�÷�Ò�å�¿�•�'9Õ�:�H���^�;�æ�]�.�6�;�Ð���ù�Ô�•

• no vlan vlan-id mtu �»�|�

ö!ª�Ô���ã�” VLAN MTU �ê1¡!ª��(»�å  VLAN �T�:����  �2���J�é�:
�H���^�;�æ�¯���ù�Ô�• media � �o�b�o�<�

ö!ª�Ò�á�ý  MTU �
���•�Ô���Î�ã�Ç�â�È�ù�Ô�•

• no vlan vlan-id name vlan-name �»�|�

ö!ª�Ô���ã�” VLAN �,�ê�:�H���^�;�,�æ�¯���ù�Ô
9ÔVLANxxxx�”�Î�Î�â  xxxx �ê  VLAN ID !ß� �æ%l�Ò�¿  4 �t�é�™�<  [ �5-��/�`�
�=�û ] �â�Ô9Õ�•

• no vlan vlan-id parent �»�|�

ö!ª�Ô���ã�”-ë  VLAN �ê�:�H���^�;9Ô 09Õ�æ�¯���ù�Ô�•-ë  VLAN �Ç
�å4°�Ð���Ú�•�'�”�ù�Ú�ê  media � �o�b�o�<�æ���Þ�á  VLAN �2���J�ù�Ú�ê-ë  VLAN �é  VLAN �2��
�J�Ç���•�Ð���Ú�•�'�”-ë  VLAN �ê�:�H���^�;�æ�]�.�6�;�Ð���ù�Ô�•

• no vlan vlan-id ring  �»�|�

ö!ª�Ô���ã�” VLAN .°!��]�f�#!ß� �ê�:�H���^�;9Ô 09Õ�æ�¯���ù�Ô�•

• no vlan vlan-id said �»�|�

ö!ª�Ô���ã�” VLAN SAID �ê�:�H���^�;9Ô 100000 �æ VLAN ID �

�%š
�Ò�Ú�o9Õ�æ�¯���ù�Ô�•

• no vlan vlan-id state �»�|�

ö!ª�Ô���ã�” VLAN �,�9�o�;�ê�:�H���^�;9Ô active9Õ�æ�¯���ù�Ô�•

• no vlan vlan-id stp type �»�|�

ö!ª�Ô���ã�” VLAN �,�D�>�f�#�7�]�o  �2���J�ê�:�H���^�;9Ô ieee9Õ
�æ�¯���ù�Ô�•

• no vlan vlan-id tb-vlan1 �ù�Ú�ê  no -id tb-vlan2 �»�|�

ö!ª�Ô���ã�” 1 �ß�ù�Ú�ê-„�™�é  VLAN �;�\
�f�,�_�o�*�Z�=�^  �I�]�6�+  VLAN �ê�:�H���^�;9Ô 09Õ�æ�¯���ù�Ô�•�;�\�f�,�_�o�*�Z�=�^  �I�]�6
�+  VLAN �ê�”�Ç5À�
���Ì��  VLAN �ã�ê!ã�å�Þ�Ú  VLAN �2���J�â�½����-Ð�Ç�½���ù�Ô�• 2 �ß�0�o
�Ò�Ú�•�'�æ�ê�”�Î�é  2 �ß�Ç
U�¿�æ!ã�å�Þ�Ú  VLAN �2���J�â�½����-Ð�Ç�½���ù�Ô�•�;�\�f�,�_�o
�*�Z�=�^  �I�]�6�+  VLAN �Ç�å4°�Ð���Ú�•�'�” media � �o�b�o�<�æ����  VLAN �2���J�Ç���•�Ð��
�Ú�•�'�”�ù�Ú�ê  media � �o�b�o�<�æ�����»���Ô���;�\�f�,�_�o�*�Z�f  �I�]�6�+  VLAN �é  VLAN 
�2���J�Ç���•�Ð���Ú�•�'�”�;�\�f�,�_�o�*�Z�=�^  �I�]�6�+  VLAN �ê�:�H���^�;�æ�¯���ù�Ô�•

�[ �4�é���â�ê�”�:�H���^�;�é�T�:���� $�H�
�,�ß���o�(�@�6�;  VLAN �
1J
��Ô���Ç�:�
$��Ò�ù�Ô�•�:
�H���^�;�æ�ê  VLANxxx �é  vlan-name �Ç�=�ù���á�¿�ù�Ô�•�Î�Î�â�” xxxx �ê  VLAN ID !ß� �æ%l�Ò�¿  4 �t
�é�™�<9Ô�5-��/�`�
�=�û9Õ�â�Ô�•�:�H���^�;�é  media ���J�*�Z�f�ê  ethernet �â�Ô�• state ���J�*�Z�f
�ê  active �â�Ô�•�:�H���^�;�é  said-value ���™�ê�” 100000 �æ VLAN ID �

�%š�Ò�Ú�o�â�Ô�• mtu-size ��
�™�ê 1500�” stp-type ���J�*�Z�f�ê  ieee �â�Ô�• exit �ù�Ú�ê  apply vlan �&�f�H���!�X�_�o�*�Z�f  �&�Q�f
�<�
�I
��Ò�Ú�•�'�” VLAN �Ç�ù�Û�=�÷�Ò�á�¿�å�Æ�Þ�Ú�•�'�æ�ê�Î���Ç1J
��Ð���ù�Ô�•�Ø�Á�â�å�¿�•�'�”
�Î�é�&�Q�f�<�ê
×�ý�Ò�ù�Ö���•

Switch(vlan)# vlan 2
VLAN 2 added:
    Name: VLAN0002
Switch(vlan)# exit
APPLY completed.
Exiting....
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  vlan (VLAN configuration)
�4�é���â�ê�”�,�è�Å���î  MTU �(���-�
���•�Ô���Î�ã�æ�����â�=�é  VLAN �
���•�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(vlan)#  no vlan name engineering mtu 1200

.3�o�
#Õ.z�Ô���æ�ê�” show vlan  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show vlan �Ô�ô�á�é.3�o�Ð���Ú  VLAN �ù�Ú�ê%¤!��<�T���f�]�é  1 �ß�é  VLAN 9ÔVLAN 
ID �ù�Ú�ê�,�è�Ç�0�o�Ð���á�¿���•�'9Õ�é�D�\�T�o�2�
-+$��Ò�ù�Ô�•

vlan (global 
configuration)

�¡�0%¸�Ð�Å���î���›%¸�Ð  VLAN �
.3�o�Ô���Ú�ü�é  config-vlan �U�o�<�
4?�Ž
�Ò�ù�Ô�•
2-669
Catalyst 2975 �«�–�µ�³  �¥�Ð�å�»  �Ü�Ç�“�Þ�å�«

OL-17786-01-J



 

'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  vlan database
vlan database
vlan database  $�­  EXEC �&�Q�f�<�ê�” VLAN �&�f�H���!�X�_�o�*�Z�f  �U�o�<�
4?�Ž�Ò�ù�Ô�•�Î�é
�U�o�<�Æ���”�¡�0%¸�Ð  VLAN �é  VLAN .3�o�é1J
��”�å4°�”�Å���î���•�
-��¿�” VLAN �;�\�f� �f�#  
�J�`�;�&�^9Ô VTP9Õ�

ö!ª�Ò�á�Î�����é���•�
�#�`�o�C�^�æ
µ���Ô���Î�ã�Ç�â�È�ù�Ô�•.3�o�±�Ž�ê�”
VLAN �:�o�2�L�o�,�æ�;�=�Ð���ù�Ô�•

vlan database

>&�@>' VLAN �&�f�H���!�X�_�o�*�Z�f  �U�o�<�Ç�­
2�å�é�ê�” VLAN ID 1 :*  1005 �Û�Ì�â�Ô�•

�©�å�±�µ�¡�«�b1��Â �Î�é�&�Q�f�<�æ�ê�”�•�™�ù�Ú�ê� �o�b�o�<�ê�½���ù�Ö���•

�¹�Ç�›�Ý�º �:�H���^�;�ê�o'õ�Ð���á�¿�ù�Ö���•

�¥�Ð�å�»  �Ô�î�»  $�­  EXEC

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å VLAN database �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�á�” VLAN 1 :*  1005 �
.3�o�â�È�ù�Ô�•��
�›%¸�Ð  VLAN 9ÔVLAN ID 1006 :*  40949Õ�
.3�o�Ô���æ�ê�” vlan (global configuration) �&�Q�f�<�

ö
!ª�Ò�á  config-vlan �U�o�<�
4?�Ž�Ò�ù�Ô�•�ù�Ú�” vlan �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�


ö!ª�Ò�á  VLAN ID 1 :*  1005 �
.3�o�Ô���Î�ã�ý�â�È�ù�Ô�•

VLAN �&�f�H���!�X�_�o�*�Z�f  �U�o�<�Æ�� $�­  EXEC �U�o�<�æ�¯���•�'�ê�” exit �&�Q�f�<�
�I
��Ò�ù�Ô�•

>&�@>' �Î�é�&�Q�f�<  �U�o�<�ê�.�6�*�Z�f�0�0�â�½���Ú�ü�”
•�é�U�o�<�ã�ê!ã�å�Þ�á�¿�ù�Ô�• VLAN �D�\�T�o
�2�
1J
��”�å4°�”�ù�Ú�ê���•�Ò�Ú�•�'�” apply �ù�Ú�ê  exit �&�Q�f�<�
�I
��Ò�á�.�6�*�Z�f�
&³
L�Ô���ù
�â�Ø�é���•�ê1¡!ª�Ð���ù�Ö���•���•�Ç1¡!ª�Ð�����ã�” VTP �&�f�H���!�X�_�o�*�Z�f  �C�o�+�Z�f�ê�Ç�½
�Ð���ù�Ô�• abort �
�I
��Ò�á���•�
  VTP �:�o�2�L�o�,�æ 1¡!ª�Ò�å�¿ �Î�ã�ý�â�È�ù�Ô�•

VLAN �&�f�H���!�X�_�o�*�Z�f  �U�o�<�æ�I���ã�” VLAN �:�o�2�L�o�,�æ���"�.�,�Ò�á�”�4�é�&�Q�f�<
�â���•�
-��Á�Î�ã�Ç�â�È�ù�Ô�•

• vlan9æ�(�I�&�Q�f�<�æ���"�.�,�Ò�á�” 1 �ß�é  VLAN �ã4P1j
ƒ�Ì�����Ú�o�
1J
��”�å4°�”�ù�Ú�ê��
�•�Ò�ù�Ô�•.f&¦�æ�ß�¿�á�ê�” vlan (VLAN configuration)  �&�Q�f�<�

ó�–�Ò�á�Ê�Û�Ð�¿�•

• vtp9æ�(�I�&�Q�f�<�æ���"�.�,�Ò�á�” VTP %¤!��Ï(»�
�s-��Ò�ù�Ô�•.f&¦�æ�ß�¿�á�ê�” vtp (VLAN 
configuration) �&�Q�f�<�

ó�–�Ò�á�Ê�Û�Ð�¿�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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  vlan database
VLAN �ù�Ú�ê  VTP �D�\�T�o�2�
���•�Ò�Ú�•�'�”�4�é',4ø�C�6�H���£!��&�Q�f�<�

ö!ª�Ô���Î�ã�Ç�â�È
�ù�Ô�•

• abort9æ���•�
1¡!ª�Ö�Õ�æ�Î�é�U�o�<�
&³
L�Ò�ù�Ô�• VLAN �&�f�H���!�X�_�o�*�Z�f  �U�o�<�
4?�Ž
�Ô���è�æ$¿
G�Ò�á�¿�Ú  VLAN .3�o�Ç�•�È&ï�È
ö!ª�Ð���ù�Ô�•

• apply9æ û�÷�é���•�
  VLAN �:�o�2�L�o�,�æ1¡!ª�Ò�”�:�o�2�L�o�,  �&�f�H���!�X�_�o�*�Z�f  �]�F
�+�Z�f!ß� �
�Ç�½�Ò�”%¤!��<�T���f�K
Õ�æ�Î���

µ���Ò�” VLAN �&�f�H���!�X�_�o�*�Z�f  �U�o�<
�æ�w���ù�Ô�•

>&�@>' �,���6�4�Ç  VTP �"�\�����f�;  �U�o�<�â�½���•�'�æ�ê�”�Î�é�&�Q�f�<�ê
ö!ª�â�È�ù�Ö���•

• exit9æ�Ô�ô�á�é.3�o���•�
  VLAN �:�o�2�L�o�,�æ1¡!ª�Ò�”�:�o�2�L�o�,  �&�f�H���!�X�_�o�*�Z�f
!ß� �
�Ç�½�Ò�”%¤!��<�T���f�K
Õ�æ�Î���

µ���Ò�” $�­  EXEC �U�o�<�æ�¯���ù�Ô�•

• no9æ�&�Q�f�<�
�u
2�æ�Ô���Æ�”�:�H���^�;�æ.3�o�Ò�ù�Ô�•�0�o�â�È���o�ê  vlan �Å���î  vtp �â�Ô�•

• reset9æVLAN �:�o�2�L�o�,�æ�»�Ò�á�s-��Ò���Á�ã�Ò�Ú���•�
#•�È�Ò�”.3�o�Ò���Á�ã�Ò�Ú�:�o�2
�L�o�,�
�,���6�4
��â�s�É�Ð���á�¿��  VLAN �:�o�2�L�o�,�æ�]�.�6�;�Ò�” VLAN �&�f�H���!�X
�_�o�*�Z�f  �U�o�<�æ�w���ù�Ô�•

• show9æVLAN �:�o�2�L�o�,�±�Ž�
-+$��Ò�ù�Ô�•

• show changes [vlan-id]9æ�Ô�ô�á�é�¡�0%¸�Ð  VLAN ID 9Ô1 :*  10059Õ�ù�Ú�ê�0�o�Ð���Ú  VLAN ID
9Ô1 :*  10059Õ�æ�ß�¿�á�”�,���6�4
��é  VLAN �:�o�2�L�o�,�ã.3�o�Ò���Á�ã�Ò�á�¿��  VLAN �:�o�2
�L�o�,4F�é"ç1‘�
-+$��Ò�ù�Ô�•

• show current [vlan-id]9æ�,���6�4
��ù�Ú�ê1¬�ï�Ð���Ú  VLAN9Ô1 :*  10059Õ
��é  VLAN �:�o�2�L�o
�,�
-+$��Ò�ù�Ô�•

• show proposed [vlan-id]9æ.3�o�Ò���Á�ã�Ò�á�¿��  VLAN �:�o�2�L�o�,�”�ù�Ú�ê.3�o�Ò���Á�ã�Ò�á
�¿���:�o�2�L�o�,�Æ��1¬�ï�Ð���Ú  VLAN 9Ô1 :*  10059Õ�
-+$��Ò�ù�Ô�•.3�o�Ò���Á�ã�Ò�á�¿��  
VLAN �:�o�2�L�o�,�ê�” exit �ù�Ú�ê  apply VLAN �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ô���ù
�â�s-��&�f�H���!�X�_�o�*�Z�f�â�ê�½���ù�Ö���•

show vlan  $�­  EXEC �&�Q�f�<�
�I
��Ô���ã�” VLAN �:�o�2�L�o�,���•�Ç-��
���Ú�é�Æ�”�Ø���ã�ý�Â
�Ü�¾�����Ú�é�Æ�
#Õ.z�Ô���Î�ã�Ç�â�È�ù�Ô�•�Î�é�´
��ê�” show VLAN �:�o�2�L�o�,  �&�f�H���!�X
�_�o�*�Z�f  �&�Q�f�<�é�´
��ã�ê!ã�å�Þ�á�¿�ù�Ô�•

�[ �4�é���â�ê�” $�­  EXEC �U�o�<�Æ��  VLAN �&�f�H���!�X�_�o�*�Z�f  �U�o�<�
4?�Ž�Ò�á�” VLAN �:�o
�2�L�o�,�±�Ž�
-+$��Ô���Ç�:�
$��Ò�ù�Ô�•

Switch#  vlan database
Switch(vlan)# show
  VLAN ISL Id: 1
    Name: default
    Media Type: Ethernet
    VLAN 802.10 Id: 100001
    State: Operational
    MTU: 1500
    Translational Bridged VLAN: 1002
    Translational Bridged VLAN: 1003

  VLAN ISL Id: 2
    Name: VLAN0002
    Media Type: Ethernet
    VLAN 802.10 Id: 100002
    State: Operational
    MTU: 1500
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  vlan database
VLAN ISL Id: 1002
    Name: fddi-default
    Media Type: FDDI
    VLAN 802.10 Id: 101002
    State: Operational
    MTU: 1500
    Bridge Type: SRB
    Ring Number: 0
    Translational Bridged VLAN: 1
    Translational Bridged VLAN: 1003

<output truncated>

�4�æ show changes �&�Q�f�<�é�´
����
$��Ò�ù�Ô�•

Switch(vlan)#  show changes

DELETED:
  VLAN ISL Id: 4
    Name: VLAN0004
    Media Type: Ethernet
    VLAN 802.10 Id: 100004
    State: Operational
    MTU: 1500

MODIFIED:
  VLAN ISL Id: 7
    Current State: Operational
    Modified State: Suspended 

�4�é���â�ê�” û�÷�é�:�o�2�L�o�,�é  VLAN 7 �ã.3�o�Ò���Á�ã�Ò�á�¿���:�o�2�L�o�,�ã�é"ç1‘�
-+$��Ô
���Ç�:�
$��Ò�ù�Ô�•

Switch(vlan)#  show changes 7

MODIFIED:
  VLAN ISL Id: 7
    Current State: Operational
    Modified State: Suspended 

�4�æ show current 20 �&�Q�f�<�é�´
����
$��Ò�ù�Ô�• û�÷�é�:�o�2�L�o�,�é  VLAN 20 �Û�Ì�Ç-+$��Ð��
�ù�Ô�•

Switch(vlan)#  show current 20
VLAN ISL Id: 20
    Name: VLAN0020
    Media Type: Ethernet
    VLAN 802.10 Id: 100020
    State: Operational
    MTU: 1500 
2-672
Catalyst 2975 �«�–�µ�³  �¥�Ð�å�»  �Ü�Ç�“�Þ�å�«

OL-17786-01-J



 

'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  vlan database
6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show vlan %¤!��<�T���f�]�é�Ô�ô�á�é.3�o�Ð���Ú  VLAN �é�D�\�T�o�2�
-+$��Ò�ù�Ô�•

shutdown vlan �0�o�Ð���Ú  VLAN �â�`�o���^  �;�\�H���6�"�
�*�V�6�;�3���f9Ô�—�[9Õ�Ò�ù�Ô�•

vlan (global 
configuration)

�¡�0%¸�Ð�Å���î���›%¸�Ð  VLAN �
.3�o�Ô���Ú�ü�é  config-vlan �U�o�<�
4?
�Ž�Ò�ù�Ô�•
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vmps reconfirm (privileged EXEC)
�Ú�Û�Ü�æ VLAN Query Protocol9ÔVQP9Õ�"���]�o�
1M�>�Ò�á�” VLAN �T�f�C�o�*�6�J  �P�]�*�o  �(�o�C

9ÔVMPS9Õ�â�é�Ô�ô�á�é�3���=�R�6�"  VLAN 
����°�á�
�c#Õ.z�Ô���æ�ê�” vmps reconfirm  $�­  EXEC 
�&�Q�f�<�

ö!ª�Ò�ù�Ô�•

vmps reconfirm 

�©�å�±�µ�¡�«�b1��Â �Î�é�&�Q�f�<�æ�ê�”�•�™�ù�Ú�ê� �o�b�o�<�ê�½���ù�Ö���•

�¹�Ç�›�Ý�º �:�H���^�;�ê�o'õ�Ð���á�¿�ù�Ö���•

�¥�Ð�å�»  �Ô�î�»  $�­  EXEC

�¥�Ð�å�»�b�š�T

�[ �4�é���â�ê�” VQP �"���]�o�
  VMPS �ó�Ú�Û�Ü�æ1M�>�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch#  vmps reconfirm

show vmps  $�­  EXEC �&�Q�f�<�
�I
��Ò�á�” Reconfirmation Status �.�"�*�Z�f�é  VMPS Action �É�
.ž�ô
���Î�ã�æ�����”.3�o�
#Õ.z�Ô���Î�ã�Ç�â�È�ù�Ô�• show vmps �&�Q�f�<�ê�”�c#Õ.z�2���Q�o�¾���ù�Ú�ê  
vmps reconfirm �&�Q�f�<�é�I
��é�¿�Õ���Æ�æ�����¨�ß�æ
����°�á�Ç�c#Õ.z�Ð���Ú&¿���
-+$��Ò�ù�Ô�•

6õ4��¥�Ð�å�»

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•

�¥�Ð�å�» 1��Â

show vmps VQP �Å���î  VMPS �±�Ž�
-+$��Ò�ù�Ô�•

vmps reconfirm (global 
configuration)

VQP �"�\�����f�;�é�c#Õ.z4F4Ò�
���•�Ò�ù�Ô�•
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vmps reconfirm (global configuration)
VLAN Query Protocol9ÔVQP9Õ�"�\�����f�;�é�c#Õ.z4F4Ò�
���•�Ô���æ�ê�” vmps reconfirm �#�`�o�C
�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�:�H���^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no �»
�|�

ö!ª�Ò�ù�Ô�•

vmps reconfirm interval

no vmps reconfirm

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �:�H���^�;�é�c#Õ.z4F4Ò�ê  60 �½�â�Ô�•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�[ �4�é���â�ê�” VQP �"�\�����f�;�Ç  20 �½�Ï�ã�æ�3���=�R�6�"  VLAN ���f�;�]�
�c#Õ.z�Ô�����Á�æ.3�o
�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)#  vmps reconfirm 20

show vmps  $�­  EXEC �&�Q�f�<�
�I
��Ò�á�” Reconfirm Interval �É�
.ž�ô���Î�ã�æ�����”.3�o�
#Õ.z
�Ô���Î�ã�Ç�â�È�ù�Ô�•

6õ4��¥�Ð�å�»

interval �3���=�R�6�"  VLAN 
����°�á�
�c#Õ.z�Ô���Ú�ü�é  VLAN �T�f�C�o�*�6�J  �P�]�*�o  
�(�o�C9Ô VMPS9Õ�ó�é VQP �"�\�����f�;  �"���]�o�é�c#Õ.z4F4Ò�•�0�o�â�È��%¸�Ð
�ê  1 :* 120 �½�â�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•

�¥�Ð�å�» 1��Â
show vmps VQP �Å���î  VMPS �±�Ž�
-+$��Ò�ù�Ô�•

vmps reconfirm (privileged EXEC) VQP �"���]�o�
1M�>�Ò�á�” VMPS �â�é�Ô�ô�á�é�3���=�R�6�"  
VLAN 
����°�á�
�c#Õ.z�Ò�ù�Ô�•
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vmps retry
VLAN Query Protocol9ÔVQP9Õ�"�\�����f�;�é�(�o�C�½�Ú���é�c.\-��Á�™�
.3�o�Ô���æ�ê�” vmps 
retry  �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•�:�H���^�;.3�o�æ�¯�Ô�æ�ê�”�Î�é�&
�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

vmps retry count

no vmps retry

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �:�H���^�;�é�c.\-��Á�™�ê  3 �â�Ô�•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�[ �4�é���â�ê�”�c.\-��Á�™�
  7 �æ.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# vmps retry 7

show vmps  $�­  EXEC �&�Q�f�<�
�I
��Ò�á�” Server Retry Count �É�
.ž�ô���Î�ã�æ�����”.3�o�
#Õ.z
�Ô���Î�ã�Ç�â�È�ù�Ô�•

6õ4��¥�Ð�å�»

count �]�,�;�é�4�é�(�o�C�æ�–
³�Ô���è�æ�"�\�����f�;�Ç  VLAN �T�f�C�o�*�6�J  �P�]�*�o  
�(�o�C9Ô VMPS9Õ�ã�é1b�>�
.\-��Ô���Á�™�•�0�o�â�È��%¸�Ð�ê  1 :*  10 �â�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•

�¥�Ð�å�» 1��Â

show vmps VQP �Å���î  VMPS �±�Ž�
-+$��Ò�ù�Ô�•
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vmps server
�J�\���Q�]  VLAN �T�f�C�o�*�6�J  �P�]�*�o  �(�o�C9Ô VMPS9Õ�Å���î�¨�"  3 �ß�ù�â�é�.���f�3�]  �(�o
�C�
.3�o�Ô���æ�ê�” vmps server �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�• VMPS 
�(�o�C�
�å4°�Ô���•�'�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

vmps server ipaddress [primary ]

no vmps server [ipaddress]

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �J�\���Q�]�ù�Ú�ê�.���f�3�]  VMPS �(�o�C�ê�o'õ�Ð���ù�Ö���•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å primary  �Ç�I
��Ð���á�¿���Æ�ä�Á�Æ�æ�Æ�Æ�
���Õ�”�¨�Ë�æ�I
��Ð���Ú�(�o�C�ê)D
G"›�æ�J�\���Q�]  
�(�o�C�ã�Ò�á1¬�ï�Ð���ù�Ô�•�¨�Ë�é�(�o�C  ���<�_�,�ê�”�4�é�&�Q�f�<�â  primary  �

ö!ª�Ô���Î�ã�æ��
���u
2�æ�Ô���Î�ã�Ç�â�È�ù�Ô�•

�"�\�,�2  �&�f�H���!�X�_�o�*�Z�f�é�T�f�C�o  �,���6�4�æ  IP ���<�_�,�Ç�å�¿�•�'�”�"�\�,�2�ê�Ø�é�T�f
�C�o  �,���6�4�æ.3�o�Ð���Ú  VMPS �(�o�C�

ö!ª�Ò�ù�Ö���•�Ø�é
•�
���”�"�\�,�2�ê�&�Q�f�<  �,���6�4
�é  VMPS �(�o�C�

ö!ª�Ò�”�&�Q�f�<  �,���6�4�ê  VMPS -Ð�Þ�é�J�`� �*�ã�å���ù�Ô�• VMPS �(�o�C�ê�”
�"�\�,�2�

±	û�,���6�4�ã�Ò�á�Ò�¿�”�&�Q�f�<  �,���6�4�é  IP ���<�_�,�

ö!ª�Ò�á-Ð�Þ�æ��%u�Ò�ù�Ô�•

ipaddress �
�0�o�Ö�Õ�æ  no �»�|�

ö!ª�Ô���ã�”�Ô�ô�á�é.3�o�Ð���Ú�(�o�C�Ç�å4°�Ð���ù�Ô�•�3���=
�R�6�"  ���"�.�,  �P�o�;�Ç�=�÷�Ô���ã�È�æ�Ô�ô�á�é�(�o�C�
�å4°�Ô���ã�”�,���6�4�ê�” VMPS �æ�–
³�Ô
���Î�ã�Ç�â�È�å�¿�Ú�ü�”�Î�����é�P�o�;�é�Â�Ò�¿1M�>�0�Æ���é�D�$�6�;�
0©1M�Ô���Î�ã�Ç�â�È�ù�Ö���•

�[ �4�é���â�ê�” IP ���<�_�,  191.10.49.20 �
�J�\���Q�]  VMPS �(�o�C�ã�Ò�á.3�o�Ô���Ç�:�
$��Ò�ù�Ô�• IP 
���<�_�,  191.10.49.21 �Å���î  191.10.49.22 �é�(�o�C�ê�”�.���f�3�]  �(�o�C�ã�Ò�á.3�o�Ð���ù�Ô�•

Switch(config)# vmps server 191.10.49.20 primary
Switch(config)# vmps server 191.10.49.21
Switch(config)# vmps server 191.10.49.22

�4�é���â�ê�” IP ���<�_�,  191.10.49.21 �é�(�o�C�
�å4°�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# no vmps server 191.10.49.21

ipaddress �J�\���Q�]�Å���î�.���f�3�]  VMPS �(�o�C�é  IP ���<�_�,�ù�Ú�ê�N�,�;�,�•�N�,�;
�,�
�0�o�Ò�Ú�•�'�æ�ê�” Domain Name System9ÔDNS; �<�T���f  �@�o�S �*�,�9�S9Õ
�(�o�C�
.3�o�Ò�á�Ê�Û�Ð�¿�•

primary 9Ô
›�ç9Õ�J�\���Q�]�ã�.���f�3�]�é�ä�Ü���é  VMPS �(�o�C�
.3�o�Ô���é�Æ�
�ÿ�o�Ò
�ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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show vmps  $�­  EXEC �&�Q�f�<�
�I
��Ò�á�” VMPS Domain Server �É�
.ž�ô���Î�ã�æ�����”.3�o�
#Õ
.z�Ô���Î�ã�Ç�â�È�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show vmps VQP �Å���î  VMPS �±�Ž�
-+$��Ò�ù�Ô�•
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vtp (global configuration)
VLAN �;�\�f� �f�#  �J�`�;�&�^9Ô VTP9Õ�&�f�H���!�X�_�o�*�Z�f $�H�
.3�o�ù�Ú�ê�C�\�Ô���æ�ê�”
vtp �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f  �&�Q�f�<�

ö!ª�Ò�ù�Ô�•.3�o�
�å4°�Ò�Ú���”�:�H���^�;.3�o
�æ�¯�Ò�Ú���Ô���•�'�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

vtp { domain domain-name | file filename | interface name [only] | mode { client | server | 
transparent} | password password | pruning  | version number}

no vtp { file | interface | mode | password | pruning  | version}

�©�å�±�µ�¡�«�b1��Â domain domain-name VTP �<�T���f�,�
�,���6�4�é  VTP %¤!��<�T���f�
/��Î�Ô��  1 :*  32 �¥�<�é  
ASCII �¥�<�É�â�0�o�Ò�ù�Ô�•�<�T���f�,�ê�"�¥�<�ã�Ê�¥�<�

™�Î�Ò�ù�Ô�•

file filename VTP VLAN .3�o�Ç�;�=�Ð���á�¿��  Cisco IOS �H�����^  �*�,�9�S  �H�����^�

�0�o�Ò�ù�Ô�•

interface name �Î�é-]'Î�â�•�Â�Ð���Ú  VTP ID �
�­���Ô�����f�2�o�H�����,�é�,�è�
�0�o�Ò
�ù�Ô�•

only 9Ô
›�ç9Õ�Î�é���f�2�o�H�����,�é  IP ���<�_�,�
  VTP IP ���6�J�:�o�2�ã�Ò�á

ö!ª�Ò�ù�Ô�•

mode VTP -]'Î�U�o�<�
  client�” server�”�ù�Ú�ê  transparent �ã�0�o�Ò�ù�Ô�•

client �,���6�4�
  VTP �"�\�����f�;  �U�o�<�æ�Ò�ù�Ô�• VTP �"�\�����f�;  �U�o�<
�é�,���6�4�ê�” VTP �Ç���@�o�I�^�æ�å�Þ�á�Å���”���<�C�2���-�
1M�>�Ô��
�Î�ã�Ç�â�È�ù�Ô�Ç�” VLAN .3�o�
�;�=�Ô��
 �½�å
��¾"’�H�T�U�]�
�,�Ü�ù
�Ö���•�,���6�4�â  VLAN �
.3�o�Ô���Î�ã�ê�â�È�ù�Ö���• VTP �"�\�����f�;
�Ç/à
G�Ô���ã�” VTP �"�\�����f�;�ê�Ø�é  VLAN �:�o�2�L�o�,�
�Ë�¼
{�Ô��
���<�C�2���-�
���>�Ô���ù�â�” VTP ���<�C�2���-�
1M�>�Ò�ù�Ö���•

server �,���6�4�
  VTP �(�o�C  �U�o�<�æ�Ò�ù�Ô�• VTP �(�o�C  �U�o�<�é�,���6�4�ê�”
VTP �Ç���@�o�I�^�æ�å�Þ�á�Å���”���<�C�2���-�
1M�>�Ò�ù�Ô�•�,���6�4�â
�ê  VLAN �
.3�o�Ô���Î�ã�Ç�â�È�ù�Ô�•�,���6�4�ê�”�c/à
G�ß
��¾"’�H�T�U
�]�Æ�� û�÷�é  VTP �:�o�2�L�o�,�é�Ô�ô�á�é  VLAN �±�Ž�
�Á�ó�Ô���Î�ã�Ç
�â�È�ù�Ô�•

transparent �,���6�4�
  VTP �;�\�f�,�M���_�f�;  �U�o�<�æ�Ò�ù�Ô�• VTP �;�\�f�,�M��
�_�f�;  �U�o�<�é�,���6�4�ê  VTP �Ç�:���.�o�I�^�æ�å�Þ�á�Å���”���<�C�2��
�-�
1M�>�Ò�Ú���”
•�é-]'Î�Ç1M�>�Ò�Ú���<�C�2���-�Æ���G(��Ò�Ú���Ò�ù�Ö
���•�ù�Ú�”�@�6�;�b�o�"�]�é
•�é-]'Î�é  VLAN .3�o�æ�Ç5À�

��Ã���Î�ã�ê
�â�È�ù�Ö���•�,���6�4�ê  VTP ���<�C�2���-�
���>�Ò�”���<�C�2���-�
���>
�Ò�Ú�;�\�f�"  �P�o�;�
4°�Ê�Ô�ô�á�é�;�\�f�"  �P�o�;�æ�Î���
0©1M�Ò�ù�Ô�•

VTP �U�o�<�Ç�;�\�f�,�M���_�f�;�â�½���•�'�”�U�o�<�Å���î�<�T���f�,�ê
�,���6�4�é�s-��&�f�H���!�X�_�o�*�Z�f  �H�����^�æ�;�=�Ð���ù�Ô�•�Î�é�±
�Ž�
�,���6�4�é�,�2�o�;���6�J  �&�f�H���!�X�_�o�*�Z�f  �H�����^�æ�;�=�Ô
���æ�ê�” copy running-config startup-config  $�­  EXEC �&�Q�f�<�
�I
�
�Ò�ù�Ô�•

password password VTP ���<�C�2���-�â1M�>�Ð���”���>  VTP ���<�C�2���-�
#Õ.z�Ô���Ú�ü�é  
MD5 �3���+���,�;.�%š�â
ö!ª�Ð����  16 �C���;�é$•�’�o�
!¢�‘�Ô���Ú�ü�é
%¤!��<�T���f  �D�,�b�o�<�
.3�o�Ò�ù�Ô�•�D�,�b�o�<�ê�” 1 :*  32 �¥�<�é  
ASCII �¥�<�É�â�Ô�•�D�,�b�o�<�ê�"�¥�<�ã�Ê�¥�<�

™�Î�Ò�ù�Ô�•

pruning �,���6�4
��â  VTP �J�^�o�>�f�#�
���@�o�I�^�æ.3�o�Ò�ù�Ô�•

version number VTP �C�o�+�Z�f�
�C�o�+�Z�f  1 �ù�Ú�ê�C�o�+�Z�f  2 �æ.3�o�Ò�ù�Ô�•
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�¹�Ç�›�Ý�º �:�H���^�;�é�H�����^�,�ê  flash:vlan.dat  �â�Ô�•

�:�H���^�;  �U�o�<�ê�(�o�C  �U�o�<�â�Ô�•

�<�T���f�,�ù�Ú�ê�D�,�b�o�<�ê�o'õ�Ð���ù�Ö���•

�D�,�b�o�<�ê.3�o�Ð���ù�Ö���•

�J�^�o�>�f�#�ê�:���.�o�I�^�â�Ô�•

�:�H���^�;�é�C�o�+�Z�f�ê�C�o�+�Z�f  1 �â�Ô�•

�¥�Ð�å�»  �Ô�î�» �#�`�o�C�^  �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å VTP �U�o�<�” VTP �<�T���f�,�”�Å���î  VLAN .3�o�
�,���6�4�é�,�2�o�;���6�J  �&�f�H���!�X�_�o
�*�Z�f  �H�����^�æ�;�=�Ò�á�”�,���6�4�
�c/à
G�Ô���ã�” VTP �Å���î  VLAN .3�o�ê�4�é�æ
™�æ���Þ�á1¬
�ï�Ð���ù�Ô�•

• VLAN �:�o�2�L�o�,�ã�&�f�H���!�X�_�o�*�Z�f  �H�����^�é
��Ç�é  VTP �U�o�<�Ç�;�\�f�,�M���_�f
�;�â�½���” VTP �<�T���f�,�Ç	û)L�Ô���•�'�” VLAN �:�o�2�L�o�,�ê�u-Þ�Ð���ù�Ô�•�,�2�o�;���6
�J  �&�f�H���!�X�_�o�*�Z�f  �H�����^�]�é  VTP �Å���î  VLAN .3�o�Ç
ö!ª�Ð���ù�Ô�• VLAN �:�o�2
�L�o�,�]�é  VLAN �:�o�2�L�o�,  �]�F�+�Z�f!ß� �ê���•�Ð���ù�Ö���•

• �,�2�o�;���6�J  VTP �U�o�<�Ç�(�o�C  �U�o�<�é�•�'�”�ù�Ú�ê�,�2�o�;���6�J  VTP �U�o�<�ù�Ú�ê�<
�T���f�,�Ç  VLAN �:�o�2�L�o�,�ã	û)L�Ò�å�¿�•�'�”�¨�Ë�é  1005 �X�é  VTP �Å���î  VLAN .3�o�ê�”
VLAN �:�o�2�L�o�,�±�Ž�æ���Þ�á1¬�ï�Ð���” 1005 �
/å�Ã��  VLAN �ê�”�,���6�4  �&�f�H���!�X
�_�o�*�Z�f  �H�����^�Æ��.3�o�Ð���ù�Ô�•

vtp file filename �ê�”�Â-Ù�:�o�2�L�o�,�é�`�o�<�æ�ê
ö!ª�â�È�ù�Ö���•�Î���ê�”�â�=�é�:�o�2�L�o�,�Ç
�;�=�Ð���á�¿���H�����^�é�,�è�
���•�Ô���Û�Ì�â�Ô�•

VTP �<�T���f�,�
.3�o�Ô���ã�È�æ�ê�”�4�é�H�ç
P5Ä�æ�å�Þ�á�Ê�Û�Ð�¿�•

• �<�T���f�,�
.3�o�Ô���ù�â�”�,���6�4�ê5V%¤!��<�T���f  �,�9�o�;�æ'Î�Æ���ù�Ô�•5V%¤!��<�T���f  
�,�9�o�;�æ'Î�Æ���á�¿��4F�ê�”�`�o���^  VLAN .3�o�æ���•�Ç!¢�Ó�á�ý�,���6�4�ê  VTP ���<�C�2��
�-�
1M�>�Ò�ù�Ö���•�,���6�4�ê�”�;�\�f� �f�#�
-��Þ�á�¿���P�o�;�â�¨�Ë�é  VTP �(�Q�]�o  �D�$�6
�;�
���>�Ò�Ú�½�ã�”�ù�Ú�ê  vtp domain �&�Q�f�<�â�<�T���f�,�
.3�o�Ò�Ú�½�ã�â�”5V%¤!��<�T���f  
�,�9�o�;�Æ���î�Ì�´�Ò�ù�Ô�•�,���6�4�ê�”�(�Q�]�o  �D�$�6�;�Æ���<�T���f�
���>�Ò�Ú�•�'�”�Ø�é
�&�f�H���!�X�_�o�*�Z�f  �]�F�+�Z�f!ß� �
  0 �æ�]�.�6�;�Ò�ù�Ô�•�,���6�4�Ç5V%¤!��<�T���f  �,
�9�o�;�Æ���î�Ì�´�Ò�Ú�½�ã�” NVRAM �
�"�]���Ò�á�0�H�;�������
�]�`�o�<�Ô���ù�â�”�,���6�4
�Ç�Î�é�,�9�o�;�æ�c�î�I�����Á.3�o�Ô���Î�ã�ê�â�È�ù�Ö���•

• �<�T���f�,�â�ê�”�"�¥�<�ã�Ê�¥�<�Ç
™�Î�Ð���ù�Ô�•

• .3�o�Ò�Ú�<�T���f�,�ê�”�å4°�â�È�ù�Ö���•�Î�é�<�T���f�æ�c�2
����°�á���Ò�Æ�½���ù�Ö���•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  vtp (global configuration)
VTP �U�o�<�
.3�o�Ô���ã�È�æ�ê�”�4�é�H�ç
P5Ä�æ�å�Þ�á�Ê�Û�Ð�¿�•

• no vtp mode �&�Q�f�<�

ö!ª�Ô���ã�”�,���6�4�
  VTP �(�o�C  �U�o�<�æ�¯�Ô�Î�ã�Ç�â�È�ù�Ô�•

• vtp mode server �&�Q�f�<�ê�” �,���6�4�Ç�"�\�����f�;  �U�o�<�ù�Ú�ê�;�\�f�,�M���_�f�;  �U�o�<�â
�å�¿�•�'�æ���\�o�
�¯�Ð�å�¿�Î�ã�
4°�Ì�ë�” no vtp mode �ã�+�Ó�â�Ô�•

• ���>�,���6�4�Ç�"�\�����f�;  �U�o�<�â�½���•�'�”�"�\�����f�;  �,���6�4�ê�Ø�é.3�o�
���•�Ò�á�”
�(�o�C�é.3�o�
-„-~�Ò�ù�Ô�•�"�\�����f�;  �U�o�<�é�,���6�4�Ç�½���•�'�æ�ê�”���Õ�(�o�C  �U�o�<
�é�,���6�4�â�Ô�ô�á�é  VTP �ù�Ú�ê  VLAN .3�o���•�
-��Þ�á�Ê�Û�Ð�¿�•���>�,���6�4�Ç�(�o�C  
�U�o�<�ù�Ú�ê�;�\�f�,�M���_�f�;  �U�o�<�â�½���•�'�”�,���6�4�é.3�o�ê���•�Ð���ù�Ö���•

• �;�\�f�,�M���_�f�;  �U�o�<�é�,���6�4�ê�” VTP �æ
ó
��Ò�ù�Ö���•�;�\�f�,�M���_�f�;  �U�o�<�é�,
���6�4�â  VTP �ù�Ú�ê  VLAN .3�o�é���•�
-��Þ�Ú�•�'�”���•�ê�@�6�;�b�o�"�]�é
•�é�,���6�4�æ�ê

µ���Ð���ù�Ö���•

• �(�o�C  �U�o�<�é�,���6�4�â  VTP �ù�Ú�ê  VLAN .3�o�
���•�Ò�Ú�•�'�”�Ø�é���•�ê�+�Ó  VTP �<�T��
�f�é�Ô�ô�á�é�,���6�4�æ
µ���Ð���ù�Ô�•

• vtp mode transparent �&�Q�f�<�ê�”�<�T���f�é  VTP �
�:���.�o�I�^�æ�Ò�ù�Ô�Ç�”�,���6�4�Æ���<
�T���f�
�å4°�Ò�ù�Ö���•

• ���›%¸�Ð  VLAN �
1J
��Ò�Ú���” VTP �Å���î  VLAN �±�Ž�
�s-��&�f�H���!�X�_�o�*�Z�f  �H�����^
�æ�;�=�Ò�Ú���Ô���•�'�æ�ê�” VTP �U�o�<�ê�;�\�f�,�M���_�f�;�æ.3�o�Ò�á�Ê�Û�Ð�¿�•

• ���›%¸�Ð  VLAN �Ç�,���6�4�â.3�o�Ð���” VTP �U�o�<�
�(�o�C�ù�Ú�ê�"�\�����f�;�æ.3�o�Ò���Á�ã
�Ò�Ú�•�'�”���\�o  �T�6�.�o�+�Ç-+$��Ð���”�Ø�é.3�o�ê.5���Ð���ù�Ö���•

• �3���=�R�6�"  VLAN 
Þ�‘�Ç�:���.�o�I�^�é�•�'�” VTP �æ.3�o�â�È���U�o�<�ê�”�(�o�C  �U�o�<�ù�Ú
�ê�"�\�����f�;  �U�o�<�é�¿�Õ���Æ�æ4¢���ù�Ô�•

VTP �D�,�b�o�<�
.3�o�Ô���ã�È�æ�ê�”�4�é�H�ç
P5Ä�æ�å�Þ�á�Ê�Û�Ð�¿�•

• �D�,�b�o�<�â�ê�”�"�¥�<�ã�Ê�¥�<�Ç
™�Î�Ð���ù�Ô�•�D�,�b�o�<�ê�”�+�Ó�<�T���f�]�é�Ô�ô�á�é�,
���6�4�â	û)L�Ò�á�¿����-Ð�Ç�½���ù�Ô�•

• �,���6�4�
�D�,�b�o�<�Ç�å�¿ A���æ�¯�Ô�•�'�ê�”�Î�é�&�Q�f�<�é  no vtp password �»�|�

ö!ª�Ò�ù�Ô�•

VTP �J�^�o�>�f�#�
.3�o�Ô���ã�È�æ�ê�”�4�é�H�ç
P5Ä�æ�å�Þ�á�Ê�Û�Ð�¿�•

• VTP �J�^�o�>�f�#�ê�”�J�^�o�>�f�#1¡�p  VLAN �æ�²�û�Ô���,�9�o�*�Z�f�Ç�å�¿�•�'�”�Ø�é  VLAN 
�é�±�Ž�
  VTP �•�Â�Æ���å4°�Ò�ù�Ô�•

• VTP �(�o�C�â�J�^�o�>�f�#�
���@�o�I�^�æ�Ô���ã�”�J�^�o�>�f�#�ê  VLAN ID 1 :*  1005 �é%¤!��<
�T���f�K
Õ�â���@�o�I�^�æ�å���ù�Ô�•

• �J�^�o�>�f�#1¡�p�]�,�;�æ�0�o�Ð���Ú  VLAN �Û�Ì�Ç�”�J�^�o�>�f�#�é�»/N�æ�å���ù�Ô�•

• �J�^�o�>�f�#�ê�” VTP �C�o�+�Z�f  1 �Å���î�C�o�+�Z�f  2 �â�(�P�o�;�Ð���á�¿�ù�Ô�•

VTP �C�o�+�Z�f�
.3�o�Ô���ã�È�æ�ê�”�4�é�H�ç
P5Ä�æ�å�Þ�á�Ê�Û�Ð�¿�•

• �C�o�+�Z�f  29Ôv29Õ�U�o�< �,�9�o�;�é�;�#�]�f�#�
-��Á�ã�”�½��	û�o�é�:�H���^�;  VLAN �é�D�\
�T�o�2�Ç���•�Ð���ù�Ô�•

• �& VTP �,���6�4�ê
•�é�Ô�ô�á�é  VTP -]'Î�é�Ï(»�
)D
G"›�æ���´�Ò�ù�Ô�• VTP �C�o�+�Z�f  2 �

ö
!ª�Ô���æ�ê�”�@�6�;�b�o�"�]�é�Ô�ô�á�é  VTP �,���6�4�â�C�o�+�Z�f  2 �Ç�(�P�o�;�Ð���á�¿����-Ð
�Ç�½���ù�Ô�•�Ø�Á�â�å�¿�•�'�” VTP �C�o�+�Z�f  1 �U�o�<�â$¿
G�Ô�����Á.3�o�Ô����-Ð�Ç�½���ù�Ô�•

• �<�T���f�]�é�Ô�ô�á�é�,���6�4�Ç  VTP �C�o�+�Z�f  2 �»���â�½���•�'�” 1 �ß�é�,���6�4�â�C�o�+�Z
�f  2 �
.3�o�Ô���ë�”�C�o�+�Z�f!ß� �ê�” VTP �<�T���f�]�é
•�é�C�o�+�Z�f  2 �»���,���6�4�æ
µ��
�Ð���ù�Ô�•

• �;�o�"�f�]�f�#!c�º�â  VTP �

ö!ª�Ò�á�¿���•�'�” VTP �C�o�+�Z�f  2 �ý���@�o�I�^�â�½����-Ð�Ç�½
���ù�Ô�•
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'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  vtp (global configuration)
• �;�o�"�f�]�f�#  �I�]�6�+  �]�_�o�Ï(»9Ô TrBRF9Õ�ù�Ú�ê�;�o�"�f�]�f�#  �&�f�.�f�;�_�o�2  �]�_�o�Ï
(»9ÔTrCRF9ÕVLAN �T�:����  �2���J�
.3�o�Ò�á�¿���•�'�æ�ê�”�C�o�+�Z�f  2 �

ö!ª�Ò�á�Ê�Û�Ð�¿�•

• �;�o�"�f�]�f�#�ù�Ú�ê�;�o�"�f�]�f�#  NET VLAN �T�:����  �2���J�
.3�o�Ò�á�¿���•�'�æ�ê�”�C�o
�+�Z�f  1 �

ö!ª�Ò�á�Ê�Û�Ð�¿�•

�,���6�4  �&�f�H���!�X�_�o�*�Z�f  �H�����^�æ�D�,�b�o�<�”�J�^�o�>�f�#�”�Å���î�C�o�+�Z�f  �&�f�H��
�!�X�_�o�*�Z�f�
�;�=�Ô���Î�ã�ê�â�È�ù�Ö���•

�[ �4�é���â�ê�” VTP .3�o�T�U�]�é�H�����^�,�
  vtpfilename �æ���•�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# vtp file vtpfilename

�4�é���â�ê�”-]'Î�T�U�]�é�H�����^�,�
�"�]���Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# no vtp file vtpconfig
Clearing device storage filename.

�4�é���â�ê�”�Î�é-]'Î�é  VTP ���6�J�:�o�2  ID �
�­���Ô�����f�2�o�H�����,�é�,�è�
�0�o�Ô���Ç�:�

$��Ò�ù�Ô�•

Switch(config)# vtp interface gigabitethernet

�4�é���â�ê�”�,���6�4�é%¤!��<�T���f�
.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# vtp domain OurDomainName

�4�é���â�ê�”�,���6�4�
  VTP �;�\�f�,�M���_�f�;  �U�o�<�æ�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# vtp mode transparent

�4�é���â�ê�” VTP�<�T���f  �D�,�b�o�<�
.3�o�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# vtp password ThisIsOurDomain’sPassword

�4�é���â�ê�” VLAN �:�o�2�L�o�,�â�é�J�^�o�>�f�#�
���@�o�I�^�æ�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# vtp pruning
Pruning switched ON

�4�é���â�ê�” VLAN �:�o�2�L�o�,�é�C�o�+�Z�f  2 �U�o�<�
���@�o�I�^�æ�Ô���Ç�:�
$��Ò�ù�Ô�•

Switch(config)# vtp version 2

.3�o�
#Õ.z�Ô���æ�ê�” show vtp status  $�­  EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•

6õ4��¥�Ð�å�» �¥�Ð�å�» 1��Â

show vtp status �,���6�4�é  VTP &Ô.��±�Ž�Å���î  VTP %¤!��<�T���f  �,�9�o�2�,�é	û)x�±�Ž
�
-+$��Ò�ù�Ô�•

vtp (VLAN 
configuration)

VTP �é�<�T���f�,�”�D�,�b�o�<�”�J�^�o�>�f�#�”�C�o�+�Z�f�”�Å���î�U�o
�<�
.3�o�Ò�ù�Ô�•
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  vtp (VLAN configuration)
vtp (VLAN configuration)
VLAN �;�\�f� �f�#  �J�`�;�&�^9Ô VTP9Õ�é $�H�
.3�o�Ô���æ�ê�” vtp VLAN �&�f�H���!�X�_�o�*�Z�f  
�&�Q�f�<�

ö!ª�Ò�ù�Ô�• VLAN �&�f�H���!�X�_�o�*�Z�f  �U�o�<�
4?�Ž�Ô���æ�ê�” vlan database  $�­  
EXEC �&�Q�f�<�
�I
��Ò�ù�Ô�•�:�H���^�;.3�o�æ�¯�Ò�Ú���” $�H�
�:���.�o�I�^�æ�Ò�Ú���”�D�,�b�o
�<�
�å4°�Ò�Ú���Ô���•�'�ê�”�Î�é�&�Q�f�<�é  no �»�|�

ö!ª�Ò�ù�Ô�•

vtp { domain domain-name | password password | pruning  | v2-mode | {server | client | 
transparent}}

no vtp { client | password | pruning  | transparent | v2-mode} 

�©�å�±�µ�¡�«�b1��Â

�¹�Ç�›�Ý�º �:�H���^�;  �U�o�<�ê�(�o�C  �U�o�<�â�Ô�•

�<�T���f�,�ê�o'õ�Ð���ù�Ö���•

�D�,�b�o�<�ê.3�o�Ð���ù�Ö���•

�J�^�o�>�f�#�ê�:���.�o�I�^�â�Ô�•

VTP �C�o�+�Z�f  29Ôv2 �U�o�<9Õ�ê�:���.�o�I�^�â�Ô�•

domain domain-name �,���6�4�é  VTP %¤!��<�T���f�
/��Î�Ô��  1 :*  32 �¥�<�é  ASCII �¥�<�É�â�0
�o�Ô���Î�ã�æ�����” VTP �<�T���f�,�
.3�o�Ò�ù�Ô�•�<�T���f�,�ê�"�¥�<�ã
�Ê�¥�<�

™�Î�Ò�ù�Ô�•

password password VTP ���<�C�2���-�â1M�>�Ð���”���>  VTP ���<�C�2���-�
#Õ.z�Ô���Ú�ü�é  
MD5 �3���+���,�;.�%š�â
ö!ª�Ð����  16 �C���;�é$•�’�o�
!¢�‘�Ô���Ú�ü�é
%¤!��<�T���f  �D�,�b�o�<�
.3�o�Ò�ù�Ô�•�D�,�b�o�<�ê�” 1 :*  32 �¥�<�é  
ASCII �¥�<�É�â�Ô�•�D�,�b�o�<�ê�"�¥�<�ã�Ê�¥�<�

™�Î�Ò�ù�Ô�•

pruning VTP %¤!��<�T���f�â�J�^�o�>�f�#�
���@�o�I�^�æ�Ò�ù�Ô�• VTP �J�^�o�>�f
�#�ê�”�J�^�o�>�f�#1¡�p  VLAN �æ�²�û�Ô���,�9�o�*�Z�f�Ç�å�¿�•�'�”�Ø�é  
VLAN �é�±�Ž�
  VTP �•�Â�Æ���å4°�Ò�ù�Ô�•

v2-mode %¤!��<�T���f�â  VTP �C�o�+�Z�f  2 �
���@�o�I�^�æ�Ò�ù�Ô�•

client �,���6�4�
  VTP �"�\�����f�;  �U�o�<�æ�Ò�ù�Ô�• VTP �"�\�����f�;  �U�o�<
�é�,���6�4�ê�” VTP �Ç���@�o�I�^�æ�å�Þ�á�Å���”���<�C�2���-�
1M�>�Ô��
�Î�ã�Ç�â�È�ù�Ô�Ç�” VLAN .3�o�
�;�=�Ô��
 �½�å
��¾"’�H�T�U�]�
�,�Ü�ù
�Ö���•�,���6�4�â  VLAN �
.3�o�Ô���Î�ã�ê�â�È�ù�Ö���• VTP �"�\�����f�;
�Ç/à
G�Ô���ã�” VTP �"�\�����f�;�ê�Ø�é  VLAN �:�o�2�L�o�,�
�Ë�¼
{�Ô��
���<�C�2���-�
���>�Ô���ù�â�” VTP ���<�C�2���-�
1M�>�Ò�ù�Ö���•

server �,���6�4�
  VTP �(�o�C  �U�o�<�æ�Ò�ù�Ô�• VTP �(�o�C  �U�o�<�é�,���6�4�ê�”
VTP �Ç���@�o�I�^�æ�å�Þ�á�Å���”���<�C�2���-�
1M�>�Ò�ù�Ô�•�,���6�4�â  
VLAN �
.3�o�Ô���Î�ã�Ç�â�È�ù�Ô�•�,���6�4�ê�”�c/à
G�ß
��¾"’�H�T�U�]
�Æ�� û�÷�é  VTP �:�o�2�L�o�,�é�Ô�ô�á�é  VLAN �±�Ž�
�Á�ó�Ô���Î�ã�Ç�â
�È�ù�Ô�•

transparent �,���6�4�
  VTP �;�\�f�,�M���_�f�;  �U�o�<�æ�Ò�ù�Ô�• VTP �;�\�f�,�M��
�_�f�;  �U�o�<�é�,���6�4�ê  VTP �Ç�:���.�o�I�^�æ�å�Þ�á�Å���”���<�C�2��
�-�
1M�>�Ò�Ú���”
•�é-]'Î�Ç1M�>�Ò�Ú���<�C�2���-�Æ���G(��Ò�Ú���Ò�ù�Ö
���•�ù�Ú�”�@�6�;�b�o�"�]�é
•�é-]'Î�é  VLAN .3�o�æ�Ç5À�

��Ã���Î�ã�ê
�â�È�ù�Ö���•�,���6�4�ê  VTP ���<�C�2���-�
���>�Ò�”���<�C�2���-�
���>
�Ò�Ú�;�\�f�"  �P�o�;�
4°�Ê�Ô�ô�á�é�;�\�f�"  �P�o�;�æ�Î���
0©1M�Ò�ù�Ô�•
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  vtp (VLAN configuration)
�¥�Ð�å�»  �Ô�î�» VLAN �&�f�H���!�X�_�o�*�Z�f

�¥�Ð�å�»�b�š�T

�Q#Ý�V�b�ž�–�»�Û�–�å VTP �U�o�<�Ç�;�\�f�,�M���_�f�;�â�½���•�'�”�U�o�<�Å���î�<�T���f�,�ê�,���6�4�é�s-��&�f�H��
�!�X�_�o�*�Z�f  �H�����^�æ�;�=�Ð���ù�Ô�•�Î�é�±�Ž�
�,���6�4�é�,�2�o�;���6�J  �&�f�H���!�X�_�o
�*�Z�f  �H�����^�æ�;�=�Ô���æ�ê�” copy running-config startup-config  $�­  EXEC �&�Q�f�<�
�I
��Ò
�ù�Ô�•

VTP �U�o�<�
.3�o�Ô���ã�È�æ�ê�”�4�é�H�ç
P5Ä�æ�å�Þ�á�Ê�Û�Ð�¿�•

• �,���6�4�
  VTP �(�o�C  �U�o�<�æ�¯�Ô�æ�ê�”�Î�é�&�Q�f�<�é  no vtp client �Å���î  no vtp 
transparent �»�|�

ö!ª�Ò�ù�Ô�•

• vtp server �&�Q�f�<�ê�”�,���6�4�Ç�"�\�����f�;  �U�o�<�ù�Ú�ê�;�\�f�,�M���_�f�;  �U�o�<�â�å�¿
�•�'�æ���\�o�
�¯�Ð�å�¿�Î�ã�
4°�Ì�ë�” no vtp client �ù�Ú�ê  no vtp transparent �ã�+�Ó�â�Ô�•

• ���>�,���6�4�Ç�"�\�����f�;  �U�o�<�â�½���•�'�”�"�\�����f�;  �,���6�4�ê�Ø�é.3�o�
���•�Ò�á�”
�(�o�C�é.3�o�
-„-~�Ò�ù�Ô�•�"�\�����f�;  �U�o�<�é�,���6�4�Ç�½���•�'�æ�ê�”���Õ�(�o�C  �U�o�<
�é�,���6�4�â�Ô�ô�á�é  VTP �ù�Ú�ê  VLAN .3�o���•�
-��Þ�á�Ê�Û�Ð�¿�•���>�,���6�4�Ç�(�o�C  
�U�o�<�ù�Ú�ê�;�\�f�,�M���_�f�;  �U�o�<�â�½���•�'�”�,���6�4�é.3�o�ê���•�Ð���ù�Ö���•

• �;�\�f�,�M���_�f�;  �U�o�<�é�,���6�4�ê�” VTP �æ
ó
��Ò�ù�Ö���•�;�\�f�,�M���_�f�;  �U�o�<�é�,
���6�4�â  VTP �ù�Ú�ê  VLAN .3�o�é���•�
-��Þ�Ú�•�'�”���•�ê�@�6�;�b�o�"�]�é
•�é�,���6�4�æ�ê

µ���Ð���ù�Ö���•

• �(�o�C  �U�o�<�æ�½���,���6�4�â  VTP �ù�Ú�ê  VLAN .3�o�
���•�Ò�Ú�•�'�”�Ø�é���•�ê�+�Ó  VTP �<
�T���f�é�Ô�ô�á�é�,���6�4�æ
µ���Ð���ù�Ô�•

• vtp transparent �&�Q�f�<�ê�”�<�T���f�é  VTP �
�:���.�o�I�^�æ�Ò�ù�Ô�Ç�”�,���6�4�Æ���<�T���f
�
�å4°�Ò�ù�Ö���•

• ���›%¸�Ð  VLAN �
1J
��Ò�Ú���” VTP �Å���î  VLAN .3�o�
�s-��&�f�H���!�X�_�o�*�Z�f  �H�����^
�æ�;�=�Ò�Ú���Ô���•�'�æ�ê�” VTP �U�o�<�ê�;�\�f�,�M���_�f�;�æ.3�o�Ò�á�Ê�Û�Ð�¿�•

• ���›%¸�Ð  VLAN �Ç�,���6�4�â.3�o�Ð���” VTP �U�o�<�
�(�o�C�ù�Ú�ê�"�\�����f�;�æ.3�o�Ò���Á�ã
�Ò�Ú�•�'�”���\�o  �T�6�.�o�+�Ç-+$��Ð���”�Ø�é.3�o�ê.5���Ð���ù�Ö���•

• �3���=�R�6�"  VLAN 
Þ�‘�Ç�:���.�o�I�^�é�•�'�” VTP �æ.3�o�â�È���U�o�<�ê�”�(�o�C  �U�o�<�ù�Ú
�ê�"�\�����f�;  �U�o�<�é�¿�Õ���Æ�æ4¢���ù�Ô�•

>&�@>' VTP �&�f�H���!�X�_�o�*�Z�f  �U�o�<�é  VTP .3�o�ê�”1¡!ª�Ð���Ú�ã�È�æ  VLAN �:�o�2�L�o�,�æ�;�=�Ð
���ù�Ô�•

�Ü�Ü�î�« �š�f
Æ��

12.2(46)EX �Î�é�&�Q�f�<�Ç1J
��Ð���ù�Ò�Ú�•
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'¨  2 'v        Catalyst 2975 �«�–�µ�³  Cisco IOS �¥�Ð�å�»
  vtp (VLAN configuration)
VTP �<�T���f�,�
.3�o�Ô���ã�È�æ�ê�”�4�é�H�ç
P5Ä�æ�å�Þ�á�Ê�Û�Ð�¿�•

• �<�T���f�,�
.3�o�Ô���ù�â�”�,���6�4�ê5V%¤!��<�T���f  �,�9�o�;�æ'Î�Æ���ù�Ô�•5V%¤!��<�T���f  
�,�9�o�;�æ'Î�Æ���á�¿��4F�ê�”�`�o���^  VLAN .3�o�æ���•�Ç!¢�Ó�á�ý�,���6�4�ê  VTP ���<�C�2��
�-�
1M�>�Ò�ù�Ö���•�,���6�4�ê�”�;�\�f� �f�#�
-��Þ�á�¿���P�o�;�â�¨�Ë�é  VTP �(�Q�]�o  �D�$�6
�;�
���>�Ò�Ú�½�ã�”�ù�Ú�ê  vtp domain �&�Q�f�<�â�<�T���f�,�
.3�o�Ò�Ú�½�ã�â�”5V%¤!��<�T���f  
�,�9�o�;�Æ���î�Ì�´�Ò�ù�Ô�•�,���6�4�ê�”�(�Q�]�o  �D�$�6�;�Æ���<�T���f�
���>�Ò�Ú�•�'�”�Ø�é
�&�f�H���!�X�_�o�*�Z�f  �]�F�+�Z�f!ß� �
  0 �æ�]�.�6�;�Ò�ù�Ô�•�,���6�4�Ç5V%¤!��<�T���f  �,
�9�o�;�Æ���î�Ì�´�Ò�Ú�½�ã�” NVRAM �
�"�]���Ò�á�0�H�;�������
�]�`�o�<�Ô���ù�â�”�,���6�4
�Ç�Î�é�,�9�o�;�æ�c�î�I�����Á.3�o�Ô���Î�ã�ê�â�È�ù�Ö���•

• �<�T���f�,�â�ê�”�"�¥�<�ã�Ê�¥�<�Ç
™�Î�Ð���ù�Ô�•

• .3�o�Ò�Ú�<�T���f�,�ê�”�å4°�â�È�ù�Ö���•�Î�é�<�T���f�æ�c�2
����°�á���Ò�Æ�½���ù�Ö���•

VTP �D�,�b�o�<�
.3�o�Ô���ã�È�æ�ê�”�4�é�H�ç
P5Ä�æ�å�Þ�á�Ê�Û�Ð�¿�•

• �D�,�b�o�<�â�ê�”�"�¥�<�ã�Ê�¥�<�Ç
™�Î�Ð���ù�Ô�•�D�,�b�o�<�ê�”�+�Ó�<�T���f�]�é�Ô�ô�á�é�,
���6�4�â	û)L�Ò�á�¿����-Ð�Ç�½���ù�Ô�•

• �,���6�4�
5V�D�,�b�o�<  �,�9�o�;�æ�¯�Ô�•�'�ê�”�Î�é�&�Q�f�<�é  no vtp password �»�|�

ö!ª�Ò
�ù�Ô�•

VTP �J�^�o�>�f�#�
���@�o�I�^�Ô���ã�È�æ�ê�”�4�é�H�ç
P5Ä�æ�å�Þ�á�Ê�Û�Ð�¿�•

• VTP �(�o�C�â�J�^�o�>�f�#�
���@�o�I�^�æ�Ô���ã�”�J�^�o�>�f�#�ê%¤!��<�T���f�K
Õ�â���@�o�I
�^�æ�å���ù�Ô�•

• �J�^�o�>�f�#1¡�p�]�,�;�æ�0�o�Ð���Ú  VLAN �Û�Ì�Ç�”�J�^�o�>�f�#�é�»/N�æ�å���ù�Ô�•

• �J�^�o�>�f�#�ê�” VTP �C�o�+�Z�f  1 �Å���î�C�o�+�Z�f  2 �â�(�P�o�;�Ð���á�¿�ù�Ô�•

VTP �C�o�+�Z�f  29Ôv2 �U�o�<9Õ�
���@�o�I�^�æ�Ô���•�'�æ�ê�”�4�é�H�ç
P5Ä�æ�å�Þ�á�Ê�Û�Ð�¿�•

• �C�o�+�Z�f  29Ôv2 �U�o�<9Õ�,�9�o�;�é�;�#�]�f�#�
-��Á�ã�”�½��	û�o�é�:�H���^�;  VLAN �é�D�\
�T�o�2�Ç���•�Ð���ù�Ô�•

• �& VTP �,���6�4�ê
•�é�Ô�ô�á�é  VTP -]'Î�é�Ï(»�
)D
G"›�æ���´�Ò�ù�Ô�• VTP �C�o�+�Z�f  2 �

ö
!ª�Ô���æ�ê�”�@�6�;�b�o�"�]�é�Ô�ô�á�é  VTP �,���6�4�â�C�o�+�Z�f  2 �Ç�(�P�o�;�Ð���á�¿����-Ð
�Ç�½���ù�Ô�•�Ø�Á�â�å�¿�•�'�” VTP �C�o�+�Z�f  1 �U�o�<�â$¿
G�Ô�����Á.3�o�Ô����-Ð�Ç�½���ù�Ô

9Ôno vtp v2-mode9Õ�•

• �<�T���f�]�é�Ô�ô�á�é�,���6�4�Ç  VTP �C�o�+�Z�f  2 �»���â�½���•�'�” 1 �ß�é�,���6�4�â  VTP �C�o
�+�Z�f  2 �
.3�o�Ô���ë�”�C�o�+�Z�f!ß� �ê�” VTP �<�T���f�]�é
•�é�C�o�+�Z�f  2 �»���,���6�4�æ

µ���Ð���ù�Ô�•

• �;�o�"�f�]�f�#!c�º�â  VTP �

ö!ª�Ò�á�¿���•�'�”�ù�Ú�ê�;�o�"�f�]�f�#  �I�]�6�+  �]�_�o�Ï(»
9ÔTrBRF9Õ�ÿ�;�o�"�f�]�f�#  �&�f�.�f�;�_�o�2  �]�_�o�Ï(»9Ô TrCRF9ÕVLAN �T�:����  �2���J�
.3
�o�Ò�á�¿���•�'�æ�ê�” VTP �C�o�+�Z�f  29Ôv2-mode9Õ�
���@�o�I�^�æ�Ò�á�Ê�Û�Ð�¿�•

• �;�o�"�f�]�f�#�ù�Ú�ê�;�o�"�f�]�f�#  NET VLAN �T�:����  �2���J�
.3�o�Ò�á�¿���•�'�æ�ê�” VTP 
�C�o�+�Z�f  1 �

ö!ª�Ò�á�Ê�Û�Ð�¿�•
2-685
Catalyst 2975 �«�–�µ�³  �¥�Ð�å�»  �Ü�Ç�“�Þ�å�«

OL-17786-01-J



 

第 2 章       Catalyst 2975 スイッチ Cisco IOS コマンド
  vtp (VLAN configuration)
例 次の例では、スイッチを VTP トランスペアレント モードにする方法を示します。

Switch(vlan)# vtp transparent
Setting device to VTP TRANSPARENT mode.

次の例では、スイッチの管理ドメインを設定する方法を示します。

Switch(vlan)# vtp domain OurDomainName
Changing VTP domain name from cisco to OurDomainName

次の例では、VTP ドメイン パスワードを設定する方法を示します。

Switch(vlan)# vtp password private
Setting device VLAN database password to private.

次の例では、設定しようとしている新規 VLAN データベースでのプルーニングをイネーブルにする方
法を示します。

Switch(vlan)# vtp pruning
Pruning switched ON

次の例では、設定しようとしている新規 VLAN データベースで v2 モードをイネーブルにする方法を示
します。

Switch(vlan)# vtp v2-mode
V2 mode enabled.

設定を確認するには、show vtp status 特権 EXEC コマンドを入力します。

関連コマンド コマンド 説明
show vtp status スイッチの VTP 統計情報および VTP 管理ドメイン ステータスの一般情報

を表示します。
switchport trunk 
pruning

トランキング モードのポートの VLAN プルーニング適格リストを設定します。

vtp (global 
configuration)

VTP ファイル名、インターフェイス、ドメイン名、およびモードを設定し
ます。
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