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はじめに

このマニュアルでは、Windows システムで Cisco Prime Unified Operations Manager（Operations 
Manager）をインストール、アップグレード、およびアンインストールする方法について説明します。

このマニュアルは、次の章で構成されています。

• 「前提条件」

• 「Operations Manager のインストール、アップグレード、およびアンインストール」

• 「インストールおよび再インストール向けのユーザ入力」

• 「ライセンス」

• 「Cisco Secure ACS によるセキュリティの設定」

対象読者
このマニュアルは、Operations Manager をインストールし、最初に使用する方を対象としています。

表記法
このマニュアルでは、次の表記法を使用しています。

項目 表記法

コマンドおよびキーワード 太字  

ユーザが値を指定する変数 イタリック体  

セッション情報およびシステム情報の表示

出力

screen フォント

ユーザが入力する情報 太字の screen フォント

ユーザが入力する変数 イタリック体の screen フォント

本文中のメニュー項目の選択 [Option] > [Network 
Preferences]

表中のメニュー項目の選択 [Option] > [Network 
Preferences]
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はじめに

    
（注） 「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。

注意 「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されていま

す。

製品マニュアル

（注） 初版の印刷物および電子マニュアルは、製品に同梱されています。初版発行後の変更は Cisco.com に
反映され、ここでマニュアルの最新版を確認できます。

表 1 に、ご利用可能な製品マニュアルを示します。

表 1 製品マニュアル

マニュアル名 入手先

『Supported Devices Table for Cisco 
Prime Unified Operations Manager 
8.7』

Cisco.com の次の URL で入手可能です。http://www.cisco.com/en/US/products/
ps6535/products_device_support_tables_list.html

『Release Notes for Cisco Prime Unified 
Operations Manager 8.7』

• PDF が製品 CD に収録されています。

• Cisco.com の次の URL で入手可能です。
http://www.cisco.com/en/US/products/ps6535/prod_release_notes_list.html

『Installation Guide for
Cisco Prime Unified Operations 
Manager (Includes Service 
Monitor)8.7』

• PDF が製品 CD に収録されています。

• Cisco.com の次の URL で入手可能です。
http://www.cisco.com/en/US/products/ps6535/
prod_installation_guides_list.html

『User Guide for 
Cisco Prime Unified Operations 
Manager 8.7』

• PDF が製品 CD に収録されています。

• Cisco.com の次の URL で入手可能です。
http://www.cisco.com/en/US/products/ps6535/products_user_guide_list.html

文脈依存オンライン ヘルプ • ナビゲーション ツリーのオプションを選択し、次に [Help] をクリックしま

す。

• ページの [Help] ボタンをクリックします。

『Video publications for 
Cisco Prime Unified Operations 
Manager 』

• この製品の Cisco.com ビデオへのリンクを表示するには、[Help] > 
[E-Learning] をクリックします。

• ユーザ インターフェイス ダッシュボード ページの [Video] アイコンをクリッ

クします。
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はじめに
関連資料

（注） 初版発行後、印刷物または電子マニュアルのアップデートを行う場合があります。マニュアルのアップ

デートについては、Cisco.com で確認してください。

表 2 に、ご利用可能な関連マニュアルを示します。

（注） Operations Manager と互換性がある最新のソフトウェア バージョンについては、『Release Notes and 
Supported Devices Table for Cisco Prime Unified Operations Manager 8.7』を参照してください。

オンラインで得られるその他の情報
Operations Manager 8.7 のアップデートが利用可能になっているかどうかを Cisco.com の『Release 
Notes for Cisco Prime Unified Operations Manager 8.7』で確認してください。利用可能なパッチがあ

れば、Cisco.com からダウンロードできます。

ステップ 1 ダウンロードするには、次の URL からアクセスしてください。

http://www.cisco.com/go/cuom

ステップ 2 [Download Software] リンクをクリックします。

ステップ 3 オンラインでの指示に従い、製品リリース バージョンおよび入手可能なダウンロードの中から適切な

ものを選択します。

マニュアルの入手方法およびテクニカル サポート
マニュアルの入手方法、テクニカル サポート、その他の有用な情報について、次の URL で、毎月更新

される『What's New in Cisco Product Documentation』を参照してください。シスコの新規および改訂

版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

表 2 関連資料

マニュアル名 入手先

『Release Notes for Cisco Prime Unified 
Service Monitor 8.7』

• PDF が製品 CD に収録されています。

• Cisco.com の次の URL で入手可能です。
http://www.cisco.com/en/US/products/ps6536/prod_release_notes_list.html

『User Guide for Cisco Prime Unified 
Service Monitor 8.7』

• PDF が製品 CD-ROM に収録されています。

• Cisco.com の次の URL で入手可能です。
http://www.cisco.com/en/US/products/ps6536/products_user_guide_list.html
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はじめに

    
『What's New in Cisco Product Documentation』は RSS フィードとして購読できます。また、リーダー 
アプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定することもできま

す。RSS フィードは無料のサービスです。シスコは現在、RSS バージョン 2.0 をサポートしています。
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C H A P T E R 1

前提条件

この章では、Windows システムに Cisco Prime Unified Operations Manager（Prime Unified Service 
Monitor を含む）をインストールするための前提条件について説明します。ここで説明する内容は、次

のとおりです。

• 「サーバ要件」（P.1-1）

• 「クライアントの要件」（P.1-13）

• 「Cisco Prime Unified Computing System」（P.1-14）

• 「その他のシステム ソフトウェア」（P.1-15）

• 「システム キャパシティ」（P.1-15）

• 「サポートされるデバイスとソフトウェア」（P.1-16）

インストールを開始する前のその他の要件については、「Operations Manager のインストールの準備」

（P.2-1）を参照してください。以前のリリースから Operations Manager 8.7 に移行する場合は、

「Operations Manager 8.7 への 8.5 および 8.6 からのアップグレード」（P.2-17）を参照してください。

製品機能の概要およびアップデートについては、『User Guide for Cisco Prime Unified Operations 
Manager』またはリリース ノートを参照してください。

サーバ要件
ここでは、次のサーバ要件を取り上げます。

• 「Operations Manager のインストール サーバ システムの最小要件」、表 1-1（P.1-2）

• 「共存ガイドライン」（P.1-4）

• 「VMware に関するガイドライン」（P.1-9）

• 「ページング ファイル サイズの増加」（P.1-10）

• 「DoS 攻撃回避のためのファイアウォールの更新」（P.1-11）

• 「Windows 2003 および 2008 用のターミナル サーバのサポート」（P.1-12）
1-1
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第 1 章      前提条件

    サーバ要件
表 1-1 に、Operations Manager 8.7 をインストールするためのサーバの最小システム要件を示します。

Service Monitor または他の IP 通信管理ソフトウェアを Operations Manager と同じサーバまたは仮想

環境で実行する予定の場合、詳細については「共存ガイドライン」（P.1-4）および「VMware に関する

ガイドライン」（P.1-9）を参照してください。

仮想化の詳細については、『Best Practices for Cisco Prime Unified Communications Management Suite 
on Virtualization』を参照してください。サポートされるデバイスとソフトウェアの詳細については、

『Supported and Interoperable Devices and Software for Cisco Prime Unified Operations Manager 8.7』

を参照してください。

表 1-1 Operations Manager のインストール サーバ システムの最小要件

要件のタイプ

次の規模に関する展開の最小要件

1,000 台の電話機と 
300 台の IP デバイ

ス

10,000 台の電話

機と 1000 台の IP 
デバイス

30,000 台の電話

機と 1,200 台の 
IP デバイス

45,000 台の電話機と 
2,500 台の IP デバイ

ス

プロセッサ 最小 2 GHz 以上の

デュアルコア プロ

セッサ

最小 2 GHz 以上の

デュアルコア プロ

セッサ

次のいずれか（合

計 4 つのプロセッ

サが必要）：

• 最小 2 GHz 以
上のデュアル

コア プロセッ

サが 2 つ

• 最小 2 GHz 以
上のクアッド

コア プロセッ

サが 1 つ

次のいずれか（合計 4 
つのプロセッサが必

要）：

• 最小 2 GHz 以上

のデュアルコア 
プロセッサが 2 
つ

• 最小 2 GHz 以上

のクアッドコア 
プロセッサが 1 
つ

メモリ（RAM） 最小：3 GB1 最小：8 GB 最小：8 GB1 最小：8 GB1

ページ ファイル領域 2 8 GB 8 GB 8 GB 12 GB

ディスク容量 3 • 84 GB を推奨

• NTFS ファイル システム（セキュアな運用に必要）。

• Windows 一時ディレクトリ（%TEMP%）に最小 16 MB

• カラー モニタ。

Operations Manager の表示を最適化するには、クライアント PC およびモニタで
サポートされている最高のネイティブ解像度を使用することを推奨します。

サイズが大きく解像度が高いディスプレイにすると、表示される情報のスクロー
ル回数が減り、オペレータの効率が向上します。推奨される最小解像度は 1440 
x 900 です。

• CD-ROM ドライブ

• 1 つまたは 2 つの 1 GB NIC のサポート（1 つは必須で、2 つ目はフェールオー

バーのサポート用です。両方の NIC カードの IP アドレスが同じである必要があ

ります）。Operations Manager は NIC チーミングを耐障害性モードだけでサポー

トします。ロード バランシングでの NIC チーミングはサポートされていませ

ん。

ハードウェア
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第 1 章      前提条件

    サーバ要件
次のリストでは、表 1-1 「Operations Manager のインストール サーバ システムの最小要件」の脚注に

ついて説明します。

1. サーバの RAM サイズが 4 GB 未満の場合は、警告メッセージが表示されます。Windows でフル 4 
GB の RAM をイネーブルにする方法の詳細については、「4 GB すべての RAM のイネーブル化」

（P.2-7）を参照してください。Cisco Prime Unified Operations Manager 8.7 を Cisco Unified 
Service Statistics Manager と共に使用する場合、Operations Manager サーバに 8 GB 以上の RAM 
を搭載することを強く推奨します。

2. ページ ファイルを設定する場合、最小と最大のファイル サイズ パラメータの両方を同じサイズに

設定します。ページ サイズも自動から手動に変更する必要があります。こうすることで、必要な

サイズのページ ファイルが作成されます。「ページング ファイル サイズの増加」（P.1-10）を参照

してください。

3. FAT ファイル システムに Operations Manager をインストールしないでください。

4. Operations Manager は専用システムにインストールする必要があります。Operations Manager シ
ステムを Windows サーバ ドメインに置くことができます。Operations Manager をプライマリ ド
メイン コントローラ（PDC）またはバックアップ ドメイン コントローラ（BDC）にインストール

しないでください。暗号化されたディレクトリに Operations Manager をインストールしないでく

ださい。Operations Manager はディレクトリの暗号化をサポートしません。

5. インストールの直後に、DoS 攻撃を回避するために、TCP/IP スタックを保護する必要がありま

す。必ずこれらの手順を実行してから製品を使用してください。

ソフトウェア 4、5、6、7 次のいずれかを使用します。

• Windows Server 2003 Enterprise Edition（32 ビット）、Service Pack 1 または 
Service Pack 2

• Windows Server 2008（R1）Standard Edition または Enterprise Edition（32/64 
ビット）、Service Pack 28

• Operations Manager が適切に動作するためには、Microsoft .NET Framework を
アンインストールする必要があります。Service Pack 2 の場合は、自動的にイン

ストールされている Microsoft .NET を永続的にアンインストールする必要があ

ります。

• ODBC Driver Manager9 3.5.10 以降

• （オプション）VMware ESXi 4x または ESXi 5.0。詳細については、「VMware 
に関するガイドライン」（P.1-9）を参照してください。

• （オプション）NTP：Service Monitor を使用する場合は、サーバが Network 
Time Protocol（NTP; ネットワーク タイム プロトコル）を使用してネットワー

ク内の Cisco Prime Unified Communications Manager によって使用されるタイ

ム サーバと同期するように設定してください。「NTP 設定メモ」（P.2-36）を参

照してください。

表 1-1 Operations Manager のインストール サーバ システムの最小要件（続き）

要件のタイプ

次の規模に関する展開の最小要件

1,000 台の電話機と 
300 台の IP デバイ

ス

10,000 台の電話

機と 1000 台の IP 
デバイス

30,000 台の電話

機と 1,200 台の 
IP デバイス

45,000 台の電話機と 
2,500 台の IP デバイ

ス
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    サーバ要件
– Windows のセキュリティ パッチを適用します。DoS 攻撃の詳細については、Microsoft 
Security Updates を参照してください。Operations Manager サーバに使用するシステムは、

Microsoft が Windows 2003 Server または 2008 Server に推奨しているすべてのセキュリティ 
ガイドラインを満たしている必要があります。（CSCsy83124）セキュリティ ガイドラインに

ついては、NSA Web サイト（http://www.nsa.gov）を参照してください。

特に TCP/IP スタックは、DoS 攻撃を受けないよう堅牢にする必要があります。NSA Web サ
イトからダウンロード可能な『The Windows Server 2003 - Security Guide, v2.1』の 121 ペー
ジにある「Security Consideration for Network Attacks」を参照してください。

– Windows Server 2003 Enterprise Edition サーバまたは 2008 Standard Edition サーバあるいは 
Enterprise Edition サーバでは、Operations Manager による外部アクセスに必要なポートを除

くすべての TCP/UDP ポートへのリモート アクセスをブロックしてください。「DoS 攻撃回避

のためのファイアウォールの更新」（P.1-11）を参照してください。

6. Windows オペレーティング システムのデフォルト ロケールを英語（米国）に設定する必要があり

ます。

7. Windows ターミナル サービスはリモート管理モードでだけサポートされます。サーバをリモート

で制御するために、Windows ターミナル サービスまたはリモート デスクトップおよび仮想ネット

ワーク コンピューティング（VNC）を使用することは、日常の操作の実行（レポートの実行、

ダッシュボードの表示など）には推奨しません。詳細については、「Windows 2003 および 2008 用
のターミナル サーバのサポート」（P.1-12）を参照してください。

8. Operations Manager 8.7 では、Windows 2008 R2 Edition はサポートされていません。

9. ODBC Driver Manager のバージョンを確認するには、Windows のデスクトップで、[Start] > 
[Settings] > [Control Panel] > [Administrative Tools] > [Data Sources (ODBC)] を選択します。

[About] タブを選択します。必要に応じて、Microsoft Data Access Component（MDAC）2.5 以降

をインストールします。

Operations Manager をインストールすると、Service Monitor もインストールされます。Service 
Monitor は Operations Manager と同時にインストールされますが、設定はされません。そのため、リ

ソースは消費されません。Service Monitor を再度インストールしないでください。

（注） Operations Manager をインストールする前に、IPV6、DHCP クライアント、およびファイアウォール

をディセーブルにしておく必要があります。

共存ガイドライン

（注） 仮想環境でサポートされている設定については、「VMware に関するガイドライン」（P.1-9）を参照し

てください。

表 1-2 に、Operations Manager、Service Monitor、Service Statistics Manager および Provisioning 
Manager の共存インストールの最小要件を示します。
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表 1-2 Operations Manager、Service Monitor、Service Statistics Manager および Provisioning Manager が共存する

ためのサーバ インストールの最小システム要件

次の規模に関する共存展開の最小要件

要件のタイプ 電話機 2,000 台  電話機 10,000 台

プロセッサ 3 GHz 以上のクアッドコア プロセッサが 1 つ 

クアッドコア プロセッサは、4 つのプロセッサを

内蔵するシステムです。

3 GHz 以上のクアッドコア プロセッサが 2 つ 

2 つのクアッドコア プロセッサは、8 つのプロセッ

サを内蔵するシステムです。

メモリ（RAM） 8 GB 16 GB（PAE 対応）

ページ ファイル

領域 1
12 GB 16 GB

ディスク容量 2 • 100 GB を推奨

• Windows 一時ディレクトリ（%TEMP%）に

最小 4 MB

• 320 GB 推奨（最小 4 つの SAS ドライブ）

最適な I/O スループットのため、BBWC
（Battery Backed Write Cache）が必要です。さ
らに、2 つの I/O コントローラ（各コントロー
ラに 2 つのディスクを搭載）も推奨します。

• NTFS ファイル システム（セキュアな運用に必

要）。

• Windows 一時ディレクトリ（%TEMP%）に最

小 16 MB

ハードウェア • カラー モニタ。Operations Manager の表示を

最適化するには、クライアント PC およびモ

ニタでサポートされている最高のネイティブ

解像度を使用することを推奨します。

大型の高解像度ディスプレイを使用すると、
スクロール回数が減り、オペレータの効率が
向上します。

推奨される最小解像度は 1440 x 900 です。

• CD-ROM ドライブ

• カラー モニタ。Operations Manager の表示を最

適化するには、クライアント PC およびモニタ

でサポートされている最高のネイティブ解像度

を使用することを推奨します。

大型の高解像度ディスプレイを使用すると、ス
クロール回数が減り、オペレータの効率が向上
します。

推奨される最小解像度は 1440 x 900 です。

• CD-ROM ドライブ

• 1 つまたは 2 つの 1 GB NIC のサポート（1 つは

必須で、2 つ目はフェールオーバーのサポート

用です。両方の NIC カードの IP アドレスが同

じである必要があります）。
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    サーバ要件
表 1-3 に、Operations Manager および Service Monitor の共存インストールの最小要件を示します。

ソフトウェア 3、

4、5、6
• Windows Server 2003 Enterprise Edition、

Service Pack 2
• 次のいずれかを使用します。

– Windows Server 2003 Enterprise Edition、
Service Pack 2

– Windows Server 2008 Enterprise Edition、

Service Pack 2（R1 Edition では 32 ビット

および 64 ビット）7

• ODBC Driver Manager 3.5.10 以降 8

• （オプション）NTP：Service Monitor を使用す

る場合は、サーバが Network Time Protocol
（NTP; ネットワーク タイム プロトコル）を使用

してネットワーク内の Cisco Prime Unified 
Communications Manager によって使用される

タイム サーバと同期するように設定してくださ

い。「NTP 設定メモ」（P.2-36）を参照してくだ

さい。

表 1-2 Operations Manager、Service Monitor、Service Statistics Manager および Provisioning Manager が共存する

ためのサーバ インストールの最小システム要件（続き）

次の規模に関する共存展開の最小要件

要件のタイプ 電話機 2,000 台  電話機 10,000 台

表 1-3 Operations Manager および Service Monitor が共存するためのインストール サーバ システムの最小要件

要件のタイプ

次の規模に関する共存展開の最小要件

電話機 1,000 台 電話機 10,000 台 電話機 30,000 台 電話機 45,000 台

プロセッサ 3 GHz 以上のデュアル

コア プロセッサが 1 つ 

1 つのデュアル コア プ
ロセッサは、2 つのプ

ロセッサを内蔵するシ

ステムです。

3 GHz 以上のクアッドコ

ア プロセッサが 1 つ 

クアッドコア プロセッサ

は、4 つのプロセッサを

内蔵するシステムです。

3 GHz 以上のクアッドコ

ア プロセッサが 2 つ 

2 つのクアッドコア プロ

セッサは、8 つのプロ

セッサを内蔵するシステ

ムです。

3 GHz 以上のクアッドコ

ア プロセッサが 2 つ 

2 つのクアッドコア プロ

セッサは、8 つのプロ

セッサを内蔵するシステ

ムです。

メモリ

（RAM）

4 GB 8 GB（PAE 対応） 16 GB（PAE 対応） 16 GB（PAE 対応）

ページ ファイ

ル領域 1
8 GB 12 GB 16 GB 16 GB
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ディスク容量 2 • 100 GB を推奨

• Windows 一時

ディレクトリ

（%TEMP%）に最

小 4 MB

• 320 GB 推奨（最小 
4 つの SAS ドライ

ブ）

最適な I/O スルー
プットを得るには、
BBWC（Battery 
Backed Write 
Cache）が必要です。

さらに、2 つの I/O 
コントローラ（各コ
ントローラに 2 つの
ディスクを搭載）も
推奨します。

• NTFS ファイル シス

テム（セキュアな運

用に必要）。

• Windows 一時ディ

レクトリ

（%TEMP%）に最小 
16 MB

• 320 GB 推奨（最小 4 
つの SAS ドライブ）

最適な I/O スルー
プットを得るには、
BBWC（Battery 
Backed Write 
Cache）が必要です。

さらに、2 つの I/O 
コントローラ（各コ
ントローラに 2 つの
ディスクを搭載）も
推奨します。

• NTFS ファイル シス

テム（セキュアな運

用に必要）。

• Windows 一時ディレ

クトリ（%TEMP%）

に最小 16 MB

• 320 GB 推奨（最小 4 
つの SAS ドライブ）

最適な I/O スルー
プットを得るには、
BBWC（Battery 
Backed Write Cache）
が必要です。

さらに、2 つの I/O 
コントローラ（各コ
ントローラに 2 つの
ディスクを搭載）も
推奨します。

• NTFS ファイル シス

テム（セキュアな運

用に必要）。

• Windows 一時ディレ

クトリ（%TEMP%）

に最小 16 MB

表 1-3 Operations Manager および Service Monitor が共存するためのインストール サーバ システムの最小要件（続き）

要件のタイプ

次の規模に関する共存展開の最小要件

電話機 1,000 台 電話機 10,000 台 電話機 30,000 台 電話機 45,000 台
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    サーバ要件
次のリストでは、表 1-2 および表 1-3 の脚注について説明します。

1. ページ ファイルを設定する場合、最小ファイル サイズ パラメータと最大ファイル サイズ パラメー

タを共に 32 GB に設定する必要があります。これにより、Windows は 32 GB ページ ファイルを

作成します。

2. FAT ファイル システムに Operations Manager をインストールしないでください。

ハードウェア • カラー モニタ

（Operations 
Manager の表示を

最適化するには、

クライアント PC 
およびモニタでサ

ポートされている

最高のネイティブ

解像度を使用する

ことを推奨しま

す）。

大型の高解像度
ディスプレイを使
用すると、スク
ロール回数が減
り、オペレータの
効率が向上しま
す。

推奨される最小解
像度は 1440 x 900 
です。

• CD-ROM ドライ

ブ

• カラー モニタ

（Operations 
Manager の表示を最

適化するには、クラ

イアント PC および

モニタでサポートさ

れている最高のネイ

ティブ解像度を使用

することを推奨しま

す）。

大型の高解像度ディ
スプレイを使用する
と、スクロール回数
が減り、オペレータ
の効率が向上しま
す。

推奨される最小解像
度は 1440 x 900 で
す。

• CD-ROM ドライブ

• 1 つまたは 2 つの 1 
GB NIC のサポート

（2 つの NIC のうち、

1 つは必須で、もう 
1 つはフェールオー

バーのサポート用で

す）。

両方の NIC カードの 
IP アドレスが同じで
ある必要がありま
す。

• カラー モニタ

（Operations 
Manager の表示を最

適化するには、クラ

イアント PC および

モニタでサポートさ

れている最高のネイ

ティブ解像度を使用

することを推奨しま

す）。

大型の高解像度ディ
スプレイを使用する
と、スクロール回数
が減り、オペレータ
の効率が向上しま
す。

推奨される最小解像
度は 1440 x 900 で
す。

• CD-ROM ドライブ

• 1 つまたは 2 つの 1 
GB NIC のサポート

（2 つの NIC のうち、

1 つは必須で、もう 
1 つはフェールオー

バーのサポート用で

す）。

両方の NIC カードの 
IP アドレスが同じで
ある必要がありま
す。

• カラー モニタ

（Operations Manager 
の表示を最適化する

には、クライアント 
PC およびモニタでサ

ポートされている最

高のネイティブ解像

度を使用することを

推奨します）。

大型の高解像度ディ
スプレイを使用する
と、スクロール回数
が減り、オペレータ
の効率が向上します。

推奨される最小解像
度は 1440 x 900 で
す。

• CD-ROM ドライブ

• 1 つまたは 2 つの 1 
GB NIC のサポート

（2 つの NIC のうち、

1 つは必須で、もう 1 
つはフェールオー

バーのサポート用で

す）。

両方の NIC カードの 
IP アドレスが同じで
ある必要があります。

CDR の処理速

度（1 分あた

りのレコード

数）9

最大 50 最大 200 最大 600 最大 600

表 1-3 Operations Manager および Service Monitor が共存するためのインストール サーバ システムの最小要件（続き）

要件のタイプ

次の規模に関する共存展開の最小要件

電話機 1,000 台 電話機 10,000 台 電話機 30,000 台 電話機 45,000 台
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3. Operations Manager システムを Windows サーバ ドメインに置くことができます。Operations 
Manager をプライマリ ドメイン コントローラ（PDC）またはバックアップ ドメイン コントローラ

（BDC）にインストールしないでください。暗号化されたディレクトリに Operations Manager を
インストールしないでください。Operations Manager はディレクトリの暗号化をサポートしませ

ん。

4. Operations Manager サーバに使用するシステムは、Microsoft が Windows 2003 Server または 
2008 Server に推奨しているすべてのセキュリティ ガイドラインを満たしている必要があります。

セキュリティ ガイドラインについては、NSA Web サイト（http://www.nsa.gov/）を参照してくだ

さい。

特に TCP/IP スタックは、DoS 攻撃を受けないよう堅牢にする必要があります。NSA Web サイト
からダウンロード可能な『The Windows Server 2003 - Security Guide, v2.1』の 121 ページにある

「Security Consideration for Network Attacks」を参照してください。

5. Windows オペレーティング システムのデフォルト ロケールを英語（米国）に設定する必要があり

ます。

6. Windows ターミナル サービスはリモート管理モードでだけサポートされます。サーバをリモート

で制御するために、Windows ターミナル サービスまたはリモート デスクトップおよび仮想ネット

ワーク コンピューティング（VNC）を使用することは、日常の操作の実行（レポートの実行、

ダッシュボードの表示など）には推奨しません。詳細については、「Windows 2003 および 2008 用
のターミナル サーバのサポート」（P.1-12）を参照してください。

7. Operations Manager 8.7 では、Windows 2008 R2（64 ビット）はサポートされていません。

8. ODBC Driver Manager のバージョンを確認するには、Windows のデスクトップで、[Start] > 
[Settings] > [Control Panel] > [Administrative Tools] > [Data Sources (ODBC)] を選択します。

[About] タブを選択します。必要に応じて、Microsoft Data Access Component（MDAC）2.5 以降

をインストールします。

9. 電話機が 30,000 台および 45,000 台の場合、使用中のコール レートは 1 日あたり 2 時間で 1 分あ

たり 1500 CDR です。

共存インストールを正常に実行するための手順は、次のとおりです。

ステップ 1 各アプリケーションとそのデータベースを別のドライブにインストールします。

システム ドライブ（C:）にアプリケーションのいずれかをインストールできます。ただし、十分な数

のドライブがある場合は、システム ドライブにアプリケーションをインストールしないことを推奨し

ます。

ステップ 2 次の順番でアプリケーションをインストールします（推奨、必須ではありません）。

a. Operations Manager（Service Monitor 搭載）

b. Service Statistics Manager

c. Provisioning Manager（Advanced モード）

Provisioning Manager がインストール済みの場合、同じサーバに Operations Manager をインストール

する前に、「Provisioning Manager がインストール済みのサーバの準備」（P.2-5）の作業を実行します。

VMware に関するガイドライン

Operations Manager は VMware ESX 3.5、ESXi 4x、および ESXi 5.0 をサポートしています。仮想環

境の内部でも、標準（非仮想）インストールと同じシステム リソースを   Operations Manager から使

用できる必要があります。
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仮想セットアップにおける Operations Manager のパフォーマンスを判断する際には、標準インストー

ルであれば通常 Operations Manager が使用できるシステム リソースの一部が VMware インスタンスに

よって使用されることに注意してください。仮想環境で Operations Manager を実行するためのその他

の要件は、ご使用の環境とシステムの負荷によって異なります。

評価を目的として、動的 MAC アドレスを設定した仮想マシンに Operations Manager をインストール

できます。ただし、Operations Manager の永久ライセンスを購入するには、その仮想マシンに静的 
MAC アドレスを設定する必要があります。

ライセンス処理ではノードロック テクノロジーが使用されるため、静的 MAC アドレスは必須です。

ライセンス ファイルは、この指定した静的 MAC アドレスでのみ使用できます。

（注） この静的 MAC アドレスは、00:50:56:00:00:00 から 00:50:56:3F:FF:FF の範囲にあることが必要です。

静的 MAC アドレスを設定するには、次の手順に従います。

ステップ 1 仮想マシンの電源を切ります。

ステップ 2 [Inventory] パネルで、仮想マシンを選択します。

ステップ 3 [Summary] タブをクリックし、[Edit Settings] をクリックします。

ステップ 4 [Hardware] リストで [Network Adapter] を選択します。

ステップ 5 MAC アドレスに対し、[Manual] を選択します。

ステップ 6 仮想マシンの現在の MAC アドレスを 00:50:56:00:00:00 から 00:50:56:3F:FF:FF の範囲のスタティッ

ク MAC アドレスに変更します。

ステップ 7 [OK] をクリックします。

詳細については、次の URL  にある『Best Practices for Cisco Unified Communications Management 
Suite on Virtualization』を参照してください。

http://www.cisco.com/en/US/prod/collateral/netmgtsw/ps6491/ps6705/ps6535/white_paper_c11-65158
5.html

追加ライセンスの注文の詳細については、次を参照してください。

http://www.cisco.com/en/US/products/ps6535/products_data_sheets_list.html.

ページング ファイル サイズの増加

Windows Server 2008 にインストールする場合、ページング ファイルを設定する必要があります。こ

の手順で示すように、設定を [Auto] から [Manual] に変更して、ファイル サイズを設定する必要があ

ります。

ステップ 1 Windows の [Start] メニューから、[Start] > [Control Panel] > [System] の順に選択します。

ステップ 2 [Advanced] タブを選択し、[Performance] の [Settings] をクリックします。

ステップ 3 [Advanced] タブを選択し、[Virtual memory] の [Change] をクリックします。

ステップ 4 選択したドライブの [Paging file size] で、以下の手順を実行します。

a. [Custom size] をクリックする。

b. [Initial size (MB)] ボックスと [Maximum size (MB)] ボックスの両方に同じ値を入力する。
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仮想メモリを RAM の 2 倍の容量に設定する必要があります。

c. [Set] をクリックします。

ステップ 5 [OK] をクリックします。

（注） [Automatically manage paging file size] を選択しないでください。

DoS 攻撃回避のためのファイアウォールの更新

Windows Server 2003 または Windows Server 2008 を使用している場合は、Operations Manager によ

る外部アクセスに必要なポートを除くすべての TCP/UDP ポートへのリモート アクセスを次の手順で

ブロックします。

Operations Manager の外部アクセスに必要なポートのリストは、次の手順に記載されています。

ステップ 1 [Control Panel] の [Windows Firewall] を開きます。

ステップ 2 [On] を選択して、すべての外部ソースがこのコンピュータにアクセスできないようにブロックします。

このルールの例外は、以下に記載されています。

ステップ 3 [Exceptions] タブを選択し、リモート アクセス用にオープンするサービスを選択します 

（たとえば、[Remote Desktop] や [File and Print Sharing] など）。

ステップ 4 [Add Port] をクリックして、ポートの例外を入力します。

ステップ 5 [Add a Port] ウィンドウで、次の各 TCP/UDP ポートを一度に 1 つずつ入力し、[OK] をクリックしま

す。

すべてのポートが入力されるまで、ステップ 5 を繰り返します。

ステップ 6 [Windows Firewall] ウィンドウで [OK] をクリックして、ウィンドウを閉じます。

ステップ 7 ファイアウォール設定を有効にするには、必要に応じてサーバを再起動します。

サービスの説明 プロトコル ポート番号1

1.外部および内部ポートの番号が外部アクセスに必要なすべて
のサービスと同じであることに注意してください。

CUOM Web サーバ TCP 1741

CUOM HTTPS TCP 4432

2. 特定の状況では、Operations Manager はポート番号 443 を使用しません。「Operations Manager と通
信するための Service Statistics Manager による適切な HTTPS ポートの使用」（P.2-6）

CUSM SFTP サーバ TCP 22

CUOM トラップ リスナー UDP 161

CUOM トラップ リスナー UDP 162

CUOM Syslog レシーバ UDP 514

CUSM Syslog レシーバ UDP 5666
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Windows 2003 および 2008 用のターミナル サーバのサポート 
ターミナル サービスがリモート管理モードでイネーブルになっているシステムには、Operations 
Manager をインストールできます。ただし、Application モードで Terminal Services をイネーブルにし

たシステムには Operations Manager システムをインストールしないでください。

アプリケーション モードでターミナル サービスをイネーブルにしていた場合は、ターミナル サーバを

ディセーブルにしてシステムをリブートし、インストールを再度開始する必要があります。

表 1-4 に、Windows 2003 Server または 2008 Server 上のターミナル サービス機能を要約します。

Windows Server でのターミナル サービスのイネーブル化およびディセーブル化

Terminal Server をイネーブルまたはディセーブルにするには、[Manage Your Server] > [Add or 
Remove a Role] > [Terminal Server] を選択します。

Remote Desktop Administration をイネーブルまたはディセーブルにするには、[Control Panel] > 
[System] > [Remote] を選択します。

Windows Server での FIPS のイネーブル化およびディセーブル化

Windows サーバではグループ セキュリティ ポーリングのために、複数の Federal Information 
Processing Standard（FIPS）準拠の暗号化アルゴリズムをイネーブルにすることがあります。

FIPS 準拠をイネーブルにすると、Operations Manager サーバで SSL 認証が失敗することがあります。

Operations Manager が適切に動作するには、FIPS 準拠をディセーブルにする必要があります。

Windows サーバで FIPS 準拠をイネーブルまたはディセーブルにするには、次の手順に従います。

ステップ 1 [Start] > [Settings] > [Control Panel] > [Administrative tools] > [Local Security Policy] の順に移動しま

す。

[Local Security Policy] ウィンドウが表示されます。

ステップ 2 [Local Policies] > [Security Options] の順にクリックします。

ステップ 3 [System cryptography: Use FIPS compliant algorithms for encryption, hashing, and signing] を選択しま

す。

ステップ 4 選択したポリシーを右クリックし、[Properties] を選択します。

表 1-4 Windows 2003 Server または 2008 Server 上のターミナル サービス

Windows 2003/2008 Server 機能

ターミナル サーバ リモート アクセスおよび仮想システム。各クライアントは、それ

ぞれ独自の仮想 OS 環境を持ちます。

リモート デスクトップ管理 リモート アクセスだけ。すべてのクライアントが、同一（かつ唯

一）のオペレーティング システムを使用します。

Cisco Prime Unified Management Communications Suite アプリ

ケーションで日常のタスク（Operations Manager でのリアルタイ

ムの障害モニタの表示や、Service Monitor でのレポート表示など）

を実行するために、ターミナル サービスを使用しないでください。
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ステップ 5 [Enabled] または [Disabled] を選択して、FIPS 準拠アルゴリズムをイネーブルまたはディセーブルに

します。

ステップ 6 [Apply] をクリックします。

変更を反映するには、サーバをリブートする必要があります。

IPv6 のディセーブル化

Operations Manager をインストールする前に IPv6 をディセーブルにする必要があります。使用してい

るバージョンのオペレーティング システムで IPv6 をディセーブルにする方法については、次の 
Microsoft Web サイトを参照してください。

http://support.microsoft.com/kb/929852

クライアントの要件
表 1-5 は、Operations Manager クライアントの最小システム要件を示しています。

クライアント システムを使用できる場合、すべてのコンフィギュレーションと日常の操作をクライア

ント システムで実行することを推奨します。クライアント システムを使用できない場合は、

Operations Manager サーバがクライアント システムのシステム要件もすべて満たしている必要があり

ます（表 1-5 を参照してください）。

（注） 企業での展開では、5 つのクライアントが Operations Manager に同時に接続できます。マルチカスタ

マー展開では、7 つのクライアントが Operations Manager に同時に接続できます。
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Cisco Prime Unified Computing System
Operations Manager は Cisco Prime Unified Computing System にインストールできます。Operations 
Manager を Cisco Prime Unified Computing System にインストールする場合は、システムに最新の

ファームウェアがインストールされていることを確認してください。

詳細については、『Best Practices for Cisco Unified Communications Management Suite on 
Virtualization』を参照してください。

表 1-5 クライアント システム要件

要件のタイプ 最小要件

システム ハードウェ

ア

• 最小 2.0 GHz 以上のデュアルコア プロセッサを搭載した PC または MAC。

• 推奨される最小画面解像度は 1440 X 900 です。

システム ソフトウェ

ア

• Microsoft Internet Explorer1、2 8.x または 9.x

• Firefox 10.x

（注） Operations Manager では、多くの場面でポップ アップ ダイアログボックスを使用していま

す。ブラウザでポップ アップ ブロックをイネーブルにしていると、これらのポップ アップ

が表示されません。したがって、ポップ アップ ブロックをインストール済みであればディ

セーブルにしておく必要があります。

• 次のいずれかを使用します。

– Windows ターミナル サービスのない Windows Server 2003 Enterprise Edition

– Windows Server 2003 R2

– Windows Server 2008 SP2

– Windows XP Professional SP2 

• Adobe Flash Player 10.x Adobe の Web サイトから Flash をダウンロードするには、ActiveX 
クッキーをシステムにインストールする必要があります。

Internet Explorer のセキュリティ パッチを Operations Manager サーバに新しくインストールす
ると、Flash のオフライン インストールが必要になることがあります。

1. Internet Explorer 6.0 および 7.0 はサポートされていません。このバージョンでは、Operations Manager ポータルは動作しません。Internet 
Explorer のウィンドウが予期せずに終了する場合、Microsoft の更新情報に関する Operations Manager リリース ノートを参照してくださ
い。

2. ブラウザのインターネット セキュリティ レベルは [Medium] に設定します。Internet Explorer で現在のバージョンを確認するには、[Tools] 
> [Internet Options] を選択し、[Security] タブをクリックします。

メモリ（RAM） 8 GB（最小）。

ページ ファイル領域 2 GB。

環境 クライアントは Operations Manager にアクセスできる必要があります。

• ファイアウォールの外側からの場合：クライアント アクセスの設定方法については、ご使用の

ファイアウォールのマニュアルを参照してください。

• バーチャル プライベート ネットワーク（VPN）経由：VPN トンネルでクライアントと VPN 
ルータまたは同様のデバイスを接続する必要があります。
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その他のシステム ソフトウェア
Operations Manager 8.7 をインストールまたはアップグレードする前に、相互運用可能なソフトウェア

（Service Monitor、Service Statistics Manager など）の前提条件を確認し、実施します。

インストールの準備については、「Operations Manager サーバの準備」（P.2-2）を参照してください。

サポートされるデバイスと相互運用可能なソフトウェアの最新情報については、

http://www.cisco.com/en/US/products/ps6535/products_device_support_tables_list.html を参照してく

ださい。

Operations Manager は、McAfee Virus Scan Enterprise 8.0 との相互運用性をテスト済みです。

システム上で Operations Manager とアンチウイルス ソフトウェアを併用している場合、インストール

が完了してからアンチウイルスをイネーブルにすることを推奨します。インストールの完了後は、ウイ

ルス スキャンおよびオンアクセス スキャンの対象から NMSROOT ディレクトリ、その下位フォルダお

よびファイルを除外することを推奨します。

ウイルス スキャンが原因で Operation Manager ファイルがロックされていると、問題が発生すること

があります。ピーク時間帯にドライブおよびメモリのアクティブ スキャンを実行するようにスケ

ジュールしないでください。ウイルス スキャン ソフトウェアがすべてのファイルをスキャンしている

ときは、遅延が発生したり、パフォーマンスが低下したりする場合があります。

システム キャパシティ
表 1-6 に、大規模な構成のシステム要件（表 1-1 を参照）を満たすシステムにインストールした場合の 
Operations Manager の最大キャパシティを示します。

表 1-6 システム キャパシティ

システム パラメータ

最大の展開 :

IP デバイス 2,500 台

および電話機 
45,000 台

音声ネットワークの IP デバイス1 2,500 台

アクセス ポート2 60,000 台

トランク ポートおよびインターフェイス3 7,500 台

Cisco Prime Unified Communications Manager
（Unified Communications Manager）クラスタ

最大 20 台

Unified Communications Manager クラスタごとに 5 ～ 
10 台（合計 150 台）

Cisco Prime Unified Communications Manager 
Express および Cisco Unity Express

最大 600 台

ルート リストおよびルート グループ 2,200 台

電話機のステータス テスト 1,000 台

電話テスト4 1,000 台

統合テスト 250 台

ノード間テスト /IPSLA テスト 500 台

SRST モニタリング 最大 1,000 台

1 分あたりの継続的イベント レート5 60 台
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    サポートされるデバイスとソフトウェア
現在 Operations Manager インベントリにあるトランクおよびアクセス ポートの数を確認するには、

sm_tpmgr コマンドを使用します。

# NMSROOT¥objects¥smarts¥bin¥sm_tpmgr.exe --server=DFM --sizes

出力で、次のような行を探します。

Total Number of Ports: 655 [42/42]

この例では、665 ポートがサーバに見つかり、42 は接続についてモニタされ、42 はパフォーマンスに

ついてモニタされています。

サポートされるデバイスとソフトウェア
Operations Manager をインストールするときに、サポートされるすべてのデバイスのデバイス アダプ

タ パッケージがインストールされます。デバイスのサポートに関する情報については、Cisco.com
（http://www.cisco.com/en/US/products/ps6535/products_device_support_tables_list.html）を参照して

ください。

Operations Manager でモニタするシスコ デバイスの設定方法の詳細。

1 分あたりの高イベント レート6 200 台

バースト イベント7、8 1,500 台

同時クライアント（ブラウザ）ログイン 5 つのクライアント

（企業展開の場合）。

7 つのクライアント

（マルチカスタマー展

開の場合）

1. 500 台までの電話機ライセンスでは、IP デバイスを 100 台まで拡張できます。
501 ～ 10,000 台の電話機ライセンスでは、IP デバイスを 2000 台まで拡張できま
す。10,000 台超の電話機ライセンスでは、IP デバイスを 2500 台まで拡張できま
す。

2. デフォルトで、Operations Manager はアクセス ポートを管理しませんが、ポー
トに接続されている電話機は検出します。

3. インベントリのポートおよびインターフェイスの数を確認するには、sm_tpmgr 
コマンド使用します。このコマンドを Cisco Prime UOM で使用する方法につい
ては、以下のヒントを参照してください。

4. 電話テスト スケールは、バッチ テストでの順次実行のためのものです。このリ
リースでは、パラレル電話テストはサポートされていません。

5. 持続的イベントは、継続的にシステムで処理されるイベント レートです。

6. 高イベントは、短期間（最大 1 時間）に継続する高アクティビティ期間にシステ
ムで処理されるイベント レートです。

7. バースト イベントは、1 回の高アクティビティ期間にシステムで処理されるイベ
ント レートです。

8. これは、ポール イベント、トラップ、syslog、およびサービス品質トラップを含
むプロセス イベント カウントです。

表 1-6 システム キャパシティ（続き）

システム パラメータ

最大の展開 :

IP デバイス 2,500 台

および電話機 
45,000 台
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    仮想音声アプリケーションのサポート
シスコ ソフトウェア アプリケーション（Service Monitor、Provisioning Manager、Service Statistics 
Manager など）の設定方法の詳細。

注意 Operations Manager をインストールする前に、必要な手順に関する重要な項を参照してください。

前提条件のインストール手順については、「Operations Manager のインストールの準備」（P.2-1）を

参照してください。前提条件の移行手順については、「Operations Manager 8.6 および 8.5 から 8.7 
への移行の準備」（P.2-22）を参照してください。

仮想音声アプリケーションのサポート
Unified Computing Systems 上の次の Unified Communications アプリケーションを Operations 
Manager でモニタできます。

• Unified Communications Manager

• Unity Connection

• Unified Contact Center Enterprise

• Unified Presence Server

• Voice Portal

Operations Manager は、仮想化されたホストで実行する Unified Communications Manager と Unity 
Connection 8.0、8.5、8.6、および 8.6.2 をサポートしますが、以下の条件があります。

– Operations Manager は、仮想化されたホストをメディア サーバとして扱います。また、仮想

ホストを個別にグループ化したり、ポーリング設定としきい値設定を区別したりしません。

– 温度センサー、ファンおよび電源装置などの環境パラメータはモニタされません。その結果、

関連するトラップおよびイベントは適用されません。

– これらの仮想音声アプリケーションは、ネイティブの音声アプリケーションとして処理されま

す。たとえば、Service Level View が汎用音声アプリケーション アイコンを表示し、Events 
Details がメディア サーバ デバイスタイプを使用します。

– Detailed Device View では、プラットフォームの属性のデフォルト値が表示されます。環境お

よびシステムなどのプラットフォーム固有のパラメータは表示されません。

– 自動検出、デバイスのインポート、または手動検出のために、Operations Manager は仮想ホス

トの IP アドレスを提供します。

– 仮想化されたホストで実行されている Unity Connection 8.0 は、システム プロセッサや CPU 
の使用率をシステム パラメータとしてモニタしません。その結果、関連するトラップおよび

イベントは適用されません。
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    仮想音声アプリケーションのサポート
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C H A P T E R 2

Operations Manager のインストール、アッ
プグレード、およびアンインストール

この章では、Windows システムで（Cisco Prime Unified Service Monitor を使用して）Cisco Prime 
Unified Operations Manager をインストール、アップグレード、および、アンインストールする方法に

ついて説明します。

（注） Service Monitor は、別個にライセンスされた製品です。Service Monitor を使用するには、Operations 
Manager のインストールを完了した後に Service Monitor ライセンスをインストールする必要がありま

す。「ライセンスの入手方法」（P.B-3）を参照してください。

この章では、次の内容を説明します。

• 「Operations Manager のインストールの準備」（P.2-1）

• 「新規インストールの実行」（P.2-11）

• 「Operations Manager 8.7 への 8.5 および 8.6 からのアップグレード」（P.2-17）

• 「インストールの確認」（P.2-21）

• 「Operations Manager 8.6 および 8.5 から 8.7 への移行の準備」（P.2-22）

• 「インストール後の作業」（P.2-34）

• 「インストールに関するトラブルシューティング」（P.2-37）

• 「Operations Manager のアンインストール」（P.2-39）

• 「Operations Manager の再インストール」（P.2-40）

Operations Manager のインストールの準備
この項は、ネットワークに Cisco Prime Unified Operations Manager（Operations Manager）を展開す

る際に役立ちます。Operations Manager をインストールする前に、次を実行します。

• サーバのハードウェア要件とソフトウェア要件を満たしていることを確認します。（「サーバ要件」

（P.1-1）を参照）。

• Operations Manager サーバをインストールまたは移行に向けて準備します。（「Operations 
Manager サーバの準備」（P.2-2）を参照）。

• Operations Manager でモニタできるようにデバイスを設定します。（「Operations Manager のイン

ベントリに追加するデバイスの準備」（P.2-7））。
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    Operations Manager のインストールの準備
• Operations Manager または Cisco Prime Unified Service Monitor（Service Monitor）で使用する

ポートを既存のアプリケーションですでに使用していないかどうかを調べます。（Operations 
Manager または Service Monitor の使用するポートが既存のアプリケーションによって使用されて

いない必要があります）。「Operations Manager が使用する TCP ポートと UDP ポートの確認」

（P.2-9）を参照してください。

• Operations Manager のインストール時に提供する必要がある情報を収集します。（「インストール

時に指定する情報の収集」（P.2-11）を参照）。

Operations Manager サーバの準備

サーバを準備するには、次のトピックを参照してください。

• 新規インストールとアップグレード用のサーバ準備チェック リスト 

• Provisioning Manager がインストール済みのサーバの準備

• Operations Manager と通信するための Service Statistics Manager による適切な HTTPS ポートの

使用

• 4 GB すべての RAM のイネーブル化

新規インストールとアップグレード用のサーバ準備チェック リスト

Operations Manager 8.7 をインストールまたはアップグレードする前に、次のタスクを実行します。

• VMware に Operations Manager をインストールする場合は、静的 MAC アドレスが設定された仮

想マシンを設定する必要があります。ライセンス ファイルは、指定した MAC アドレスだけで使用

できます。この静的 MAC アドレスは、00:50:56:00:00:00 から 00:50:56:3F:FF:FF の範囲にある

ことが必要です。

• Operations Manager をサーバにインストールするユーザは、Windows 標準の Administrator であ

る必要があります。それ以外のユーザは、管理者権限を持っていても Operations Manager をイン

ストールできません。

• システムのウイルス スキャン ソフトウェアを無効にします。インストールが完了したら、

NMSROOT ディレクトリをウイルス スキャンの対象から除外することを推奨します。ウイルス ス
キャンが原因で Operations Manager ファイルがロックされていると、問題が発生することがあり

ます。

• Windows Data Execution Protection（DEP）をディセーブルにします。Operations Manager が
サーバにインストールされている限り、DEP はオフのままにする必要があります（重要な 
Windows のシステム ファイルを保護する場合にだけ設定してください）。

Windows 2003 および 2008 の場合、DEP を次のように設定します。

ステップ 1 [Control Panel] > [System] > [Advanced] を選択します。

管理者パスワードまたは確認を求めるプロンプトが表示された場合は、パスワードを入力するか、確認

を行ってください。

ステップ 2 [Performance] タブで、[Settings] をクリックします。

ステップ 3 [Data Execution Prevention] タブで [Turn on DEP] を選択し、[OK] をクリックして変更を保存します。
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    Operations Manager のインストールの準備
Operations Manager で管理できるようにするには、ローカル サーバで SNMP をインストールおよび設

定します。Operations Manager をインストールする前に、Windows SNMP サービスをインストールす

ることを推奨します。

• システムに正しい日付と時刻を設定します。インストール後に日付と時刻を変更すると、ライセン

ス違反として認識されるため、Operations Manager が動作しない場合があります。また、インス

トール中に生成した自己署名証明書が無効になります。

• システムの IP アドレスとホスト名を設定します。インストールが完了した後でこれらを変更する

ことは困難です。

• Operations Manager をインストールするシステムの完全修飾ドメイン名が、ドメイン ネーム シス

テム（DNS）による名前解決が可能なものであることを確認します。DNS 名から IP アドレスの参

照と、IP アドレスから DNS 名の参照の両方を実行できる必要があります（DNS の用語では、正

引きおよび逆引き）。

Operations Manager サーバの名前解決を確認するには、コマンド プロンプトでコマンド 
NMSROOT¥bin>smNameRes.exe を実行します。

NMSROOT は、Operations Manager がインストールされているシステム上のディレクトリです。
インストール中にデフォルト ディレクトリを選択した場合は、C:¥PROGRA~1¥CSCOpx となりま
す。

• Operations Manager をインストールするドライブが、NTFS ファイル システムであることを確認

します。

（注） VMware に Operations Manager をインストールするには、VMFS ファイル システムにイ

ンストールします。

• IBM Director がインストールされた IBM サーバを使用する場合は、IBM Director WMI CIM 
server サービスを停止し、このサービスを手動に変更するか、ディセーブルにする必要がありま

す。この方法をとらないと、Operations Manager の Service Level View が動作しません。

• Operations Manager では、ICMP ping を使用して、すべてのデバイスの到達可能性を判断します。

一部のセキュリティ アプリケーションには、悪意のあるアプリケーションによる ICMP ping の
バーストを検出する機能があります。また、ping 要求をブロックするセキュリティ アプリケー

ションもあります。その結果、Operations Manager で誤った到達不能イベントが大量に生成され

ることがあります。

この状況を回避するには、Operations Manager サーバからの ICMP ping のバーストをブロックし
ないようにセキュリティ アプリケーションを設定します。

• 一時ディレクトリのファイルを消去します。一時ディレクトリは、Windows Explorer ウィンドウ

で %temp% と入力して開くことができます。

• Windows 2008 で Operations Manager が動作するためには、次のページ ファイルを設定する必要

があります。

[System Properties] > [Advanced] > [Performance Advanced] > [Virtual Memory] で、ページング 
ファイルのサイズを、自動管理によるサイズから特定の固定サイズに変更します。[Initial size] と 
[Maximum size] を同じ値に設定することを推奨します。手順の詳細については、「ページング 
ファイル サイズの増加」（P.1-10）を参照してください。

• 4 GB システムの Microsoft Windows では、システムに 4 GB の RAM を装着しても、認識される

のは 3.5 GB までです。システムに搭載された 4 GB の RAM をすべて有効にするには、「4 GB す
べての RAM のイネーブル化」（P.2-7）を参照してください。
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    Operations Manager のインストールの準備
注意 システム メモリが、Operations Manager および Service Monitor の両方を展開するための最

小要件よりも少ない場合、パフォーマンスを改善するためにメモリをアップグレードするこ

とを求めるメッセージが表示されます。システム メモリが最小要件よりも少ない場合、エ

ラーが表示され、インストールを続行できなくなります。システム メモリを 4 GB 以上に

アップグレードしてから、インストールを続行します。

• [Primary] および [Active] の地域設定が [US English] または [Japanese] に設定されていることを確

認します。Operations Manager では、これ以外のオプションはサポートされていません。

アクティブな地域の設定は、[Control Panel] > [Regional and Language Options] > [Regional 
Options] で設定できます。

• ターミナル サービスがリモート管理モードでイネーブルになっているシステムには、Operations 
Manager をインストールできます。ただし、アプリケーション モードでターミナル サービスをイ

ネーブルにしたシステムに Operations Manager をインストールすることはできません。

ターミナル サーバをアプリケーション モードでイネーブルにしている場合は、ターミナル サーバ
をディセーブルにし、システムをリブートしてから、インストールを再開します。Windows 2003 
および 2008 用のターミナル サーバのサポートを参照してください。

• システムに Internet Information Services（IIS）が検出され、IIS サービスでインストールを続行し

た場合、HTTPS にポート番号 443 を使用できません。この競合を回避するために、1026 ～ 65535 
の範囲のポート番号を使用する必要があります。

（注） Operations Manager が使用する HTTPS ポートを変更するときは、「Operations Manager と
通信するための Service Statistics Manager による適切な HTTPS ポートの使用」（P.2-6）を

参照してください。

• 開いているかアクティブなプログラムをすべて閉じます。インストール プロセス時に他のプログ

ラムを実行しないでください。

• Cisco Security Agent がシステムにインストールされ、実行中の場合は、シャットダウンします。

シャットダウンしないと、インストール中に続行の許可を求める確認メッセージが表示されること

があります。[Yes] をクリックして進みます。

Cisco Security Agent をディセーブルにするには、[Cisco Security Agent] アイコンを右クリック
し、[Security Level] > [Off] を選択します。

• Operations Manager は、デフォルト ディレクトリである SystemDrive:¥Program Files¥CSCOpx に
インストールされます。

この SystemDrive は、Windows オペレーティング システムがインストールされているドライブで
す。

インストール中に別のディレクトリを選択すると、アプリケーションはそのディレクトリにインス
トールされます。

インストール先フォルダには、次の特殊文字を含めないでください。

!@ # $ % ^ & * ( ) + | } { " [ ] ; ' / ?< > , .` =

• [Install] ボタンをクリックした後に [Cancel] をクリックすると、インストールまたは再インストー

ルをいつでも終了できます。ただし、システムに加えた変更は元に戻りません。

たとえば、新しいファイルがインストールされた場合、またはシステム ファイルに変更が加えら
れた場合、インストール ディレクトリを手動で消去する必要があります。

（注） インストールの実行中は、途中で終了しないことを推奨します。
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• Provisioning Manager がサーバにすでにインストールされている場合、Operations Manager のイ

ンストールの失敗を引き起こす可能性がある競合を回避します。詳細については「Provisioning 
Manager がインストール済みのサーバの準備」（P.2-5）を参照してください。

Provisioning Manager がインストール済みのサーバの準備

Operations Manager および Provisioning Manager を同じサーバにインストールするには、まず 
Operations Manager をインストールすることを推奨します。ただし、Provisioning Manager がすでに

インストールされ、Secure モードで実行されている場合、Operations Manager をインストールするに

は、SSL 関連の競合を回避する必要があります。次の内容を確認してください。

• Win32 OpenSSL v0.9.8j Light ライブラリ ファイルが適切にインストールされている。

• Operations Manager はポート 443 を使用しません。（Provisioning Manager は SSL にポート 443 
を使用します）。

（注） Operations Manager が使用する HTTPS ポートを変更するときは、「Operations Manager と
通信するための Service Statistics Manager による適切な HTTPS ポートの使用」（P.2-6）を

参照してください。

ここでは、次の内容について説明します。

• OpenSSL ライブラリ ファイル上に競合がないことの確認

• ポート 443 の競合の回避

OpenSSL ライブラリ ファイル上に競合がないことの確認 
競合がないことを確認するには、Windows システム ディレクトリで次のライブラリ ファイルを検索し

ます。

• ssleay32.dll

• libeay32.dll

たとえば Windows システム ディレクトリが C:¥WINDOWS となっている場合があり、これは 
%WINDIR% システム環境変数で定義されます。これらのファイルが Windows システム ディレクトリ

に存在する場合は、次の手順を実行します。

ステップ 1 Win32 OpenSSL v0.9.8j Light  をアンインストールします

[Control Panel] から [Add or Remove Programs] を選択し、OpenSSL を検索すると、このプログラム

を見つけることができます。

Win32 OpenSSL v0.9.8j Light をインストールするには、ステップ 2 で説明されている手順を使用して、

http://www.slproweb.com/products/Win32OpenSSL.html からダウンロードします。

ステップ 2 Win32 OpenSSL v0.9.8j Light をインストールします。

Visual C++ 2008 Redistributables が見つからないというエラー メッセージが表示される場合、Visual 
C++ 2008 Redistributables をダウンロードしてインストールしてから次に進みます。このファイルは 
http://www.slproweb.com/products/Win32OpenSSL.html の URL から入手できます。

a. インストール時に、[Copy OpenSSL DLLs to] プロンプトと次の 2 つのオプションが表示されま

す。

– The Windows System directory

– The OpenSSL binaries(/bin) directory

b. [The OpenSSL binaries(/bin) directory] を選択します。
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c. インストール後に、ssleay32.dll および libeay32.dll を次のようにコピーします。

C:¥OpenSSL¥bin フォルダから C:¥CUPM¥httpd¥bin フォルダへ

この C:¥CUPM は、Provisioning Manager がインストールされている場所です。また C:¥OpenSSL 
は OpenSSL がインストールされている場所です。

Win32 OpenSSL v0.9.8j Light のインストールは、Provisioning Manager で SSL をイネーブルにす
るための最初の手順に過ぎません。

ステップ 3 セキュリティ認証を生成し、Apache サーバが適切に設定されていることを確認して、Provisioning 
Manager 上の SSL のイネーブル化を完了します。

詳細については、『Installation Guide for Cisco Prime Unified Provisioning Manager』を参照してくだ

さい。

ポート 443 の競合の回避

Operations Manager をインストールするときに、[Typical Installation] ではなく [Custom Installation] 
を選択します。カスタム インストール時は、443 以外の HTTPS ポートを入力します。Service 
Statistics Manager を使用する場合、「Operations Manager と通信するための Service Statistics Manager 
による適切な HTTPS ポートの使用」（P.2-6）を参照してください。

Operations Manager と通信するための Service Statistics Manager による適切な HTTPS 
ポートの使用

（注） デフォルトでは、Operations Manager の HTTPS ポートは 443 です。（HTTPS ポートは Web サービス 
ポートとも呼ばれます）。

Operations Manager が使用する HTTPS ポートを変更すると、Operations Manager と Service Statistics 
Manager との統合は失敗します。回復するには、Service Statistics Manager を再設定し、Operations 
Manager と再統合する必要があります。

詳細については、『User Guide for Cisco Unified Service Statistics Manager』の「Configuring Service 
Statistics Manager to Connect with Operations Manager」を参照してください。サポートされる 
Service Statistics Manager 製品リリースについては、『Supported Devices Table for Cisco Unified 
Operations Manager』を参照してください。

次の状況で、Operations Manager の HTTPS ポートを変更できます。

• Operations Manager のインストール前：「Provisioning Manager がインストール済みのサーバの準

備」（P.2-5）を参照してください。

• Operations Manager のインストール時：ポート 443 が使用中の場合、インストーラで HTTPS ポー

トとして 8443 が自動的に割り当てられるか、ポートを入力するように求められます。

• Operations Manager の再インストール中：ポートを入力するように要求される場合があります。

• Operations Manager は、同じサーバに Service Statistics Manager、Provisioning Manager、または 
IIS がインストールされていると、443 を使用しません。
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4 GB すべての RAM のイネーブル化 

（注） オペレーティング システムが Windows 2003 Server Enterprise Edition の場合、/PAE がデフォルトで

イネーブルになっているため、この手順を実行する必要はありません。

4 GB システムの Microsoft Windows では、システムに 4 GB の RAM が搭載されていても、認識され

るのは 3.5 GB までです。Operations Manager のインストールまたはアップグレード時に中規模または

大規模のインストールを選択する場合、システムでまずすべての 4 GB の RAM をイネーブルにしま

す。

ステップ 1 Microsoft Windows の Operations Manager システムで、[My Computer] をクリックします。

ステップ 2 [Properties] を選択します。

ステップ 3 [Advanced] タブを選択します。

ステップ 4 [Startup and Recovery] で [Settings] をクリックします。

ステップ 5 [Edit] をクリックします。

boot.ini ファイルが開きます。

ステップ 6 このファイルの「multi(0)disk(0)rdisk(0)partition(1)¥WINDOWS=...」で始まる行に「/PAE」を追加

します。

ステップ 7 システムを再起動します。

Operations Manager のインベントリに追加するデバイスの準備

この項では、デバイスを Operations Manager のデバイス インベントリに追加する前に実行する必要の

ある作業について説明します。

デバイスを Operations Manager に追加する前に、次の作業を実行します。

• デバイスを Operations Manager に正しく追加できるように、また、Operations Manager がデバイ

スを正しくモニタできるように、デバイスを設定する（「デバイス固有の設定」（P.2-7）を参照）。

• すべてのプロセスが Operations Manager システムで実行されていることを確認する（「デバイスを

追加する前に実行する作業」（P.2-8）を参照）。

デバイス固有の設定

この項では、以下のデバイス固有の設定について説明します。

• Cisco Prime Unified Communications Manager

• Cisco Prime Unified Contact Center と Cisco Unity

• IPSLA デバイス

• その他のデバイス

Cisco Prime Unified Communications Manager

• SNMP に対する読み取りアクセス権が Cisco Prime Unified Communications Manager システムに

設定されていることを確認する。
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• AXL アクセス用の HTTP ユーザ名とパスワードを指定する。これは、[Cisco Prime Unified 
Communications Manager Administration] ページで使用するものと同じユーザ名とパスワードで

す。

• [Cisco Prime Unified Communications Manager Administration] ページで HTTPS がイネーブルの

場合は、HTTPS がすべての AXL ディレクトリでイネーブルであることを確認する。

• サポートされるすべての 5.x 以降の Cisco Prime Unified Communications Manager では、すべて

のノードで SOAP-Performance Monitoring API が実行されていること、および AXL サービスが

最初のノード（Publisher）でアクティブであることを確認する。

（注） サポートされる Cisco Prime Unified Communications Manager のリリース バージョンにつ

いては、『Supported Devices Table for Cisco Prime Unified Operations Manager』を参照し

てください。

• サポートされるすべての 4.x Cisco Prime Unified Communications Manager で、IIS サービスがイ

ネーブルになっていることを確認します。

Cisco Prime Unified Contact Center と Cisco Unity
• SNMP に対する読み取りアクセス権が Cisco Prime Unified Contact Center および Cisco Unity の

システムに設定されていることを確認します。Cisco Unity のバージョンによっては、Remote 
Serviceability Kit をダウンロードする必要があります（www.ciscounitytools.com を参照してくだ

さい）。

• Operations Manager で Cisco Prime Unified Contact Center デバイスを自動的に検出できるように

するには、各 Cisco Prime Unified Contact Center デバイスに SNMP v1 読み取りクレデンシャルを

設定する必要があります。（SNMP v2c 読み取りクレデンシャルが設定されている場合は、それに

追加できます）。

IPSLA デバイス

• SNMP 読み取り / 書き込みアクセスが IPSLA デバイス上に設定されていることを確認する。ライ

ト（write）コミュニティ ストリングは、テストを設定するために必要です。

• デバイスがジッタのノード間テストの対象デバイスとして使用される場合は、IPSLA レスポンダ

がイネーブルであることを確認する。

その他のデバイス

SNMP 読み取りアクセスが設定されていることを確認する。

デバイスを追加する前に実行する作業

デバイスを Operations Manager に追加する前に、次の作業を実行します。

• pdshow を実行して、消去タスクなどの一時的なプロセスを除くすべてのプロセスが実行されてい

ることを確認する。

これらのプロセスとステータスのリストを表示するには、[Administration] > [Server 
Administration (Common Services)] > [Reports] > [Process Status] を選択します。

• NMSROOT¥objects¥smarts¥bin¥brcontrol を実行し、VHM サーバおよび DFM サーバがブローカ

に登録されたことを示すメッセージが表示されることを確認する。このメッセージが表示されない

場合は、VHMServer または DFMServer を手動で起動する必要があります。

NMSROOT は、Operations Manager がインストールされているシステム上のディレクトリです。
インストール中にデフォルト ディレクトリを選択した場合は、C:¥PROGRA~1¥CSCOpx となりま
す。
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Operations Manager が使用する TCP ポートと UDP ポートの確認

Operations Manager をインストールする前に、Operations Manager（および Service Monitor）が使用

するポートが空いていることを確認します。Operations Manager が使用する TCP ポートと UDP ポー

トについては、表 2-1 を参照してください。Service Monitor については、表 2-2 を参照してください。

サポートされる製品を追加インストールする場合は、使用するポートが空いていることを確認してくだ

さい（「共存ガイドライン」（P.1-4）を参照してください）。ポートは次のもので使用されます。

• Service Statistics Manager: 表 2-3 を参照。

• Provisioning Manager：『Installation Guide for Cisco Prime Unified Provisioning Manager』を参

照。

インストール後の詳細については、「DoS 攻撃回避のためのファイアウォールの更新」（P.1-11）を参照

してください。

表 2-1 Operations Manager が使用するポート

ポート番号 サービス名 アプリケーション

80 シリアル ナンバーの XML ベースのデータ収集用電話に到達

し、検出によって取得された ID をロードするために使用さ

れます。

Operations Manager

161 簡易ネットワーク管理プロトコル（SNMP） CiscoWorks

162 トラップ受信（標準ポート） CiscoWorks

514 Syslog CiscoWorks

1024-4999 Ephemeral ポート Operations Manager

40000 ～ 
41000 

内部アプリケーション メッセージングのために Common 
Transport Mechanism によって使用される

Operations Manager

42344 Synthetic Testing Web サービスによって使用される Operations Manager

42350 ～ 
42353

メッセージング ソフトウェアによって使用される Operations Manager

43445 Alert History データベース エンジンによって使用される Operations Manager

43446 インベントリ サービス データベース エンジンによって使用

される

Operations Manager

43447 イベント処理データベース エンジンによって使用される Operations Manager

43449 IP Phone Information Facility データベース エンジンによっ

て使用される

Operations Manager

8080 Cisco Prime Unified Communications Manager 5.0 の Web 
サービスがアップ状態であるかどうかを判別するために使用

される

このポートは、Operations Manager に対して使用可能にする

必要があります。

Operations Manager

9000 CSListener を受信するトラップ（ポート 162 が他で使用さ

れている場合は Operations Manager サーバ）

Operations Manager

9002 DynamID 認証（Operations ManagerBroker） Operations Manager

9009 デバイス障害サーバからのトラップを受信するために IP テ
レフォニー サーバによって使用されるデフォルトのポート番

号。

Operations Manager
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表 2-2 Service Monitor が使用するポート

ポート番号 サービス名

22 SFTP：Service Monitor は SFTP を使用して Unified Communications Manager 5.x 
以降からデータを取得する。

53 DNS 用です。

67 および 68 DHCP 用です。

2000 SCCP：Service Monitor は、SCCP を使用して Cisco 1040 と通信します。

43459 QOVR データベース。

5666 Syslog：Service Monitor は、Cisco 1040 から Syslog メッセージを受信します。

5665 ～ 5680 ユーザ インターフェイスとバックエンド プロセスのプロセス間通信。

これらのポートは空いている必要があります。

表 2-3 Service Statistics Manager が使用するポート

ポート番号 サービス名

8007 Apache JServ

8008 トンネル プロキシ

8009 Tomcat

8093 JMS サーバ

9149 JServer イベント

48099 Remote Method Invocation

Service Statistics Manager が 48099 以外のポートを使用するように設定する場合

は、『Quick Start for Service Statistics Manager』を参照してください。

48100 JBOSS

Service Statistics Manager が 48100 以外のポートを使用するように設定する場合

は、『Quick Start for Cisco Unified Service Statistics Manager』を参照してくださ

い。

48101 HTTP：Web サーバ

48102 データベース

12123 エージェント コントローラ リスナー

12124 SSM サーバからのメッセージをリッスンするために SSM Agent が使用

12125 エージェント コントローラとデータベースがやり取りするためのデータベース アク

セス ポート

12126 エージェント コントローラ コールバック：データを Service Statistics Manager 
サーバに返送するためにリモート SSM エージェントが使用

12130 チェックポイント モニタ（ログ メッセージを受信するため）

12140 CLServer

12141 ログ サーバ

18000 レート

40402 ライセンス
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インストール時に指定する情報の収集

Operations Manager のインストール時に、場合によっては次の情報を指定する必要があります。

（注） パスワードの作成については、「パスワード情報」（P.A-6）を参照してください。

• ユーザ admin パスワード

• システム ID アカウント パスワード

• casuser パスワード（カスタム インストールのみ）

• guest パスワード（カスタム インストールのみ）

• CiscoWorks データベース パスワード（カスタム インストールのみ）

• メール設定（カスタム インストールおよび 443 以外の HTTPS ポートを設定する場合）

IIS がサーバ上で実行されている場合、ポートの競合を避けるために、インストール時に 443 以外
の HTTPS ポートを設定するよう求めるプロンプトが表示されます。[OK] を選択する場合、メー
ル設定を入力する必要があります。

• ライセンス情報：ライセンス ファイルの場所。ライセンス ファイルをすでに取得している場合は、

パスを入力します。ライセンス ファイルを取得していない場合は、取得してください。ライセン

ス ファイルは、Cisco Prime Unified Operations Manager のインストールの前後に関係なく取得で

きます。「ライセンスの入手方法」（P.B-3）を参照してください。

ライセンスのステータスは、[CiscoWorks Licensing Information] ページで確認できます。

Operations Manager ホーム ページから、[Administration] > [Server Administration] > 
[Administration] > [Licensing] をクリックします。

• Operations Manager を評価目的でインストールする場合は、ライセンス ファイルを指定する必要

はありません。詳細については、次の付録および項を参照してください。

– 「ライセンスの概要」（P.B-1）

– 「ライセンス リマインダ」（P.B-5）

新規インストールの実行

（注） 以前のバージョンから Operations Manager 8.7 に移行する場合は、最初に「Operations Manager 8.6 お
よび 8.5 から 8.7 への移行の準備」（P.2-22）を参照してください。

Operations Manager では、次のソフトウェアのインストール方法を選択できます。

45000 メッセージ サーバ

48443 HTTPS：セキュア Web サーバ 

表 2-3 Service Statistics Manager が使用するポート（続き）

ポート番号 サービス名
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• 手動インストール モード：入力を必要とする新規インストールを実行します。「Operations 
Manager のインストール（新規）」（P.2-13）と「インストールおよび再インストール向けのユーザ

入力」（P.A-1）を参照してください。

• サイレント インストール モード：ユーザ入力ファイルを使用して新規のサイレント インストール

（無人インストール）を実行します。詳細については、「Operations Manager のサイレント モード

でのインストール」（P.2-16）および「サイレント インストール向けのユーザ入力」（P.A-4）を参

照してください。

インストール プロセスは完了までに約 60 分かかります。インストールを続行する前に、「インスト

レーション チェックリスト」（P.2-12）を確認してください。インストール後は、「インストール後の作

業」（P.2-34）を参照してプロセスを完了してください。

インストレーション チェックリスト

Operations Manager のインストール時は、次のガイドラインに従ってください。

• 旧バージョンから移行する場合、そのバックアップを作成するまでは、Operations Manager 8.7 を
インストールしないでください。

• Operations Manager では専用システムが必要です。次がインストールされているシステムにはイ

ンストールしないでください。

– サードパーティ製の管理ソフトウェア（HP OpenView や NetView など）。

– Cisco Secure Access Control Server（ACS）。

– ここに記載されている以外の Cisco アプリケーションは Operations Manager と共存できます。

• Operations Manager をインストールするシステムは、DNS 用に設定する必要があります。

• 次の環境には Operations Manager をインストールしないでください。

– プライマリ ドメイン コントローラ（PDC）またはバックアップ ドメイン コントローラ

（BDC）

– FAT ファイル システム

– ターミナル サービスがアプリケーション サーバ モードでイネーブルになっている Windows 
Advanced Server 

– 名前の検索機能のないシステム 

– 暗号化されたディレクトリ。Operations Manager はディレクトリの暗号化をサポートしませ

ん。

– 音声アプリケーション サーバまたは Cisco Prime Unified Communications Manager サーバ

• CiscoWorks サービス パックは、Operations Manager にインストールしないでください。

• システムの日時が正しく設定されていることを確認してください。

• インストール時間を短縮するため、インストール中にはすべてのウイルス スキャン ソフトウェア

をディセーブルにします。インストールが完了したら、NMSROOT ディレクトリを以降のウイル

ス スキャンの対象から除外することを推奨します。ウイルス スキャンが原因で Operation 
Manager ファイルがロックされていると、問題が発生することがあります。

• インストールする前に、システムの IP アドレスとホスト名を設定してください。

• Cisco Prime Unified Service Monitor（Operations Manager のインストール時にインストールされ

ます）を使用する場合は、Service Monitor サーバと Cisco Prime Unified Communications 
Manager サーバのクロックを同期させる必要があります。「NTP 設定メモ」（P.2-36）を参照して

ください。
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• Operations Manager システムを Windows サーバ ドメインに置くことができます。Operations 
Manager サーバの Windows Workgroup から Domain への移動はサポートされていません。

• サポートされていないロケールのマシンに Operations Manager をインストールする場合、問題解

決のために実行する処置の詳細については、「インストールに関するトラブルシューティング」

（P.2-37）を参照してください。

（注） マスター / スレーブ サーバのセットアップで Operations Manager を設定した場合、マスター サーバを

インストールしてからスレーブ サーバをインストールします。

Operations Manager のインストール（新規）

Operations Manager を新規インストールするには、次の手順を実行します。

ステップ 1 システムが次の前提条件を満たしていることを確認します。

• 必要な（または目的の）オペレーティング システムのアップグレードが実行されていること。

• 必要なサービス パックがインストールされている

システム要件については、「サーバ要件」（P.1-1）を参照してください。

ステップ 2 開いているかアクティブなプログラムをすべて閉じます。インストール プロセス時に他のプログラム

を実行しないでください。

ステップ 3 すべてのアンチウイルス ソフトウェアおよび Data Execution Protection（DEP）ソフトウェアをディ

セーブルにします。

インストール後にアンチウイルスを再度イネーブルにできますが、Operations Manager がサーバにイ

ンストールされている場合、NMSROOT ディレクトリをスキャン対象から除外する必要があります。

Operations Manager がサーバにインストールされている限り、DEP をオフのままにしてください（重

要な Windows のシステム ファイルを保護する場合にだけ設定してください）。

インストールのヒントに関する詳細は、https://supportforums.cisco.com/docs/DOC-9132 を参照して

ください。

ステップ 4 Cisco Prime Unified Operations Manager 8.7 ソフトウェア パッケージを含む zip ファイルを PC にダウ

ンロードします。

ステップ 5 このファイルをローカル ディスクに解凍します。

ステップ 6 Operations Manager ソフトウェアをインストールするマシンに、組み込み管理者としてログインし、

インストール プログラムを開始するローカルディスクで Cisco Prime Unified Operations Manager イン

ストーラ（setup.exe）をダブルクリックします。

Cisco Prime Unified Operations Manager のセットアップ プログラムのウィンドウが開きます。

プログラムを終了するためにインストール プロセスを停止した場合や、自動スタートがディセーブル

の場合は、[Setup] をクリックしてプロセスを再開します。

ステップ 7 メッセージを読み、内容を承認します。

• システムで Provisioning Manager が Secure モードで実行されている場合、競合を解決し、HTTPS 
に 443 以外のポートを使用するよう求めるメッセージが表示されます。

インストールを続行できなくなります。インストールを終了し、「Provisioning Manager がインス
トール済みのサーバの準備」（P.2-5）の作業を実行します。

• システムで WMI Services が実行中の場合
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インストール続行のために、WMI サービスを停止し、インストール完了後に WMI サービスを再
起動することを示すメッセージが表示されます。続行するには [OK] をクリックします。

• IIS が検出された場合（ディセーブルの場合を含む）

IIS とのポート競合を避けるために、[Yes]  をクリックする必要があることを伝えるメッセージが
表示されます。後の手順で、443 以外の HTTPS ポートを選択するように求められます。

[Welcome] ウィンドウが表示されます。

ステップ 8 [Next] をクリックします。

[Software License Agreement] ウィンドウが表示されます。

ステップ 9 [I accept the terms of the license agreement] オプション ボタンを選択し、[Next] をクリックします。

[Licensing Information] ウィンドウが表示されます。

ステップ 10 次のいずれかを選択し、[Next] をクリックします。

• [License File Location]：参照して場所を入力します。

• [Evaluation Only]：移行を完了します。後でライセンス ファイルを登録できます。

ライセンス ファイルの取得方法については、「ライセンスの入手方法」（P.B-3）を参照してください。

[Setup Type] ウィンドウが表示されます。

ステップ 11 次の情報をインストール プロセスへ自動的に提供する場合、[Typical] を選択します。

• guest パスワード

• CiscoWorks データベース パスワード

• メール設定（443 以外の HTTPS ポートを設定する必要がある場合にも表示されます）

Operations Manager で使用する HTTPS ポートを変更する場合は、詳細について「Operations 
Manager と通信するための Service Statistics Manager による適切な HTTPS ポートの使用」

（P.2-6）を参照してください。

• 自己署名証明書の情報

Custom インストール モードを選択した場合、インストール プロセス中にこの情報を入力するように要

求されます。

ステップ 12 [Next] をクリックします。

[Choose Destination Folder] ウィンドウが表示されます。

ステップ 13 次のどちらかを実行します。

• [Next] をクリックして、デフォルトのインストール ディレクトリを受け入れます。

• Operations Manager をインストールするフォルダを参照して指定し、[Next] をクリックします。

インストール プログラムによって、依存関係とシステム要件がチェックされます。

動的 MAC アドレスを使用する仮想マシンにインストールする場合：

• 別の警告メッセージが表示されます。[Yes] をクリックします。

• インストールが完了したら、Operations Manager を評価モードで問題なく実行できます。評価

モード以外では、静的 MAC アドレスを設定して Operations Manager を実行する必要があります。

詳細については、「VMware に関するガイドライン」（P.1-9）を参照してください。

[System Requirements] ウィンドウに要件チェックの結果が表示され、インストールの続行が可能かど

うかがのプロンプトが表示されます。次のいずれかの状態が発生する場合があります。

• インストールするために十分なディスク スペースがない場合、またはメモリ要件が満たされてい

ない場合、インストール プログラムはエラー メッセージを表示し、インストールを停止します

（「サーバ要件」（P.1-1）を参照）。
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• 最小推奨要件が満たされていない場合、インストール プログラムは警告メッセージを表示して、

インストールを続行します。

ステップ 14 [Enterprise Network Deployment] または [Multiple End-Customer Network Deployment] を選択して、

Operations Manager でモニタおよび管理する必要があるネットワーク展開を割り当てます。

ステップ 15 [Next] をクリックします。

[Enter Admin Password] ウィンドウが表示されます。

a. パスワードを入力して確認し、[Next] をクリックします。

パスワードを記憶しておきます。セキュリティを設定し、admin 以外のユーザを作成するまで、こ

のパスワードを使用して Operations Manager にログインする必要があります。

[Enter System Identity Account Password] ウィンドウが表示されます。

Custom インストール モードを選択した場合は、インストールのこの部分で、ステップ 11 に示さ

れている情報を入力するよう求めるプロンプトが表示されます。

b. システム アイデンティティ アカウント パスワードを入力して確認し、[Next] をクリックします。

[Create casuser] ダイアログボックスが表示されます。

c. [Yes] をクリックし、インストールを続行します。

IIS がサーバにあり、（HTTPS ポートを再設定することでポートの競合を回避するために）[Yes] 
を選択した場合、[Mail Settings] ウィンドウが表示されます。HTTPS に使用できるポートの範囲

が表示されます。データを入力したら、[Next] をクリックします。

Operations Manager で使用する HTTPS ポートを変更する場合は、詳細について「Operations 
Manager と通信するための Service Statistics Manager による適切な HTTPS ポートの使用」

（P.2-6）を参照してください。

d. [Change casuser Password] ウィンドウが表示されます。次のどちらかを実行します。

– [Next] をクリックすると、パスワードが自動的に生成されます。

– パスワードを入力し、確認のために再入力してから、[Next] をクリックします。

[Summary] ウィンドウが表示され、現在の設定内容が示されます。

ステップ 16 [Install] をクリックします。

インストールが続行されます。

ステップ 17 [OK] をクリックして、追加のメッセージが表示されている場合はそれらを確認します。

注意 Operations Manager では 1 枚の NIC だけが必要で、サポートする IP アドレスは 1 つだけです。

Operations Manager では、互いに異なる IP アドレスを持つ 2 枚の NIC は使用できません。

• Windows SNMP サービスがシステムにインストールされていない場合は、このことを示すメッ

セージが表示されます。

• インストール中にライセンス ファイルを提供しなかった場合、ライセンス ファイルの取得につい

てのメッセージが表示されます。

• インストールが完了すると、次のメッセージが表示されます。

Before you reboot this system, configure automatic time synchronization on it using 
NTP. Configure this system to use the time server that is used by Cisco Prime Unified 
Communications Managers in your network.
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注意 このメッセージは前面に表示されないことや、タスクバーに最小化されることがあります。この

メッセージの [OK] をクリックします。クリックしないと、インストール時間が大幅に長くなるこ

とがあります。

詳細については、「NTP 設定メモ」（P.2-36）を参照してください。

ポップ アップが、[Yes, I want to restart my computer now] オプション ボタンが選択された状態で
表示されます。

ステップ 18 [Finish] をクリックして、マシンをリブートします。

システムのリブート後、30 分待ってから Operations Manager を起動します。この間に、すべての 
Operations Manager プロセスが初期化されます。

ステップ 19 インストールが完了したら、以下を実行します。

a. Operations Manager アプリケーションを起動して、アプリケーションが正しくインストールされ

たことを確認します。Windows デスクトップで、[Start] > [All Programs] > [Cisco Prime Unified 
Operations Manager] > [Cisco Prime Unified Operations Manager] を選択します。

b. 「インストール後の作業」（P.2-34）を参照してください。

インストール中にエラーが発生した場合は、次の手順を実行をします。

• オペレーティング システムがインストールされているドライブのルート ディレクトリでインス

トール ログ ファイルを確認してください。インストールごとに、

C:¥Ciscoworks_install_YYYYMMDD_hhmmss.log などの新しいログ ファイルが作成されます。こ

の YYYYMMDD はインストール年月日を示し、hhmmss はインストール時刻（時間、分および秒）

を示します（例：C:¥Ciscoworks_install_20100721_182205.log）。

• 「インストールに関するトラブルシューティング」（P.2-37）を参照してください。

Operations Manager のサイレント モードでのインストール

企業ネットワークとマルチ エンド カスタマー ネットワークのどちらでも、Operations Manager の単一

のインストーラではサイレント インストールまたは無人インストールがサポートされています。サイ

レント インストール モードで実行できるのは、Operations Manager 8.7 の新規インストールだけです。

サイレント インストールの場合、ユーザは入力を求められません。インストール応答ファイルで指定

した情報に基づいて、インストールが継続します。詳細については、「サイレント インストール向けの

ユーザ入力」（P.A-4）を参照してください。

注意 以前のバージョンの Operations Manager から移行するには、サイレント インストールを実行する

前に、まずデータをバック アップし、Operations Manager をアンインストールする必要がありま

す。「Operations Manager 8.6 および 8.5 から 8.7 への移行の準備」（P.2-22）を参照してください。
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サイレント インストールを実行するには、次の手順を実行します。

ステップ 1 システムに適切な設定となるように、値を指定してインストール応答ファイルを作成していることを確

認します。詳細については、「サイレント インストール向けのユーザ入力」（P.A-4） を参照してくださ

い。

（注） インストール応答ファイルは、名前を必ず answerfile.txt にする必要があります。

ステップ 2 Operations Manager 8.7 ソフトウェア パッケージを含む zip ファイルを PC にダウンロードします。

ステップ 3 このファイルをローカル ディスクに解凍します。

ステップ 4 CUOM の zip ファイルを展開した場所にある「install」フォルダに、インストール応答ファイルをコ

ピーします。

ステップ 5 CUOM の zip ファイルを抽出したフォルダに移動して、コマンド ラインから次のコマンドを入力しま

す。

setup.exe QUIET answerfile=<answer_file_name>

インストールが開始されます。

（注） Operations Manager は、サイレント インストールでは新規インストールだけをサポートし、移

行、アップグレード、アンインストール、再インストールはサポートしていません。

ステップ 6 インストールの完了後に、システムを再起動します。

Operations Manager 8.7 への 8.5 および 8.6 からのアップ
グレード

この項では、次の項目について説明します。

• 「アップグレードの方法」（P.2-17）

• 「Operations Manager 8.7 へのアップグレード」（P.2-18）

アップグレードの方法

Operations Manager は、表 2-4 に示す 2 つのアップグレード パスをサポートします。

表 2-4 Operations Manager 8.7 へのアップグレード パス

このライセンスか

ら

このライセンス

へ 
Operations Manager 8.7 へのアップグレードが可能な 
Operations Manager のリリース

購入 購入 8.5（直接アップグレード）

購入 購入 8.6（直接アップグレード）

評価 評価 なし
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Operations Manager 8.0 以前の他のリリースから移行する方法に関する詳細は、

http://www.cisco.com/en/US/products/ps6535/prod_installation_guides_list.html を参照してください。

Operations Manager 8.7 へのアップグレード

マスター / スレーブ サーバのセットアップで Operations Manager を設定した場合、マスター サーバを

アップグレードしてからスレーブ サーバをアップグレードします。

（注） Operations Manager 8.6 から 8.7 へのアップグレードは、企業ネットワーク導入モードでのみサポート

されています。Operations Manager 8.6 の MSP モードからのアップグレードはサポートされていませ

ん。

Operations Manager 8.5 および 8.6 から Operations Manager 8.7 にアップグレードするには、次の手順

を実行します。

ステップ 1 システムが次の前提条件を満たしていることを確認します。

• 必要な（または目的の）オペレーティング システムのアップグレードが実行されていること。

• 必要なサービス パックがインストールされている

システム要件については、「サーバ要件」（P.1-1）を参照してください。

ステップ 2 開いているかアクティブなプログラムをすべて閉じます。アップグレード プロセス中は、他のプログ

ラムを実行しないでください。

ステップ 3 すべてのアンチウイルス ソフトウェアおよび Data Execution Protection（DEP）ソフトウェアをディ

セーブルにします。

インストール後にアンチウイルスを再度イネーブルにできますが、Operations Manager がサーバにイ

ンストールされている場合、NMSROOT ディレクトリをスキャン対象から除外する必要があります。

DEP はオフのままにしてください。つまり、Operations Manager がサーバにインストールされている

限り、重要な Windows システム ファイルを保護する場合にのみ設定してください。

インストールのヒントに関する詳細は、https://supportforums.cisco.com/docs/DOC-9132 を参照して

ください。

ステップ 4 バックアップを完了しておきます（「Operations Manager データのバックアップ」（P.2-27）を参照）。

Operations Manager 8.7 のアップグレード前に inventorybackup.xml ファイルがすでに 
CSCOpx¥objects¥vhm¥utilities ディレクトリにある場合、inventorybackup.xml ファイルの名前を変更

してから、アップグレードを実行します。

ステップ 5 Cisco Prime Unified Operations Manager 8.7 ソフトウェア パッケージを含む zip ファイルを PC にダウ

ンロードします。

ステップ 6 このファイルをローカル ディスクに解凍します。

ステップ 7 Operations Manager ソフトウェアをインストールするマシンに、ローカル管理者としてログインし、

インストール プログラムを開始するローカル ディスクで Cisco Prime Unified Operations Manager イ
ンストーラ（setup.exe）をダブルクリックします。

Cisco Prime Unified Operations Manager のセットアップ プログラムのウィンドウが開きます。

プログラムを終了するためにインストール プロセスを停止した場合や、自動スタートがディセーブル

の場合は、[Setup] をクリックしてプロセスを再開します。

ステップ 8 メッセージを読み、内容を承認します。
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• システムで Provisioning Manager が Secure モードで実行されている場合、競合を解決し、HTTPS 
に 443 以外のポートを使用するよう求めるメッセージが表示されます。

この場合、インストールを続行できません。インストールを終了し、「Provisioning Manager がイ
ンストール済みのサーバの準備」（P.2-5）の作業を実行します。

• システムで WMI Services が実行中の場合

インストール続行のために、WMI サービスを停止し、インストール完了後に WMI サービスを再
起動することを示すメッセージが表示されます。続行するには [OK] をクリックします。

• IIS が検出された場合（ディセーブルの場合を含む）

IIS とのポート競合を避けるために、[Yes]  をクリックするよう求めるメッセージが表示されます。
後の手順で、443 以外の HTTPS ポートを選択するよう求められます。

[Welcome] ウィンドウが表示されます。

ステップ 9 [Next] をクリックします。

現在の Service Monitor レポート データを保存する場合（さらに Call Migration Tool を実行していない

場合）、[No] をクリックしてレポート データを終了し、Call Migration Tool を実行してからアップグ

レードを実行します。

それ以外の場合、[Yes] をクリックします。「Service Monitor コール データの移行に関する計画および

実行」（P.2-31）を参照してください。

[Software License Agreement] ウィンドウが表示されます。

ステップ 10 [I accept the terms of the license agreement] オプション ボタンを選択し、[Next] をクリックします。

[Licensing Information] ウィンドウが表示されます。

ステップ 11 次のいずれかを選択し、[Next] をクリックします。

• [License File Location]：参照して場所を入力します。

• [Evaluation Only]：移行を完了します。後でライセンス ファイルを登録できます。

ライセンス ファイルの取得方法については、「ライセンスの入手方法」（P.B-3）を参照してください。

[Setup Type] ウィンドウが表示されます。

ステップ 12 次の情報をインストール プロセスへ自動的に提供する場合、[Typical] を選択します。

• guest パスワード

• CiscoWorks データベース パスワード

• メール設定（443 以外の HTTPS ポートを設定する必要がある場合にも表示されます）

Operations Manager で使用する HTTPS ポートを変更する場合は、詳細について「Operations 
Manager と通信するための Service Statistics Manager による適切な HTTPS ポートの使用」

（P.2-6）を参照してください。

• 自己署名証明書の情報

Custom インストール モードを選択した場合、インストール プロセス中にこの情報を入力するように要

求されます。

ステップ 13 [Next] をクリックします。

インストール プログラムによって、依存関係とシステム要件がチェックされます。

• 動的 MAC アドレスを使用する仮想マシンでアップグレードする場合：

別の警告メッセージが表示されます。[Yes] をクリックします。

インストールが完了したら、Operations Manager を評価モードで問題なく実行できます。評価
モードでない場合は、静的 MAC アドレスを設定して Operations Manager を実行する必要があり
ます。詳細については、「VMware に関するガイドライン」（P.1-9）を参照してください。
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[System Requirements] ウィンドウに要件チェックの結果が表示され、インストールの続行が可能
かどうかがのプロンプトが表示されます。次のいずれかの状態が発生する場合があります。

• インストールするために十分なディスク スペースがない場合、またはメモリ要件が満たされてい

ない場合、インストール プログラムはエラー メッセージを表示し、インストールを停止します

（「サーバ要件」（P.1-1）を参照）。

• 最小推奨要件が満たされていない場合、インストール プログラムは警告メッセージを表示して、

インストールを続行します。

ステップ 14 [Next] をクリックします。

[Enter Admin Password] ウィンドウが表示されます。

a. パスワードを入力し（さらに、確認のため再入力して）、[Next] をクリックします。

パスワードを記憶しておきます。セキュリティを設定し、admin 以外のユーザを作成するまで、こ

のパスワードを使用して Operations Manager にログインする必要があります。

[Enter System Identity Account Password] ウィンドウが表示されます。

Custom インストール モードを選択した場合、インストールのこの部分で、ステップ 11 に示され

ている情報を入力するように要求されます。

b. システム アイデンティティ アカウント パスワードを入力して確認し、[Next] をクリックします。

[Create casuser] ダイアログボックスが表示されます。

c. [Yes] をクリックし、インストールを続行します。

IIS がサーバにあり、（HTTPS ポートを再設定することでポートの競合を回避するために）[Yes] 
を選択した場合、[Mail Settings] ウィンドウが表示されます。HTTPS に使用できるポートの範囲

が表示されます。データを入力したら、[Next] をクリックします。

Operations Manager で使用する HTTPS ポートを変更する場合は、詳細について「Operations 
Manager と通信するための Service Statistics Manager による適切な HTTPS ポートの使用」

（P.2-6）を参照してください。

d. [Change casuser Password] ウィンドウが表示されます。次のどちらかを実行します。

– [Next] をクリックすると、パスワードが自動的に生成されます。

– パスワードを入力し、確認のために再入力してから、[Next] をクリックします。

[Summary] ウィンドウが表示され、現在の設定内容が示されます。

ステップ 15 [Install] をクリックします。

インストールが続行されます。

ステップ 16 [OK] をクリックして、追加のメッセージが表示されている場合はそれらを確認します。

注意 Operations Manager では 1 枚の NIC だけが必要で、サポートする IP アドレスは 1 つだけです。

Operations Manager では、互いに異なる IP アドレスを持つ 2 枚の NIC は使用できません。

• Windows SNMP サービスがシステムにインストールされていない場合は、このことを示すメッ

セージが表示されます。

• インストール中にライセンス ファイルを提供しなかった場合、ライセンス ファイルの取得につい

てのメッセージが表示されます。

• インストールが完了すると、次のメッセージが表示されます。

Before you reboot this system, configure automatic time synchronization on it using 
NTP. Configure this system to use the time server that is used by Cisco Prime Unified 
Communications Managers in your network.
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注意 このメッセージは前面に表示されないことや、タスクバーに最小化されることがあります。この

メッセージの [OK] をクリックします。クリックしないと、インストール時間が大幅に長くなるこ

とがあります。

詳細については、「NTP 設定メモ」（P.2-36）を参照してください。

ポップ アップが、[Yes, I want to restart my computer now] オプション ボタンが選択された状態で
表示されます。

ステップ 17 [Finish] をクリックして、マシンをリブートします。

システムのリブート後、30 分待ってから Operations Manager を起動します。この間に、すべての 
Operations Manager プロセスが初期化されます。

インストールが完了したら、以下を実行します。

ステップ 1 Operations Manager アプリケーションを起動して、アプリケーションが正しくアップグレードされた

ことを確認します。Windows デスクトップから、[Start] > [All Programs] > [Cisco Prime Unified 
Operations Manage] を選択します。

ステップ 2 すべての既存デバイスを Monitored 状態にするには、再起動後にディスカバリを再実行するように 
Operations Manager を設定する必要があります。次の手順を実行します。

a. Operations Manager で、[Administration] > [Device Management] > [Device Configuration] > 
[Modify/Delete Devices] を選択します。

b. デバイス セレクタで、[All Devices] チェックボックスをオンにします。

c. [Rediscover] をクリックします。

Detailed Device View 設定を復元するには、検出が完了してから復元ユーティリティを実行します。

「Service Monitor アップグレード後の Cisco 1040 の再設定」（P.2-33）を参照してください。

インストール中にエラーが発生した場合は、次の手順を実行をします。

• オペレーティング システムがインストールされているドライブのルート ディレクトリでインス

トール ログ ファイルを確認してください。インストールごとに、次のような新規ログ ファイルが

作成されます。

C:¥Ciscoworks_install_YYYYMMDD_hhmmss.log。ここで、YYYYMMDD はインストールの年月
日を示し、hhmmss はインストール時刻（時分秒）を示しています。たとえば、
C:¥Ciscoworks_install_20100721_182205.log のようになります。

• 「インストールに関するトラブルシューティング」（P.2-37）を参照してください。

インストールの確認
次のいずれかの手順を使用して Operations Manager 8.7 のインストールを確認できます。

手順 1
• NMSROOT/bin で、pdshow コマンドを入力します。

ここで、NMSROOT は CiscoWorks のインストール ディレクトリです（デフォルトでは、
SystemDrive:¥Program Files¥CSCOpx です。SystemDrive は、Windows オペレーティング システ
ムがインストールされているディレクトリです）。
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• 各種プロセスとそのステータスを表示するには、メニューから [Administration] > [Server 
Administration] > [Process Management] を選択します。たとえば、プロセス リストを参照し、

PIFServer がそこにあるかどうか確認してください。

手順 2
Software Center を使用してインストールを確認します。

[Administration] > [Software Center (Common Services)] > [Software Update] を選択すると、

[Software Updates] ページが表示されます。[Products installed] ダイアログボックスを使用して、イン

ストールを確認することができます。

Operations Manager 8.6 および 8.5 から 8.7 への移行の準
備

移行パスの詳細については、次の項を参照してください。

• 「移行がサポートされている Operations Manager のリリース バージョン」（P.2-22）

• 「オペレーティング システムのアップグレード」（P.2-23）

• 「8.0 より前の Operations Manager リリースから Operations Manager 8.7 へのアップグレード」

（P.2-24）

移行がサポートされている Operations Manager のリリース バージョン

Operations Manager は、表 2-5 に示す移行パスをサポートします。

注意 8.0 よりも前の Operations Manager リリースからの直接アップグレードはありません。
http://www.cisco.com/en/US/docs/net_mgmt/cisco_unified_operations_manager/8.0/installation/gui
de/CUOM_InstallationGuide80.html、
http://www.cisco.com/en/US/docs/net_mgmt/cisco_unified_operations_manager/8.5/installation/gui
de/CUOM_InstallationGuide85.html、または
http://www.cisco.com/en/US/docs/net_mgmt/cisco_unified_operations_manager/8.6/installation/gui
de/CUOM_InstallationGuide86.html を参照してください。

Operations Manager 8.6 から 8.7 に移行するときに、Service Monitor はリリース 8.7 にアップグレード

されます。

表 2-5 Operations Manager 8.7 への移行パス

このライセンスか

ら

このライセンス

へ 
Operations Manager 8.7 への移行が可能な Operations 
Manager のリリース

購入 購入 8.5

 8.6

評価 評価 なし
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サポートされるオペレーティング システムのアップグレード 

Operations Manager は、表 2-6 に示すオペレーティング システムの移行パスをサポートします。

（注） Operations Manager が常駐するサーバのオペレーティング システムを新しいバージョンにアップグ

レードする場合は、「オペレーティング システムのアップグレード」（P.2-23）に記載されている順序に

従う必要があります。

オペレーティング システムのアップグレード

（注） Operations Manager がインストールされているオペレーティング システムをアップグレードするには、

表 2-7 に記載されているアップグレード作業を実行して、Operations Manager 移行が適切に行われる

ようにする必要があります。

表 2-7 オペレーティング システムのアップグレード

表 2-6 Operations Manager 8.7 でサポートされているオペレーティング システムのアップグレード 
パス

アップグレード前 アップグレード先

Windows 2003 次のいずれか。

• Windows 2008 Standard Edition

• Windows 2008 Enterprise Edition

Windows 2008 Standard Windows 2008 Enterprise Edition

作業の概要 参照先

1. Operations Manager 8.6 または 8.5 の完全バックアップ

を実行する（Operations Manager と Service Monitor 
のライセンス ファイルも含む）。

「Operations Manager データのバックアップ」（P.2-27）

2. Operations Manager 8.6 または 8.5 をアンインストール

する。

「Operations Manager のアンインストール」（P.2-39）

3. （オプション）オペレーティング システムをアップグ

レードする。

オペレーティング システムをアップグレードする場合
は、Operations Manager が正常に移行されるように、
この時点で Operations Manager もアップグレードする
必要があります。

使用しているサーバのオペレーティング システムの製品マ

ニュアルを参照してください。

4. Operations Manager 8.6 または 8.5 を新規インストール

する。

「新規インストールの実行」（P.2-11）

5. Operations Manager 8.6 または 8.5 を復元およびバック

アップする。

「Operations Manager データのバックアップ」（P.2-27）

「Operations Manager および CiscoWorks/Common Services 
データベースとファイルの復元」（P.2-32）

6. Operations Manager 8.7 にアップグレードする。 「Operations Manager 8.7 へのアップグレード」（P.2-18）
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8.0 より前の Operations Manager リリースから Operations Manager 8.7 へのアップグ
レード

2.x リリースから Operations Manager 8.0、8.5、または 8.6 には直接アップグレードできます。詳細に

ついては、アップグレードの手順として、
http://www.cisco.com/en/US/docs/net_mgmt/cisco_unified_operations_manager/8.0/installation/guide/
CUOM_InstallationGuide80.html、
http://www.cisco.com/en/US/docs/net_mgmt/cisco_unified_operations_manager/8.5/installation/guide/
CUOM_InstallationGuide85.html、または 
http://www.cisco.com/en/US/docs/net_mgmt/cisco_unified_operations_manager/8.6/installation/guide/
CUOM_InstallationGuide86.html を参照してください。

Operations Manager データベース メンテナンスの実行

Operations Manager データベースをバック アップする前に、次のタスクのうち、いくつかの実行が必

要になることがあります。

• 「Operations Manager 移行前の Sybase データベース問題の処理」（P.2-24）

• 「DB フラグメンテーションの修正」（P.2-25）

• 「Operations Manager プロセス状態のモニタリング」（P.2-26）

Operations Manager 移行前の Sybase データベース問題の処理

Operations Manager データベースが 10GB を超える場合、移行前にデータベースをアンロードおよび

リロードすることが必要になることがあります。Sybase データベースの故障問題が発生する可能性が

あります。この場合、データベースが破損し、有効にならず、大きくなりすぎる（10 GB を超えると、

バックアップ手順に時間がかかる）可能性があります。

データベースがこのような問題を示す場合、データベースをアンロードおよびリロードするため次の手

順を使用します。この手順を実行するには、データベースのパスワードが必要です。データベースのパ

スワードが不明な場合、カスタマー サポートに連絡してください。

注意 メンテナンスを実行するときは、OMHealthMonitor Windows サービスを手動で停止してください。

停止しない場合、意図的に停止されていたプロセスが再起動される場合があります。

OMHealthMonitor の詳細については、「Operations Manager プロセス状態のモニタリング」

（P.2-26） を参照してください。

ステップ 1 デーモン マネージャを停止します。

% net stop crmdmgtd

ヒント すべてのデータベース プロセスが実行停止するまで待機してください。プロセス探索ツール使用して、

dbeng9 または dbsrv9 プロセスの実行を確認できます。

ステップ 2 データベースをアンロードします。

% dbunload -c "uid= username ;pwd=pwd;dbf=db name Directory to unload data

次に例を示します。

%dbunload -c "uid=itemFhUser;pwd=<pwd>;dbf=itemFh.db" c:¥unload
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ステップ 3 itemFh.db を別のディレクトリへ移動して保存します。

ステップ 4 新しいデータベースを初期化します。

% dbinit -p 4096 itemFh.db

ステップ 5 新しいデータベースをリロードします。

% dbisqlc -c "uid=default username;pwd= default passwd ;dbf= db name " reload.sql

次に例を示します。

%dbisqlc -c "uid=dba;pwd=sql;dbf=itemFh.db" reload.sql

ステップ 6 新しく作成した *.DAT および *.SQL ファイルを削除し、デーモン マネージャを再起動します。

%rm *.dat *.sql
net start crmdmgtd

DB フラグメンテーションの修正

データを失うことなく、Operations Manager FHDB データベース内のフラグメンテーション（望まし

くない割り当てスペース）をクリーンアップするには、次の手順に従います。

ステップ 1 FH db のパスワードを知っていることを確認します。

ステップ 2 ファイル CSCOpx¥databases¥itemEpm¥itemFh.db を別の場所にコピーして、そのバックアップを作成

します。

このファイルをコピーできない場合、デーモン マネージャを停止し、再度試みます。

ステップ 3 デーモン マネージャを停止します。

net stop crmdmgtd

ステップ 4 データベースをアンロードします。

% dbunload -c "uid= username ;pwd= pwd ;dbf= db name "Directory to unload data

次に例を示します。

%dbunload -c "uid=itemFhUser;pwd=<pwd>;dbf=C:¥Program 
Files¥CSCOpx¥databases¥itemFh¥itemFh.db" c:¥unload

ステップ 5 次のように入力します。perl dbRestoreOrig.pl dsn=itemfh dmprefix=FH

ステップ 6 データベースをリロードします。

% dbisqlc -c "uid=itemFh;pwd=XXX;dbf=C:¥Program Files¥CSCOpx¥databases¥itemFh¥itemFh.db" 
reload.sql

ステップ 7 デーモン マネージャを開始します。

net start crmdmg

ステップ 8 コマンドラインで、NMSROOT/conf/itemDb/bin/dbreload.pl と入力します。

ユーティリティを起動すると、コマンド ライン オプションにより手順が提示されます。このユーティ

リティでは、パスワードを指定すると、すべての Operations Manager データベースがリロードされま

す。
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データベースのパスワードがわからない場合は、新しいデータベース パスワードの入力を求めるプロ

ンプトが表示されるので、すべてのデータベースに対してパスワードをリセットし、リロードを実行し

ます。

Operations Manager プロセス状態のモニタリング

OMHealthMonitor は、Operations Manager プロセスをモニタし、それらが予期せずシャットダウンし

た、またはメモリ不足で不安定な状態の場合、プロセスを再起動する Windows サービスです。プロセ

スがメモリ不足の場合、ログはバックアップが行われ、プロセスは再起動されます。

管理者は定期的に FH DB サイズを確認し、一定のサイズに達したら、dbreload ユーティリティを実行

する必要があります。これは CSCOpx¥HealthMonitor ディレクトリにあります。

注意 メンテナンスまたはデバッグ タスクを実行する場合、意図的にシャットダウンされるプロセスが不

意に再起動されないように、OMHealthMonitor Windows サービスを停止する必要があります。次

のコマンドを実行します。

net stop OMHealthMonitor

net start OMHealthMonitor

OMHealthMonitor は次のタスクを実行します。

• 中断されたプロセスが再起動される前に、それらに属するログのバックアップを保存します。

• ユーザによって設定されたすべてのプロセスを無視し、残りのプロセスは、実行されていない場合

に再起動します。

• Operations Manager および CiscoWorks/Common Services（CWCS）プロセスだけをモニタしま

す。

• CSCOpx¥HealthMonitor¥log にある HealthMonitor.log という名のログ ファイルに、デバッグ情報

を記録します。

• CSCOpx¥HealthMonitor¥audit にある監査ログに、再起動されたすべてのプロセスの監査情報を記

録します。

• 監査ログが更新されると、管理者に電子メールを送ります（設定されている場合）。

HealthMonitor によるデータ保存の詳細については、表 2-8 を参照してください。

表 2-8 Health Monitor ディレクトリ

ディレクトリ名 内容

Audit 監査ファイル HealthMonitor.audit が含まれます。

Backup 再起動されたプロセスのバックアップ ログ ファ

イルが含まれます。

Conf 必要なコンフィギュレーション ファイルが含ま

れます。

Log デバッグ ログ ファイル HealthMonitor.log が含ま

れます。

scripts HealthMonitor.pl Perl スクリプトおよびモジュー

ルが含まれます。
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Health Monitor コンフィギュレーション ファイルの編集方法、またはバックアップしたプロセス ログ

を表示する方法の詳細については、オンライン ヘルプまたは『User Guide for the Cisco Prime Unified 
Operations Manager』を参照してください。

Operations Manager データのバックアップ

（注） バックアップと復元は、同じバージョンの Operations Manager どうしでのみサポートされています。

たとえば、8.7 にアップグレードする前に 8.5 または 8.6 のデータをバックアップする必要があります。

8.7 へのアップグレードで問題が発生した場合は、8.5 または 8.6 に復元する目的でのみ、このバック

アップを使用できます。

Operations Manager のデータベースをバック アップする前に、データベースのメンテナンスが多少必

要になることがあります。このようなメンテナンスが必要かどうか確認するには、「Operations 
Manager データベース メンテナンスの実行」（P.2-24）を参照してください。

Operations Manager の完全バックアップを実行するには、次の両方を実行します。

• 「ユーティリティを使用した Detailed Device View 設定のバックアップ」（P.2-27）

• 「Operations Manager および CiscoWorks/Common Services データベースとファイルのバックアッ

プ」（P.2-28）

注意 データベース バックアップの admin パスワードが既存の Operations Manager サーバと異なる場合、

移行後に、admin パスワードは復元された admin パスワードに戻されます。

継続的メンテナンス手段として、バックアップが毎日ではなく、毎週または毎月発生するようにスケ

ジュールを行う必要があります。バックアップした古いバージョンのファイルは、手動で削除する必要

があります。

既知の問題の詳細については、『Release Notes for Cisco Prime Unified Operations Manager』を参照し

てください。

 ユーティリティを使用した Detailed Device View 設定のバックアップ

Operations Manager Inventory Backup ユーティリティは、Detailed Device View（DDV）でモニタま

たは部分的にモニタされていた全タイプのデバイスの全コンポーネント状態をバックアップします。イ

ンベントリ バックアップ ユーティリティは、停止中のデバイスを対象にしません。バックアップと復

元は、同じマシンで実行する必要があります。

インベントリ バックアップ ユーティリティは、「Operations Manager および CiscoWorks/Common 
Services データベースとファイルのバックアップ」（P.2-28）で説明するデータベースのバックアップ

とは別に使用する必要があります。

注意 データ バックアップを可能にするため、このシステムのデーモン プロセスが実行中であることを確

認してください。

復元ユーティリティは、Detailed Device View の一時停止中でないデバイスの管理状態を復元します。

バックアップ ユーティリティを実行するには、次の手順に従います。
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ステップ 1 DOS プロンプトを開き、次のように入力します。

% PROGRA~1¥CSCOpx¥objects¥vhm¥utilities¥inventoryBackup default

ここで default は、すべてのモニタまたは一部モニタされているデバイスの管理状態を 
inventoryBackup ファイルへ保存します。スクリプト実行中は、ユーザ入力は必要ありません。

注意 ネットワーク デバイスのバックアップはサポートされていません。CLI が機能している場合でも、

ネットワークの接続性の問題のため、CLI を使用することは推奨しません。結果的に、サーバに

マップされたネットワーク ドライブは、ユーザ インターフェイスでの選択には使用できません。

特定のファイル名やリスト固定のデバイス IP アドレスを入力する場合、次のように入力します。

% PROGRA~1¥CSCOpx¥objects¥vhm¥utilities¥inventoryBackup

スクリプトによって、ファイル名およびデバイス情報を入力するように求められます。

注意 Operations Manager 8.7 への移行後は、Operations Manager Device Management インターフェイス

からすべてのデバイスを再検出してから、inventoryRestore スクリプトを実行できます。デバイス

再検出の間、システムは高負荷状態となるため、ユーザ インターフェイスの反応が遅くなる場合が

あります。

この間、ダッシュボードはリフレッシュされない可能性があります。デバイス検出が完了するまで、

ユーザ インターフェイスの処理を待機するよう推奨します。

ステップ 2 復元ユーティリティを実行するには、DOS プロンプトを開いて次のように入力します。

% PROGRA~1¥CSCOpx¥objects¥vhm¥utilities¥inventoryRestore default

ここで default は、inventoryBackup.xml ファイルに保存されたデータを復元します。スクリプト実行

中は、ユーザ入力は必要ありません。

独自のファイル名を入力する場合、次のように入力します。

% PROGRA~1¥CSCOpx¥objects¥vhm¥utilities¥inventoryRestore

スクリプトによって、以前にバックアップ ユーティリティを使用して作成したファイル名を入力する

ように求められます。

Operations Manager および CiscoWorks/Common Services データベースとファイルの
バックアップ

Operations Manager 8.7 への移行時に CiscoWorks のバックアップと復元の機能を使用する必要があり

ます。

CiscoWorks バックアップ機能は、Operations Manager と CiscoWorks のデータベース、選択された

ファイル、および Operations Manager と Service Monitor のライセンス ファイルも含めたすべてのラ

イセンス ファイルをバックアップします。

CiscoWorks バックアップ機能は、Detailed Device View（DDV）のコンポーネントの状態、Service 
Monitor のデータベース、レポートが Service Monitor で生成されたコール データのバックアップを行

いません。したがって、これらのそれぞれをバックアップするための手順がこのマニュアルの他の項に

記載されています。
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バックアップと復元は、バージョン 8.7 どうしでのみサポートされています。バックアップと復元は、

同じマシンで実行する必要があります。以前のバージョンの Operations Manager からのバックアップ

はサポートされていません。

注意 ネットワーク デバイスのバックアップはサポートされていません。CLI が機能していても、ネット

ワークの接続性の問題のため、CLI を使用することは推奨しません。結果的に、サーバにマップさ

れたネットワーク ドライブは、ドライブ選択のユーザ インターフェイスからは見られません。

Operations Manager は Device Credentials Repository（DCR）をサポートしているので、次の 
CiscoWorks オンライン ヘルプを参照する必要があります。

• Effects of Backup-Restore on DCR

• Master-Slave Configuration Prerequisites and Restore Operations

CiscoWorks オンラインのヘルプにアクセスするには、[Administration] を選択し、

CiscoWorks/Common Services を含む見出しの下に表示される項目を選択します。新しいウィンドウが

開いたら、そのウィンドウの [Help] をクリックします。

データベースのバックアップおよび復元を実行する手順は、次のとおりです。

ステップ 1 [Administration] > [Server Administration (Common Services)] > [Administration] > [Backup] の順に

クリックします。

[Backup Job] ページが表示されます。

ステップ 2 [Help] ボタンをクリックし、データをバックアップおよび復元する手順に従います。

（注） CiscoWorks ヘルプの復元手順を印刷します。復元時には、ライセンス ファイルを復元するかどうかを

尋ねるプロンプトが表示されます。移行が正常に行われるようにするには、Yes と入力します。

データベース ファイルは、表 2-9 に示しているバックアップ ディレクトリ構造を使用して格納されま

す。

• 形式：/generation_number/suite/directory/filename

• 例：/1/itemFh/database/itemFh.db
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Service Monitor のデータ移行の準備

Service Monitor のデータ移行準備の手順は、次のとおりです。

ステップ 1 Service Monitor システムのデータベース パスワードを変更します。

a. Service Monitor システムで、コマンド プロンプトを開きます。

b. 次のコマンドを入力して、すべてのプロセスを停止します。

net stop crmdmgtd 

c. 次のコマンドを入力して、インストール先ディレクトリに移動します。

cd NMSROOT¥bin 

（NMSROOT は Service Monitor がインストールされているディレクトリ。デフォルトの場所は 
C:¥Program Files¥CSCOpx）。

d. perl dbpasswd.pl dsn=qovr npwd=cisco を実行します（パスワードを cisco に変更します）。

e. 次のコマンドを入力して、すべてのプロセスを開始します。

net start crmdmgtd 

ステップ 2 バックアップ フォルダに、NMSROOT¥qovr¥config¥ptm¥creds ファイルをコピーします。

コール データを移行する場合は、「Service Monitor コール データの移行に関する計画および実行」

（P.2-31）を参照してください。

表 2-9 Operations Manager のバックアップ ディレクトリ構造

オプション 説明 使用方法

generationNumber バックアッ

プ番号

たとえば、1、2、3（3 が最新のデータベース バックアップ）。

suite アプリケー

ション、機

能、または

モジュール

バックアップを実行すると、すべてのスイートのデータがバックアップされます。

CiscoWorks/Common Services サーバ スイートは cmf です。Operations Manager アプ

リケーション スイートは、次のとおりです。

• dfm：IP インフラストラクチャ内のデバイスのデータ収集および分析

• itemEpm：イベント公表

• itemFh：Alert history

• itemInv：デバイス インベントリ

• itemIPIU：IP 電話情報

• qovr：サービス品質

• vhm：音声対応デバイスのデータ収集および分析

• wpu：ノード間テスト

（Service Monitor スイートは qovr です）

directory 何が格納さ

れているか

一覧表示されている各アプリケーションまたはスイート。ディレクトリには、データ

ベースおよび任意のスイート アプリケーションが含まれます。

filename バックアッ

プされた

ファイル

ファイルには、データベース（.db）、ログ（.log）、バージョン（DbVersion.txt）、マ

ニフェスト（.txt）、tar（.tar）、およびデータ ファイル（datafiles.txt）が含まれます。
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ステップ 3 Service Monitor データベースのバックアップを作成します（「Service Monitor Database の手動での

バックアップ」（P.2-32）を参照）。

Cisco 1040 Sensors を使用している場合は、「TFTP サーバからの Cisco 1040 コンフィギュレーション 
ファイルの削除」（P.2-32）の作業を行います。

Service Monitor コール データの移行に関する計画および実行

コール データは、Service Monitor がレポートを生成するためのデータです。コール データの移行は任

意です。ただし、データを維持するには、Service Monitor 8.7 へのアップグレードを開始する前に、移

行しておく必要があります。Cisco.com にある Service Monitor 製品が収容されている zip ファイルに、

コール移行ツールが収められています。

コール移行ツールに含まれている README_QOVR_CMT.TXT ファイルには、データ移行に要する時

間と使用されるディスク容量の推定値が記載されています。このほか、Operations Manager および 
Service Statistics Manager がネットワークにインストールされている場合に、このツールの実行がそれ

らに及ぼす影響についての説明もこのファイルにあります。

Service Monitor のデータを移行する場合は、『Installation Guide for Cisco Prime Unified Service 
Monitor』を参照してください。
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Service Monitor Database の手動でのバックアップ

Service Monitor データベースをローカル以外のストレージにバックアップするには、手動で行う必要

があります（Service Monitor データベースは 10 GB よりも大きくなる可能性があります）。次の手順

を実行します。

ステップ 1 Service Monitor がインストールされているシステムにログインします。

ステップ 2 次のコマンドを使用して、デーモン マネージャを停止します。

net stop crmdmgtd

ステップ 3 NMSROOT¥databases¥qovr から、qovr.db ファイルおよび qovr.log ファイルをテープ、外部ドライブ、

またはネットワーク ディレクトリ（ローカル ディレクトリ以外の場所）にコピーします。

こうすることで、ハードウェア障害時のデータ整合性が確保され、バックアップ データによってロー

カル ディスク領域が消費されなくなります。

ステップ 4 次のコマンドを使用して、デーモン マネージャを再起動します。

net start crmdmgtd

TFTP サーバからの Cisco 1040 コンフィギュレーション ファイルの削除

移行前に、既存の TFTP サーバから既存の Cisco 1040 コンフィギュレーション ファイルを削除するこ

とを推奨します。センサーごとに 1 つの QOVDefault.CNF ファイルと QoVMACAddress.CNF ファイ

ルを削除してください。

Operations Manager のインストール（Service Monitor を含む）完了直後は、移行後の設定手順を実行

するまで、Cisco 1040 センサーを Service Monitor に登録できません。詳細については、「Service 
Monitor アップグレード後の Cisco 1040 の再設定」（P.2-33）を参照してください。

Operations Manager および CiscoWorks/Common Services データ
ベースとファイルの復元

復元プロセスを完了する手順は、次のとおりです。

ステップ 1 Operations Manager サーバに管理者としてログインし、次のコマンドを使用してデーモン マネージャ

を停止します。

net stop crmdmgtd

ステップ 2 復元コマンドを実行するためのコマンド構文は、次のとおりです。

C:¥PROGRA~1¥CSCOpx¥bin¥perl C:¥PROGRA~1¥CSCOpx¥bin¥restorebackup.pl <-d BackupDirectory> 
[-gen GenerationNumber]  [-t TempDirectory] [-help]

• BackupDirectory：バックアップ アーカイブが存在するディレクトリ

• GenerationNumber：復元される生成

• TempDirectory：復元プログラムの一時ディレクトリ

この復元プログラムのデフォルト TempDirectory は、次のとおりです。

C:¥PROGRA~1¥CSCOpx¥tempBackupData

ユーザ自身の一時ディレクトリを定義するには、-t TempDirectory を使用します
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ステップ 3 プロンプトが表示されたら、ライセンス ファイルの復元に同意する必要があります。Yes と入力しま

す。

ステップ 4 Service Monitor データベースおよびファイルをバックアップした場合は、移行を開始する前に、次の

手順を実行します。

a. Service Monitor データベースのパスワードを Service Monitor 8.0 で設定したパスワードに変更し

ます。

b. バックアップした Service Monitor データベースを復元します。

c. バックアップした creds ファイルを、新規インストールの NMSROOT¥qovr¥config¥ptm にコピー

します。

ステップ 5 次のコマンドを使用して、デーモン マネージャを再起動します。

net start crmdmgtd

ステップ 6 再検出を開始し、完了するまで待ちます。

Service Statistics Manager と Operations Manager との再統合

Operations Manager を再インストールまたは移行し、次のいずれかを変更するときは、Service 
Statistics Manager の Operations Manager からのデータ収集を停止します。

• admin ユーザのパスワード

• 宛先の場所（Operations Manager をインストールするディレクトリ）

データ収集を再度イネーブルにするには、『Release Notes for Cisco Unified Service Statistics Manager』

の手順を実行してください。

Service Monitor アップグレード後の Cisco 1040 の再設定

ここでは、Cisco 1040 センサーをイネーブルにして、Service Monitor に登録するために最低限必要な

手順を説明します。

Unified Communications Manager および Network Analysis Module（NAM）を Service Monitor に追

加する方法など、詳細な設定手順については、『User Guide for Cisco Prime Unified Service Monitor』

の設定チェックリストを参照してください。

ステップ 1 Service Monitor を起動します。

ステップ 2 次のようにして、デフォルトのコンフィギュレーション ファイルを設定します。

a. [Administration] > [Configuration] > [Cisco 1040] > [Setup] の順に選択します。

[Setup] ページが表示されます。

b. [Default Configuration to TFTP Server] フィールドを更新します。

– [Image Filename]：「SvcMonAB2_102.img」と入力します。

– [Primary Service Monitor]：IP アドレスまたは DNS 名を入力します。

– [Secondary Service Monitor]：（オプション）IP アドレスまたは DNS 名を入力します。
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（注） 更新済みのバイナリ イメージ ファイルがリリースされることがあります。サポートされているバイナ

リ イメージ ファイルの名前については、『Cisco Prime Unified Service Monitor 8.7 Compliance 
Matrix』を参照してください。

c. [OK] をクリックします。

Service Monitor では、デフォルトのコンフィギュレーション ファイルをローカルに保存し、これ

を Service Monitor で設定されている TFTP サーバにコピーします。

d. Service Monitor サーバの NMSROOT¥ImageDir から TFTP サーバの root ロケーションに、バイナ

リ イメージ ファイル SvcMonAB2_102.img をコピーします。

NMSROOT は Service Monitor がインストールされているディレクトリで、デフォルトの場所は 
C:¥Program Files¥CSCOpx です。

e. 新たに作成された QOVDefault.CNF ファイルが TFTP サーバに存在することを確認します。

存在しない場合、これを Service Monitor イメージ ファイル ディレクトリの NMSROOT¥ImageDir 
から、TFTP サーバの root ロケーションにアップロードします。コンフィギュレーション ファイ
ルの例については、Cisco.com の『Installation Guide for Cisco Prime Unified Service Monitor』の

「Sample Sensor Configuration Files」を参照してください。

Unified Communications Manager を TFTP サーバとして使用する場合、そのセキュリティ設定が

原因で、Service Monitor は Unified Communications Manager にコンフィギュレーション ファイ

ルをコピーできません。

設定ファイルは、Service Monitor イメージ ファイル ディレクトリ NMSROOT/ImageDir  から 
TFTP サーバのルート ディレクトリに手動でアップロードします。コンフィギュレーション ファ

イルをアップロードできたら、Unified Communications Manager で TFTP サーバをリセットしま

す。

詳細については、Unified Communications Manager のマニュアルを参照してください。

ステップ 3 数分待ってから、センサーが Service Monitor に登録されていることを確認します。

登録されていない場合は、一旦センサーを電源から切断し接続し直すことで、センサーをリセットしま

す。

警告 センサーを切断する前に、『Quick Start Guide for Cisco 1040 Sensor 』の法令準拠および安全上
の注意をお読みください。

インストール後の作業
Operations Manager が適切に動作するように、次のインストール後の作業を完了する必要があります。
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SNMP 照会用のシステムの設定

Operations Manager は、システム アプリケーション MIB を実装しています。サードパーティ製の 
SNMP 管理ツールを使用して、Operations Manager がインストールされているサーバに SNMP クエ

リーを行う場合は、Windows SNMP サービスをインストールする必要があります。

セキュリティを強化するため、システム アプリケーション MIB 内のすべての Object ID（OID; オブ

ジェクト ID）に対して SNMP set 操作は許可されていません。Operations Manager のインストール後、

デフォルトまたは既知のコミュニティ ストリングを使用しないように Windows SNMP サービスのクレ

デンシャルを変更する必要があります。

Windows SNMP サービスがインストールされているかどうかを確認するには、以下の手順を実行しま

す。

ステップ 1 Operations Manager をインストールする予定のサーバに、Windows SNMP サービスがインストールさ

れているかどうかを確認します。負荷を分散するには、次の手順を実行します。

a. Windows 管理ツールの [Services] ウィンドウを開きます。

b. 次の点を確認します。

– Windows 管理ツールの [Services] ウィンドウに [SNMP Service] が表示される。その場合は、
Windows SNMP サービスがインストールされています。

– SNMP サービスのステータスが「Started」かどうか。「Started」の場合は、SNMP サービスが
実行中です。

ステップ 2 Windows SNMP サービスがインストールされていない場合はインストールします。

タスク 参照先

Windows SNMP サービスをインストールまたは

確認する（サードパーティ製の SNMP 管理ツー

ルを使用して、Operations Manager に SNMP ク
エリーを行う場合）

「SNMP 照会用のシステムの設定」（P.2-35）

Service Monitor と Cisco Prime Unified 
Communications Manager サーバのクロックを同

期化する 

「NTP 設定メモ」（P.2-36）

これ以降、ウイルス スキャンの対象から、

NMSROOT ディレクトリを除外する。

ウイルス スキャンが原因で Operation Manager 
ファイルがロックされていると、問題が発生する

ことがあります。

詳細については、ウイルス スキャンのヘルプを

参照。

Operations Manager で使用されていない Unified 
Communications Manager イベントを消去する。

イベントのリストを表示する場合は、「Unified 
CM の使用されなくなったイベントの手動による

消去」（P.2-36）を参照。

Operations Manager による外部アクセスに必要

なポートを除くすべての TCP/UDP ポートへのリ

モート アクセスをブロックする

「DoS 攻撃回避のためのファイアウォールの更

新」（P.1-11）
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Windows のオンライン ヘルプに、Windows SNMP サービスなどの Windows コンポーネントを追加お

よび削除する手順が記載されています。手順を検索するには、Windows オンライン ヘルプの [Index] 
タブを選択し、「install SNMP service」などのキーワードまたは句を入力します。

NTP 設定メモ

Service Monitor のレポートに、詳細な最新情報が含まれ、所定の期間のアクティビティが正確に反映

されるようにするには、Service Monitor サーバと Cisco Prime Unified Communications Manager サー

バのクロックを同期する必要があります。以下の事項は NTP 設定の簡単な説明であり、完全なガイド

ではありません。

次のようにします。

ステップ 1 Cisco Prime Unified Communications Manager 管理者に問い合わせて、Service Monitor が同期する必

要のあるタイム サーバを確認します。

詳細については、Cisco.com のホワイト ペーパー『Cisco IP Telephony Clock Synchronization: Best 
Practices』を参照してください。

ステップ 2 ご使用のシステムのマニュアルを参照して、Service Monitor のインストール先となる 
Windows Server 2003 システムに NTP を設定します。

ステップ 3 ネットワーク内の Cisco Unified Communications Manager が使用しているタイム サーバで NTP を設

定します。

詳細について参照する場合、この URL（http://support.microsoft.com/kb/816042）の「How to 
configure an authoritative time server in Windows Server 2003」が有用です。

（注） この Web サイトは Copyright© 2011, Microsoft Corporation です。

Unified CM の使用されなくなったイベントの手動による消去

次の Unified CM イベントは使用されていないため、インストールまたは移行後に障害モニタから手動

で消去する必要があります。

• CPUUtilizationExceeded

• InsufficientFreeHardDisk 

• InsufficientFreeMemory

• InsufficientFreeVirtualMemory

• ServiceDown 

• IDS Replication Failure
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インストールに関するトラブルシューティング
インストール中に何らかの問題が発生することがあります。以下のようなインストールに関する問題を

解決するには、この項の推奨事項に従ってください。

• 「仮想メモリ ページング ファイルのサイズが大きくなる」（P.2-37）

• 「InstallShield Engine をインストールできない」（P.2-38）

• 「サポートされていないロケール エラーでインストールが終了する」（P.2-38）

インストール中にエラーが発生した場合、オペレーティング システムがインストールされているドラ

イブのルート ディレクトリにあるインストール ログ ファイルを確認します。インストールごとに、次

のような新規ログ ファイルが作成されます。

C:¥Ciscoworks_install_YYYYMMDD_hhmmss.log。ここで、YYYYMMDD はインストールの年月日を

示し、hhmmss はインストール時刻（時分秒）を示しています。たとえば、

C:¥Ciscoworks_install_20100721_182205.log のようになります。

仮想メモリ ページング ファイルのサイズが大きくなる

症状：

Windows の仮想メモリの最小値が低すぎる。システムの仮想メモリがなくなってきていることがイベ

ント ビューア（システム ログ）に示される。

メッセージ：

Application popup: Windows - Virtual Memory Minimum Too Low: Your system is low on virtual 
memory.

原因：

Windows が仮想メモリ ページング ファイルのサイズを大きくしています。このプロセスの間、一部の

アプリケーションからのメモリ要求が拒否される場合があります。

処理：

Operations Manager サーバの仮想メモリ ページング ファイルのサイズを変更するには、次の手順を実

行します。

ステップ 1 Windows の [Start] メニューから、[Start] > [Control Panel] > [System] の順にクリックします。

ステップ 2 [Advanced] タブを選択し、[Performance] の [Settings] をクリックします。

ステップ 3 [Advanced] タブを選択し、[Virtual memory] の [Change] をクリックします。

ステップ 4 [Paging file size] で選択したドライブの [Custom size] をクリックし、[Initial size (MB)] ボックスと 
[Maximum size (MB)] ボックスに新しいページング ファイルのサイズをメガバイト単位で入力して、

[Set] をクリックします。

仮想メモリは RAM の 1.5 倍である必要があります。

[Initial size] と [Maximum size] を同じ値に設定してください。
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InstallShield Engine をインストールできない

症状：

Operations Manager のインストール中に、次のエラー メッセージが表示される。

メッセージ：

"The InstallShield Engine(iKernel.exe) could not be installed.Ikernel.exe could not be copied to 
C:¥Program Files¥Common Files¥InstallShield¥Engine¥6 ¥Intel 32."

原因：

インストール プログラムの複数のインスタンスが実行されています。

InstallShield（Operations Manager のインストール プログラム）では、ikernel.exe を一度に 1 つだけ

実行できます。

処理：

すべてのインストール プログラムを停止して、Operations Manager インストール プログラムを実行し

ます。

サポートされていないロケール エラーでインストールが終了する

地域の言語が英語に設定されていても、次のエラー メッセージが表示されて、Operations Manager の
インストールが失敗するインスタンスがあります。

"You are trying to install Cisco Works on an unsupported locale. Cisco Works         ¥
supports only US English or Japanese languages. The setup program will exit when     ¥
you click OK. Please change the regional settings to either of these languages".

ロケールを設定して、この問題を解決するには、次の手順を実行します。

ステップ 1 [Control Panel] > [Regional and Language Option] を選択します。

ステップ 2 [Regional Option] タブから、次のように設定されているかを確認します。

• [Standards and Formats] で、[Customize] をクリックして、[English (United States)] または 
[English (Japanese)] を選択します。

• [Location] で、[United States] または [Japanese] を選択します。

ステップ 3 [Advanced] タブの [Language for non-Unicode Programs] で、[English (United States)] または [English 
(Japanese)] を選択します。

ステップ 4 [Apply] をクリックします。

登録エントリを確認して、以下の値と比較します。値が以下の値と異なる場合は、その値を

「00000409」に変更してください。

HKEY_USERS ¥¥DEFAULT¥¥Control Panel¥¥International ¥¥ locale ¥¥00000409               ¥

HKEY_CURRENT_USER¥¥Control Panel¥¥International¥¥ locale ¥¥00000409

International キーが欠落している場合は、特権ユーザ グループ（たとえば、Control Panel）でキーの

作成に必要な権限を持っていることを確認してください。

キーを作成するには、次のいずれかの手順を実行します。

• 同じキーを別のマシンからこのマシンにエクスポートします。たとえば、このマシンに 
HKEY_CURRENT_USER キーをエクスポートします。
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• このキーを作成し、このキーの下にすべてのエントリを手動で追加します。

Operations Manager のアンインストール
旧バージョンから Operations Manager 8.7 に移行する場合は、Operations Manager をアンインストー

ルする前に、データをバックアップする必要があります。「Operations Manager 8.6 および 8.5 から 8.7 
への移行の準備」（P.2-22）を参照してください。

注意 システムから Operations Manager を削除するには、Operations Manager アンインストール プログ

ラムを使用する必要があります。ファイルとプログラムを手動で削除しようとすると、システムに

重大な損傷を与える可能性があります。

Operations Manager をアンインストールする前に、次の点を確認します。

• リモート デスクトップ セッションが Operations Manager に接続されていないこと。リモート セッ

ションによってファイルがロックされる可能性があり、そのときに Operations Manager のプロセ

スを実行している場合は Operations Manager のインストールが停止します。

• すべての電話ステータス、ノード間、および SRST のテストをアプリケーションから削除済みであ

ること。これらのテストを削除しないと、ルータでテストの実行が続行されます。

これらのテストを削除するには、各テスト用の設定ページを使用します（各テストの削除方法につ
いては、Cisco Prime Unified Operations Manager のオンライン ヘルプを参照してください）。

ステップ 1 ローカル管理者として、Cisco Prime Unified Operations Manager がインストールされているシステム

にログインします。

ステップ 2 [Start] > [All Programs] > [Cisco Prime Unified Operations Manager] > [Uninstall Cisco Prime Unified 
Operations Manager] を選択します。

Windows Management Instrumentation（WMI）がシステムで実行されている場合、次のメッセージが

表示されます。

Windows Management Instrumentation (WMI) is running. This locks processes and impedes 
installation. To avoid WMI conflicts, this program will stop and immediately restart the 
WMI service.stating that WMI impedes the uninstallation and to prevent conflict, the 
script will stop WMI services and restart them. 

ステップ 3 [OK] をクリックします。

アンインストールをキャンセルするには、表示される次のウィンドウの [Cancel] をクリックします。

[Uninstallation] ウィンドウが開き、アンインストールするコンポーネントが表示されます。続行する

には [Next] をクリックします。それ以外の場合は [Cancel] をクリックします。

アンインストールの進捗を示すメッセージが表示されます。

次のメッセージが表示されます。

Uninstallation is complete. Before you install CW200 product, you must restart your 
computer and delete any residual files from C:¥PROGRA~1¥CSCOPX manually. 

デフォルトで [Yes, I want to restart my computer now] オプション ボタンが選択されています。または、

[No, I will restart my computer later] オプション ボタンを選択できます。
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（注） アンインストールを完了するには、コンピュータを再起動する必要があります。

ステップ 4 [Finish] をクリックします。

Operations Manager の再インストール
Operations Manager を再インストールするには、次の手順を実行します。

ステップ 1 次の点から、Operations Manager を再インストールする準備が整っていることを確認します。

• 移行するすべてのデータをバックアップした。このデータには、DDV や Operations Manager デー

タベースのほか、Service Monitor データが必要な場合は Service Monitor データベース、さらにオ

プションとして Service Monitor レポートのコール データがあります。

• Service Monitor creds ファイルをコピーした（Service Monitor を使用する場合）

• CiscoWorks の復元機能を使用して復元する手順を印刷した。この手順は、Operations Manager 
データの復元に必要です。

ステップ 2 次の手順で Operations Manager をアンインストールします。

a. 「Operations Manager のアンインストール」（P.2-39）の手順を実行します。

b. CSCOpx ディレクトリを削除します。

オペレーティング システムをアップグレードする場合は、この時点でアップグレードします。

ステップ 3 Operations Manager サーバを再インストールする準備が整っていることを確認します。「Operations 
Manager サーバの準備」（P.2-2）を参照してください。

ステップ 4 Operations Manager 8.7 をインストールします。

a. 「インストレーション チェックリスト」（P.2-12）を参照してください。

b. 「Operations Manager のインストール（新規）」（P.2-13）を参照してください。

ステップ 5 再インストールを完了したら、すぐにすべての開いているプログラム、またはアクティブなプログラム

を終了します。再インストール プロセス中は、他のプログラムを実行しないでください。

ステップ 6 再インストールが完了したら、Operations Manager アプリケーションを起動して、Operations 
Manager が正しくインストールされたことを確認します。Windows デスクトップで、[Start] > [All 
Programs] > [Cisco Prime Unified Operations Manager] > [Cisco Prime Unified Operations Manager] を
選択します。

インストール中にエラーが発生した場合は、次の手順を実行をします。

• オペレーティング システムがインストールされているドライブのルート ディレクトリでインス

トール ログ ファイルを確認してください。インストールごとに、次のような新規ログ ファイルが

作成されます。

C:¥Ciscoworks_install_YYYYMMDD_hhmmss.log。ここで、YYYYMMDD はインストールの年月
日を示し、hhmmss はインストール時刻（時分秒）を示しています。たとえば、
C:¥Ciscoworks_install_20100721_182205.log のようになります。

• 「インストールに関するトラブルシューティング」（P.2-37）を参照してください。

ステップ 7 バックアップしたデータを復元します。「Operations Manager および CiscoWorks/Common Services 
データベースとファイルの復元」（P.2-32）を参照してください。
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ステップ 8 データの復元後に、デーモン マネージャを再起動します。Windows プロンプトで次のコマンドを入力

します。

net start CRMDMgtd

（注） Operations Manager が起動するまで 30 分待ちます。

ステップ 9 すべての既存デバイスを Monitored 状態にするには、再起動後にディスカバリを再実行するように 
Operations Manager を設定する必要があります。次の手順を実行します。

a. Operations Manager で、[Administration] > [Device Management] > [Device Configuration] > 
[Modify/Delete Devices] を選択します。

b. デバイス セレクタで、[All Devices] チェックボックスをオンにします。

c. [Rediscover] をクリックします。Detailed Device View 設定を復元するには、再検出が完了してか

ら復元ユーティリティを実行します。必ずデバイス ディスカバリを再実行してから、この手順を

実行します。
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 P P E N D I X A

インストールおよび再インストール向けの
ユーザ入力

この付録では、Operations Manager のインストール、再インストール、およびサイレント インストー

ルに関するユーザ入力について説明します。

この付録の内容は、次のとおりです。

• 「Typical インストール向けのユーザ入力」（P.A-1）

• 「Custom インストール向けのユーザ入力」（P.A-2）

• 「サイレント インストール向けのユーザ入力」（P.A-4）

• 「パスワード情報」（P.A-6）

Typical インストール向けのユーザ入力
表 A-1 に、標準モードで初めて Operations Manager をインストールする際に入力する必要のある情報

を示します。

表 A-1 新規インストール向けのユーザ入力：Typical

設定 値

インストールするアプリ

ケーション

インストールするアプリケーションを選択します。

admin ユーザのパスワード デフォルト値はありません。

admin パスワードを入力します。詳細については、パスワード情報を参

照してください。

システム アイデンティ

ティ アカウントのパス

ワード

デフォルト値はありません。

システム アイデンティティ アカウントのパスワードを入力します。詳

細については、パスワード情報を参照してください。
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    Custom インストール向けのユーザ入力
表 A-2 に、Typical モードで再インストールするときに必要な情報を示します。

Custom インストール向けのユーザ入力
表 A-3 に、Custom モードで初めてインストールするときに入力する必要がある情報を示します。

casuser のパスワード フィールドを空欄のままにすると、パスワードがランダムに生成されま

す。

メール設定：

• HTTPS ポート

• 管理者の電子メールア

ドレス

• SMTP サーバ名

システムに IIS が検出された場合に、デフォルトの HTTPS ポートを再

設定することで IIS と Operations Manager との間にポートの競合が発

生しないよう指定したときに表示されます。それ以外の場合、メール設

定はカスタム インストール中にだけ表示されます。

デフォルトの値は次のとおりです。

• ポート番号 443：表示された範囲の値を入力します。

• admin@domain.com

• localhost 名

Operations Manager が使用する HTTPS ポートを変更する場合は、

「Operations Manager と通信するための Service Statistics Manager によ

る適切な HTTPS ポートの使用」（P.2-6）を参照してください。

表 A-1 新規インストール向けのユーザ入力：Typical（続き）

設定 値

表 A-2 再インストール向けのユーザ入力：Typical

設定 値

casuser アカウントのパス

ワード

フィールドを空欄のままにすると、パスワードがランダムに生成されま

す。（「パスワードの変更時に発生する可能性がある問題の修正」

（P.A-7）を参照）。

インストールするアプリ

ケーション

インストールするアプリケーションを選択します。

表 A-3 新規インストール向けのユーザ入力：Custom

設定 値

インストール先フォ

ルダ

デフォルトの場所は、システム ドライブ :¥Program Files¥CSCOpx です。特

定の場所にインストールする場合、その場所を選択します。

インストール先のフォルダには、短いパスを指定することを推奨します。

インストールするア

プリケーション 
インストールするアプリケーションを選択します。

admin および guest 
ユーザのパスワード

（必須）

デフォルト値はありません。admin パスワードと guest パスワードを入力しま

す。詳細については、パスワード情報を参照してください。
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付録 A      インストールおよび再インストール向けのユーザ入力

    Custom インストール向けのユーザ入力
Service Statistics Manager をネットワークにインストールしていると、次のいずれかを変更したとき

に、Operations Manager からのデータ収集が終了します。

• ユーザ admin のパスワード

• インストール場所（Operations Manager がインストールされているディレクトリ）

データ収集を再度イネーブルにするには、『Release Notes for Cisco Unified Service Statistics Manager 
1.3』に記載の手順を実行します。

表 A-4 に、カスタム モードで再インストールする際に入力する必要のある情報を示します。

Service Statistics Manager をネットワークにインストールしていると、次のいずれかを変更したとき

に、Operations Manager からのデータ収集が終了します。

• ユーザ admin のパスワード

• インストール場所（Operations Manager がインストールされているディレクトリ）

データ収集を再度イネーブルにするには、『Release Notes for Cisco Unified Service Statistics Manager 
1.3』に記載の手順を実行します。

システム アイデン

ティティ アカウント

のパスワード（必

須）

デフォルト値はありません。

システム アイデンティティ アカウントのパスワードを入力します。詳細につ

いては、パスワード情報を参照してください。

casuser ユーザのパ

スワード

フィールドを空欄のままにすると、パスワードがランダムに生成されます。

データベースのパス

ワード（必須）

データベースのパスワードを入力します。詳細については、パスワード情報

を参照してください。

メール設定（必須）：

• HTTPS ポート

• 管理者の電子

メールアドレス

• SMTP サーバ名

デフォルトの値は次のとおりです。

• 443：サーバに IIS がインストールされている場合、表示された範囲の

ポート番号を入力します。

• admin@domain.com

• localhost 名

Operations Manager が使用する HTTPS ポートを変更するときは、

「Operations Manager と通信するための Service Statistics Manager による適切

な HTTPS ポートの使用」（P.2-6）を参照してください。

自己署名証明書の

データ（必須）：

• 国番号

• 都道府県

• 市区町村

• 組織名

• 部署名

• ホスト名

• 電子メール アド

レス

デフォルトでは、自己署名証明書は、Windows が登録されている組織および

ホスト名を使用して生成されます。

ホスト名を入力する必要があります。それ以外のフィールドは、空白のまま

にしてかまいません。

Common Services では、セキュリティ証明書を作成して、クライアント ブラ

ウザと管理サーバとの間の SSL 通信をイネーブルにできます。

自己署名証明書は、作成日から 5 年間有効です。証明書が期限切れになると、

Common Services があるサーバから証明書を再インストールするようにブラ

ウザにメッセージが表示されます。標準モードでは、この証明書は自動的に

生成されます。

表 A-3 新規インストール向けのユーザ入力：Custom（続き）

設定 値
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付録 A      インストールおよび再インストール向けのユーザ入力

    サイレント インストール向けのユーザ入力
サイレント インストール向けのユーザ入力
インストール応答ファイルとは、サイレント インストールまたは無人インストールに必要な入力内容

を指定した ASCII ファイルです。

Operations Manager は、サイレント モードでは新規インストールだけをサポートし、アンインストー

ルも再インストールもサポートしません。

表 A-4 再インストール向けのユーザ入力：Custom

設定 値

インストール先フォ

ルダ

デフォルトの場所は、システム ドライブ :¥Program Files¥CSCOpx です。

インストール先のフォルダには、短いパスを指定することを推奨します。

admin および guest 
ユーザのパスワード

（オプション）

admin ユーザおよび guest ユーザのパスワードを変更できます。既存のパス

ワードを維持するには、空白のままにしておきます。

admin ユーザのパスワードを変更する場合は、「パスワードの変更時に発生す

る可能性がある問題の修正」（P.A-7）を参照してください。

システム アイデン

ティティ アカウント

のパスワード（必

須）

システム アイデンティティ アカウントのパスワードを変更できます。既存の

パスワードを維持するには、空白のままにしておきます。

casuser ユーザのパ

スワード（オプショ

ン）

パスワードを入力しない場合、セットアップ プログラムによりパスワードが

ランダムに生成されます。「パスワードの変更時に発生する可能性がある問題

の修正」（P.A-7）を参照してください。

データベースのパス

ワード（オプショ

ン）

既存のパスワードを維持するには、空白のままにしておきます。

メール設定（オプ

ション）：

• HTTPS ポート

• 管理者の電子

メールアドレス

• SMTP サーバ名

既存の情報を維持できます。

Operations Manager が使用する HTTPS ポートを変更する場合は、

「Operations Manager と通信するための Service Statistics Manager による適切

な HTTPS ポートの使用」（P.2-6）を参照してください。

自己署名証明書の

データ（必須）：

• 国番号

• 都道府県

• 市区町村

• 組織名

• 部署名

• ホスト名

• 電子メール アド

レス

デフォルトでは、自己署名証明書は、Windows が登録されている組織および

ホスト名を使用して生成されます。

ホスト名を入力する必要があります。それ以外のフィールドは、空白のままに

してかまいません。

Common Services では、セキュリティ証明書を作成して、クライアント ブラ

ウザと管理サーバとの間の SSL 通信をイネーブルにできます。

自己署名証明書は、作成日から 5 年間有効です。証明書が期限切れになると、

ブラウザには、Common Services をインストールしてあるサーバから再度証

明書をインストールするよう求めるメッセージが表示されます。標準モードで

は、この証明書は自動的に生成されます。
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付録 A      インストールおよび再インストール向けのユーザ入力

    サイレント インストール向けのユーザ入力
CUOM zip ファイルを展開した後、「install」フォルダにあるサンプル応答ファイルを参照してくださ

い。システムで目的とする設定に合わせてサンプル値を変更し、answerfile.txt という名前で新しい応

答ファイルを作成します。

（注） この応答ファイルは、名前を必ず answerfile.txt として、CUOM zip ファイルを展開したときに作成さ

れた「install」フォルダに保存する必要があります。

応答ファイルには、次の「名前 = 値」のペアが記述されています。

# Sample answerfile.txt
#--- begin answerfile.txt
adminPassword=admin
destination=C:¥CSCOpx
systemIdentityAccountPassword=admin
casuserPassword=casuser
isMSP=yes
#--- end of answerfile.txt

セキュリティを向上させるために、必ず adminPassword をデフォルト値（admin）から変更してくだ

さい。

このファイルの名前を変更するか、配置場所を変更したうえでサイレントプロセスを実行することを推

奨します。ファイルを local-om-install などの識別しやすい名前に変更して、一時フォルダに移動して

ください。

注意 宛先パスには必ず 8.3 DOS の命名規則を使用し、宛先値に引用符がないことを確認してください。

たとえば、C:¥ Progra ~1¥ CSCOpx のように指定します。次のエラーが表示された場合は、宛先値

の引用符をすべて削除し、インストールを再試行する必要があります：Installation cannot 
create directory "C:¥Program Files¥CSCOpx".You may not have permissions on the 

directory or you have specified a read-only device.Please choose another destination 

folder.

ヒント ディレクトリの短いパスを見つけるには、コマンド プロンプトで command と入力します。

表 A-5 に、サイレント インストールを使用して Operations Manager をインストールするために、応答

ファイルで指定する必要がある情報を示します。

表 A-5 サイレント インストール向けのユーザ入力

設定 値

adminPassword デフォルト値はありません。

admin パスワードを入力します。これは、新規インストール時に

のみ使用されます。このパスワードは、サイレント モードで再イ

ンストールを行っても変更されません。

systemIdentityAccountPassword デフォルト値はありません。

システム アイデンティティ アカウントのパスワードを入力しま

す。

destination 値が指定されていない場合、デフォルトの場所は C:¥Program 
Files¥CSCOpx になります。
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付録 A      インストールおよび再インストール向けのユーザ入力

    パスワード情報
パスワード情報
ここでは、インストール中のパスワードの使用に関する情報を提供します。

内容は、次のとおりです。

• 「新規インストールのパスワードに関するルール」（P.A-6）

• 「パスワードの変更時に発生する可能性がある問題の修正」（P.A-7）

• 「再インストールのパスワード ルール」（P.A-7）

• 「パスワードの説明」（P.A-7）

• 「パスワードの変更」（P.A-8）

新規インストールのパスワードに関するルール

新規インストールには、以下のルールが適用されます。

• 標準モードでは、admin、casuser、システム アイデンティティ アカウントのパスワードが必須で

す。guest およびデータベースのパスワードは、インストール プログラムによりランダムに生成さ

れます。

• カスタム モードでは、admin、guest、システム アイデンティティ アカウント、およびデータベー

スのパスワードが必須です。casuser パスワードは、入力するか、またはインストール プログラム

によりランダムに生成されるようにできます。

casuserPassword フィールドを空欄のままにすると、パスワードがランダムに生成

されます。

isMSP マルチ エンド カスタマー ネットワークの場合は isMSP=yes、企

業ネットワークの場合は isMSP=no を入力します。

表 A-5 サイレント インストール向けのユーザ入力（続き）

設定 値
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付録 A      インストールおよび再インストール向けのユーザ入力

    パスワード情報
パスワードの変更時に発生する可能性がある問題の修正

再インストールの際に、admin ユーザおよび casuser アカウントのパスワードを変更できます。表 A-6 
に、起こりうる問題とその対処法を示します。

再インストールのパスワード ルール

再インストールには、次のルールが適用されます。

• 標準モードでは、インストール プログラムは、admin、guest、およびデータベースのパスワード

を維持します。casuser パスワードは、入力するか、またはインストール プログラムによりランダ

ムに生成されるようにできます。

「パスワードの変更時に発生する可能性がある問題の修正」（P.A-7）を参照してください。

• カスタム モードでは、新しい admin、guest、システム アイデンティティ アカウント、およびデー

タベースのパスワードを入力するか、または既存のパスワードを維持できます。casuser パスワー

ドは、入力するか、またはインストール プログラムによりランダムに生成されるようにできます。

「パスワードの変更時に発生する可能性がある問題の修正」（P.A-7）を参照してください。

パスワードの説明 
パスワードの種類は、次のとおりです。

• 「Common Services の admin パスワード」（P.A-8）

• 「システム アイデンティティ アカウント パスワード」（P.A-8）

• 「Common Services guest パスワード」（P.A-8）

• 「Common Services のデータベース パスワード」（P.A-8）

表 A-6 起こりうる問題

変更したパスワード 起こりうる問題 回避策

admin Service Statistics Manager 
が、Operations Manager お
よび Service Monitor と接続

できなくなる。

ネットワークに Service Statistics Manager 
がインストールされている場合は、『Release 
Notes for Cisco Unified Service Statistics 
Manager 1.3』の手順を実行して、接続を再

度確立します。

casuser Windows 認証が構成されて

いる Unified 
Communications Manager 
version 4.x システムにアクセ

スする場合に、Operations 
Manager クレデンシャルが認

められない。

Operations Manager サーバの casuser パス

ワードは、Unified Communications サーバ

の casuser パスワードと一致していなければ

なりません。

Unified Communications Manager がインス

トールされている Windows サーバにログイ

ンし、casuser パスワードを更新します。

Operations Manager サーバの casuser パス

ワードがわからない場合は、パスワードを変

更してください。casuser パスワードの変更

を参照してください。
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付録 A      インストールおよび再インストール向けのユーザ入力

    パスワード情報
Common Services の admin パスワード

admin ユーザのパスワードを入力する際は、5 文字以上使用します。

admin ユーザ アカウントはデフォルトの管理者です。初回インストール後に Operations Manager にロ

グインするには、admin ユーザ名とパスワードを使用する必要があります（パスワードは必ず書き留め

てください）。

Typical および Custom インストール モードの両方でこのパスワードの入力を求められます。

システム アイデンティティ アカウント パスワード

システム アイデンティティ アカウントのパスワードを入力する際は、5 文字以上使用します。

Typical および Custom インストール モードの両方でこのパスワードの入力を求められます。

システム アイデンティティ アカウントは、マルチサーバ環境で使用されます。複数サーバ間の通信は、

クレデンシャルおよび共有秘密キーにより実現される「trust」モデルによって可能になります。詳細に

ついては、CiscoWorks オンライン ヘルプを参照してください。

Cisco Secure ACS（別のサーバにインストール済み）でセキュリティを設定し、マスター モードおよ

びスレーブ モードで DCR を設定するには、システム アイデンティティ アカウントが必要です

（Operations Manager は DCR をサポートしていますが、Service Monitor は DCR をサポートしていま

せん）。

Common Services guest パスワード

Common Services guest アカウントのパスワードを入力する際は、5 文字以上使用します。

このパスワードを使用し、Common Services サーバに guest ユーザとしてログインします。[Custom] 
インストール モードでこのパスワードを入力するよう求められます。標準モードでは、このパスワー

ドはランダムに生成されます。

Common Services のデータベース パスワード

データベースのパスワードを入力する際は、以下のルールに従います。

• 5 ～ 15 文字を使用します。

• 先頭に数字は使用しません。

• 文字間に空白が含まれないようにします。

• 特殊文字は使用しません。

パスワードの変更

ここでは、ユーティリティ（または、可能な場合は Common Services のユーザ インターフェイス）を

使用して admin ユーザと casuser アカウントのパスワードを変更する方法を説明します。

• Common Services admin パスワードの変更

• casuser パスワードの変更
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付録 A      インストールおよび再インストール向けのユーザ入力

    パスワード情報
Common Services admin パスワードの変更

（注） admin パスワードを変更したとき、Service Statistics Manager がネットワークにある場合は、

Operations Manager との接続を失います。接続を再確立するには、『Release Notes for Cisco Unified 
Service Statistics Manager 1.3』の手順を実行してください。

Common Services の Admin パスワードは、次のいずれかの方法を使用して変更できます。

• パスワード リカバリ ユーティリティを使用した admin パスワードの変更

• Common Services からの admin パスワードの変更

パスワード リカバリ ユーティリティを使用した admin パスワードの変更

パスワード リカバリ ユーティリティを使用して admin パスワードを変更するには、次の手順を実行し

ます。

ステップ 1 シェル プロンプトで次のコマンドを入力して、デーモン マネージャを停止します。

net stop crmdmgtd

ステップ 2 NMSROOT¥bin ディレクトリに移動し、次のように入力します。

NMSROOT¥bin¥resetpasswd username

NMSROOT は、Operations Manager をインストールしたディレクトリです。

次のメッセージが表示されます。

Enter new password for username:

ステップ 3 username 用の新しいパスワードを入力します。

ステップ 4 コマンド プロンプトで次のコマンドを入力して、デーモン マネージャを起動します。

net start crmdmgtd

Common Services からの admin パスワードの変更

Common Services から admin パスワードを変更するには、次の手順を実行します。

ステップ 1 admin ユーザとして Operations Manager にログインします。

ステップ 2 [Administration] > [Server Administration (Common Services)] > [Security] > [Local User Setup] の順

に選択します。

[Local User Setup] ページが表示されます。

ステップ 3 [Modify My Profile] をクリックします。

[My Profile] ポップアップ ウィンドウが表示されます。

ステップ 4 [Password] フィールドにパスワードを入力します。

ステップ 5 [Verify] フィールドにパスワードを再入力します。
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    パスワード情報
ステップ 6 [E-mail] フィールドに電子メール ID を入力します。

ステップ 7 [OK] をクリックします。

casuser パスワードの変更

注意 casuser パスワードを変更すると、Windows 認証が構成済みのサポートされる Unified 
Communications Manager version 4.x システムにアクセスする場合に、Operations Manager 資格情

報が認められない場合があります。入力する新しい casuser パスワードと整合するように casuser パ
スワードを更新するには、Unified Communications Manager がインストールされている Windows 
サーバにログインしておく必要があります。（サポートされる Unified Communications Manager に
ついては『Supported Devices Table for Cisco Unified Operations Manager』を参照してください）

casuser パスワードを変更するには、次の手順を実行します。

ステップ 1 コマンド プロンプトで、次のように入力します。

NMSROOT¥setup¥support¥resetCasuser.exe

次の 3 つのオプションが表示されます。

1. Randomly generate the password

2. Enter the password

3. Exit

ステップ 2 「2」と入力し、Enter を押します。

メッセージが表示され、パスワードの入力が求められます。

ステップ 3 パスワードを確認します。

Operations Manager サーバにローカル ユーザ ポリシーが設定されている場合に、パスワード ポリシー

に一致しないパスワードを入力すると、アプリケーションが終了し、エラー メッセージが表示されま

す。

詳細については、CiscoWorks オンライン ヘルプの「Setting up Local User Policy」を参照してくださ

い。
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ライセンス

この付録では、Cisco Prime Unified Operations Manager のライセンス情報について説明します。ここ

で説明する内容は、次のとおりです。

• 「ライセンスの概要」（P.B-1）

• 「ライセンス リマインダ」（P.B-5）

ライセンスの概要
Operations Manager は、ソフトウェアベースの製品登録およびライセンス キー テクノロジーを備えて

います。

ここでは、次の内容について説明します。

• ライセンス ステータスの確認

• 購入可能なライセンス

• ライセンスの入手方法

• PAK の入手

• ライセンス ファイルの入手

• Operations Manager でのライセンス ファイルの登録

Operations Manager がライセンスされているかどうかを判断するには、「ライセンス ステータスの確

認」（P.B-1）を参照してください。ライセンスがないか、ライセンスをアップグレードする場合は、

「ライセンス処理のシナリオ」（P.B-3）を参照してください。

ライセンス ステータスの確認

Operations Manager および Service Monitor のライセンス ステータスはどちらも、次の手順を使用して

確認できます。ライセンス ステータスは、[Common Services] > [Server] > [Admin] > [Licensing] か
らも表示できます。

Operations Manager の場合

ライセンス ステータスを確認するには、[Administration] > [System Settings] > [Miscellaneous] > 
[Licensing Information] を選択します。

[Licensing Information] ページが開き、ライセンス情報が表示されます。ウィンドウの説明について

は、オンライン ヘルプを参照してください。
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    ライセンスの概要
Common Services の場合

[Administration] > [Server Administration] > [Administration] > [Licensing] の順に選択します。

[Licensing Information] ページが開き、次の情報が表示されます。

購入可能なライセンス

電話機の固有の番号（製品を注文するときに、オンラインで表示される）をサポートするフル機能の 
Operations Manager 用基本ライセンスを購入できます。増分ライセンスまたはスケール ライセンスを

購入して、サポートされる電話機の台数を増やすことができます。

カラム 説明

Name 製品の略称。Operations Manager の場合は OM です。

Version Product version：A.b。この A はメジャー バージョン番号で、b はマ

イナー バージョン番号です。

Size 制限。Operations Manager がサポートする IP 電話の数です。登録

済み、未登録、および疑わしい電話がライセンス制限までカウント

されます。

Status 次のいずれかです。

• Purchased：製品は登録済みで、ライセンスが付与されていま

す。

• Evaluation：このライセンスは有効期限付きです。Operations 
Manager および Service Monitor は実行を停止します。

Expiration Date Operations Manager が実行を停止する日付。評価ライセンスに適用

されます。評価期間は 90 日です。
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付録 B      ライセンス

    ライセンスの概要
ライセンス処理のシナリオ

表 B-1 に、Operations Manager のライセンスを付与された登録済みコピーを所有していない場合また

はデバイスのサポートを増やす場合のさまざまなシナリオで実行する作業を示します。

ライセンスの入手方法

Operations Manager ライセンス ファイルには、最大 500 台の電話機に対するサポートが含まれていま

す。デバイス サポートを追加するための差分ライセンスを購入し、最大 45,000 台の電話機を単一の 
Operations Manager に登録できます。

購入した差分ライセンスごとに PAK が提供されるので、その PAK を使用してライセンス ファイルを

入手する必要があります。登録済み、未登録、および疑わしい電話がライセンス制限までカウントされ

ます。

追加ライセンスを購入する詳細については、次を参照してください。

http://www.cisco.com/en/US/products/ps6535/products_data_sheets_list.html.

表 B-1 ライセンスの取得および登録方法

シナリオ 対処方法

購入ライセンスによるインストール 1. インストールする前に、ライセンス ファイルを取得しま

す。「ライセンスの入手方法」（P.B-3） を参照してくださ

い。

ライセンス ファイルがなくても Operations Manager を
インストールできます。インストール後にライセンスを
アップグレードできます。「Operations Manager でのラ
イセンス ファイルの登録」（P.B-5）を参照してくださ
い。

2. インストール時に、[License File Location] を選択し、ラ

イセンス ファイルの場所を指定します。

評価ライセンスによるインストール

評価ライセンスでは、モニタ対象が 
2,000 台のデバイスと 10,000 台の電

話機に制限されています。

インストール中に [Evaluation Only] を選択します。評価バー

ジョンは 90 日間有効です。期限切れになると購入を求めら

れます。

インストール後に購入ライセンスにアップグレードする場合

は、インストールしたバージョンの Operations Manager の 
PAK とライセンス ファイルを取得します。ライセンス プロ

セスの詳細については、「ライセンスの入手方法」（P.B-3） を
参照してください。

追加のデバイスのライセンスの取得

（評価ライセンスからのアップグレー

ドまたはサポートするデバイス数の増

加）

「ライセンスの入手方法」（P.B-3） を参照してください。

ライセンスを評価バージョンからアップグレードした場合、

またはデバイス制限の数を増やした場合には、デーモン マ
ネージャを再起動する必要があります。

デーモン マネージャを再起動しないと、新しいデバイス制限

が有効にならず、システム ステータス レポートに正しい情報

が表示されません。

別のサーバへの Operations Manager 
の移動

詳細については、Cisco TAC に連絡してください。
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付録 B      ライセンス

    ライセンスの概要
（注） このライセンス プロセスは、Service Monitor にも適用されます。

このプロセスは、次のような新規インストールとライセンスのアップグレードに適用されます。

ステップ 1 製品認証キー（PAK）を取得します。

PAK は Cisco.com で Operations Manager を登録したり、後から購入する Operations Manager の追加

のデバイス サポートを登録したりするために使用されます。PAK にはリソース制限が含まれます。

「PAK の入手」（P.B-4）を参照してください。

ステップ 2 ライセンス ファイルを入手します。

Cisco.com で PAK を登録すると、ライセンス ファイルを取得できます。「ライセンス ファイルの入手」

（P.B-4）を参照してください。

ステップ 3 ライセンス ファイルをコピーします。

Operations Manager のインストール先とするサーバ上で、ユーザ名 casuesr またはユーザグループ 
casuser に対する読み取り権限のあるディレクトリに、このファイルをコピーする必要があります。

Operations Manager をすでにインストールしていて、ライセンス ファイルをアップグレードする場合

は、Operations Manager にライセンス ファイルを登録する必要があります。「Operations Manager で
のライセンス ファイルの登録」（P.B-5）を参照してください。

PAK の入手 
PAK は、Operations Manager の製品 CD に付属するソフトウェア権利証明書に記載されています。

ライセンス ファイルの入手

Operations Manager の永久ライセンスを購入するための静的 MAC アドレスを仮想マシンに設定する

必要があります。ライセンス ファイルは、この指定した静的 MAC アドレスでのみ使用できます。

（注） この静的 MAC アドレスは、00:50:56:00:00:00 から 00:50:56:3F:FF:FF の範囲にあることが必要です。

詳細については、次の URL  にある『Best Practices for Cisco Unified Communications Management 
Suite on Virtualization』を参照してください。

http://www.cisco.com/en/US/prod/collateral/netmgtsw/ps6491/ps6705/ps6535/white_paper_c11-65158
5.html

ステップ 1 Operations Manager のインストール先システムの PAK と MAC アドレスを 
http://www.cisco.com/go/license で登録します。

このとき、ログインするように求められます。ログインするには、Cisco.com の登録ユーザである必要

があります。

ライセンス ファイルは電子メールで送信されます。
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付録 B      ライセンス

    ライセンス リマインダ
ステップ 2 ライセンス ファイルを入手したら、ライセンスを Operations Manager サーバに登録します。

Operations Manager でのライセンス ファイルの登録

ライセンス ファイルを登録するには、次の手順を実行します。

ステップ 1 ライセンス ファイルを Operations Manager サーバ上の、ユーザ名 casuser またはユーザ グループ 
casuser が読み取り権限を持つディレクトリにコピーします。

ステップ 2 次のようにしてライセンスをインストールします。

a. [Administration] > [Server Administration] > [Administration] > [Licensing] の順に選択します。

（詳細については、CiscoWorks オンライン ヘルプを参照してください）。

[Licensing Information] ページが表示されます。

b. [Update] をクリックします。

ファイル ブラウザ ダイアログボックスが表示されます。

c. 新しいライセンス ファイルへのパスを [License File] フィールドに入力するか、[Browse] をクリッ

クして、サーバにコピーしたライセンス ファイルの場所を指定します。

d. [OK] をクリックします。

システムにより、ライセンス ファイルが有効であるかどうか確認され、ライセンスが更新されま

す。アップデートされたライセンス情報が [Licensing Information] ページに表示されます。2 つ以

上のライセンスを購入した場合は、ステップ 2 を繰り返して各ライセンスをインストールしてくだ

さい。

エラーが発生した場合は、製品のライセンスを取得する手順をやり直します。

ステップ 3 コマンド プロンプトから次のコマンドを実行して、デーモン マネージャを一度停止し、再度起動しま

す。

net stop crmdmgtd
net start crmdmgtd

ライセンス リマインダ
次のバージョンの場合、Operations Manager はリマインダ（注意喚起）を提供します。

• 「評価版：期限切れになる前」（P.B-5）

• 「購入バージョン：ライセンス ファイルなし」（P.B-6）

• 「購入バージョン：デバイス制限を超過した場合」（P.B-6）

評価版：期限切れになる前

Operations Manager の評価版をインストールした場合、90 日の評価期間後も製品を使用し続けるには、

Cisco.com からライセンス ファイルを取得する必要があります。詳細については、「ライセンスの入手

方法」（P.B-3）を参照してください。
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評価ライセンスの有効期限が切れるまでは、次のプロンプトが表示されます。

This software is provided for evaluation purposes only and will expire in XX days. If this 
is not an evaluation copy, please click this link for information about obtaining a valid 
purchase license. Click here for current licensing information. Otherwise, please contact 
your Cisco representative for purchasing information.

このメッセージは、ログインして Operations Manager にアクセスしようとすると警告メッセージとし

て表示されます。評価ライセンスをアップグレードしない場合、すべての Operations Manager プロセ

スは実行されますが、Operations Manager 機能へのアクセスは禁止されます。

購入バージョン：ライセンス ファイルなし

購入バージョンの Operations Manager をインストールした場合は、PAK 番号を使用して Operations 
Manager を登録する必要があります。詳細については、「ライセンスの入手方法」（P.B-3）を参照して

ください。Operations Manager を登録しなかった場合は、次のプロンプトが表示されます。

The license file is invalid. Please click this link for information about obtaining a 
valid purchase license. Click here for current licensing information. Otherwise, please 
contact your Cisco representative for purchasing information.

Operations Manager は完全に機能します。ただし、ライセンスが登録されるまで、継続してアラート

が表示されます。

購入バージョン：デバイス制限を超過した場合

制限付きライセンスの場合は、デバイス インベントリがデバイス制限に近づくと、Operations 
Manager がそのことを通知します。Operations Manager は、登録済み、未登録、および疑わしい電話

をライセンス制限までカウントします。

デバイス制限に達すると、Operations Manager は次のメッセージを表示します。

• デバイス制限を超過した場合

You have exceeded the device limit for Cisco Prime Unified Operations Manager. Devices 
will not be managed.

• 電話機の制限を超過した場合

You have exceeded the phone limit for Cisco Prime Unified Operations Manager. Please 
click here for current licensing information. Please contact your Cisco representative 
to determine if additional licenses can be purchased for this server.

Operations Manager はそのまま機能しますが、すぐに管理対象インベントリへのデバイスおよび電話

機の追加が停止します。
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Cisco Secure ACS によるセキュリティの設
定

認証と認可に Cisco Secure ACS を使用するように Operations Manager を設定するには、次のトピック

を順番に学習してください。

• 「Cisco Secure ACS のサポート」（P.C-1）

• 「Operations Manager の統合に関する注意事項」（P.C-1）

• 「CiscoWorks Local ログイン モジュール認証ロール」（P.C-2）

• 「Common Services のシステム アイデンティティ ユーザの設定」（P.C-3）

• 「Cisco Secure ACS サーバのセットアップ」（P.C-3）

• 「Common Services での AAA モードから ACS への変更」（P.C-4）

• 「Cisco Secure ACS でのユーザおよびユーザ グループへのロールの割り当て」（P.C-6）

• 「Operations Manager および Cisco Secure ACS 設定の検証」（P.C-6）

Cisco Secure ACS のサポート 
Operations Manager は、認証と認可の ACS モードをサポートします。このモードを使用するには、

Operations Manager がインストールされている以外のネットワーク内のサーバに、Cisco Secure 
Access Control Server（ACS）をインストールする必要があります。

サポートされるデバイスとソフトウェアの詳細については、『Supported and Interoperable Devices and 
Software for Cisco Prime Unified Operations Manager 8.7』を参照してください。

Operations Manager の統合に関する注意事項
Operations Manager、Service Monitor、および Common Services はいずれも、共有プロファイル コン

ポーネントとして Cisco Secure ACS と統合されています。複数インスタンスの同じアプリケーション

（Operations Manager など）が認証および認可のために同じ Cisco Secure ACS サーバを使用できます。

Cisco Prime Unified Operations Manager、Cisco Unified Service Monitor および Common Services を 
Cisco Secure ACS に登録するときに、アプリケーション タスクおよびユーザ ロールが Cisco Secure 
ACS にインポートされます。
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    CiscoWorks Local ログイン モジュール認証ロール
タスクおよびロールをインポートするには、アプリケーションの 1 インスタンスだけを Cisco Secure 
ACS に登録する必要があります。再度アプリケーションを登録すると、カスタム ロールの作成などで

ロール設定に加えたすべての変更が失われます。

CiscoWorks Local ログイン モジュール認証ロール
Common Services ログイン モジュールでは、固有のメカニズムである、Common Services Local ログ

イン モジュール以外の認証元を使用できます。この目的で、Cisco Secure ACS サーバを使用できます。

ユーザ認証後に、ユーザ ロールで認可が制御されます。ロールとは、ユーザが実行特権を持つ一連の

タスクのことです。デフォルトで、Common Services Local ログイン モジュール認可方式には 5 つの

ロールがあります。

6 つめのロールである Super Admin は、ACS モードで利用できますが、Cisco Secure ACS システムだ

けに表示されます。表 C-1 に、特権が小さなロールから大きなロールへと並べた一覧を示します。

表 C-1 Common Services ユーザ ロールおよび特権

ロール 説明

非 ACS モード：Common Services Local ログイン モジュール 

Help Desk このロールのユーザには、Operations Manager および Common Services 
の一部の情報を表示する特権があります。

例：Alert History データベースを検索できます。

Approver このロールのユーザは、一切特権を持っていません（Operations 
Manager は、このユーザ ロールに一切タスクを割り当てません）。

Network Operator このロールのユーザには、すべての Operations Manager タスクと一部の 
Common Services タスクを実行する特権があります。

例：ロギング パラメータを設定できます。

このロールのユーザはデフォルトで Network Administrator と同じ 
Operations Manager タスクを実行できます。

Network Administrator このロールのユーザには、すべての Operations Manager タスクと一部の 
Common Services タスクを実行する特権があります。また、ネットワー

ク オペレータのタスクを実行できます。

例：DCR から Operations Manager にデバイスを追加できます。

System Administrator このロールのユーザには、すべてのシステム管理タスクを実行する特権

があります。

例：デバッグのイネーブル化およびディセーブル化、ロギング レベルの

設定。

ACS モード 

Super Admin このロールのユーザには、AAA モードが ACS に設定され、かつ認証に 
Cisco Secure ACS が使用されている場合に、すべてのタスクを実行する

特権があります。

Common Services でローカル ユーザ セットアップを実行する場合は、

Super Admin ロールは表示されません。Cisco Secure ACS にログイン

し、かつ Common Services ログイン モジュールが ACS に設定されてい

る場合にだけ、ユーザをこのロールに割り当てることができます。
C-2
Cisco Prime Unified Operations Manager 8.7 インストレーション ガイド

OL-26332-01-J



 

付録 C      Cisco Secure ACS によるセキュリティの設定

    Common Services のシステム アイデンティティ ユーザの設定
Operations Manager および Common Services に定義されているタスク、およびタスクを実行する特権

を持つロールについては、Common Services の Permission Report を参照してください

（[Administration] > [Service Administration (Common Services)] > [Reports] > [Permission Report] の
順に選択します）。

（注） 詳細については、CiscoWorks オンライン ヘルプを参照してください。

デフォルトの Common Services ロールを変更しないことを推奨します。ただし、Cisco Secure ACS で 
Operations Manager 用の独自のロールを作成できます。

Common Services のシステム アイデンティティ ユーザの
設定

Operations Manager サーバを Cisco Secure ACS と統合する前に、すべての特権を作成して Common 
Services のシステム アイデンティティ ユーザに割り当てていることを確認します。

ローカル ユーザをシステム アイデンティティ ユーザとして設定できます（Common Services admin 
ユーザをシステム アイデンティティ ユーザとして使用するには、Common Services オンライン ヘルプ

の「Setting up System Identity Account」のトピックを参照してください）。

ステップ 1 ローカル ユーザを作成し、すべてのロールをこのユーザに割り当てます。

システム アイデンティティ ユーザがすべての Common Services Local ログイン モジュール ロールで

構成されていないと（表 C-1 を参照）、Operations Manager および Common Services で特定のタスク

を実行しようとしたときに認可に失敗します。

ステップ 2 ユーザ名をステップ 1  で作成したものに置き換えて、システム アイデンティティ ユーザを更新しま

す。

この操作を実行するには、[Administration] > [Service Administration (Common Services)] > [Security] 
> [Multi-Server Trust Management] > [System Identity Setup] の順に選択します。詳細については 
[Help] リンクをクリックしてください。

詳細については、Common Services のオンライン ヘルプを参照してください。

Cisco Secure ACS サーバのセットアップ
Common Services の AAA モードを ACS に変更する前に、次のタスクを Cisco Secure ACS で実行し

ます。

ステップ 1 ACS 管理者を設定します。

Cisco Secure ACS で、管理者ユーザにすべての特権を設定します。

管理者ユーザにすべての特権を設定しないと、Operations Manager の Cisco Secure ACS への登録に失

敗します。

ステップ 2 管理者用のユーザ名とパスワードを書き留めます。Common Services で AAA モードを ACS に変更す

る際にこれらの入力が必要になります。
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ステップ 3 Operations Manager サーバを AAA クライアントとして Cisco Secure ACS に追加します。

ステップ 4 Cisco Secure ACS で Operations Manager サーバを AAA クライアントとして設定し、次の操作を行い

ます。

• [TACACS + (CISCO IOS)] による認証を選択します。

• 入力する共有秘密キーを書き留めます。Common Services で AAA モードを ACS に変更する際に、

Common Services への入力が必要になります。

ステップ 5 システム アイデンティティ ユーザおよび Common Services ユーザを Cisco Secure ACS に追加します。

グループを作成して、そこにユーザを追加することができます。

ステップ 6 Operations Manager、Service Monitor、および Common Services アプリケーションが Cisco Secure 
ACS にすでに登録されているかどうかを確認します。

そのためには、[Shared Profile Components] を選択し、次の項目を探します。

• Cisco Prime Unified Operations Manager

• Cisco Prime Unified Service Monitor 

• Common Services

ステップ 7 Cisco Secure ACS 上の認証設定（ユーザ単位またはグループ単位）に基づいて、[User Setup] または 
[Group Setup] のどちらかをクリックします。

ステップ 8 [Interface Configuration] > [TACACS + (Cisco IOS)] を使用して、Cisco Prime Unified Operations 
Manager のユーザ単位またはグループ単位の設定を確認します。

詳細については、『User Guide for Cisco Secure Access Control Server 4.x』を参照してください。

Common Services での AAA モードから ACS への変更
この手順を実行する前に、「Common Services のシステム アイデンティティ ユーザの設定」（P.C-3）

および「Cisco Secure ACS サーバのセットアップ」（P.C-3）にあるタスクを完了してください。

ステップ 1 [Administration] > [Server Administration (Common Services)] > [Security] > [AAA Mode Setup] の順

に選択します。

ステップ 2 [Select a Type] の横にある [ACS] オプション ボタンを選択します。

ページが最新の情報に更新され、適切なオプションが表示されます。

ステップ 3 [Server Details] の下で、Cisco Secure ACS サーバの IP アドレスを入力し、ポートを入力します。

ステップ 4 [Login] で、次を入力します。

• ACS Admin Name：「Cisco Secure ACS サーバのセットアップ」（P.C-3）の手順 1 で作成した管理

者の名前を入力します。

• ACS Admin Password：ステップ 1 で作成した管理者のパスワードを入力します（「Cisco Secure 
ACS サーバのセットアップ」（P.C-3）を参照してください）。

• ACS Shared Secret Key：ステップ 3（「Cisco Secure ACS サーバのセットアップ」（P.C-3）を参

照）で AAA クライアントとして Operations Manager サーバを Cisco Secure ACS に追加したとき

に入力した共有秘密を入力します。

ステップ 5 [Register all installed applications with ACS] を選択するかどうかを決定します。
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付録 C      Cisco Secure ACS によるセキュリティの設定
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Operations Manager が ACS に登録されていて、再登録する場合、Operations Manager 用に Cisco 
Secure ACS に設定したカスタム ロールはすべて失われます。

Service Monitor と Common Services の場合も同様です（アプリケーションを選択して登録するには、

「コマンドラインでの Cisco Secure ACS へのアプリケーションの登録」（P.C-5）を参照してください）。

ステップ 6 [Current ACS Administrative Access Protocol] の下で、適切なオプション ボタン（[HTTP] または 
[HTTPS]）を選択します。

ステップ 7 [Apply] をクリックし、モード変更を完了します。

ACS の検証ステータス メッセージが表示されます。次のいずれかの操作を実行します。

• [OK] をクリックします。

– Operations Manager、Service Monitor、および Common Services の各タスクとユーザを ACS 
に登録します。

– Operations Manager、Service Monitor および Common Services の既存のカスタム ロールを上
書きします。

• [Cancel] をクリック：ACS に登録しません。

ステップ 8 変更を反映するために、デーモン マネージャを再起動します。

ステップ 9 コマンドラインから、次のコマンドを入力します。

net stop crmdmgtd 

net start crmdmgtd 

コマンドラインでの Cisco Secure ACS へのアプリケーションの登録

アプリケーションを ACS に登録すると、アプリケーション タスクがインポートされ、Cisco Secure 
ACS のアプリケーション用に設定されているすべてのカスタム ロールは上書きされます。

Common Services で AAA モードを ACS に変更したときに、[Register all installed applications with 
ACS] を選択しなかった場合、このセクションの情報を使用して、アプリケーションを Cisco Secure 
ACS に登録することもできます。

<NMSROOT>¥bin¥AcsRegCli.pl というスクリプトを使用すると、アプリケーションを選択して Cisco 
Secure ACS に登録できます。

（注） NMSROOT は Operations Manager がインストールされているディレクトリです。デフォルト ディレク

トリを選択した場合は、C:¥PROGRA~1¥CSCOpx になります。

CLI からこのスクリプトを実行する場合に、次のパラメータを使用できます。

AcsRegCli.pl -register application name

application name は、次のいずれかと置き換えます。

• itm：Operations Manager だけを登録します。

• qovr：Service Monitor だけを登録します。

• cmf：Common Services だけを登録します。

• all：サーバ上のすべてのアプリケーション（Cisco Prime UnifiedOperations Manager、Cisco 
Prime Unified Service Monitor、および Common Services）を登録します。
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    Cisco Secure ACS でのユーザおよびユーザ グループへのロールの割り当て
Cisco Secure ACS でのユーザおよびユーザ グループへの
ロールの割り当て

Cisco Secure ACS 内のシステム アイデンティティ ユーザにすべてのロールが割り当てられているこ

と、および Common Services ユーザまたはユーザ グループに適切な特権が割り当てられていることを

確認する必要があります。

Cisco Secure ACS で、[Shared Profile Components] > [Cisco Unified Operations Manager] を選択しま

す。詳細については、次の説明を参照してください。

• 『User Guide for Cisco Secure Access Control Server 4.x』

• CiscoWorks オンライン ヘルプ 次のトピックを探してください。

– 「Roles in ACS」

– 「Assigning Roles to Users and User Groups in ACS」

 Operations Manager および Cisco Secure ACS 設定の
検証

「Cisco Secure ACS でのユーザおよびユーザ グループへのロールの割り当て」（P.C-6）から「Common 
Services のシステム アイデンティティ ユーザの設定」（P.C-3）までのタスクを実行した後で、設定を

次のように検証します。

ステップ 1 Cisco Secure ACS に定義されているユーザ名で Operations Manager にログインします。

ステップ 2 タスクを試行し、Cisco Secure ACS で割り当てられたロールに基づいて実行権限を与えられたタスク

だけを実行できることを確認します。

たとえば、特権が Help Desk の場合、次のようになります。

• Fault History レポートを表示できます。

• DCR から Operations Manager にデバイスを追加できません。

Cisco Secure ACS のユーザまたはグループのネットワーク デバイス設定に基づいて、Operations 
Manager サーバで特定のデバイスだけを表示できます。

デバイスに基づくフィルタリングを使用できる Operations Manager タスクのリストについては、Cisco 
Secure ACS の Operations Manager 固有のオンライン ヘルプを参照してください。

詳細については、CiscoWorks オンライン ヘルプの「Authentication Failure in ACS Mode」を参照して

ください。
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