Configuration Professional : Site a site IPsec
VPN entre I'exemple de configuration de deux
Routeurs I0S
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Introduction

Ce document fournit une configuration d'échantillon pour le tunnel d'IPsec d'entre réseaux locaux
(site a site) entre deux Routeurs de Cisco IOS® utilisant le Cisco Configuration Professional
(Cisco CP). Des routes statiques sont utilisées a des fins de simplicité.

Conditions préalables

Conditions requises

Assurez-vous que vous répondez a cette exigence avant que vous tentiez cette configuration :

- La connectivité IP de bout en bout doit étre établie avant de commencer cette configuration.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Routeur de Cisco 1841 avec la version du logiciel Cisco I0OS 12.4(15T)


//www.cisco.com/en/US/docs/net_mgmt/cisco_configuration_professional/guides/CiscoCPqsg.html
//www.cisco.com/en/US/docs/net_mgmt/cisco_configuration_professional/guides/CiscoCPqsg.html

- Version 2.5 de Cisco CP

Remarque: Référez-vous a la configuration de base du routeur utilisant le Cisco Configuration
Professional afin de permettre le routeur a configurer par Cisco CP.

Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont
démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-
vous que vous comprenez l'effet potentiel de toute commande.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Configuration

Diagramme du réseau

Ce document utilise la configuration réseau suivante :
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Remarque: Les schémas d'adressage d'IP utilisés dans cette configuration ne sont pas
légalement routables sur Internet. Ce sont des adresses REC 1918 qui ont été utilisées dans un
environnement de laboratoire.

- Routeur une configuration de Cisco CP
. Configuration du routeur B Cisco CP
. Configuration du routeur B CLI

Routeur une configuration de Cisco CP

Exécutez ces étapes afin de configurer le tunnel VPN de site a site sur le routeur Cisco 10S :

1. Choisissez configurent > Sécurité > VPN > site a site VPN, et cliquent sur la case d'option a
c6té de créent un site a site VPN. Lancement de clic la tache


/c/fr_ca/support/docs/cloud-systems-management/configuration-professional/111999-basic-router-config-ccp-00.html
/c/fr_ca/support/docs/cloud-systems-management/configuration-professional/111999-basic-router-config-ccp-00.html
/c/fr_ca/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
http://www.ietf.org/rfc/rfc1918.txt?number=1918

sélectionnée.
|Configure > Security = WPN > Site-to-Site VPN |

3

Create Site to Site VPN | Edit Site to Site VPN |

Cisco P can guide you through Site to Site WPMN configuration tasks. Select a task,
then click 'Launch the selected task' button.

Use Case Scenario

Sita-lo-Site VPN

{* Create a Site to Site VPH.

Uze this option to configure a WPN tunnel from this router to another VPN devica
uzing either a pre-shared key ar using digital certificates. To cormplete this
configuration, yvou must know the rermote device's IP addreszsz, If a pre-shared
key iz used for authentication, it must match the pre-shared key configured an
the rermote device,

{" Create a secure GRE tunnel {GRE over IPSec).

Uze thiz option to configure a protected GRE tunnel from thizs router to another
WPN device using either a pre-shared key or using digital cerificates, To
cormplete thiz configuration, you must know the remote device's IP address, If a
pre-shared key iz used for authentication, it must match the pre-shared key
configurad on the remote device,

Launch the selected task

2. Choisissez l'assistant pas a pas afin de procéder a la configuration, et cliquez sur
Next.



Site-to-5Site VPN

This wizard will guide you through the necessary steps to configure one end of 3
site-to-site VPM tunngl an this router. The peer device must be configured with identical
WPM configuration for the tunnel to work. Please select one of the following sefup and
click on the next button to Degin.

" Quick setup
Quick setup asks for minimal information and uses Cisco CP defaulls, This is
recommended ifwou are creating a YIPN tunnel between two Cisco routers using
Cizco CF at both ends.

{* Step by step vizard]
Step by step wizard allows you to specify either the Cisco CP defaull configuration ar
wour own custom configuration.

e = [ ‘ Cannal‘ Help |

3. Dans la prochaine fenétre, fournissez les informations de connexion VPN dans les espaces
respectifs. Choisissez l'interface du tunnel VPN du menu déroulant. Ici, FastEthernetO est
choisi. Dans la section Peer Identity, choisissez Peer with static IP address et fournissez
I'adresse IP de 'homologue distant. Puis, fournissez les clés pré-partagées (cisco123 dans
cet exemple) dans la section d'authentification. Pour finir, cliquez sur
Next.



Site-to-Site YPN Wizard

VPN Conmection Iformatian

Selectihe interface for this VPN connection:

Peer Identity

Select the type of peer{s) used for this VPN
connection:

Enfer the IP acdre=ss of the remole peer:

[FastEthemetain ¥| Details..
\Peer wih stafic IP sddress v
1724744

Anthentication

key.

pre-shared key

Ra-anter Kay: |*"*"

= Back

Authenbication ensures that each end of the VPN connechion uses the same secret

(% Pre-shared Kevs (™ Digited Cartificates

Mext= | Fi I Cancell Help |

4. Cliquez sur Add afin d'ajouter les propositions d'IKE qui spécifient I'algorithme de
chiffrement, I'algorithme d'authentification, et la méthode d'échange de

clés.




Site-to-Site VPN Wizard

IKE Proposals

IKE proposals specify the encryption algorithm, authentication algorithim and key exchange
method that is used by this router when negoliating a VPM connection with the remate
device. For the VPN connection fo be established with the remote device, the remote
device should be configured with at least one ofthe policies listed below.

Click the Add. .. button 1o 2dd more policies and the Edif.. button to edit an existing policy

Priority] Encrepfion Hash O-H Group | Authenfication| Type

IDES graupz FRE_SH&RE Cisco CF Defal

Add..

«Back | Newt» | Fricr | cancel| Hep |

5. Fournissez l'algorithme de chiffrement, I'algorithme d'authentification, et la méthode
d'échange de clés, et puis cliquez sur OK. L'algorithme de chiffrement, I'algorithme
d'authentification, et les valeurs de méthode d'échange de clés devraient s'assortir avec les

données a fournir dans le routeur

Add IKE Policy

Friority:

—— CZonfigure [KE Policy

1

Encryption:

DES

Authentication:

FRE_SHARE hd
D-H Group:
groupz hd
Lifetime:
24 |0 |0 HHMM:SS

Cancel | Help |

B

6. Cliquez sur Next
(Suivant).



Site-to-Site VPN Wizard X

IKE Proposals

IKE proposals specify the encryption algorithm, authentication algorithm and key exchange
method that is used by this router when nagotiating a VPH connection with the remote
device. For the VPH connection o be established with the remate device, the remote
device should be configured with al least one of the policies listed below,

Click the Add... button 1o add more policies and the Edit... bufton to edit an existing policy.

| Prinr'rh'; Encryption Hash D-H Group Auﬂ*lanllca’ﬂun| Type

1 JDES SHA_1 group FRE_SHARE Cisco CP Defa
2 DES SHA 1 PRE_SHARE S80Iyl

= Back E et = | Cancal | Help |

7. Dans cette nouvelle fenétre, les détails de jeu de transformations sont fournis. Le jeu de
transformations (Transform Set) spécifie les algorithmes de chiffrement et d'intégrité utilisés
pour protéger les données dans le tunnel VPN. Cliquez sur Add afin de fournir ces détails.
Vous pouvez ajouter un certain nombre de jeux de transformations comme nécessaire a
l'aide de cette
méthode.



Site-to-5ite VPN Wizard

Transform Set
Atransform set specifies the encryption and authentication algorithms used to profect the

data in the YPM tunnel. Since the two davices must use the same algorithms to
communicate, the remote device must be configured with the same transform set as the

one selacled below

Click the Add... button to add a new transform set and the Edit... bution to edit the specified
fransform el

Select Transform Set:

Cisco CP Default Transform Set o |

Details of the specified fransform sel

Hame ESP Encryption| ESP Integrity AH Integrity

ESP _30ES ESP_SHA HMALC

tEackl Naxt=-| rist I Cancell Help |

Add Transform Set

Mame: Cisrco

[v Data integrity with encryption (ESF)

Integrity Algorithm: ESP_SHA_HMALC W

Encryption Algarithm: | ESP_DES w

ik izancel Help

cliquez sur OK
9. Choisissez le jeu de transformations requis a utiliser du menu déroulant, et cliquez sur

Next.



Site-to-Site VPN Wizard X]

Transform Set

Atransform get specifies the encryption and authentication algosithms used to protect the
data in the VPN winnel, Since he twio devices must use the same algonthms 10
communicate, ihe remaote device must be configured with the same transform set as the
one selected below.

Click the Add... bution to add & new transform set and the Edit... bution to edit the specifed
transform set

Select Transfomn Set:

Clsco w

Details of the specified transform set

Hame ESF Encryplion| ESF Inlegrity AH Integrity

ESF_S5HA HMAC

Finigh | E:anr:al| Help i

10. Dans la fenétre suivante, fournissez les détails au sujet du trafic a protéger par le tunnel
VPN. Fournissez les réseaux sources et de destination du trafic a protéger de sorte que le
trafic entre les réseaux sources et de destination spécifiés soit protégé. Dans cet exemple,
le réseau de source est 70.70.10.0 et le réseau de destination est 710.20.10.0. Cliquez sur

Next
(Suivant).




Site-to-Site YPN Wizard

Traffie to protect

Local Metwiork

Enterthe |F address and subnet mask of

+ Protect all traffic between the following subnets

the network where IPSec traffic originates.

IPSec rules define the frafc, such as file transters (FTF) and e-mail (SWMTP) thatwill be
protected by this VPN connection. Other data traffic will be sent unprotected to the remote
device, Youw can profect all rafic between a paricular source and destinalion subnef, ar
specify an IPSec rule that defines the traffic tvpes to be protected.

Bamote Metwork

Enter the IP Address and Subnet Mask of
the destination Metwark

IP Address: IP Address:
|1I:I.1III.1IZI.EI [10.2010.0
Subnet Mask: _Suhnel Mask .
|256.266.255.0 or24 @ 256.256.256.0 orf2e B
CreatalSelect an access-lstfor IPSec frafc |
= Back | Maxt= | Finizh | canr.:al| Help i

11. Cliquez sur Finish dans la prochaine fenétre pour se terminer la configuration sur le routeur

A.

Configuration du routeur B Cisco CP

Exécutez ces étapes afin de configurer le tunnel VPN de site a site sur le routeur Cisco I0S

(routeur B) :

1. Choisissez configurent > Sécurité > VPN > site a site VPN, et cliquent sur la case d'option a
co6té de créent un site a site VPN. Lancement de clic la tache

sélectionnée.




|Configure = Security = WPN > Site-to-Site VPN |

i

Create Site to Site VPN | Edit Site to Site VPN |

Zisco CP can guide you through Site to Site WPM configuration tasks. Select a task,
then click 'Launch the selected task' button.

Use Case Scenario

Site-lo-Site VPN

{* Create a Site to Site VPH.

Uze this option to configure a WPN tunnel from this router to another VPN device
uzing either a pre-shared kev or using digital certificates, To complete this
comfiquration, vou must know the remote device's IP address. If a pre-zshared
key iz used for authentication, it must match the pre-shared key configured an
the remote device,

" Create a secure GRE tunnel (GRE over IPSec).

Uze thiz option to configure a protected SRE tunnel from thizs router to another
VPN device using either a pre-shared key or using digital certificates, To
cormnplete thiz configuration, you must know the remote device's IP address, If a
pre-shared key iz used for authentication, it must match the pre-shared key

configured on the remote device,
| Launch the selected task |

2. Choisissez |'assistant pas a pas afin de procéder a la configuration, et cliquez sur
Next.




Site-to-5Site VPN

This wizard will guide you through the necessary steps to configure one end of 3
site-to-site VPM tunngl an this router. The peer device must be configured with identical
WPM configuration for the tunnel to work. Please select one of the following sefup and
click on the next button to Degin.

" Quick setup
Quick setup asks for minimal information and uses Cisco CP defaulls, This is
recommended ifwou are creating a YIPN tunnel between two Cisco routers using
Cizco CF at both ends.

{* Step by step vizard]
Step by step wizard allows you to specify either the Cisco CP defaull configuration ar
wour own custom configuration.

e = [ ‘ Cannal‘ Help |

3. Dans la prochaine fenétre, fournissez les informations de connexion VPN dans les espaces
respectifs. Choisissez l'interface du tunnel VPN du menu déroulant. Ici, FastEthernetO est
choisi. Dans la section Peer Identity, choisissez Peer with static IP address et fournissez
I'adresse IP de 'homologue distant. Puis, fournissez les clés pré-partagées (cisco123 dans
cet exemple) dans la section d'authentification. Pour finir, cliquez sur
Next.



Site-to-Site YPN Wizard

VPN Conmection Iformatian

Selectihe interface for this VPN connection:

Peer Identity

Select the type of peer{s) used for this VPN
connection:

Enfer the IP acdre=ss of the remole peer:

[FastEthemetain ¥| Details..
\Peer wih stafic IP sddress v
1721644

Anthentication

key.

pre-shared key

Ra-anter Kay: |*"*"

= Back

Authenbication ensures that each end of the VPN connechion uses the same secret

(% Pre-shared Kevs (™ Digited Cartificates

Mext= | Fi I Cancell Help |

4. Cliquez sur Add afin d'ajouter les propositions d'IKE qui spécifient I'algorithme de
chiffrement, I'algorithme d'authentification, et la méthode d'échange de

clés.




Site-to-Site VPN Wizard

IKE Proposals

IKE proposals specify the encryption algorithm, authentication algorithim and key exchange
method that is used by this router when negoliating a VPM connection with the remate
device. For the VPN connection fo be established with the remote device, the remote
device should be configured with at least one ofthe policies listed below.

Click the Add. .. button 1o 2dd more policies and the Edif.. button to edit an existing policy

Priority] Encrepfion Hash O-H Group | Authenfication| Type

IDES graupz FRE_SH&RE Cisco CF Defal

Add..

«Back | Newt» | Fricr | cancel| Hep |

5. Fournissez l'algorithme de chiffrement, I'algorithme d'authentification, et la méthode
d'échange de clés, et puis cliquez sur OK. L'algorithme de chiffrement, I'algorithme
d'authentification, et les valeurs de méthode d'échange de clés devraient s'assortir avec les

données fournies dans le routeur

Add IKE Policy

Friority:

—— CZonfigure [KE Policy

1

Encryption:

DES

Authentication:

FRE_SHARE hd
D-H Group:
groupz hd
Lifetime:
24 |0 |0 HHMM:SS

Cancel | Help |

A

6. Cliquez sur Next
(Suivant).



Site-to-Site VPN Wizard X

IKE Proposals

IKE proposals specify the encryption algorithm, authentication algorithm and key exchange
method that is used by this router when nagotiating a VPH connection with the remote
device. For the VPH connection o be established with the remate device, the remote
device should be configured with al least one of the policies listed below,

Click the Add... button 1o add more policies and the Edit... bufton to edit an existing policy.

| Prinr'rh'; Encryption Hash D-H Group Auﬂ*lanllca’ﬂun| Type

1 JDES SHA_1 group FRE_SHARE Cisco CP Defa
2 DES SHA 1 PRE_SHARE S80Iyl

= Back E et = | Cancal | Help |

7. Dans cette nouvelle fenétre, les détails de jeu de transformations sont fournis. Le jeu de
transformations (Transform Set) spécifie les algorithmes de chiffrement et d'intégrité utilisés
pour protéger les données dans le tunnel VPN. Cliquez sur Add afin de fournir ces détails.
Vous pouvez ajouter un certain nombre de jeux de transformations comme nécessaire a
l'aide de cette
méthode.



Site-to-5ite VPN Wizard

Transform Set
Atransform set specifies the encryption and authentication algorithms used to profect the

data in the YPM tunnel. Since the two davices must use the same algorithms to
communicate, the remote device must be configured with the same transform set as the

one selacled below

Click the Add... button to add a new transform set and the Edit... bution to edit the specified
fransform el

Select Transform Set:

Cisco CP Default Transform Set o |

Details of the specified fransform sel

Hame ESP Encryption| ESP Integrity AH Integrity

ESP _30ES ESP_SHA HMALC

tEackl Naxt=-| rist I Cancell Help |

Add Transform Set

Mame: Cisrco

[v Data integrity with encryption (ESF)

Integrity Algorithm: ESP_SHA_HMALC W

Encryption Algarithm: | ESP_DES w

ik izancel Help

cliquez sur OK
9. Choisissez le jeu de transformations requis a utiliser du menu déroulant, et cliquez sur

Next.



Site-to-Site VPN Wizard X]

Transform Set

Atransform get specifies the encryption and authentication algosithms used to protect the
data in the VPN winnel, Since he twio devices must use the same algonthms 10
communicate, ihe remaote device must be configured with the same transform set as the
one selected below.

Click the Add... bution to add & new transform set and the Edit... bution to edit the specifed
transform set

Select Transfomn Set:

Clsco w

Details of the specified transform set

Hame ESF Encryplion| ESF Inlegrity AH Integrity

ESF_S5HA HMAC

Finigh | E:anr:al| Help i

10. Dans la fenétre suivante, fournissez les détails au sujet du trafic a protéger par le tunnel
VPN. Fournissez les réseaux sources et de destination du trafic a protéger de sorte que le
trafic entre les réseaux sources et de destination spécifiés soit protégé. Dans cet exemple,
le réseau source est 10.20.10.0 et le réseau de destination est 10.10.10.0. Cliquez sur Next

(Suivant).




Site-to-Site YPN Wizard [E|

Traffie to protect

IPSec rules define the frafc, such as file transters (FTF) and e-mail (SWMTP) thatwill be
profected by this YPM connection, Other data traffic will be sent unprofecied to the remaota
device. Yow can profect all fraffic between a parlicular source and destination subnef, or
specify an IPSec rule that defines the traffic tvpes to be protected.

+ Protect all traffic between the following subnets
: Local Metwark Remote Metwork

Enterthe IP address and subnet mask of Enter the IP Address and Subnet Mask of
[ the network where IPSec trafic onginates., the destination Metwark

| |IP Address: IP Address:

[ 1020100 11040100

| | Subnet Mask: SubnetMask

| [[255.255.255.0 T |255.256.266.0 CHE |

™ Create/Select an access-list for IPSec traffc g |

< Back | Next= | Finizh | Ganr.:al| Help !

11. Cette fenétre affiche le résumé de la configuration du VPN de site a site. Vérifiez la
connectivité VPN de test aprés avoir configuré la case a cocher si vous voulez tester la
connectivité VPN. Ici, la case est cochée car la connectivité doit étre vérifiée. Cliquez sur
Finish
(Terminer).




Site -to-5ite VPN Wizard

Sunmumany of the Configuration

Click Finlsh fo deliver the configuration to the router.

pre-shared ke e

IKE Policies:

Hash DH Group Authentication

Encryption

SHA 1 groupd
SHA_1 group2

RSA_SIG
PRE_SHARE

DES
IDES

Transform Sets:
Mame Ciseo
ESF Encrption ESP_DES
ESP Integrity ESP_SHA_HMAC
Mode TUMMNEL

IPSec Rule:

[ [ TestYPM connectivity after configuring. |

< Back | 1121

permit all ip raffic from 1010200 0.0.0.25510 10101 0.0 0.0.0.255

b

Finieh || cancei |

Help |

12. Début de clic afin de vérifier la connectivité

VPN.




¥YPN Troubleshooting

Tunnel Details
Interface: FastEthernetl Peer. 172.16.1.1
Surmman Pe, Detais
Artity Status
Failure Reason(s) Fecommended Actian(s)
Start | Close | Help |

13. Dans la prochaine fenétre, le résultat du test de connectivité VPN est fourni. Ici, vous
pouvez voir si le tunnel est activé ou désactivé (Up ou Down). En cet exemple de
configuration, le tunnel est « vers le haut de », suivant les indications de
vert.



YPN Troubleshooting

Tunnal Details

Interface; FastEthernetl

Peer. 172.16.1.1

Activity Stafus
Checking the tunnel status.. & Up
Failure Reason(s) Fecommended Actian(s)
Start | Sawve Report Close Help

Ceci se termine la configuration sur le RouterB de Cisco 10S et prouve que le tunnel est.

Configuration du routeur B CLI

Router B

Bui | di ng configuration..

Current configuration : 2403 bytes

!

version 12.4

service tinestanps debug datetime nsec
service tinestanps |og datetime nmsec
servi ce password-encryption

!

host nane R3

!

boot - st art - mar ker

boot - end- mar ker
!




no | oggi ng buffered
|
usernane ciscol23 privilege 15 password 7
1511021F07257A767B

no aaa new nodel

i p subnet-zero

|

!

ip cef

!

!

ip ips po max-events 100

no ftp-server wite-enable

|

I--- Configuration for IKE policies. !--- Enables the

I KE policy configuration (config-isaknp) !--- comrand
node, where you can specify the paraneters that !--- are
used during an | KE negotiation. Encryption and Policy
details are hidden !--- as the default values are
chosen. crypto isaknp policy 2

aut hentication pre-share

l--- Specifies the pre-shared key "ciscol23" which
should !--- be identical at both peers. This is a globa
I--- configuration node command. crypto isaknmp key
ciscol23 address 172.16.1.1

|

|

I--- Configuration for |IPsec policies. !--- Enables the
crypto transform configuration node, !--- where you can
specify the transformsets that are used !--- during an

| Psec negotiation. crypto ipsec transformset Router-

| PSEC esp-des esp-sha- hmac
!

l--- Indicates that IKE is used to establish !--- the
| Psec Security Association for protecting the !---
traffic specified by this crypto map entry. crypto map
SDM CMAP_1 1 i psec-isaknp

description Tunnel tol72.16.1.1

l--- Sets the IP address of the renote end. set peer
172.16.1.1

l--- Configures |IPsec to use the transformset !---
"Router-1PSEC' defined earlier in this configuration.
set transformset Router-I|PSEC

I--- Specifies the interesting traffic to be encrypted
mat ch address 100

|

|

!

l--- Configures the interface to use the !--- crypto nap
"SDM CMAP_1" for I Psec. interface FastEthernetO ip
address 172.17.1.1 255.255.255.0 duplex auto speed auto
crypto map SDM CVAP_1

|

interface FastEthernetl

i p address 10.20.10.2 255. 255.255.0

dupl ex auto

speed auto
!




i nterface FastEthernet2

no i p address

!

interface Vlanl

ip address 10.77.241.109 255. 255. 255. 192

!

ip classless

ip route 10.10.10.0 255.255.255.0 172.17.1.2

ip route 10.77.233.0 255.255.255.0 10.77.241.65

ip route 172.16.1.0 255.255.255.0 172.17.1.2

!

!

i p nat inside source route-map nonat interface
Fast Et hernet 0 overl oad

!

ip http server

ip http authentication |oca

ip http secure-server

!

I--- Configure the access-lists and map themto the
Crypto map configured. access-list 100 renark SDM ACL
Cat egory=4

access-list 100 renark | PSec Rul e

access-list 100 permt ip 10.20.10.0 0.0.0.255
10.10.10.0 0.0.0. 255

!

!
!

l--- This ACL 110 identifies the traffic flows using
route map access-list 110 deny ip 10.20.10.0 0.0.0.255
10.10.10.0 0.0.0. 255
access-list 110 pernmt ip 10.20.10.0 0.0.0.255 any
route-map nonat permt 10

match i p address 110

!
control - pl ane

!
!
line con O

login | oca

line aux 0

line vty 0 4

privilege |level 15

login | oca

transport input telnet ssh
!
end

Vérifier

Référez-vous a cette section pour vous assurer du bon fonctionnement de votre configuration.

L'Outil Interpréteur de sortie (clients enregistrés uniquement) (OIT) prend en charge certaines
commandes show. Utilisez I'OIT pour afficher une analyse de la sortie de la commande show .

. Ordres de routeur show 10S

Ordres de routeur show 10S



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

- show crypto isakmp sa — Affiche toutes les SA IKE en cours au niveau d'un homologue.
Rout er B# show crypto i saknp sa

dst src state conn-id slot status
172.17. 1.1 172.16. 1.1 QM I DLE 3 0 ACTI VE

show crypto ipsec sa — Affiche toutes les SA IPsec en cours au niveau d'un homologue.
Rout er B# show crypto ipsec sa
interface: FastEthernetO

Crypto map tag: SDM CMAP_1, local addr 172.17.1.1

protected vrf: (none)
| ocal ident (addr/mask/prot/port): (10.20.10.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (10.10.10.0/255.255.255.0/0/0)
current _peer 172.16.1.1 port 500
PERM T, flags={origin_is_acl,}
#pkts encaps: 68, #pkts encrypt: 68, #pkts digest: 68
#pkts decaps: 68, #pkts decrypt: 68, #pkts verify: 68
#pkts conpressed: 0, #pkts deconpressed: 0O
#pkts not conpressed: 0, #pkts conpr. failed: O
#pkts not deconpressed: 0, #pkts deconpress failed: O
#send errors 0, #recv errors O

| ocal crypto endpt.: 172.17.1.1, renote crypto endpt.: 172.16.1.1
path mu 1500, ip ntu 1500
current outbound spi: 0xB7Cl948E(3082917006)

i nbound esp sas:
spi: O0x434C4A7F(1129073279)

transform esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2001, flow_.id: C18XX_MBRD:1, crypto map: SDM CMAP_1
sa timng: remaining key lifetime (k/sec): (4578719/3004)
IV size: 8 bytes
replay detection support: Y
Status: ACTI VE

i nbound ah sas:
i nbound pcp sas:

out bound esp sas:
spi: 0xB7C1948E(3082917006)
transform esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2002, flow_id: C18XX_MBRD: 2, crypto map: SDM CMVAP_1
sa timng: remaining key lifetime (k/sec): (4578719/3002)
IV size: 8 bytes
replay detection support: Y
Status: ACTI VE

out bound ah sas:

out bound pcp sas:
- active de connexions de show crypto engine — Connexions en cours et informations

d'expositions sur les paquets chiffrés et déchiffrés.
Rout er B#show crypt o engi ne connections active

ID Interface | P- Addr ess State Algorithm Encrypt Decrypt
3 FastEthernetO 172.17.1.1 set HVAC_SHA+DES 56_CB 0 0
2001 Fast Et hernetO 172.17.1.1 set DES+SHA 0 59

2002 Fast Et hernet 0 172.17. 1.1 set DES+SHA 59 0



Dépanner

Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

L'Outil Interpréteur de sortie (clients enregistrés uniquement) (OIT) prend en charge certaines
commandes show. Utilisez I'OIT pour afficher une analyse de la sortie de la commande show .

Remarque: Référez-vous aux informations importantes sur des commandes de debug et le
dépannage de sécurité |IP : Comprenant et utilisant des commandes de débogage avant que vous
utilisiez des commandes de débogage.

- debug crypto ipsec 7 — Affiche les négociations IPsec de la phase 2.debug crypto isakmp 7
— Affiche les négociations ISAKMP de la phase 1.

- debug crypto ipsec — Affiche les négociations IPsec de la phase 2.debug crypto isakmp —
affiche les négociations ISAKMP de la phase 1.

Informations connexes

- Guide de démarrage rapide de Cisco Configuration Professional
. Demandes de commentaires (RFC)
- Support et documentation techniques - Cisco Systems



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
/c/fr_ca/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
/c/fr_ca/support/docs/security-vpn/ipsec-negotiation-ike-protocols/5409-ipsec-debug-00.html
//www.cisco.com/en/US/docs/net_mgmt/cisco_configuration_professional/guides/CiscoCPqsg.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

	Configuration Professional : Site à site IPsec VPN entre l'exemple de configuration de deux Routeurs IOS
	Contenu
	Introduction
	Conditions préalables
	Conditions requises
	Composants utilisés
	Conventions

	Configuration
	Diagramme du réseau
	Routeur une configuration de Cisco CP
	Configuration du routeur B Cisco CP
	Configuration du routeur B CLI

	Vérifier
	Ordres de routeur show IOS

	Dépanner
	Informations connexes


