Problemas del login de CDO - Para reajustar las
contrasenas y el token de autenticacion 2-Factor
(OTP)
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Introduccioén

Este documento describe las soluciones a tres problemas comunes del login que usted puede ser
que encuentre cuando usted intenta registrar en el portal del Orchestrator de la defensa de Cisco
(CDO):

1. Para reajustar la contrasefa de inicio de sesion perdida.

2. Para reajustar una contraseina del tiempo (OTP) o el token bifactorial de la autenticacién (2-
FA).

3. Para reajustar el token OTP o 2-FA, sino no tener ningun acceso a la vieja aplicacion o
dispositivo de la autenticacion.

Antecedentes

Aplicaciones OnelLogin de CDO como su proveedor de la identidad, que facilita ambos basicos
User Management (Administracion de usuario) y 2-FA. Para registrar en CDO, usted primero tiene
que activar su cuenta en OnelLogin. Una vez que esta confirmado, a le indican que configure su
segundo factor OTP. Si usted no hace frente a un de los sobre tres problemas y quiere
simplemente aprender como registrar en el CDO Ul, visita este link y hace clic en el recorrido
visual.

¢ Como reajustar la contrasena de inicio de sesion para el portal
de CDO?

Note: Este proceso para reajustar la contrasefa principal (primera autenticacion del factor)
se puede hacer por ti mismo sin la necesidad de abrir un caso TAC.


https://defenseorchestrator.com
https://docs.defenseorchestrator.com/Cisco_Defense_Orchestrator_User_Guides/Getting_Started_with_Cisco_Defense_Orchestrator/Initial_Login

Aqui estan las instrucciones paso a paso de reajustar la contrasefa de la conexion con el sistema
inicial:

Paso 1. Navegue al URL https://cdo.onelogin.com/password/lost password.

Ingrese su direccion email y el tecleo CONTINUA tal y como se muestra en de la imagen.

I
CISCO

Enter your email address below to reset your password.

Email

testuser@cisco.com

CONTINUE

BACK TO SIGN IN | SECURED BY ONELOGIN

Paso 2. Una vez que usted recibe el mensaje tal y como se muestra en de la imagen, navegue al
inbox del email que usted habria ingresado en el paso 1. Asegurese de que usted también
marque su filtro antispam si usted no recibe un correo electrénico dentro de algunos minutos.


https://cdo.onelogin.com/password/lost_password

N
CISCO

Ve are san ding a pai*_swmﬂ reset link to the email
adcdress associated with your account,

it you have not received the email within a few minutes,
please check your spam filter.

COMTIMUE TO LOGIN

SECURED BY ONELOGIMN

Paso 3. Usted entonces recibe un correo electronico de OneLogin < noreply@onelogin.com > tal y
como se muestra en de la imagen.

Haga clic en el link dentro del email para reajustar su contrasefia.
:ia@,._bﬂi-_gr_ Onelogin <noreply@onelogin.com>

! £| New password request

~

0 If there are problems with how this message is displayed, click here to view it in a web browser.
Click here to download pictures. To help protect your privacy, Outlook prevented automatic download of some pictures in this message.

If you have requested a new password for your OneLogin account, please click on the link below to select a new password

IT you did not request a new password, please ignore this email.

hitps://cdo.onelogin.com/password/reset?token=ef051e100e587d3cfabbdf2168317030a9606777

Paso 4. Ingrese una nueva contrasena y el tecleo SOMETE.

Asegurese de que usted cumpla los criterios y los requisitos minimos de la politica de



contrasefia enumerados, tal y como se muestra en de la imagen.

IIIIII'II
CISCO

Select yvour OneLogin password. Password must be at
least 8 characters long, contain letters, and digits.

SUBMIT

iEs decir! Le fijan para iniciar sesidn con su nueva contrasefia en este momento.
¢ Como reajustar su token OTP o 2-FA?

Note: Este tipo de restauracion es solamente realmente necesario si usted quiere transferir
la aplicaciéon de la autenticacion a un nuevo dispositivo tal como un nuevo teléfono movil,
etc.

Esto se puede hacer por usted, con tal que usted tengan acceso a su aplicacién 2-FA en su
teléfono movil viejo, la tablilla, el etc. CDO soporta actualmente estas aplicaciones de la
autenticacion en los dispositivos moviles:

- Acceso de Symantec VIP
- Authenticator de Google
- OneLogin OTP

Aqui estan las instrucciones paso a paso de reajustar el token OTP o 2-FA:



Paso 1. Navegue a https://cdo.onelogin.com/client/apps. Inicie sesion el portal con su contrasena
existente y el OTP del app de la autenticacion de su viejo dispositivo (teléfono movil, etc). Asome
sobre su nombre en la esquina derecha superior y haga clic el perfil tal y como se muestra en de

la imagen.

e Test

App Home q = = Profile
Secure notes

Cisco Defense Orchestrator App Portal / Home

aler]n @
CIscoO

fense Orchestr Documentation

Paso 2. Bajo su perfil, navegue hacia abajo a la seccion de la autenticaciéon 2-Factor y el tecleo
revoca al lado del viejo nombre del app de la autenticacion. Usted puede ver que la aplicacién de
la autenticacién es authenticator de Google pero puede ser que sea diferente en su caso, tal y
como se muestra en de la imagen.

Security
—

OneLogin Browser Extension
Quick access to your apps. This may be required to open certain apps how other browser

I-.'.;' OneLogin Chrome Extension nstall on Chrome
2-Factor Authentication

+
Google Authenticator
e " % & IE o b Google Authenticator Default Revoke

Paso 3. El tecleo revoca otra vez para revocar el OTP o el token de autenticacion, tal y como se
muestra en de la imagen.

b

Revoke Goddgle Authenticalor devioe?

Usted puede ahora poner su nuevo dispositivo (teléfono movil, etc) con una aplicacion de la
autenticacion. El procedimiento es lo mismo que usted cuando usted configura 2-FA por primera


https://cdo.onelogin.com/client/apps

vez y se enumera aqui para la referencia.

¢ Como reajustar el OTP o 2-FA si usted no tienen acceso a la
vieja aplicacién de la autenticacion?

En este escenario, abra un caso con CDO TAC. CDO TAC le ayudaria para reajustar su token 2-

FA y para poner una nueva aplicacion de la autenticacion en su nuevo dispositivo (en caso
necesario).
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