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Manage uw Cisco 
I nf r ast r uct uur

Roy Ramakers
S yst ems E n g i n eer
rramaker@ c i sc o. c om
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Wat is Netwerk Management ? 

H o e p ro f iteert u w o rganisatie v an Netwerk Management?

H et C isc o  Netwerk Management p o rtf o l io
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W at  is N et wer k  
Managem ent ?
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Objectives

Deze sectie geeft inzicht in 
w a a r o m  v o o r  een o r ga nisa tie 
N etw er k  M a na gem ent essentieel  
is.

Wat is Netwerk 
M an ag em en t? Waaro m  h eb  ik Netwerk 

M an ag em en t n o d ig ?  

© 2 0 0 8  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . C i s c o  C o n f i d e n t i a lP r e s e n t a t i o n _ I D 5

“We‘r e a l l  i n  i t
f o r  t h e m o n ey ”
Frank Zappa

� Service Providers m oet en rendabele Services verk op en

W a a r o m  h eb ik  N etw er k  M a n a g em en t 
n o d ig ?

� E n t erp rises m oet en k o s t en ef f i c i ent  h u n I n f ra st ru ct u u r m a n a g en
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N etw er k M a n a g em en t
� W a t ?

Netwerk m a n a g em en t i s een v o o rtd u ren d p ro c es v a n  o b serv eren
en  c o ntro l l eren v a n  h et n etwerk.

O p era ti e
U i tro l l en d ev i c es
A u to m a ti seren
P erf o rm a n c e m eti n g en
B ev ei l i g i n g

� W a a r o m ?
M et h et “n etwerk a l s h et p l a tf o rm ” wo rd t h et n etwerk steed s 

b el a n g ri j ker b i n n en een o rg a n i sa ti e. S teed s m eer serv i c es wo rd en
I P  en a b l ed  en  m o eten d o o r h et n etwerk o n d ersteu n d wo rd en .
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E en vo o r beel d va n  d e n o o d z a a k vo o r
N etw er k M a n a g em en t ( 1 )
� E en ty p i sc h p ro b l eem :
Een g eb r u i k er k o m t o p  h et  w er k
en er v a a r t een l a ng z a m e o f  ni et
r ea g er end e w eb  s er v er .

� W a a r b eg i n  j e ?
W a a r z i t  h et  p r o b l eem ?
W a t i s  h et  p r o b l eem ?
W a t i s  d e o p l o s s i ng ?

� Z o n d er een Netwerk
M a n a g em en t sy steem z i j n
d ez e v ra g en m o ei l i j k te
b ea n two o rd en .

C o rp  Netwo rk

R eg io n al  O f f ic es

WWW S erv ers

R em o te U ser
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C o rp  Netwo rk

R eg io n al  O f f ic es

WWW S erv ers

R em o te U ser

E en vo o r beel d va n  d e n o o d z a a k vo o r
N etw er k M a n a g em en t ( 2 )
� M et d e j u i ste m a n a g em en t 
a p p l i c a ti es en  p ro c ed u res 
h eef t m en  m i ssc h i en h et 
a n two o rd a l .

� E n kel e m o g el i j kh ed en :
Z i j n er a f g el o p en na c h t
w i j z i g i ng en d o o r g ev o er d ?
H eef t m en een f o u t m el d i ng  
o nt v a ng en o p  h et  m a na g em ent  
s y s t eem v a n een d ev i c e ?
I s  er een l ek i n d e b ev ei l i g i ng
o nt d ek t ?
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E en vo o r beel d va n  d e n o o d z a a k vo o r
N etw er k M a n a g em en t ( 3 )

� E en n a u wkeu ri g e d a ta b a se 
m et d e n etwerk to p o l o g i e,  
c o n f i g u ra ti e en  p erf o rm a n c e.

� G o ed e ken n i s v a n  d e 
p ro to c o l l en en  m o d el l en d i e 
g eb ru i k wo rd en b i j d e 
c o m m u n i c a ti e tu ssen d e 
m a n a g em en t serv er en  d e 
d ev i c e d i e wo rd en
g em a n a g ed .

� M eth o d es en  to o l s d i e j e 
h el p en b i j h et i n terp reteren en  
a c teren v a n  d e v erz a m el d e
i n f o rm a ti e.

R esp o nse T im es
H igh A v a il a b il ity
P r ed icta b il ity
S ecu r ity

H et o p l o ssen v a n een ty p isch p r o b l eem  zo a l s 
d it v er eist het v o l gend e:
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D e N etw er k  M a n a g er s ver a n tw o o r d el ijk h eid
� Zorgen dat de gebruikers de serv ic es krij gen die 
v ol doen aan de gestel de S L A .

� Zorgen v oor een strategisc h e en tac tisc h e p l anning w at 
betref t engineering,  op erations en m aintenanc e v an h et 
netw erk en de serv ic es die h et netw erk bied.

� Zorgen dat de netw erk engineers kunnen om gaan m et 
de c om p l ex iteit v an h et netw erk. E r v oor z orgen dat de 
data m et de m ax im al e ef f ic ienc y  en transp arenc y  v oor 
de gebruikers ov er h et netw erk gaat.
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W a t is F C A P S  ?

I S O  d ef inieert 5  f u nc tio nel e Netwerk Management geb ied en
� F au l t Management
� C o nf igu ratio n Management
� A c c o u nting Management
� P erf o rmanc e Management
� S ec u rity  Management

S o mmige Management p ro b l emen b estrij ken meerd ere geb ied en
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Netwerk Management nader verklaart

I n c i d en t M an ag em en t
O p eratio nal  P ro c esses

P ro b l em  M an ag em en t

C o n f ig u ratio n  M an ag em en t

C o n f ig u ratio n  
M an ag em en t

P erf o rm an c e 
M an ag em en t

A c c o u n tin g  
an d  S ec u rity  
M an ag em en t

C h an g e M an ag em en t

A v ail ab il ity  M an ag em en t

S erv ic e L ev el  M an ag em en t

C ap ac ity  M an ag em en t

F au l t an d  
E x c ep tio n  

M an ag em en t
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N etw er k  M a n a g em en t R eq u ir em en ts
� W at m oeten N etw erk M anagem ent op l ossingen z ij n:

S c h a a l b a a r
I n teg reerb a a r
F l ex i b el
O p en

� N etw erk M anagem ent op l ossingen m oeten de 
m ogel ij kh eid bieden om :

T o eko m st g eri c h te b esl u i ten  te n em en
A a n  d e ei sen  v a n  d e b u si n ess en  ei n d -g eb ru i kers te v o l d o en
V o o rtd u ren d e v erb eteri n g en  te o n d ersteu n en

Headquarters

B ran c h

Ho m e W o rk er
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S ch a a l ba a r h eid
� D e N etw erk M anagem ent op l ossing m oet sc h aal baar 
z ij n:

S i z e – h o ev eel h ei d  kl a n ten
G ro te v a n  h et n etwerk( h o ev eel h ei d  n o d es,  en z )
D ep l o y m en t – h o ev eel h ei d  reg i o ’s
S c o p e – h o ev eel h ei d  serv i c es
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I n teg r a tie
� D e N etw erk M anagem ent op l ossing m et integreerbaar 
z ij n m et:

B esta a n d e h a rd wa re
T o eko m sti g e h a rd wa re
E x tern e b ed ri j v en / kl a n ten  en  S erv i c e P ro v i d ers
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F l ex ibel
� D e N etw erk M anagem ent op l ossing m oet bieden:

S n el l e u i tro l  v a n  n i eu we serv i c es
M o g el i j kh ei d  to t a a n p a ssen  v a n  h u i d i g e serv i c es
A a n p a sb a a rh ei d  a a n  b ed ri j f sp ro c essen
C o n n ec ti v i ty  n a a r p a rtn ers i n  d e su p p l y  c h a i n
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Op en
� D e N etw erk M anagem ent op l ossing m oet v ol doen aan 
op en standaarden.

� O p enh eid z orgt v oor een m akkel ij ke integratie m et 
andere sy stem en.

� O ntw ikkel ing v an O p en S tandaarden v ind door m iddel  
v an C om m ittees p l aats. ( I E T F ,  D M T F ,  T M F )
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Hoe profiteert uw 
org a n is a tie v a n  
N etwerk  M a n a g em en t?  
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W a t is besch ik ba a r h eid  ?
� B esch ik b a a rh eid va n  devices 
� B esch ik b a a rh eid va n  n et w erk  p a den  
� B esch ik b a a rh eid va n  services voor ein d-g eb ru ik ers

Percent 
A v a i l a b i l i t y

N-Ni nes D o w nti m e T i m e 
M i nu tes / Y ea r

Q u a l i t a ti v e T erm

99% 2-Ni nes 5, 0 0 0  M i n/ Y r ( 8 3 h r)

99. 9% 3-Ni nes 50 0  M i n/ Y r ( 8 , 3 h r) W el l -M a na g ed

99. 99% 4-Ni nes 50  M i n/ Y r H i g h l y  A v a i l a b l e

99. 999% 5-Ni nes 5 M i n/ Y r C a rri er C l a s s

99. 9999% 6-Ni nes 0 . 5 M i n/ Y r E x trem el y  H i g h l y  A v a i l a b l e
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B esch ik ba a r h eid  va n  S er vices
� P ro-ac tief  N etw erk M anagem ent z orgt erv oor dat m en 
een goede w erking v an h et netw erk en ap p l ic aties kan 
v al ideren.

S erv i c e L ev el  A g reem en ts
P erf o rm a n c e m a n a g em en t
A p p l i c a ti o n / serv i c e c o n ti n u i ty
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V o o r d el en  va n  sim p l if ica tie
� M i n d er sy stem en n o d i g  o m  h et n etwerk te m a n a g en
� M eer i n tel l i g en te i n  d e sy stem en

I nt el l i g ent i e b eno d i g d  o m  a l l e l a g en t e v er b i nd en
Z o r g t  er v o o r  d a t  s p ec i a l i s t en z i c h  m et  d e s er i eu s e p r o b l em en k u nnen 
b ez i g  h o u d en

� V erm i n d erd  “o p era ti o n a l ” c o m p l ex i tei t
� Z o rg t v o o r “ea se o f  a d m i n i stra ti o n ”

P er s o neel  s nel l er  g et r a i nd
S nel l er e r es p o ns e 

S imp l ic ity
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I n teg r a tie V o o r d el en

� Z o rg t v o o r m u l ti -v en d o r a wa ren ess en  ‘E n d -to -E n d ’ m a n a g em en t
� Z o rg t v o o r een  c o n si sten t en  c o m p l eet o v erz i c h t v a n  h et to ta l e 
n etwerk

� D o o rm i d d el  v a n  o p  sta n d a a rd en  g eb a seerd e o p en  A P I ’s ku n n en  
a p p l i c a ti es m a kkel i j k wo rd en  to eg ev o eg d

N i eu w e s er v i c es  t o ev o eg en m et  m i ni m a l e i m p a c t  v o o r  b es t a a nd e 
s er v i c es  en d e i nf r a s t r u c t u u r

I ntegratio n
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A u to m a tiser in g s V o o r d el en
� R ep eterende taken autom atiseren 

C o n si sten c y  en  red u c ti e v a n  h a n d m a ti g e f o u ten
� V al ideert en garandeerd S L A ’s
� Zorgt v oor c om p l ianc e en trac eabil ity  v an c onf iguration 

w ij z igingen
� Zorgt v oor snel l e,  c entral e en rem ote troubl esh ooting
� M aakt sel f -serv ic e m ogel ij k binnen 

een organisatie

A u to matio n
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D e W a a r d e va n  N etw er k  M a n a g em en t
� V erg ro o t d e b etro u wb a a rh ei d  v a n  n etwerk
� C o n tro l e o v er o p era ti o n a l  n etwerk ko sten
� V erh o o g t d e m a n a g ea b i l i ty  v a n  h et n etwerk

S nel l e u i t r o l  v a n d ev i c es
P o l i c y  en t em p l a t es

C o nf i g u r a t i e en o nd er h o u d
S el f -h ea l i ng  – S el f -d ef end i ng

� Z o rg t v o o r een  sy stem s-l ev el o v erz i c h t v a n  h et n etwerk
� M a a kt a u d i ta b i l i ty en  c o m p l i a n c e m o g el i j k 
� Z o rg t v o o r i n z i c h tb a a rh ei d ,  sc h a a l b a a rh ei d  en  p erf o rm a n c e
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Het C is c o N etwerk  
M a n a g em en t portfol io
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C i s c o  ne t M anag e r I P  

C i s c o  M o ni t o r M anag e r

S M B M i d -M arket E n terp rise

C i s c o  U ni f i e d  C M S

2 5 0  u sers 1 0 0 0  u sers

T arg e t  m arke t
1 0 0  d e v i c e s , 1 0 0  A P ’s  &  

1 0 0 0  I P  P h o ne s

E nterp ri s e Management S o lu ti o ns
f o r S MB ,  Mi d-Market,  L arge E nterp ri s e

C i s c o  S e c u ri t y  M anag e r  

P A C E / N A P A

C i s c o  M o ni t o r D i re c t o r

C i s c o  N e t w o rk A s s i s t ant
S e c u ri t y  D e v i c e  M anag e r

C i s c o  ne t M anag e r U C  

C i s c o  S e c u ri t y  M A R S  

C i s c o W o rks  L M S

© 2 0 0 8  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . C i s c o  C o n f i d e n t i a lP r e s e n t a t i o n _ I D 27

V o o r  m eer  in f o r m a tie:
� w w w .c isc o.c om / go/ nm s v o o r  m eer  i nf o r m a t i e b et r ef f end e C i s c o  
N et w er k  M a na g em ent

� w w w .c isc o.c om / go/ l m s v o o r  m eer  i nf o r m a t i e b et r ef f end e 
C i s c o W o r k s  L M S

� w w w .c isc o.c om / go/ nm sev al s v o o r  h et  d o w nl o a d en v a n C i s c o  
N et w er k  M a na g em ent  s o f t w a r e v o o r  ev a l u a t i e d o el ei nd en ( C C O  l o g i n
v er ei s t )
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