
データ  シート
Cisco Incident Control System
Cisco® ICS （Incident Control System） を使用すると、ネッ トワーク自身が事態に迅速に対応して被害の拡散を防止するよう

になるため、 新しいワームやウイルスへの大規模感染の影響が業務に及ぶことを防止できます。

発生したワームまたはウイルスが世界中に広がる時間は、 数日から数分へと短期化しています。 業務ネッ ト ワークの安全性を

保つためには、 脅威の発生場所に関係なく、 発生後すぐに予防的な拡散防止措置を講じる必要があ り ます。 Cisco ICS ソ リ ュー

シ ョ ンではこ う したニーズに対応し、 世界中のどこでワームやウイルスが発生しても、 数分以内にネッ ト ワーク全体を防御す

るこ とができます。 Cisco ICS では、 ト レンド ラボによるグローバル モニタ リ ング機能を活用しており、 シスコの既存のネッ ト

ワーク  デバイスおよびセキュ リティ  デバイス と連携して、ワームやウイルスに対する予防策をネッ ト ワーク全体に迅速に展開

できます。 この迅速かつ予防的なアプローチによって、 ワームやウイルスが拡散するのを防ぎ、 ネッ ト ワークのアベイラビ リ

ティを保って、 被害の復旧に付随するコス ト を削減できます。

システムの主な機能は、 次のとおりです。

• アンチウイルスおよびワーム軽減対策の専門企業と して業界を リードする ト レンドマイ ク ロ社から提供される、最新の脅威

に関する情報を利用 
• ワームおよびウイルスへの予防的な防御を可能にする迅速な拡散防止措置 
• 既存のシスコ製ネッ ト ワーク  デバイス とセキュ リ ティ  デバイスを、 ネッ ト ワーク全体での組織的な拡散防止措置にリ アル

タイムで適応できるよ う強化

• 業務ネッ ト ワークで、 Cisco ICS による感染抑制ポ リシーの実施を詳細に制御可能 

図 1 は、 ト レンド ラボで悪意のあるソフ ト ウェアの出現が確認されたあと、 Cisco ICS ソ リ ューシ ョ ンによって迅速に防御対策

が展開される様子を示しています。Cisco ICS ソ リ ューシ ョ ンによって脅威への適切な防御対策がインテ リジェン トに判断され、

ネッ ト ワーク  インフラス ト ラ クチャ全体に対抗策を講じるこ とができます。

図 1 Cisco ICS によるネッ トワーク全体の防御機能
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ト レンド ラボによる専門知識の提供

Cisco ICS ソ リ ューシ ョ ンはト レンド ラボとの連携体制にあ り ます。 ト レンド ラボは、 ト レンドマイ ク ロ社のグローバルなウイ

ルス対策専門家チームです。 ト レンド ラボは 700 人を超えるセキュ リティの専門家で構成され、 1 年を通じて、 24 時間体制で

ワームおよびウイルスの活動をグローバルに監視しています。 ト レンドマイ ク ロ社では全世界にわたって監視を行い、 新たな

脅威を迅速に発見しています。 これによって、 多くの企業では、 脅威の拡散や感染を未然に食い止めるこ とができます。 この

チームは、 各ネッ ト ワーク  ウイルスをラボで複製し、 ウイルスの活動を分析して、 その情報を予防的な感染抑制ソ リ ューシ ョ

ンへと逐次追加しています。 厳しいテス ト を実施して新たなワクチンが適切に機能するこ とを確認し、 最も効果的な保護策を

提供します。

迅速かつ予防的な防御策

迅速な防御対策と品質管理の両方のニーズを満たすため、 チームでは 2 段階のアプローチによってネッ ト ワークでの大規模感

染を防止します。 まず、 ACL （Access Control List; アクセス  コン ト ロール リ ス ト ） を使って高水準のポリシー アップデート を

実行し、 発生から数分以内に感染源をブロ ッ ク します。 まもな く、 ACL に代わる、 よ り詳細かつ厳密な IPS （侵入防御システ

ム） シグニチャがリ リースされ、 新たな脅威に対して恒常的な保護策を実施できます。 この 2 段階アプローチの利点は、 次の

とおりです。

• 新たな脅威の確認後、 数分以内に最も効果的な保護策を実施

• 脅威の分析完了後にシグニチャを提供し、 よ り集中的なセキュ リティ対策を実施

ポ リシーまたはシグニチャはアップデート される とすぐに、セキュアな通信を使用して、ネッ ト ワーク内の Cisco ICS サーバへ

と配布されます。 次に、 そのサーバを通じて、 ネッ ト ワーク全体に配置された、 さまざまなシスコ製の脅威感染抑制デバイス

へと更新データが配布されます。 Cisco ICS の中央集中型管理コンソールを使用する と、 自動配布または手動配布を選択するな

ど、 管理者は感染抑制デバイスへの感染防止ポ リシーおよびシグニチャの展開方法を制御できます。

この迅速な防御対策ソ リ ューシ ョ ンは、 Cisco Services for IPS を強化するために設計されています。 Cisco Services for IPS は、 シ

グニチャに関する標準レベルのサービスです。 アプライアンス、 ルータ  モジュール、 スイ ッチ モジュール、 Cisco IOS® ソフ ト

ウェアなど、 さまざまな Cisco IOS デバイス用の更新データを 1 つのファイルにまとめ、 脅威発生の数時間後に提供します。

全ネッ トワーク規模の防御対策

イン ト ラネッ ト 、 エクス ト ラネッ ト 、 ブランチ オフ ィ ス、 ホーム  オフ ィ ス、 外出先など、 ワームやウイルスはさまざまな場所

からネッ ト ワークに侵入する可能性があるため、 幅広いアプローチが必要です。 Cisco ICS ソ リ ューシ ョ ンは、 シスコのさまざ

まな脅威感染抑制デバイス と連携して、 業務ネッ ト ワークへのあらゆる侵入経路をカバーします。 その結果、 ネッ ト ワーク  イ
ンフラス ト ラ クチャ内の全デバイスに対して事前に防御策を講じるこ とができ、 新たな脅威の侵入を組織的に防ぐこ とができ

ます。 こ う した全ネッ ト ワーク規模の予防的なアプローチによって、 感染源からのアクセスを拒否できる可能性が高ま り、 侵

入経路が発見された場合にも、 迅速な阻止が可能になり ます。

ネッ ト ワーク  デバイスやセキュ リ テ ィ  デバイスの種類に応じて、 提供できる感染抑制対策の制御レベルは異な り ます。 イン

ターフェイスベースの ACL に対応したシスコ  ルータ とスイ ッチでは、基本レベルのサービスを提供し、脅威発生の数分後に提

供される  ACL タイプのアップデート を幅広くサポート します。 シスコのネッ ト ワーク  デバイスの多くは ACL をサポート して

いるため、 このレベルのサービスによって、 ネッ ト ワーク  インフラス ト ラ クチャ全体を深刻な大規模感染から保護するこ とが

できます。 また、 シスコ  ルータ、 スイ ッチ、 およびアプライアンスの多くには、 IPS シグニチャのアップデート機能があ り ま

す。 これらのデバイスでは、 よ り高度なサービスを提供でき、 防御対策の第 2 段階でリ リースされる詳細なシグニチャ  アップ

デート をサポート しています。 この高度なサービスをサポートするデバイスには、 Cisco IPS 4200 シ リーズ センサ、 Cisco ASA
5500 シ リーズ適応型セキュ リ ティ  アプライアンス （AIP モジュール搭載時） 、 Cisco Catalyst スイ ッチ用の IDSM-2 （Intrusion
Detection System Services Module） ブレード、および Cisco IOS ソフ ト ウェア セキュ リティ  イ メージを実行するシスコ  ルータな

どがあ り ます。 これらのデバイスの多くは ACL タイプのアップデート もサポート しているため、 1 つのデバイスで、 ACL によ

る初期保護サービス と  IPS シグニチャによる長期の感染抑制サービスの両方を提供できます。 Cisco ICS は、 シスコの包括的な
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大規模感染防止ソ リ ューシ ョ ンの一部と して機能し、 CS-MARS （Cisco Security Monitoring, Analysis and Response System） との

完全な互換性を備えています。 CS-MARS を使用する と、 ネッ ト ワークへの攻撃をすばやく正確に識別、 管理、 および除去し

て、 ネッ ト ワークのセキュ リティ  ポ リシーを維持できます。

大規模感染抑制ポリシーの詳細な制御

Cisco ICS サーバは Web ベースの GUI ポ リシー サーバで、 大規模感染を抑制するための情報の展開方法を、 各環境に応じて詳

細に制御できます。 たとえば管理者は、 ICS 感染抑制サービスを適用するシスコ  ネッ ト ワーク  エレ メン ト を指定し、 脅威の重

大度に基づいて、 ICS サービスを自動または手動で適用するよ うに定義できます。 また、 推奨される  ACL ポ リシーをローカル

に作成した ACL で上書きした り、 特定のルータに適用される  ACL のタイプ （プロ ト コルまたはポート固有の ACL など） を制

御したりするこ と も可能です。 このポ リシー制御環境の豊富な機能によって、 ローカルでの高度なカスタマイズが可能になり、

業務への影響を最小限に抑えながら、 幅広い保護機能を実現できます （図 2）。

図 2 Cisco ICS サーバ

仕様

Cisco ICS サーバのシステム要件

以下に、 最小限必要なバージ ョ ンを示します。

オペレーティ ング システム

• Windows 2000 Server または Advanced Server （SP3 適用） 
• Windows 2003 Server Standard Edition または Enterprise Edition （英語版） 

Web サーバ

• IIS ： Windows 2000 IIS 5.0 または Windows 2003 IIS 6.0 
• Apache ： 2.0 

Web ブラウザ （Web コンソール アクセス用）

• Internet Explorer バージ ョ ン 5.5 SP2 
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ハードウェア

• 866 MHz Intel Pentium III または同等のプロセッサ

• 512 MB の RAM
• 350 MB のディ スク領域

大規模感染抑制デバイスのライセンス要件

表 1 に、 大規模感染抑制デバイスで利用可能なサービスのタイプと、 デバイスをサポートするために必要な関連ライセンスを

示します。

表 1 大規模感染抑制デバイスのライセンス要件

Cisco ICS 保障タイプ 感染抑制デバイス 最小限必要なソフ トウェア バージ ョ ン 必要なライセンス

ACL 保障 Cisco 800 シリーズ ルータ、 Cisco 1700 シ
リーズ モジュ ラ  アクセス ルータ、 Cisco
ISR 1800 シリーズ、Cisco 2600XM ルータ、

Cisco ISR 2800 シ リーズ ルータ、 Cisco
3600 シリーズ ルータ、 Cisco 3700 シリー

ズ マルチサービス アクセス ルータ、 Cisco
ISR 3800 シリーズ ルータ、 Cisco 7200 シ
リーズ ルータ、 および Cisco 7301 ルータ

Cisco IOS ソフ トウェア リ リース 12.3M

ICS-LIC-ACL-25

Cisco Catalyst 3550 シリーズ スイッチ Cisco IOS ソフ トウェア リ リース 
12.1(22)EA5

Cisco Catalyst 6500 シリーズ スイッチ Cisco IOS ソフ トウェア リ リース 
12.2(18)SXD5

Cisco 7600 シリーズ ルータ Cisco IOS ソフ トウェア リ リース 
12.2(17)SXB8

ACL＋IPS 保障 Cisco ISR 3800 シ リーズ ルータ、 Cisco
7200 シリーズ ルータ、 および Cisco 7301
ルータ

Cisco IOS ソフ トウェア リ リース 12.4(4)T

ICS-LIC-IPS-HE-1

Cisco IPS 4215 センサ Cisco IPS センサ ソフ トウェア v5.1

Cisco IPS 4235 センサ Cisco IPS センサ ソフ トウェア v5.1

Cisco IPS 4240 センサ Cisco IPS センサ ソフ トウェア v5.1

Cisco IPS 4250 センサ Cisco IPS センサ ソフ トウェア v5.1

Cisco IPS 4250XL センサ Cisco IPS センサ ソフ トウェア v5.1

Cisco IPS 4255 センサ Cisco IPS センサ ソフ トウェア v5.1

Cisco IDSM-2 Catalyst モジュール Cisco IPS センサ ソフ トウェア v5.1

Cisco ASA 5500 シリーズ適応型セキュ リ

テ ィ  アプライアンス（AIP-SSM-20 使用時）

Cisco ASA ソフ トウェア v7.0/ Cisco IPS 
センサ ソフ トウェア v5.1
© 2007 Cisco Systems, Inc. All right reserved.
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発注情報

Cisco ICS サーバ ソフ ト ウェアは、すべての構成について発注する必要があ り ます。 また、感染抑制デバイス用のライセンスを

1 つ以上発注する必要があ り ます。 評価バージ ョ ン （60 日間試用可。 各 ICS 大規模感染抑制デバイス  ラ イセンス  [表 2]×1） の

発注も可能です。

表 2 発注情報

シスコ  ライフサイクル サービス

効率的な Cisco ICS ソリューシ ョ ンの計画、 設計、 展開、 および運用

シスコのサービス  ポート フォ リオでは、 お客様のネッ ト ワーク  ライフサイクルの各段階で、 高度なテクニカル サポート  サー

ビスを幅広く提供します。

シスコ  アドバンスト  サービス

シスコでは、 要件分析、 計画、 設計、 実装コンサルティングなどの高度なサービスを提供し、 Cisco ICS ソ リ ューシ ョ ンを効果

的に利用するために不可欠な専門的アドバイスを提供します。シスコ  アドバンス ト  サービスのコンサルタン トは、Cisco ICS の
展開をサポートするため、 以下のサービスを提供します。

1. Cisco ICS の即応性評価

2. Cisco ICS の設計開発

3. Cisco ICS の実装エンジニア リ ング

シスコ  テクニカル サポート  サービス

シスコのテクニカル サポート  サービス  ポート フォ リオの 1 つである  Cisco Software Application Support plus Upgrades （SASU）

は、Cisco ICS サーバ ソフ ト ウェアで必要となるサポートに対応しています。Cisco SASU プログラムでは、Cisco ICS ソフ ト ウェ

ア アップデート、 Cisco Technical Assistance Center、 Cisco.com に世界中からいつでもアクセスできます。

Cisco ASA 5500 シリーズ適応型セキュ リ

テ ィ  アプライアンス（AIP-SSM-10 使用時）

Cisco ASA ソフ トウェア v7.0/Cisco IPS 
センサ ソフ トウェア v5.1

ICS-LIC-IPS-LE-5

Cisco 800 シリーズ ルータ、 Cisco 1700 シ
リーズ モジュ ラ  アクセス ルータ、 Cisco
ISR 1800 シリーズ ルータ、 Cisco 2600XM
ルータ、 Cisco ISR 2800 シリーズ ルータ、

Cisco 3600 シリーズ ルータ、 および Cisco
3700 シ リーズ マルチサービス アクセス

ルータ

Cisco IOS ソフ トウェア リ リース 12.4(4)T

シスコ製品番号 説明

ICS-EVAL-K9 Cisco ICS 60 日間評価キッ ト （次の 4 つの製品番号を含む）

ICS-SVR-V10-K9 Cisco ICS ソフ トウェア v1.0

ICS-LIC-IPS-HE-1 Cisco ICS ライセンス ： ハイエンド  デバイス用 ACL＋IPS サービス×1

ICS-LIC-IPS-LE-5 Cisco ICS ライセンス ： ローエンド  デバイス用 ACL＋IPS サービス×5

ICS-LIC-ACL-25 Cisco ICS ライセンス ： ACL サービス×25

Cisco ICS 保障タイプ 感染抑制デバイス 最小限必要なソフ トウェア バージ ョ ン 必要なライセンス
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Cisco ICS ソ リ ューシ ョ ンでは、 すべての感染抑制デバイスが有効なサポート契約によってカバーされている必要があ り ます。

ACL 保障の対象となる感染抑制デバイスには、 有効な Cisco SMARTnet® 契約が適用されている必要があ り ます。 また、 IPS 保
障の対象となる感染抑制デバイスには、 有効な Cisco Services for IPS 契約が適用されている必要があ り ます。

関連情報

Cisco ICS の詳細については、 以下の URL にアクセスしてください。

http://www.cisco.com/jp/go/ics

Cisco IPS ソ リ ューシ ョ ンの詳細については、 以下の URL にアクセスしてください。

http://www.cisco.com/jp/product/hs/security/ids4200/

シスコ  テクニカル サポート  サービスの詳細については、 以下の URL にアクセスしてください。

http://www.cisco.com/jp/service/tac/

シスコ  アドバンス ト  サービスの詳細については、 以下の URL にアクセスして ください。

http://www.cisco.com/jp/service/contact/as.shtml
© 2007 Cisco Systems, Inc. All right reserved.
Important notices, privacy statements, and trademarks of Cisco Systems, Inc. can be found on cisco.com

Page 6 of 7

http://www.cisco.com/jp/go/ics
http://www.cisco.com/jp/product/hs/security/ids4200/
http://www.cisco.com/jp/service/tac/
http://www.cisco.com/jp/service/contact/as.shtml


©2007
Cisco、
本書類

「パート

この資

07.01
 Cisco Systems, Inc. All rights reserved.
Cisco Systems、 および Cisco Systems ロゴは、 Cisco Systems, Inc. またはその関連会社の米国およびその他の一定の国における登録商標または商標です。

またはウェブサイトに掲載されているその他の商標はそれぞれの権利者の財産です。

ナー」 または 「partner」 という用語の使用は Cisco と他社との間のパートナーシップ関係を意味するものではありません。 （0609R）
料に記載された仕様は予告なく変更する場合があります。

シスコシステムズ株式会社

〒107-0052 東京都港区赤坂2-14-27 国際新赤坂ビル東館
http://www.cisco.com/jp
お問い合わせ先（シスココンタクトセンター）
http://www.cisco.com/jp/service/contactcenter
0120-933-122（通話料無料）、03-6670-2992（携帯電話、PHS）
電話受付時間 : 平日10:00～12:00、13:00～17:00


	データ シート
	Cisco Incident Control System
	トレンドラボによる専門知識の提供
	迅速かつ予防的な防御策
	全ネットワーク規模の防御対策
	大規模感染抑制ポリシーの詳細な制御
	仕様
	Cisco ICS サーバのシステム要件
	オペレーティング システム
	Web サーバ
	Web ブラウザ（Web コンソール アクセス用）
	ハードウェア

	大規模感染抑制デバイスのライセンス要件
	発注情報
	シスコ ライフサイクル サービス
	効率的な Cisco ICS ソリューションの計画、設計、展開、および運用
	シスコ アドバンスト サービス

	シスコ テクニカル サポート サービス

	関連情報



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 200
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.00000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.40
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 200
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.00000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.40
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /FRA <>
    /ENU (Use these settings to create PDF documents with higher image resolution for improved printing quality. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /KOR <FEFFd5a5c0c1b41c0020c778c1c40020d488c9c8c7440020c5bbae300020c704d5740020ace0d574c0c1b3c4c7580020c774bbf8c9c0b97c0020c0acc6a9d558c5ec00200050004400460020bb38c11cb97c0020b9ccb4e4b824ba740020c7740020c124c815c7440020c0acc6a9d558c2edc2dcc624002e0020c7740020c124c815c7440020c0acc6a9d558c5ec0020b9ccb4e000200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /CHS <FEFF4f7f75288fd94e9b8bbe7f6e521b5efa76840020005000440046002065876863ff0c5c065305542b66f49ad8768456fe50cf52068fa87387ff0c4ee563d09ad8625353708d2891cf30028be5002000500044004600206587686353ef4ee54f7f752800200020004100630072006f00620061007400204e0e002000520065006100640065007200200035002e00300020548c66f49ad87248672c62535f003002>
    /CHT <FEFF4f7f752890194e9b8a2d5b9a5efa7acb76840020005000440046002065874ef65305542b8f039ad876845f7150cf89e367905ea6ff0c4fbf65bc63d066075217537054c18cea3002005000440046002065874ef653ef4ee54f7f75280020004100630072006f0062006100740020548c002000520065006100640065007200200035002e0030002053ca66f465b07248672c4f86958b555f3002>
    /JPN <FEFF0043006900730063006f005f00430043004f752800500044004630924f5c6210>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.276 841.890]
>> setpagedevice


