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Alapfogalmak




Informacio

= Térben és idoben értéket kepvisel

* Hozzaférhet6ség->Kommunikacio
Eltitkolas->Védelem



Kommunikacio

= Kommunikacios Csatorna:
kildo->Uzenet->fogadod

= Kodolas folyamata->az informaciobol adat keletkezik
Dekodolas folyamata->az adatbol informacio keletkezik



Kommunikacio formai

= Kbzvetlen kommunikacio (pl: beszéd)

= Kbzvetett kommunikacio (pl: levél)
régzités->adathordozé megjelenése

informacié=adat=tarolt adat=megjelenitett adat=informacié



Napjaink elvarasai

= Az adathordozok allapota nem észlelhet6k emberi
érzekszervekkel

= Az adatvédelem magasabb szintje sziikséges.



Adatbiztonsag,
Adatvéedelem




Védelem teriiletei

Human
Fizikal
Algoritmikus

Adminisztrativ



Fenyegetettsegek

Bizalmassag
Hitelesseg
Seértetlenseg
Rendelkezesre allas

|dObeni letagadhatatlansag



Mi a cél?

Bizww.  girés

erni kivant

A biztonsagi res megszlntetése



Mennyibe kerul?

OPTIMUM

Kéltségek

beruhazas

veszteség

Biztonsagi szint



Specialis teriletek

= Pénzigyi szektor
Tranzakcio biztonsaga
Tranzakci6 letagadhatatlansaga
Banki adatok bizalmasaga

* Telekommunkacios szektor
Uzletmenet folytonossag
El6fizetdi adatok bizalmassaga



A biztonsag, mint folyamat

Megvalositas Adminisztrativ
szabalyzas

Kockazat elemzés

Biztonsagi folyamatok kialakitasa

Eszko6zok kivalasztasa, beszerzése és

telepitése - ]
Adminisztrativ rendszer

Bevezetés, oktatas Biztonsagi politika
Biztonsagi hazirend

Biztonsagi szabalyzatok

Audit

Mennyire valésul meg az elérni kivant biztonsagi szint



Algoritmikus

védelem




Miért?

= Adatlopas-Adatmanipulacio

anyagi vagy mas termeészet haszon reményében
= Figyelemfelkeltés

politika, vilagnézeti klilonbségek

Kivételes esemeny

stb.

= Kedvtelés



Hol?

= Szempontok:

Leggyengebb lancszem ellen

Tarolt informacio értékének aranyaban
= Tamadas helyszinei:

Kivilrdl

Belulrol



Hogyan?

*Fizikal tamadas
= Technologiai tamadas

=Social Engineering



Kevin Mitnick trofeai
1993-1994

Sun, USA; Solaris forraskéd: $80M

NEC, Japan; mobiltelefon forrasok: $1.75M
Nokia, Finnorszag; HD760 projekt: FIM 2.5M
Nokia, UK; "Mobile software": $135M

Novell, USA; Netware forrasok: $75M
Fujitsu, USA; PCX telefon-forrasok: $2.1M

Source: http://www.hackernews.com/orig/letters.html




Kevin Mitnick itélete

= Elitélve: 1999 augusztus 9.

= Osszérték: $296,000,000

= Mitnick blintetése: $4,125

= Es 46 honapi szabadsagvesztés

= 2000 januarjaban kiszabadult



Technologiai tamadasok

= Verzio és alkalmazas hibak kihasznalasa
= Emberi mulasztas kihasznalasa

= Elarasztasos (DoS, DDoS) tamadas

= | ehallgatas

= Gyenge titkositas alkalmazasa

= Nem biztonsagos hal6zatok

= Nem biztonsagos adattarolas

* Rossz felhasznal6-azonositas



Felhasznaloi

elvarasok




A felhasznalok harom fontos elvarasa

EGYSZERUSITES

» Scale

» Cost

 Staffing

* Integration and systems management

ALKALMAZASOK
OPTIMALIZALASA

» Enablers

 Awareness

« App management

» Performance/optimization
* Resilience

HALOZATBIZTONSAG

* Threats

» Theft

* Loss

* Response time



Security = Still a Top Business Issue

Top Business Trends Top Security Challenges

Ranking Ranking

Security breaches/business disruptions n n Limited budget

Operating costs/budgets n Regulatory compliance

Data protection and privacy Educating executives on risks

Need for revenue growth Scope, volume and proliferation of data/devices

Use of information in products/services Not enough security staff

4
5

Economic recovery n B Wireless LANs
|

Single view of customer ¢ 748 Mobile clients

Faster innovation Company growth

Volume and complexity of network traffic

Greater transparency in reporting n

Enterprise risk management Lack of key security skills

Source: Gartner Group, 2004 Source: CSO/Cisco Proprietary Research, April 2006



A biztonsagi kihivasok evolucioja
A karokozas célja

és merteke Egyre gyorsabban terjedé veszély
= )
TELJES MasodperceXs
Infrastruktura
Next Gen
*Flash
REGIONALIS Percek threats
halézatok  Massive
“bot”
Third Gen .
: driven
OSSZETETT Napok | pistributed | DDoS
halézatok .
Denial of D .
Hetek Second Gen Service amaging
payload
EGYES ] *Macro * Blended worms
halézatok First Gen viruses threats
* Boot * Denial of
viruses Service
EGYES
szamitogépek

1980-as 1990-es Napjainkban A jovoben



Konvergencia ... D/V/V/IM
Integralt és Atfogé Blztonsag
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