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Hálóz a t b i z t o n s ág i  
a la p i s m e r e t e k  I .

Hirsch Gáb o r,  C isco  S y st e m s M a gy a ro rsz ág
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Alapfogalmak
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I n formác ió

� Informác i ó:  ob j e k tu mok  álla p otáról sz óló
me gálla p ítás

� Térb e n és i d őb e n érték e t k ép v i se l
� H oz z áférh e tőség-> K ommu ni k ác i ó
E lti tk olás-> V éd e le m
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K ommu n ikác ió
� Kommunikác iós C sa tor na :

küld ő->üz e ne t->f oga d ó
� Kód olás f oly a ma ta ->a z  inf or mác ióból a d a t ke le tke z ik
D e kód olás f oly a ma ta ->a z  a d a tból inf or mác ió ke le tke z ik

� A z  a d a t a z  inf or mác ió tár gy ia sult f or máj a
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K ommu n ikác ió formái

� Köz ve tle n kommunikác ió (p l:  be sz éd )
� Köz ve te tt kommunikác ió (p l:  le vél)

rögz ítés-> a d a th o rd o z ó m e gj e le n ése
informác ió= a d a t = t árol t  a d a t = me g j e l e nít e t t  a d a t = informác ió

A d a tvéd e le m :  véd e le m  a z  a d a th o rd o z ók m e gse m m i sülése  e lle n  és a z  a d a t i lle tékte le n  ke z e kb e  j u tásán a k m e ga ka d ály o z ása .
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N apj ain k e lvárás ai
� A z  a d a th or d oz ók álla p ota  ne m ész le lh e tők e mbe r i 
ér z éksz e r ve kke l

� A z  a d a tvéd e le m ma ga sa bb sz intj e  sz üksége s.
� A d a tbiz tonság:  a z  a d a tok ma nip ulálh a tóságána k 
véd e lme .
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Adatbiztonság ,
Adatv éde l e m
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Véd e le m te rüle te i

Humán
F i z i k a i

A l go r i t mi k us
A d mi ni sz t r a t ív
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F e n y e ge te tts ége k

B i z a l ma sság
Hi t e l e sség
Sér t e t l e nség

R e nd e l k e z ésr e  ál l ás
I d őb e ni  l e t a ga d h a t a t l a nság
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B iz tonság 1 0 0  %0  %

M i a c él?

B i z tonsági  rés

J e le n
álla p o t

E lérn i  kíván t
álla p o t

A  b i z t o nsági  r és me gsz űnt e t ése
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M e n n y ib e  ke rül?

B i z tonsági  sz i nt

Kö
lts

ég
ek OPTIMUM

beruházás
v eszt eség



© 2 0 0 6  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . C i s c o  C o n f i d e n t i a lP r e s e n t a t i o n _ I D 12

S pe c iális  te rüle te k
� Pénz ügy i sz e ktor

Tra n z a kc i ó b i z to n sága
Tra n z a kc i ó le ta ga d h a ta tla n sága
B a n ki  a d a to k b i z a lm a sága

� Te le kommunkác iós sz e ktor
Üz le tm e n e t f o ly to n o sság
E lőf i z e tői  a d a to k b i z a lm a ssága
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A b iz ton s ág,  min t foly amat
A d m i n i sz tr a tív
sz a b ál y z ás

Kockáza t e l e m zés
A d m i n i sztr a tív r e n d sze r

B i zt o n sági  p o l i t i k a
B i zt o n sági  házi ren d
B i zt o n sági  sza bál y za t o k

A u d i t
M e n n y i r e  va l ósu l  m e g  a z e l ér n i  kíván t b i zton ság i  szi n t 

Me g va l ósítás
B i zton ság i  f ol y a m a tok ki a l a kítása
E szközök ki vál a sztása ,  b e sze r zése  és 
te l e p ítése
B e ve ze tés,  okta tás
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Algoritmikus 
véd e le m
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M iért?
� A d a tlop ás-A d a tma nip ulác ió

a n y a gi  va gy  m ás te rm ész e tű h a sz o n  re m én y éb e n
� F igy e le mf e lke ltés

p o li ti ka ,  vi lágn éz e ti  külön b sége k
ki véte le s e se m én y
stb .

� Ke d vte lés
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H ol?
� S z e mp ontok:

L e ggy e n géb b  lán c sz e m  e lle n
Táro lt i n f o rm ác i ó értékén e k a rán y áb a n

� Táma d ás h e ly sz íne i:
Kívülről
B e lülről



© 2 0 0 6  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . C i s c o  C o n f i d e n t i a lP r e s e n t a t i o n _ I D 17

H ogy an ?

� F i z i k a i  t áma d ás
� T e c h no l ógi a i  t áma d ás
�So c i a l  E ngi ne e r i ng
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K e vin  M itn ic k trófe ái 
1993-1994

S u n,  U S A ;  S ol a ris forrás k ód :  $ 8 0 M
N E C ,  J a p án;  mob il t e l e fon forrás ok :  $ 1 . 7 5 M
N ok ia ,  F innors z ág ;  H D 7 6 0  p roj e k t :  F I M  2 . 5 M
N ok ia ,  U K ;  " M ob il e  s oft w a re " :  $ 1 3 5 M
N ov e l l ,  U S A ;  N e t w a re forrás ok :  $ 7 5 M
F u j it s u ,  U S A ;  P C X  t e l e fon-forrás ok :  $ 2 . 1 M
Source:  h t t p : //w w w .h a ck ern ew s .com /ori g /l et t ers .h t m l
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� E lítélve :  1 9 9 9  a ugusz tus 9 .
� Össz ér ték:   $ 2 9 6 , 0 0 0 , 0 0 0
� M itnic k bünte tése :   $ 4 , 1 2 5
� És 4 6  h óna p i sz a ba d ságve sz tés
� 2 0 0 0  j a nuár j ába n kisz a ba d ult

K e vin  M itn ic k ítéle te
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T e c h n ológiai támad ás ok
� V e r z ió és a lka lma z ás h ibák kih a sz nálása
� E mbe r i mula sz tás kih a sz nálása
� E lár a sz tásos (D oS ,  D D oS )  táma d ás
� L e h a llga tás
� G y e nge  titkosítás a lka lma z ása
� N e m biz tonságos h álóz a tok
� N e m biz tonságos a d a ttár olás
� R ossz  f e lh a sz náló-a z onosítás
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F e lh a sz n álói 
e lvárások
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A fe lh as z n álók h árom fon tos  e lvárás a

• Threats
• Thef t
• L o ss
• R esp o n se ti m e

ALKALMAZÁSO K 
O P TI MALI ZÁLÁSA
• E n ab l ers
• A w aren ess
• A p p  m an ag em en t
• P erf o rm an c e/ o p ti m i z ati o n
• R esi l i en c e

E GY SZE R ŰSÍTÉS
• S c al e
• C o st
• S taf f i n g
• I n teg rati o n  an d  sy stem s m an ag em en t

HÁLÓZATB I ZTO N SÁG
F O KO ZÁSA
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S e c u rity  =  S till a T op B u s in e s s  I s s u e

N eed  f o r rev en ue gro w t h 4
U se o f  i n f o rm a t i o n  i n  p ro d uc t s/ serv i c es 5

E c o n o m i c  rec o v ery 6
S i n gl e v i ew  o f  c ust o m er 7

G rea t er t ra n sp a ren c y  i n  rep o rt i n g 9
E n t erp ri se ri sk  m a n a gem en t 10

F a st er i n n o v a t i o n 8

R a n k i n g
S e c u r i ty  b r e a c he s / b u s i n e s s  d i s r u p ti o n s 1

O p e r a ti n g c o s ts / b u d ge ts 2
D a ta  p r o te c ti o n  a n d  p r i v a c y 3

Top Business Trends

Source: Gartner Group, 2004

R a n k i n g

Source: C SO / C i s co P ropri etary  R es earch , A pri l  2006

Top S ec urit y  C h a l l enges
L i mi te d  b u d ge t
R e gu la to r y  c o mp li a n c e
E d u c a ti n g e x e c u ti v e s  o n  r i s k s
S c o p e ,  v o lu me  a n d  p r o li f e r a ti o n  o f  d a ta / d e v i c e s  
N o t e n o u gh s e c u r i ty  s ta f f
W i rel ess L A N s
M o bi l e c l i en t s
C o m p a n y  gro w t h
V o l um e a n d  c o m p l ex i t y  o f  n et w o rk  t ra f f i c
L a c k  o f  k ey  sec uri t y  sk i l l s

4
5
6
7

9
10

8

1
2
3
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A b iz ton s ági kih ívás ok e volúc iój a

TELJES
I n f r a s tr u k túr a

R EG I O NÁLI S
hálóz a to k

ÖSSZ ETETT
hálóz a to k

EG Y ES
hálóz a to k

EG Y ES
s z ámítógép e k

TELJES
I n f r a s tr u k túr a

R EG I O NÁLI S
hálóz a to k

ÖSSZ ETETT
hálóz a to k

EG Y ES
hálóz a to k

EG Y ES
s z ámítógép e k

A kár o ko z ás  c él j a  
és  m ér t éke
A kár o ko z ás  c él j a  
és  m ér t éke

1 9 8 0 -a s1 9 8 0 -a s 1 9 9 0 -e s1 9 9 0 -e s N a p j a in k b a nN a p j a in k b a n A  j övőb e nA  j övőb e n

Másodperc ekMásodperc ek

P erc ekP erc ek
N a pokN a pok

H et ekH et ek
F i r s t  G e n
•Boot 
v i r u s e s

F i r s t  G e n
•Boot 
v i r u s e s

S e c o n d  G e n
• M a c r o 
v i r u s e s

• D e n i a l  of  
S e r v i c e

S e c o n d  G e n
• M a c r o 
v i r u s e s

• D e n i a l  of  
S e r v i c e

T h i r d  G e n
• D i s tr i b u te d  
D e n i a l  of  
S e r v i c e

•Bl e n d e d  
th r e a ts

T h i r d  G e n
• D i s tr i b u te d  
D e n i a l  of  
S e r v i c e

•Bl e n d e d  
th r e a ts

N e x t  G e n
• F l a s h  
t h r e a t s
• M a s s i v e  
“b o t ”
d r i v e n  
D D o S
• D a m a g i n g  
p a y l o a d  
w o r m s

N e x t  G e n
• F l a s h  
t h r e a t s
• M a s s i v e  
“b o t ”
d r i v e n  
D D o S
• D a m a g i n g  
p a y l o a d  
w o r m s

E gy re  gy o rsa b b a n  t e rj e d ő ve sz él y
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K on ve rge n c ia … D  /  V /  V /  MI nt egrál t  és Át f ogó Biz t onság

IPIP
M obil ityM obil ity

V ide oV ide o

D ataD ata

V oic eV oic e
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Q  an d  A
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