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Productos de Seguridad de IronPort

Seguridad para Correo electrónico

Encriptación 

Gestión centralizada
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Web Security |  Email Security |   Security Management | Encryption

Gestión centralizada

Seguridad para la navegaciónSeguridad para la navegación



IronPort serie S: 
Innovación para 
la seguridad Web 
¿QuiØnes IronPort?
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¿QuiØnes IronPort?



� Operaciones mundiales
Fundada en 2000, ahora 
unidad de negocio de Cisco 
Central mundial cerca de 
San Francisco
35 oficinas en 25 países
535 empleados

� Líder segœn los analistas
Reconocido como el líder 
por Gartner, Meta, Radicati, 
IDC, Forrester, Bloor

� Liderazgo en clientes
400 millones de buzones de 
correo asegurados 

MÆs de6000 clientes 
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MÆs de6000 clientes 
en 81países, 
incluyendo 38 de las 
100 compaæíasmÆs 
grandes del mundo 

� Liderazgo tecnológico
1” en desarrollar un MTA de 
alto rendimiento
SenderBase: 1“ y  base de 
datos mÆs grande de 
monitorización
1” con Filtrado de 
Reputación
1” con Virus Outbreak
Filters



IronPort: Ingeniería de la innovación
Como anticiparse a las necesidades..

IronPort 
AsyncOS�

IronPort 
SenderBase�

IronPort Virus 
Outbreak 
Filters�

IronPort
Bounce 
Verification�

IronPort Web 
Reputation
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AsyncOS�

IronPort Email 
Security 
Appliances

IronPort 
Reputation 
Filters�

Reputation

DomainKeys 
Integrated

IronPort DVS�
Engine

2001 2002 200520042003 2006



Líderamos la innovación
Primer desarrollo del filtro de reputación Email y W eb    

July 21, 2003
IronPort Mail Reputation 
Filters�

February 16, 2003
IronPort SenderBase�

November 9, 2004
Proofpoint MLX Dynamic 
Reputation�

IRONPORT

Filtro de 
reputación Web

May 23, 2005
Tumbleweed Recurrent Pattern 
Detection�
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June 28, 2004
Symantec 
Brightmail 
Reputation 
Service

June 4, 2004
CipherTrust

TrustedSource�

June 14, 2005
Trend Micro
Acquires
Kelkea Reputation
Product

20042003 2005



IronPort + Cisco= 1+1= 11
Invirtiendo para el reto

� Importante aumento en ventas
Crecimiento del mercado = 50%

Crecimiento IronPort = 100%

� Inversión en Investigación y 
resultados

100%
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~50% aumento en plantilla

~35% aumento en R&D 

100% de crecimiento anual 
producto 

140% de crecimiento anual por 
cliente

� Nuevas fuentes de datos
La red de Cisco aporta ahora a la 

red de IronPort
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IronPort Customer Support
El mejor para los mejores clientes

� Tiempo de respuesta en los 
SLA�s excelente

� �A� Clasificación excelente en 
la encuesta anual:
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Experiencia, conocimiento, 
respuesta, profesionalidad a todos 
los niveles

� Productos diseæados para la 
integración directa de soporte

Comando �Supporequest�

Acceso instantÆneo remoto previa 
autorización sin modificación de 
políticas del Firewall



IronPort serie S: 
Innovación para 
la seguridad Web 
El mundo real..
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El mundo real..
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Factores de amenazas de malware 
Cambiando del e-mail a la web
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Malware y Spyware son 
el enemigo escondido



TrÆfico HTTPS 
Aumento creciente

Nœmero de sitios seguros 1999-2009

1000000

500000
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Tasa de crecimiento anual de sitios HTTPS = 65%

500000

0
1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007

Copyright ' Netcraft 2007



Escaneado para buscar 
brechas  de seguridad, 

políticas y datos

HTTPS 
Un punto ciego para las empresas
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NO puede ser 
escaneado para buscar 
brechas  de seguridad, 

políticas y datos

Users

Web 
Gateway

Web 
Server

Internet



Proxy anónimos
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Web 2.0 no esta al margen..
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Los filtros URL no son suficientes..
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� El 15 de Septiembre Business Week fue comprometido por un ataque de 
SQL Injection. 

� Cientos de pÆginas contenían iFrames que redirigían a los usuarios a 
sitios Web rusos con malware.



IronPort serie S: 
Innovación para 
la seguridad Web 
Serie S en detalle..
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Serie S en detalle..



Escalabilidad para la navegación.
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HERRAMIENTAS DE GESTIÓN

Arquitectura S-Series
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Plataforma de seguridad Web IronPort AsyncOS 

Sistema 
anti-malware 

Filtros de 
reputación Web

Filtros
URL

Monitorización
de trÆfico L4



IronPort Web Security Appliance

Tecnología líder en la industria
Optimizado para el rendimiento y la capacidad de proceso

Sistema operativo y cache 
de alto rendimiento  de 

desarrollo propio
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Preserva la experiencia de 
navegación del usuario final

5-15 millisegundosLatencia media

Sirve hasta 1010--25K 25K usuarios 

(perfil de trÆfico dependiente)

10M sin carga,
5-7M con carga

Transacciones 
HTTP por hora

Gestiona fÆcilmente picos de 
trÆfico significativos

100,000 bidireccional
Conexiones TCP 
simultÆneas



IronPort
S-Series

Conexiones 
cliente

Conexiones
Servidor

Mantiene un pool de sesiones Gestiona un gran volumen de 

Alto rendimiento del Web Proxy
Gestión de conexiones & Almacenamiento optimizado
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Mantiene un pool de sesiones
Persistentes hacia los clientes 
y hacia el servidor

Usa eficientemente la CPU y 
los recursos de sistema

Gestiona un gran volumen de 
datos

Se reduce el consumo de los 
mismos, aumenta el 
rendimiento

Sistema de cache basado en 
objetos correlados 

Aumenta significativamente la 
velocidad de respuesta



Monitorización trÆfico Layer 4 (L4) 
Monitorización integrada de red

HERRAMIENTAS DE GESTIÓN
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Sistema 
anti-malware 

Filtros de 
reputación Web

Filtros
URL

Monitorización
de trÆfico L4

Plataforma de seguridad Web IronPort AsyncOS 



Detección de infecciones existentes en clientes
Monitorizando el trÆfico de �llamada a casa� 

� Monitorización del trÆfico Layer 4 
Escanea todo el trÆfico, todos los 
puertos, todos los protocolos

Detecta el malware saltÆndose el 
puerto 80
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puerto 80

� Potentes datos anti-malware 
Reglas anti-malware actualizadas 
automÆticamente

Generación de reglas en tiempo real 
usando �Dynamic Discovery�



IronPort URL Filters�

Obligatoriedad de políticas de uso aceptable

HERRAMIENTAS DE GESTIÓN

Sistema 
anti-malware 

Filtros de 
reputación Web

Filtros
URL

Monitorización
de trÆfico L4
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»

Plataforma de seguridad Web IronPort AsyncOS 



TrÆfico Web
La larga cola se hace mÆs larga

Categorización URL

50% del trÆfico es �fÆcil de clasificar�
TrÆfico predecible
Dominios reconocidos
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N” de sitios

Vo
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Gran
cabeza

Larga cola

Reputación URL

50% del trÆfico es �difícil de 
clasificar� 110 millones de sitios, 
creciendo el 40% (sitios legítimos, 
spyware y malware)



IronPort URL Filters
Gestión y visibilidad completa

� Gestión flexible de políticas

Por usuario, por políticas de 
grupo

Mœltiples acciones, incluyendo 
sólo monitorización
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sólo monitorización

Notificaciones personalizadas

� Visibilidad

Informes fÆciles de entender

Archivos de registro extensivos

Completo sistema de alertas



IronPort Web Reputation Filters�

La capa exterior de defensa

HERRAMIENTAS DE GESTIÓN
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Sistema 
anti-malware 

Filtros de 
reputación Web

Filtros
URL

Monitorización
de trÆfico L4

Plataforma de seguridad Web IronPort AsyncOS 



IronPort SenderBasefi
� 30MM+ peticiones analizadas diarias

� 50% trÆfico Mail mundial
� + Cisco Network Devices
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� Volumen de datos

� Estructura del mensaje

� Quejas

� Listas negras y blancas 

� Datos off-line

Puntuación de 
reputación
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Puntuación de 
reputación

� Listas negras y blancas de URL

� Contenido HTML

� Información del dominio

� �Malas� URLs conocidas

� Historia de los sitios web�
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E-Mail Reputation Filters

Web Reputation Filters

IronPort EMAIL
Security Appliances

IronPort WEB
Security 

Appliances



Reputación Web vs. Mail

WBRS (Web) SBRS (Email)

La mayoría de las URLs son buenas La mayoría de las IP�s de correo son malas

El bloqueo impacta en la navegación del 
usuario El bloqueo no lo percibe el usuario

30 parÆmetros 120 parÆmetros
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Aumento de rendimiento por activación 
de servicios en función de la reputación

Aumento del rendimiento por bloqueo de 
Spam antes de procesarse

Difícil encontrar ejemplos de sitios malos, 
fÆcil encontrar sitios buenos.

Difícil encontrar correo bueno, fÆcil
encontrar ejemplos de correo malo

El Malware no capturado puede ser 
peligroso

El Spam no capturado es mas inconveniente 
que peligroso



Cómo funciona la reputación web..?

AnÆlisis a tiempo realAnÆlisis a tiempo real
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� Sender base analiza analiza 5000 Millones 5000 Millones de transacciones web al de transacciones web al 
díadía.. Analiza los sitios web buscando firmas de �exploits�, 
referencias a sitios con mala reputación, código ja va ofuscado, 
XSS, IFRAME comprometidos etc.

� Analiza proactivamente sitios legítimos y sitios 

referenciados en sitios infectados, SPAM etc..



Resultados..

� Bloquea el 70% del Malware antes de establecerse la 
conexión 

� La reputación Web captura tiene un índice de caputa 
de Malware 60% mayor que los sistemas basados 
en firmas.
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en firmas.



Escaneo inteligente

Los buenos sitios 
conocidos no son 
escaneados

Los sitios desconocidos 

IRONPORT
WEB REPUTATION

FILTERS

IRONPORT
WEB REPUTATION

FILTERS

SISTEMA
ANTI-MALWARE

SISTEMA
ANTI-MALWARE

MOTOR DE MOTOR DE 

' 2009 Cisco Systems, Inc. All rights reserved. Cisco Confiden tialPresentation_ID 31

� La tecnología de Reputación Web de 
IronPort determina las necesidades 
para escanear para el:

- Motor de descifrado

- IronPort Anti-Malware System�

URLs 
solicitadas

Los sitios desconocidos 
son escaneados por uno 
o mÆs motores

Los malos sitios 
conocidos son 
bloqueados

MOTOR DE 
DESCIFRADO
MOTOR DE 

DESCIFRADO



WBRS en acción 
Pest Protector Spyware

? ?

?
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