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Operaciones mundiales

Fundada en 2000, ahora
unidad de negocio de Cisco

Central mundial cerca de
San Francisco

35 oficinas en 25 pa ses
535 empleados
L der segcen los analistas

Reconocido como el | der
or Gartner, Meta, Radicati,
DC, Forrester, Bloor

Liderazgo en clientes

400 millones de buzones de
correo asegurados

MAZEs d

incluyendo
compaee as

Liderazgo tecnol gico

1” en desarrollar un MTA de
alto rendimiento

SenderBase: 1“y base de
datos m/s grande de
monitorizacin

1” con Filtrado de
Reputaci n

1” con Virus Outbreak
Filters




lIronPort: Ingenier a de lainnovaci n
Como anticiparse a las necesidades..




L deramos la innovaci n
Primer desarrollo del filtro de reputaci n Email y W eb

June 4, 2004
CipherTrust
TrustedSource




lIronPort + Cisco=1+1=11
Invirtiendo para el reto

Importante aumento en ventas
Crecimiento del mercado = 50%
Crecimiento IronPort = 100%

Inversi n en Investigaciny
resultados

aumento en plantilla
aumento en R&D

de crecimiento anual
producto

140% de crecimiento anual por
cliente

Nuevas fuentes de datos

La red de Cisco aporta ahora a la
red de lronPort




Tiempo de respuesta en los
SLA s excelente

A Clasificacl n excelente en
la encuesta anual:

Experiencia, conocimiento,
respuesta, profesionalidad a todos
los niveles

Productos diseaeados para la
Integraci n directa de soporte
Comando Supporequest

Acceso instant/Eneo remoto previa
autorizaci n sin modificaci n de
pol ticas del Firewall

160
120

Support Calls Per Week

[ s are consistently the top issues over time. Combined they account for 50-70% of tickets each week.

Tix by Issue by Week

Tickets by Issue by Week

rsor over graph to see values
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TD Ameritrade Breach
Affects 6.3M Customers

Man you have got to tell me where you picked her up. | saw this on the web, it has to be you,
check it out yoursell hito.fwvew, youtube. comfwatch?v=IHzbpLipph

Tour Dewnload Should Begin Shortly. I your download does not start in apprommately 15 sect

you can click here to launch the dovenload and then press Run

NE

This s
http://www networkworld.com/news/200 /020207 -dolphins-web-sites-nacked-in ntml

Dolphins' Web sites hacked in advance of Super Bowl

Smart malware steals from SSL
streams

1s nothing safe?

Iain Thomson, vounet.com, 2:

A new variant of th
is stealing da

el enemigo escondido



r/Efico HTTPS

Aumento creciente

Ncemero de sitios seguros 1999-2009
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HTTPS

Un punto ciego para las empresas

TRAFICO HTTP

TRAFICO HTTPS (CIFRADO)




Proxy an nimos

‘wr | 4 | Btpe v, ulbrareach.comfindesx_en.htm
Home

ultrareach.net

Privacy, Security and Freedom
2 | %  http:jjwm.intemetfresdom, orgjFreeGate -11d

English  fiflrA Gl

Tnform, Connect, and Emj the People

Global Internet Freedom Consortium

Global Information Freedom, Inc.

®
=]

Free Download
At through the Internet in places where information freedom is suppressed.
(]
"O_-, n
: <00l
Privacy
Protect Internet privacy with anonymous surfing and browsing -- hide IP - . A i
addresses and locations, clean browsing history, cookies B more ... Seo SEee
| : T - Haome »
FreeGate
in Anti-Jamming System  FreeGate  Censorship

RESOURCES SUPPORT FORUMS ABOUT US

Security
Completely transparent data transfer and high level encryption of the

content allow you to surf the web with high security.

Freedom
Ultrasurf allows you to overcome the censorship and blockage on the
Internet, You can browse any website freely, so as to obtain true FreeGate
information from the free world.
TR FreeGate is an anti-censorship software for secure and fast Internet access. It was developed and
Copyright @ 2008 Ultrs maintained by Dynamic Internet Technology Inc. (DIT: wesy.dit-inc us), a pioneer in censarship-
circurmvention operation
s users access web sites overseas as fast as their local ones;
 requires no installation or change in system setting;
e asingle executable file on a wWindows platfarm.

FreeGate works by tapping into an anti-censorship backpone, CynaYveb, DIT's P2P-like proxy network
system

FreeGate's anti-censorship capahility is further enhanced by a new, unigue encryption and compression
Algorithm in the wersions of 633 and above




Web 2.0 no esta al margen..

= elmundo.es NAVEGANTE ...

ESPANA | INTERNACIONAL | ECONOMIA | CULTURA | CIENCIA | TECNOLOGIA | DEPORTES | SALUD | COMUNICACION | TV | MADRID | BCN (11

Buscar {:*}en'i.-l.'l :.;|L' {:}en elmundo.es lC}-en Mavegante 4 Hemeroteca = \Yersidn tento =

Bote Euromillones 28 millones XL

Portada = Havegante

SE EXTIEMDE MEDIANTE EL ENVID DE HOTAS
El nuevo virus 'Koobface' amenaza a Facebook

= El portavoz de la compaiiia dijo que "un porcentaje muy pequefio’ ha sido afectado
= 'Koobface' se extiende mediante el envio de notas a amigos que han sido infectados
= MySpace fue afectada en agosto por una version de "Koobface'

Actualizado viernes 020202008 11:49 [CET) 2lg & A

REUTERS

BOSTOMN.- Los 120 millones de usuarios Facebook
estan en el punto de mira de un virus de naomhbre
'Woobface', que usa el sistema de mensajes de la red
social para infectar ordenadores v asi recolectar
informacion confidencial como nimero de tarjetas de
credito,

Este es el dltimo atague por parte de piratas
informaticos que de manera creciente buscan




BUSINESSWEEK

- E
BusinessWeek i

LU INVESTING  COMPANIES TECHNOLOGY INNOVATION MANAGING SMALLBIZ B-SCHOD

Top News  Special Reports  Columnists  Videos  Newsletters e Debate Hoor nYour Face Blogs H

Intemethews.com > Securnly

Hackers Hit BusinessWeek With Malware

The site was hit by a SCIL injection attack and connects users to a sleeper site.

September 15, 200
Fed Focus: Lending, Notd By Richard Adhikari (=] More stories by this suthon ERIRS

Bernanke and Co., seeing a rate cut
wrong treatment for now, are stepping

lender of last resort to cash-hoarding|  BisinessWeek, com, which just last week publicly launched
banks—and AlG as well Busine = e ind o i et 0 = =
‘! «» Slide Show: Last Days at Lehman —— - m— - -
Wall Street Crashes the EId Dee
. Both Obama and McCain are shunning the

o hands-off regulatory approach of the Bush
Administration in favor of stricter oversight

Markets: What You Should Be
Watching Now
‘What signals should investors pay attention to
I as financial markets gyrate? Here's what the
ot e pros are looking at HOME ARCHIVES CONTACT ABOUT EMAIL SUBSCRIBE ADVERTISE

S&P 500 121360

R Symibal Lookup Lehman, Merrill, AIG: Worid
Masdag 220780 2708 et Media React
Pundits from Berlin to Beijing assess the
fallout from Wall Street's rash of bankruptcies,
buyouts, and ratings downgrades

Video Update: BusinessWeek Market Report

B-Schoaols Wary on Lehman, BusinessWeek Online Content Hit 53? SQ,. Ei'}:!l‘:‘i:tior‘r; A Total Of
US judge okays bid to freeze Argentine assets Merrill Impact ?21 5‘;{'51.:’*—'.“7 3‘4?1‘(?““)1(?(3 TE:J lﬂfGCI '-r':'E-i'fOl':‘;

China to lift ban on US poultry following talks A the financial landscane shifts B-cchog

El 15 de Septiembre Business Week fue comprometido por un ataque de
SQL Injection.

Cientos de pZginas conten an iFrames que redirig an ads usuarios a
sitios Web rusos con malware.
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Serie S en detalle..




Corporate
Headquarters

S660

2x4 (2 Quad Cores)
XEONs

3.16 Ghz
8 GB
1.8 TB (6x300 GB SAS)
Yes (RAID 10)
Yes
Yes
Yes

10,000-30,000

Escalabilidad para la navegaci n.

SRR —

Regional
Headquarters

5360

1x4 (1 Quad Core)
XEONs

2.33 Ghz
4 GB
1.2 TB (4x300 GB SAS)
Yes (RAID 10)
Yes
Yes
No

1000-10,000

Branch
Office

5160

1x2 (1 Dual Core)
Pentium

2.22 Ghz
4GB
500 GB (2x250 GB SATA)
Yes (RAID 1)
No
No
No

Sub 1000




Arquitectura S-Series

Monitorizaci n Filtros Filtros de Sistema
de tr/&fico L4 URL reputaci n Web anti-malware

Presentation_ID ' 2009 Cisco Systems, Inc. All rights reserved. Cisco Confiden tial




Conexiones TCP
simultEneas

Transacciones
HTTP por hora

Latencia media

Sistema operativo y cache
de alto rendimiento de
desarrollo propio

IronPort Web Security Appliance

Gestiona fAcilmente picos de
tr/Efico significativos

Sirve hasta 10-25K usuarios
(perfil de tr&fico dependiente)

Preserva la experiencia de
navegaci n del usuario final




Alto rendimiento del Web Proxy

Gesti n de conexiones & Almacenamiento optimizado

Conexiones

Conexiones lIronPort
cliente S-Series L]

Mantiene un pool de sesiones
Persistentes hacia los clientes
y hacia el servidor

Gestiona un gran volumen de
datos

Usa eficientemente la CPU y
los recursos de sistema

Se reduce el consumo de los
mismos, aumenta el
rendimiento

Sistema de cache basado en
objetos correlados

Aumenta significativamente la
velocidad de respuesta




Monitorizaci n tr/A&fico Layer 4 (L4)

Monitorizaci n integrada de red

Monitorizaci n Filtros Filtros de Sistema
de tr/&fico L4 URL reputaci n Web anti-malware

Plataforma de seguridad Web IronPort AsyncOS

Presen tation_ID ' 2009 Cisco Systems, Inc. All rights reserved. Cisco Confiden tial




Detecci n de infecciones existentes en clientes
Monitorizando el tr&fico de llamada a casa

Monitorizaci n del tr/&fico Layer 4

Escanea todo el trZEfico, todos los
puertos, todos los protocolos

Detecta el malware saltZ&ndose el
puerto 80

Potentes datos anti-malware

Reglas anti-malware actualizadas
autom/Zticamente

Generaci n de reglas en tiempo real
usando Dynamic Discovery

ferns displayed: 10

Total Makware ¥

) ctions Connections




IronPort URL Filters

Obligatoriedad de pol ticas de uso aceptable

Monitorizaci n Filtros de Sistema
de tr/&Efico L4 reputaci n Web anti-malware

Plataforma de seguridad Web IronPort AsyncOS

- Permite a los empleados la gestibn de acceso a Internet
- Bloquea amenazas localizadas en sitios conocidos de malware y phishing,
los pone en una categoria de « Phishing y otros fraudes

Presen tation_ID ' 2009 Cisco Systems, Inc. All rights reserved. Cisco Confiden tial




50% del tr&£Efico es
TrAEfico predecible

- . > Categorizaci n URL
Dominios reconocidos

50% del tr&£Efico es )

110 millones de sitios,
creciendo el 40% (sitios leg timos,
spyware y malware)

. Reputaci n URL

7

Larga cola




IronPort URL Filters

Gesti n y visibilidad completa

URL Categories

Gesti n flexible de pol ticas

Por usuario, por pol ticas de
grupo

Mceltiples acciones, incluyendo
s lo monitorizaci n

Notificaciones personalizadas

Visibilidad
Informes fAciles de entender
Archivos de registro extensivos

Completo sistema de alertas



lIronPort Web Reputation Filters
La capa exterior de defensa

Monitorizaci n Filtros Filtros de Sistema
de tr/Efico L4 URL reputaci n Web anti-malware

Plataforma de seguridad Web IronPort AsyncOS

Bloquea amenazas desconocidas localizadas o sitios HTTPS sin

categorizar

Presen tation_ID ' 2009 Cisco Systems, Inc. All rights reserved. Cisco Confiden tial




lronPort SenderBase'

T T, - A o _ o o ©
' = ol o . | e o gl e N3 = = . s
I St S S 0 S

I[ronPort EMAIL IronPort WEB

Security Appliances Security
Appliances

Volumen de datos
Estructura del mensaje E-Mail Reputation Filters
Quejas feteteeseenttntenstsntsnsensesnssnsel
Listas negras y blancas
Datos off-line

Listas negras y blancas de URL

Contenido HTML

Informaci n del dominio

Malas URLs conocidas
Historia de los sitios web

Web Reputation Filters

....................................>




Reputaci n Web vs. Mall

WBRS (Web)

La mayor a de las URLs son buenas

El bloqueo impacta en la navegaci n del
usuario

30 parAEmetros

Aumento de rendimiento por activaci n
de servicios en funci n de la reputaci n

Dif cil encontrar ejemplos de sitios malos,
fAEcil encontrar sitios buenos.

El Malware no capturado puede ser
peligroso

SBRS (Email)

La mayor a de las IP s de correo son malas
El bloqueo no lo percibe el usuario
120 parAEmetros

Aumento del rendimiento por bloqueo de
Spam antes de procesarse

Dif cil encontrar correo bueno, fZcil
encontrar ejemplos de correo malo

El Spam no capturado es mas inconveniente




C mo funciona la reputaci n web..?

www.mywehsite.com
www.yourweh.com
T —— www.lpwebsite.com
An/Elisis a tiempo real ~ ). = g www.morewebs.com
s www.wehforuam.com
nywehsite.com
B ourweh.com
lpwebsite.com
om

TATEET.L TR iz b DT
Sender base analiza de transacciones web al
d a. Analiza los sitios web buscando firmas de exploits
referencias a sitios con mala reputaci n, ¢ digo ja va ofuscado,
XSS, IFRAME comprometidos etc.

Analiza proactivamente sitios leg timos y sitios

referenciados en sitios infectados, SPAM etc..




Resultados..

Bloquea el 70% del Malware antes de establecerse la
conexin

La reputaci n Web captura tiene un ndice de caputa
de Malware 60% mayor que los sistemas basados

en firmas.




Escaneo inteligente

«

URLSs
solicitadas

BLOCK
-10.0 to -6.0

Web Reputation Score

SCARN
-5.9to 5.9

Los buenos sitios
conocidos no son
escaneados

Los sitios desconocidos
son escaneados por uno
0 mAs motores

Los malos sitios
conocidos son
blogueados

La tecnolog a de Reputaci n Web de
ALLDW IronPort determina las necesidades
6.0 to 10.0 para escanear para el:

- Motor de descifrado
- lronPort Anti-Malware System




WBRS en accion

Pest Protector Spyware




