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Fertigung und Geschaftsprozesse verzahnt

Intelligent vernetzte Fabrik

Unternehmen in der produzierenden Industrie stehen heute unter standigem Druck, mit kiirzeren Lieferzeiten bis hin zur Produktion ,on De-
mand" ihre Kapitalbindung zu verringern, operationelle Kosten zu senken und Kundenbeziehungen langfristig auszubauen. Gelingen kann das
nur, indem Fertigungsablaufe und Geschaftsprozesse transparent tiber Lander- und Kontinentgrenzen hinweg miteinander verzahnt werden.

Hinter Ciscos industriespezifischer Konkretisierung der Vision vom Intelligenten Infor-
mationsnetzwerk (IIN) steht ein ganzheitlicher Ansatz, der alle wichtigen internen und
externen Glieder der Wertschopfungskette liber eine vereinheitlichte Infrastruktur
bruchlos integriert. Mit der Intelligent Networked Manufacturing (INM)-Architektur
stellt ein Netzwerk ungehinderte Transparenz quer lber die Versorgungskette der Pro-
duktion bereit. Rudiger Wolfl, Manager Large Enterprise Operation bei Cisco Deutsch-
land, erldutert in der Fachzeitschrift IT&Production, wie die intelligent vernetzte Fabrik
kiirzere Lieferzeiten, die Verringerung der Kapitalbindung und die Senkung operatio-
neller Kosten beeinflusst.
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T Welche Rolle spielt die Netzwerk-Strategie heute fir ein
I P Produktionsunternehmen und was ist ein industriespezi-
fisches Intelligentes Informationsnetzwerk?

Rudiger Wolfl: Fertigungsunternehmen mussen heute schneller
denn je auf Marktanforderungen reagieren. Zusétzlich wird die Lie-
ferkette in hohem MaBe fragmentiert und Produktionsprozesse wer-
den ausgelagert. Relevante Informationen aus der Produktion mus-
sen den Zulieferern jederzeit in Echtzeit zur Verfligung stehen. Cisco
adressiert die Integrationsherausforderungen in Fertigungsunter-
nehmen mit der Architektur Intelligent Networked Manufacturing
(INM). Das Konzept von INM erstreckt sich von der Produktent-
wicklung tber alle Fertigungsprozesse bis hin zur Kommunikation
mit Partnern und Kunden und schlieBt auch Vertrieb und Service
ein. Intelligente Informationsnetzwerke spielen in der Fertigungsin-
dustrie eine Schlsselrolle, um heutigen und kiinftigen Marktanfor-
derungen gerecht zu werden. Eine vereinheitlichte Netzwerkplatt-
form lasst sich Uberdies auch sehr viel kosteneffizienter betreiben
und flexibler weiterentwickeln als separate, technologisch getrennte
Steuer- und Kommunikationsinfrastrukturen. Industriespezifisch ist
INM insofern, als sich horizontale Prozesse entlang der Supply Chain
mit vertikalen Ablaufen zur Steuerung von Anlagen und Maschinen
direkt synchronisieren lassen. INM bringt also horizontale und ver-
tikale Prozessintegration zusammen und schafft so die Vorausset-
zung fur die angerissenen Just-in-time-Szenarien, die der Wettbe-
werb heute verlangt.

iﬁ) Zur Integration der Informationen und Prozesse Uber
den gesamten Fertigungs-Workflow gehéren alle Partner
der Wertschopfungskette. Welche Technologien kommen
heute zum Einsatz und welche neuen Technologien betrach-
ten Sie als vielversprechend?

Wolfl: RFID revolutioniert nicht nur die Lagerhaltung und Trans-
portlogistik, sondern beschleunigt auch viele Herstellungsprozesse.
Boeing beispielsweise setzt aktive RFID-Tags beim Bau seines Dream-
liner 787 ein, um sogenannte Kits — funktionell zusammengehérige
Gruppen von Teilen und Tools — auf seinem riesigen Produktions-
areal via Wireless LAN metergenau zu lokalisieren. Dieses Beispiel
illustriert die Integration von RFID und drahtloser Netzinfrastruktur.
Aber auch passive RFID-Tags stellen betrachtliche Anforderungen an
die Integrationskraft eines Netzwerks. Denn einerseits mdssen im-
mense Datenmengen von jedem logistischen Knotenpunkt der Lie-
ferkette ohne Verzdgerung an zentrale IT-Systeme Ubertragen wer-
den. Zum anderen mussen unter Umstanden tausende weltweit ver-
teilte RFID-Reader effizient gemanagt und via Netzwerk zum Bei-
spiel remote mit aktueller Firmware ,betankt” werden. Am effi-
zientesten ist es zweifellos, Lesegerate prozessbezogen zu virtuel-
len Reader-Gruppen zusammenzufassen, die dann weitgehend
automatisiert anhand von Richtlinien administriert werden kénnen.

T Virtualisierung ist derzeit die Methode der Wahl, wenn
I P es darum geht, Ressourcen zu verteilen. Ist das auch im
Netzwerk eine Méglichkeit?

Wolfl: Auf jeden Fall. Es ist sogar so, dass fur die umfassende Vir-
tualisierung von IT-Ressourcen ein intelligentes Informationsnetz-
werk zwingend erforderlich ist. Dazu ein Beispiel: Wenn Speicher-
medien nicht mehr an bestimmte Server oder Applikationen ge-
bunden, sondern zu einem virtuellen Storage-Pool zusammen-
gefasst sind, muss das Netzwerk Geschaftsanwendungen je nach
momentanem Bedarf mit der benétigten Speicherdosis versorgen.
Verflighare Kapazitdten werden dadurch effektiver ausgenutzt und
ein gemeinsamer Speicherpool lasst sich deutlich kosteneffizienter
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managen als verteilte, nicht virtualisierte Storage-Ressourcen. Um
nun samtliche Speicherressourcen Uber alle Unternehmensstandorte
hinweg zu virtualisieren, mussen blockorientierte Storage-Daten Uber
IP-Leitungen transportiert werden. Aus diesem Grunde bildet die
MDS-Speichernetztechnologie von Cisco SAN-Protokolle wie Fibre
Channel eins zu eins in die Ethernet-Welt ab. Cisco Nexus 5000 ist
eine Switch-Generation, die Fibre Channel over Ethernet direkt bis
zum Server-Rack bringt. Man spricht in diesem Zusammenhang von
einer Ethernet-basierten Unified Fabric, weil Speicher- und Server-
ressourcen auf Basis offener Ethernet-Standards endgultig zu einer
durchgéngig virtualisierten Plattform zusammenwachsen. In der Fer-
tigungsindustrie bindet der Trend Ethernet-to-the-Factory Steuer-
netze fur Anlagen und Maschinen in diese Plattform ein.

iﬁ) Ein Knackpunkt beim Design eines Manufacturing-Netz-
werks ist der Aspekt Sicherheit. Welche Lésungsstrate-
gien empfehlen Sie den Architekten, wie Uberzeugen Sie das
Unternehmens und das Produktionsmanagement?

Wolfl: Mit dem Vordringen von IP und Ethernet in Bereiche, die bis-
her zum Beispiel von Feldbussystemen regiert wurden, missen nun
auch die Sensoren und Stellglieder in der Produktionshalle vor mog-
lichen Gefahren aus dem Internet zuverlassig geschiitzt werden. Fur
IP-basierte Kommunikationsumgebungen bietet Cisco seit Jahren
bewadhrte Sicherheitslésungen, die alle auf dem holistischen Kon-
zept eines Cisco Self-Defending Networks (SDN) beruhen. Kernge-
danke von SDN ist es, proaktive Sicherheitsfunktionen breit auf allen
Netzwerkebenen zu verankern, einschlieBlich aller fest installierten
und mobilen Endgerate. Diesen Ansatz kdnnen sich Architekten von
Manufacturing-Netzwerken zunutze machen, indem sie die SDN-
Sicherheitsinfrastruktur nahtlos auf Systeme zur Produktionssteue-
rung ausdehnen. Es mussen also keine grundlegend neuen Losun-
gen implementiert werden. Und ein Produktionsmanager, der ver-
standlicherweise keinen sicherheitsbedingten Stillstand an seinem
FlieBband dulden will, ist wohl am besten mit den préaventiven Ab-
wehrfahigkeiten von Cisco SDN zu Uberzeugen. Beispielsweise ge-
stattet SDN Fernwartungszugriffe nur von autorisierter Stelle aus.
Ausgefeilte Intrusion Prevention Systeme (IPS) erkennen automa-
tisch jede Anomalie im Netzwerk, bevor ein eventueller Angriff von
auBBen Schaden anrichten kann. Zudem lassen sich mit SDN unter-
nehmensweit gultige Sicherheitsrichtlinien auch auf Ethernet-
basierte Steuersysteme anwenden. In Produktionshallen und Biros
herrscht somit ein einheitlich hohes IT-Sicherheitsniveau.

ir IT im Shop Floor bringt Effizienz, Transparenz und Kom-

patibilitat — auf der anderen Seite stehen meist schwer
zu beziffernde Kosten. Was bedeutet der Einsatz von IT-L6-
sungen fur das Budget der vernetzten Fabrik?

WolIfl: Am Beispiel Sicherheit und SDN wurde bereits deutlich, dass
bei der Einfihrung von INM durch die bisher geleisteten IP-Investi-
tionen im Unternehmen ein Mehrwert entsteht. Generell gilt es, die
Gesamtkosten der Infrastruktur ins Auge zu fassen. Zu fragen ist ins-
besondere, welche Kostenvorteile zur schnellen Refinanzierung der
Investitionen beitragen. Die effiziente Administrationsmoglichkeit
eines vereinheitlichten Produktions- und Kommunikationsnetzwerks
begrenzt zum Beispiel nachhaltig die laufenden Betriebskosten. Hinzu
kommen betrachtliche Einsparungen, die aus der angesprochenen
Ressourcen-Virtualisierung resultieren. Weniger leicht in Zahlen zu
fassen, aber keineswegs weniger wichtig, sind all die Effekte einer
vernetzten Fabrik, die sich aus beschleunigten Fertigungsprozessen
und engerer Integration innerhalb der Supply Chain ergeben. |
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