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Datenblatt

Cisco Enhanced EtherSwitch-Module fur Cisco Router der Serien
2900 und 3900

Die Cisco® Enhanced EtherSwitch®-Module tragen dazu dabei, die Gesamtkosten in lhrem Unternehmen
zu reduzieren. Dies wird durch die Integration der GE- (Gigabit Ethernet) und FE (Fast Ethernet)-
Switch-Ports in die Cisco ISRs der Serien 3900 und 2900 erreicht. Aufgrund dieser Integration missen
Netzwerkadministratoren nur noch ein Gerat verwalten — entweder mit den Cisco Verwaltungs-Tools oder
Uber die Befehlszeilenschnittstelle (CLI) des Routers, mit welcher LANs und WANSs verwaltet werden
koénnen. Dieser Ansatz bringt eine Reihe von Vorteilen mit sich: Er reduziert die Netzwerkkomplexitat,
senkt die Wartungskosten und den Schulungsaufwand fiir Personal, vereinfacht die Softwarequalifizierung,
erhoht die Verfligbarkeit und ermoglicht eine einheitliche Benutzererfahrung in Au3enstellen und
Hauptniederlassung.

Produktiibersicht

Die Cisco Enhanced EtherSwitch-Module (siehe Abbildung 1) erweitern den Router-Funktionsumfang betrachtlich. Dies
wird erreicht, indem branchenweit filhrendes Layer-2- oder Layer-3-Switching in die Feature-Sets integriert wird, die
identisch sind mit den Feature-Sets der Cisco Switches der Serien Catalyst® 3560-E und Catalyst 2960. Die neuen
Cisco Enhanced EtherSwitch-Module sind die ersten Module, mit welchen die Vorteile der erweiterten Funktionen der
Cisco ISRs der Serien 3900 und 2900 genutzt werden kénnen. Auflerdem unterstiitzen sie die neuesten Bestrebungen
von Cisco zur Erhéhung der Energieeffizienz: Cisco EnergyWise®, Cisco Enhanced Power over Ethernet (ePoE) und
PoE-Leistungsiiberwachung pro Port. Diese ermdglichen es einerseits, die AulRenstellen auf kiinftige Anforderungen
vorzubereiten und andererseits den Erwartungen der Firmen-IT gerecht zu werden, die bestrebt ist, Netzwerke
moglichst energieeffizient zu betreiben. Auflerdem erlauben die Cisco Enhanced EtherSwitch-Module nicht nur lokales
Switching in Linerate, sondern unterstitzen auch den direkten Datenaustausch zwischen Modulen, um so WAN- und
LAN-Ressourcen zu trennen.

Abbildung 1. Cisco Enhanced EtherSwitch-Module
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Cisco Enhanced EtherSwitch-Modultypen

Es gibt zwei unterschiedliche Typen von Cisco Enhanced EtherSwitch-Modulen (siehe Tabelle 1): ein
Einsteigermodell (ES2) und ein erweitertes Modell (ES3).

Tabelle 1. Cisco Enhanced EtherSwitch-Module — Einsteiger- und erweitertes Modell
Cisco Enhanced EtherSwitch- Beschreibung
Module

Cisco Enhanced EtherSwitch-
Modul ES3

Branchenweit filhrendes Ethernet-Switching
Unterstitzung von Gigabit-Ethernet mit hoher Dichte
Layer-2/3-Switching auf Hardwarebasis

o Multicast-Routing

° |Pv6-Routing und Zugriffskontrolllisten (ACL) auf Hardwarebasis
Identischer Funktionsumfang wie IP-Basis- und IP-Services Universal-images auf dem Cisco Catalyst 3560-E

o IP-Basis-Funktionsumfang: erweiterte Dienstgtite (QoS), umfangreiche Sicherheitsfunktionen,
Ubertragungsratenbegrenzung, Zugriffskontrolllisten (ACLs), einfaches statisches Routing und RIP
(Routing Information Protocol) sowie HSRP (Hot Standby Router Protocol)

o Der IP-Services-Funktions-Set umfasst zusatzliche Funktionen der Enterprise-Klasse, wie erweitertes,
hardwarebasiertes IP-Unicast- und IP- Multicast-Routing; EIGRP (Enhanced Interior Gateway Routing),
OSPF (Open Shortest Path First), BGP (Border Gateway Protocol), PIM (Protocol Independent Multicast)
und IPv6-Routing, OSPFv3, EIGRPV6, IPSLA-Paketiiberwachung (IP Service-Level Agreement), Cisco
Port Security und VFR Lite (Virtual Route Forwarding Lite).

EnergyWise ist eine innovative Technologie von Cisco, die durch Senkung des Energieverbrauchs
innerhalb der gesamten Unternehmensinfrastruktur zur Férderung der unternehmensweiten
Nachhaltigkeit beitragt. Mit EnergyWise kann der Stromverbrauch der Netzwerkinfrastruktur und der
vernetzten Geréate aufgrund spezifischer Richtlinien gemessen und reguliert werden. Ziel ist es, den
Energieverbrauch zu reduzieren und Kosteneinsparungen zu realisieren, wobei praktisch jedes
strombetriebene Gerat betroffen ist.

PoE (Power over Ethernet), bis zu 1014 Watt per Gehause fiir Cisco Router der Serie 3900

o ePoE (Cisco Enhanced PoE), bis zu 20 Watt pro Port

o Unterstitzung von IEEE 802.3af PoE, bis zu 15,4 Watt pro Port

o Cisco PoE-Prestandard

Cisco Enhanced EtherSwitch-
Modul ES2

Preisgunstige Einsteigerldsung

Layer-2-Switching auf Hardwarebasis

Identischer Funktionsumfang wie bei LAN Base-Image auf dem Cisco Catalyst 2960

PoE (Power over Ethernet), bis zu 1014 Watt per Gehause fiir Cisco Router der Serie 3900
o Unterstiitzung von IEEE 802.3af PoE, bis zu 15,4 Watt pro Port

e Cisco PoE-Prestandard

Sichere Netzwerkverbindungen fiir Daten, Sprache und Video

Bei Installation in einem Cisco ISR der Serien 2900 oder 3900, beispielsweise dem Cisco 3945 (Abbildung 2), schaffen
die Cisco Enhanced EtherSwitch-Module eine vollstandig integrierte und sichere Lésung fir die Netzumgebung und
konvergente IP-Verbindungen. Uber eine einzige Plattform mit einem integrierten Switch wird es méglich, IP-Telefone,
Wireless Access Points und IP-basierte Videokameras mit dem Netzwerk zu verbinden und sie per IEEE 802.3af, Cisco
ePoE oder Cisco PoE-Prestandard zu betreiben. Wahlweise kann der Router durch die Integration von Cisco Unified
Communications Manager Express auch die Anrufverarbeitung fiir die IP-Telefone Gbernehmen. Wenn Benutzer auf
das Netzwerk zugreifen wollen, verwendet das Cisco Enhanced EtherSwitch-Modul zur Autorisierung der Endgerate
die IEEE 802.1x-Portsicherheit sowie eine Vielzahl von Cisco 802.1x-Erweiterungen und teilt den Benutzer der
entsprechenden VLAN- oder Cisco TrustSec-Gruppe zu. Wenn die Endbenutzerdaten das LAN verlassen, hat der
Router die Mdéglichkeit, den Datenverkehr zu verschliisseln und in einer gro3en Vielzahl von VPN-Verbindungen zu
platzieren, um auf diese Weise die Verbindungen zwischen den AuRenstellen und der Hauptniederlassung abzusichern.

Dieses hohe Maf an Konvergenz vereinfacht die Netzwerkarchitektur und ermdglicht eine kosteneffektive Bereitstellung
von erweiterten Diensten in den AuRenstellen. Da die Cisco Enhanced EtherSwitch-Module denselben Funktionsumfang
unterstiitzen wie die Cisco Switches Catalyst 2960 und Catalyst 3560-E, kann fiir Hauptniederlassung und AulRenstelle
eine universelle Konfiguration bereitgestellt werden, die eine einheitliche Benutzererfahrung im gesamten Netzwerk
ermoglicht.
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Abbildung 2. Cisco EtherSwitch-Modul mit einem Cisco Integrated Services Router 3945
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Merkmale und Vorteile

Architektur — Merkmale und Vorteile

Das Cisco Enhanced EtherSwitch-Modul gewahrleistet maximale Verfiigbarkeit, hohe Leistung, einfache Upgrades und
Erweiterbarkeit. Die Module verfugen uber eigene Prozessoren, Switching-Engines und Flash-Speichermodule, die
unabhangig von den Ressourcen des Host-Routers arbeiten und so eine maximale parallele Switching- und Routing-
Leistung garantieren. Zusatzlich verfligen die Module ber integriertes PoE sowie Sicherheitsfunktionen und sind
einfach zu verwalten. Zusétzlich wird auf den Modulen eine eigene Cisco |0S® Software ausgefuhrt, die vom Cisco I0S
Software-Image des Routers unabhéangig ist und einfache Upgrades ermdglicht. Auerdem wird sichergestellt, dass zu
jeder Zeit eine Software- und Funktionsaquivalenz mit den Switches der Cisco Serien Catalyst 2960 und Catalyst 3560-
E besteht. In Tabelle 2 werden die Merkmale und Vorteile dieser Architektur zusammengefasst.

© 2009 Cisco Systems, Inc. Alle Rechte vorbehalten. Die in diesem Dokument enthaltenen Cisco Informationen sind 6ffentlich. Seite 3 von 11



Datenblatt

1

Tabelle 2.

Cisco Enhanced EtherSwitch-Module — Auf Kundenanforderungen ausgerichtet

Kundenanforderungen

Umsetzung durch das Cisco Enhanced EtherSwitch-Modul

Umweltfreundliche IT

® Cisco EnergyWise-Technologie

® Gemeinsame Stromversorgung fir
Cisco EtherSwitch-Gerat und
Router

® Die Cisco EnergyWise-Technologie ermdglicht es Cisco EtherSwitch-Geraten, die PoE-Nutzung
auBerhalb der Spitzenzeiten zu reduzieren.

Die Module brauchen im Vergleich zu eigenstéandigen Switches zwei- bis achtmal weniger Strom.

Kein zusatzlicher Platzbedarf im Regal und geringerer Aufwand fir die Kihlung, da keine separate
Stromversorgung erforderlich ist.

Gesamtkosten

® Skalieren der Netzwerkinfrastruktur
Uber mehrere Standorte hinweg

® Steigende Kosten fiir den Betrieb
mehrerer Geréte in der AufRenstelle

Eine integrierte Switch-Lésung senkt die Betriebskosten, vereinfacht die Fehlerbehebung und erméglicht
eine Skalierung geman den unternehmerischen Anforderungen.

Durch gleiche Software wie auf den Cisco Switches Catalyst 2960 und Catalyst 3560-E kann die Firmen-IT
in der Hauptniederlassung und in den AuRRenstellen dieselben Dienste zertifizieren und bereitstellen.

® Maximieren von IT-Ressourcen Die Module zeichnen sich durch eine niedrigere mittlere Reparaturzeit (MTTR) aus. Ein einziger Hersteller
bedeutet, dass sich die Kunden an ein einzelnes Kundendienstzentrum wenden und Fehler schneller

behoben werden kénnen, da es keine Zustandigkeitskonflikte zwischen verschiedenen Herstellern gibt.

Der Cisco SMARTnet®-Support deckt sowohl Integrated Services Router als auch Cisco EtherSwitch-
Gerate ab.

Investitionsschutz

® Kompatibilitat Ihres Netzwerks mit
dem Netzwerk der Zukunft

Funktionsumfang, Zeitplan und Roadmap der Cisco Enhanced EtherSwitch-Module und der Switches Cisco
Catalyst 2960 und Catalyst 3560-E sind aufeinander abgestimmt, um eine konsistente Benutzererfahrung
zu gewabhrleisten und sicherzustellen, dass zur Unterstuitzung von Neuerungen keine neue Hardware
erforderlich ist.

Hohe Verfiigbarkeit

® Minimierung von Ausfallzeiten Auf Cisco Enhanced EtherSwitch-Modulen werden eigene Cisco |0S Software-Images ausgefuhrt, die

unabhangig vom Host-Router-Image aktualisiert werden kénnen.

Eine L&sung mit einem Gerat vereinfacht die Remote-Verwaltung, verbessert die Interoperabilitét
zwischen Diensten und ermdglicht so die groRtmdgliche Zuverlassigkeit fiir alle Benutzer.

Ende-zu-Ende-Tests fiir normenbasierte und innovative proprietére Funktionen von Cisco ermdglichen
eine unibertroffene Dienstinteroperabilitat und ein hervorragendes Preis-Leistungs-Verhaltnis.

Fir die Module ist optional eine redundante Stromversorgung (RPS) erhaltlich, beispielsweise eine
integrierte redundante Stromversorgung fiir die Cisco Serie 3900 oder die externe redundante
Stromversorgung RPS 2300 fir die Cisco Integrated Services Router 2911 bis 2951.

Weniger Komponenten (z. B. Netzteile und Kihler) filhren zu weniger Ausfallen und niedrigeren
Ausfallzeiten.

Die mittlere Betriebsdauer zwischen Ausféllen ist mindestens zweimal so hoch wie bei einem Standalone-
Switch.

Skalierbarkeit und Hochleistungs-IP-Routing fiir das LAN (ES3)

® |solierung des LAN-Verkehrs und
Routing zwischen VLANs auf dem
Cisco Enhanced EtherSwitch-Modul

® Die Routing-Architektur der Cisco Express Forwarding-Hardware ermdglicht Hochleistungs-IP-Routing
und eine verbesserte Skalierbarkeit.

® Die Module bieten IP-Routing zwischen VLANs sowie umfassendes lokales Layer-3-Switching zwischen
zwei oder mehr VLANs.

® Verkehr kann zwischen Dienstmodulen Uber MGF weitergeleitet werden, ohne die Router-CPU zu belasten.

Cisco EnergyWise-Technologie

EnergyWise ist eine innovative Technologie von Cisco, die in einer Vielzahl von Cisco Catalyst-Switches, den Cisco
Integrated Services Routern der Serien 2900 und 3900 sowie dem Cisco Enhanced EtherSwitch-Modul ES3 zum
Einsatz kommt. Diese Technologie senkt den Energieverbrauch innerhalb der gesamten Unternehmensinfrastruktur
und férdert damit die unternehmensweite Nachhaltigkeit.

Cisco EnergyWise basiert auf einem intelligenten, netzwerkbasierten Verfahren, bei dem der Energieverbrauch
zwischen Netzwerkgeraten und Endpunkten durch den Austausch von Nachrichten gemessen und gesteuert wird.
Das Netzwerk ermittelt dabei die Gerate, die Cisco EnergyWise unterstiitzen, tiberwacht deren Energieverbrauch und
leitet dann auf Grundlage von Geschéftsregeln MaRnahmen ein, die den Energieverbrauch reduzieren. Dabei wird
ein innovatives DNS-System (Domain Naming System) fur Abfrage und Zusammenfassung einer grofien Menge von
Geraten verwendet, was eine Vereinfachung gegentber herkdmmlichen Netzwerkverwaltungsfunktionen darstellt.
Uber Verwaltungsschnittstellen kénnen Einrichtungen und Netzwerkverwaltungsanwendungen mit Endpunkten

und untereinander kommunizieren, wobei das Netzwerk selbst als vereinheitlichendes Medium genutzt wird. Die
Verwaltungsschnittstelle verwendet SNMP (Simple Network Management Protocol) oder SSL (Secure Sockets
Layer), um die Verwaltungssysteme von Cisco und Drittanbietern miteinander zu integrieren.
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Cisco EnergyWise riickt das Netzwerk als Basis furr die Erfassung, Verwaltung und Reduzierung des Energieverbrauchs
aller Gerate in den Mittelpunkt. Dies fuhrt zu einer unternehmensweiten Optimierung der Stromversorgung und einer
Senkung der Energiekosten.

Erweiterte PoE-Unterstiitzung

Obwohl PoE (Power over Ethernet) bereits seit Gber einem Jahrzehnt eingesetzt wird, entwickelt sich diese Technologie
noch immer weiter. Neue und innovative Anwendungen erhéhen die Anspriiche an die Energieversorgung. Die Cisco
Enhanced EtherSwitch-Module sind die ersten EtherSwitch-Module, die in der Lage sind, die erhéhte Ausgangsleistung
der Router der Cisco Serien 2900 und 3900 zu nutzen. Tabelle 3 enthalt Informationen zu der Uber PoE verfugbaren
Gesamtausgangsleistung. Die PoE-Ausgangsleistung variiert bei den Router-Modellen der Serien 2900 und 3900
zwischen 200 und 1014 Watt. Die Cisco Enhanced EtherSwitch-Module unterstiitzen nicht nur IEEE 802.1af (15,4 Watt),
sondern auch Cisco ePoE (20 Watt, nur ES3) und Cisco PoE-Prestandard. Die Unterstiitzung von neuen und alten
Leistungsstufen unterstreicht das Engagement von Cisco, Ihre Erstinvestitionen zu schiitzen und gleichzeitig fiir die
Zukunft zu planen. Die zusatzlichen PoE-Funktionen beinhalten Folgendes:

e Durch eine portabhangige Steuerung des Energieverbrauchs kénnen Sie den maximalen Verbrauch pro Port
festlegen.

o Die portabhangige PoE-Leistungsmessung ermittelt den tatsachlichen Stromverbrauch und ermdglicht so eine
intelligentere Kontrolle der versorgten Geréate.

¢ Die Cisco PoE-MIBs bilden die Grundlage fiir eine proaktive Transparenz des Energieverbrauchs und
ermdglichen das Festlegen unterschiedlicher Leistungsschwellenwerte.

« Cisco Discovery Protocol, Version 2 ermdglicht bei Verbindungen zu von Cisco versorgten Geraten, wie
beispielsweise IP-Telefonen und Access Points, eine prazisere Einstellung der Leistungsstufe als die
IEEE-Klassifizierung.

e LLDP-MED (Link Layer Discovery Protocol Media Endpoint Discovery) und MIB sorgen zusammen fiir die
Interoperabilitét in heterogenen Netzwerken mit Komponenten verschiedener Hersteller. Switches tauschen
Geschwindigkeits-, Duplex- und Stromverbrauchseinstellungen mit Endgeraten wie IP-Telefonen aus.

Fur Power over Ethernet sind die PoE-Versionen der Router-Netzteile erforderlich. Die Router der Cisco Serien 2900
und 3900 unterstitzen mehrere PoE-Stromversorgungsmodi:

¢ Normal: Ein PoE-Netzteil

¢ Redundant: Zwei interne PoE-Netzteile (Cisco 3925 und 3945) oder ein PoE-Netzteil plus ein externes
redundantes Netzteil Cisco RPS 2300 (Cisco 2911, 2921 und 2951), wobei ein Netzteil aktiv ist und das
andere sich im Standby-Modus befindet

e Boost: Zwei interne PoE-Netzteile (Cisco 3925 und 3945) oder ein PoE-Netzteil plus ein externes Cisco
RPS2300 (Cisco 2900), wobei beide Netzteile aktiv sind

Tabelle 3. Ausgangsleistung
Router Normale PoE mit | Maximale Anzahl | Maximale Anzahl Maximale Maximale Anzahl | Maximale Anzahl
einem POE- von Ports mit von Ports mit Leistung mit 2 von Ports mit von Ports mit
Netzteil (Watt) 15,4 W im 20 W im Normal- | POE-Netzteilen in | 15,4 W in Boost- 20 W in Boost-
Normal-Modus Modus Boost-Modus Modus Modus
(Watt)
Cisco 3945 520 33 16 1040 65 50
Cisco 3925 520 33 16 1040 65 50
Cisco 2951 370 24 18 750 48 37
Cisco 2921 280 18 16 750 48 37
Cisco 2911 200 12 10 750 48 37

© 2009 Cisco Systems, Inc. Alle Rechte vorbehalten. Die in diesem Dokument enthaltenen Cisco Informationen sind 6ffentlich.

Seite 5 von 11



Datenblatt

1

Sicherer Netzwerkbetrieb

Da Sicherheitsfunktionen im gesamten Netzwerk integriert werden missen, spielen Router und Cisco EtherSwitch-
Gerate flr alle Netzwerkverteidigungsstrategien eine bedeutende Rolle. Die Cisco Enhanced EtherSwitch-Module
bieten eine groRe Vielfalt unterschiedlicher Sicherheitsfunktionen und sind damit ein wichtiger Bestandteil Ihrer
Netzwerksicherheitsstrategie. Die Module unterstiitzen umfassende Sicherheitsfunktionen fiir Konnektivitat

und Zugriffssteuerung, darunter ACLs, Authentifizierung, Sicherheit auf Port-Ebene sowie identitatsbasierte
Netzwerkdienste mit 802.1x und Erweiterungen. Die Sicherheitsfunktionen tragen nicht nur dazu bei, Angriffe

von auflen zu verhindern, sie schiitzen auch gegen sogenannte ,Man-in-the-middle-Attacken®, eines der groften
Probleme in heutigen Unternehmensnetzwerken. Tabelle 4 zeigt die Vorteile der von den Enhanced EtherSwitch-
Modulen unterstitzten LAN-Sicherheitsfunktionen auf.

Tabelle 4. LAN-Sicherheitsfunktionen

Funktion Vorteil

DAI (Dynamische ARP-Inspektion) ® DAI tragt zur Gewabhrleistung der Benutzerintegritat bei, indem béswillige Benutzer daran gehindert
werden, systemimmanente Schwachen des ARP-Protokolls (Address Resolution Protocol) auszunutzen.

DHCP Snooping Diese Funktion verhindert die Manipulation eines DHCP-Servers (Dynamic Host Configuration Protocol)
und das Versenden falscher Netzwerkadressen. Sie wird von anderen wichtigen Sicherheitsfunktionen

zum Schutz gegen andere Angriffsformen, z. B. ARP-Anfrageverfalschungen, eingesetzt.

IP Source Guard IP Source Guard verhindert die Falschung oder Ubernahme einer IP-Adresse durch das Erstellen einer
Tabelle, in der die Bindungen zwischen der IP- und MAC-Adresse des Clients, dem Port und dem VLAN

gespeichert werden.

Private VLANs Private VLANs schranken den Verkehr zwischen Hosts in einem gemeinsamen Netzwerksegment durch
Trennung des Verkehrs in Layer 2 ein. Broadcast-Segmente werden dabei zu broadcastfreien Segmenten

mit Mehrfachzugriff. Diese Funktion steht nur auf dem ES3 zur Verfigung.

Private VLAN Edge bietet Sicherheit durch gegenseitige Abschirmung der Switch-Ports. Hierdurch wird
gewabhrleistet, dass ein Benutzer nicht den Datenverkehr eines anderen Benutzers abhéren kann. Diese
Funktion steht nur auf dem ES3 zur Verfigung.

uRPF (Unicast Reverse Path Diese Funktion schiitzt vor fehlerhaften oder gefalschten (gespooften) IP-Quelladressen, die in ein
Forwarding) Netzwerk eingeschleust werden, indem alle IP-Pakete ohne verifizierbare IP-Quelladresse verworfen
werden. Diese Funktion steht nur auf dem ES3 zur Verfligung.

IEEE 802.1x IEEE 802.1x ermdglicht eine dynamische, portbasierte Sicherheit mit Benutzerauthentifizierung.

IEEE 802.1x mit VLAN-Zuordnung bietet eine dynamische VLAN-Zuordnung fiir einen bestimmten
Benutzer, egal von wo aus dieser auf das Netz zugreift.

IEEE 802.1x mit Sprach-VLAN ermdglicht einem IP-Telefon den Zugriff auf das Sprach-VLAN, egal ob
der Port autorisiert wurde oder nicht.

IEEE 802.1x und Port-Sicherheit Gibernehmen die Authentifizierung des Ports und die Verwaltung des
Netzwerkzugriffs fir alle MAC-Adressen, einschlieRlich der des Client.

IEEE 802.1x mit ACL-Zuordnung ermdglicht spezielle, identitatsbasierte Sicherheitsrichtlinien, egal von
wo aus der Benutzer zugreift.

IEEE 802.1x mit Gast-VLAN gewahrleistet Gasten ohne 802.1x-Clients eingeschrankten Netzwerkzugriff
Uiber das Gast-VLAN.

Mithilfe der Webauthentifizierung fiir Nicht-802.1x-Clients kénnen Nicht-802.1x-Clients einen SSL-basierten
Browser zur Authentifizierung nutzen.

MDA (Multidomain Authentication) MDA ermdéglicht die Authentifizierung eines IP-Telefons und eines PCs auf demselben Switch-Port,

wahrend die Gerate in den entsprechenden VLANS fiir Sprache und Daten platziert werden.

MAB (MAC Authentication Bypass) MAB (MAC Auth Bypass) ermdglicht es, IP-Telefone von Drittanbietern ohne 802.1x-Supplicant mithilfe

ihrer MAC-Adresse zu authentifizieren. Diese Funktion steht nur auf dem ES3 zur Verfligung.

Sicherheits-ACLs auf allen Cisco VLANSs verhindern das Uberbriicken von nicht-autorisiertem Datenverkehr
innerhalb von VLANSs. Diese Funktion steht nur auf dem ES3 zur Verfigung.

Die standardmaRigen und erweiterten IP-Sicherheit-ACLs fiir Cisco Router definieren Sicherheitsrichtlinien
fiir Steuer- und Datenverkehr auf gerouteten Schnittstellen. IPv6-ACLs kénnen zur Filterung von IPv6-Verkehr
verwendet werden. Diese Funktion steht nur auf dem ES3 zur Verfligung.

Portbasierte ACLs fiir Ebene-2-Schnittstellen ermdglichen es, Sicherheitsrichtlinien auf einzelne Switch-
Ports anzuwenden.

Erweiterte ACLs

Schutz von administrativem SSH-Protokoll (SSH), Kerberos (nur ES3) und SNMPV3 bieten Netzwerksicherheit durch Verschllsselung
Verkehr von administrativem Verkehr wahrend Telnet- und SNMP-Sitzungen. Fir SSH, Kerberos (nur ES3) und die
Verschlisselungsversion von SNMPV3 ist aufgrund von US-Exportbeschrankungen ein spezielles
kryptographisches Software-Image erforderlich.

SPAN (Switched Port Analyzer) Die Unterstiitzung von bidirektionalen Daten auf dem SPAN-Port erméglicht es Cisco IDS (Intrusion

Detection System), beim Erkennen eines Eindringlings MalRnahmen zu ergreifen.

Zentrale Authentifizierung Die TACACS- + und RADIUS-Authentifizierung vereinfacht eine zentrale Kontrolle des Switches und

verhindert, dass nicht-autorisierte Benutzer Anderungen an der Konfiguration vornehmen.

MAC-Adressauthentifizierung Mithilfe der Benachrichtigungsfunktion fir MAC-Adressen werden Administratoren informiert, wenn

Benutzer zum Netzwerk hinzugefiigt oder daraus entfernt werden.
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Funktion Vorteil

Port-Sicherheit Die Port-Sicherheit sichert den Zugriff auf Zugriffs- bzw. Trunk-Ports auf Grundlage von MAC-Adressen.

Konsolensicherheit Mehrschichtige Sicherheitsfunktionen fiir den Konsolenzugriff verhindern, dass nicht-autorisierte

Benutzer Anderungen an der Switch-Konfiguration vornehmen.

BPDU-Guard (Bridge Protocol BPDU-Guard sperrt Spanning Tree- und PortFast-aktivierte Schnittstellen, wenn BPDUs empfangen
Data Unit) werden, um zufallige Schleifen in der Topologie zu vermeiden.

STRG (Spanning-Tree Root Guard) STRG verhindert, dass Randgerate, die sich nicht unter Kontrolle des Netzwerkadministrators befinden,

zu STP-Stammknoten (Spanning Tree Protocol) werden.

IGMP-Filterung (ldentifikation des Die IGMP-Filterung ermdglicht Multicast-Authentifizierung durch Herausfiltern von Nicht-Abonnenten
Internet Group Management) und beschrankt die pro Port gleichzeitig verfligbaren Multicast-Streams.

Die dynamische VLAN-Zuordnung wird durch Implementierung von Clientfunktionen fir einen VLAN-
Mitgliederrichtlinienserver unterstitzt, der bei der Zuordnung von Ports zu VLANSs Flexibilitat ermdglicht.
Die dynamische VLAN-Zuordnung beschleunigt die Vergabe von IP-Adressen.

Dynamische VLAN-Zuordnung

Einfache Verwaltung und Fehlerbehebung

Die Cisco EtherSwitch-Module bieten durch ihre einfache Verwaltbarkeit eine Reihe von Vorteilen. Administratoren
konnen die Module beispielsweise lber die Befehlszeilenschnittstelle des Host-Routers verwalten. Hierdurch entsteht
eine einzige Verwaltungsschnittstelle fir LAN und WAN. Da auf den Cisco Enhanced EtherSwitch-Modulen dasselbe
Software-Image wie auf den Switches der Cisco Serien Catalyst 2960 und Catalyst 3560-E ausgefiihrt wird, sind auch
die Befehlszeilenbefehle dieselben wie auf den Cisco Catalyst-Switches. Hierdurch wird die Verwaltung innerhalb von
LAN und WAN erheblich vereinfacht, was zu geringeren Kosten fir Schulung und Softwarequalifizierung sowie einer
Reduzierung der Wahrscheinlichkeit von Konfigurationsfehlern fiihrt. Die Cisco Enhanced EtherSwitch-Module kénnen
aulerdem mithilfe eines der erweiterten GUI-Verwaltungs-Tools von Cisco verwaltet werden. Diese bieten einfach zu
bedienende, web-basierte Verwaltungsschnittstellen, auf die Giber einen Webbrowser zugegriffen werden kann. In
Tabelle 5 werden weitere Funktionen fiir Verwaltung und Fehlerbehebung aufgefiihrt.

Tabelle 5. Funktionen fir Verwaltung und Fehlerbehebung

Funktion Beschreibung

CLI ® Die Module besitzen eine einzige CLI zur Konfiguration der Switches in AuRenstellen und
Hauptniederlassungen. Dies vereinfacht Verwaltung und Fehlerbehebung bei Netzwerkausfallzeiten und
fuhrt zu einer bedeutenden Verringerung der Betriebsausgaben und weniger Systemausfallzeiten. Der
Zugriff auf die Router-CLI erfolgt ohne zusétzliche Telnet-Sitzungen oder ein zusatzliches Konsolenkabel.

Cisco Configuration Professional Cisco Configuration Professional ist ein Gerateverwaltungs-Tool mit grafischer Benutzeroberflache fir
Zugangs-Router, die auf der |I0S-Software von Cisco basieren, darunter auch die Router der Serien
2900 und 3900. Im Fall der Cisco Enhanced EtherSwitch-Module kann Cisco Configuration Professional

zur Initialisierung der integrierten Gerate-Manager-GUI auf den Modulen konfiguriert werden.

Cisco Network Assistant Diese einfach zu bedienende Schnittstelle stellt Funktionen zur Verfligung, die speziell fiir die Cisco
Enhanced EtherSwitch-Module und die Cisco Switches Catalyst 2960, Catalyst 3560 und Catalyst 3560
geeignet sind. Die Cisco Unified Communications-Assistenten bendtigen nur wenige Benutzereingaben
zur automatischen Konfiguration des Dienstmoduls. Danach kdnnen unterschiedliche Verkehrsarten,
einschlieBlich Sprache, Video, Multicast und Daten mit hoher Prioritat, optimal verwaltet werden. Mit
dem Security-Assistenten kann ein nicht-autorisierter Zugriff auf Anwendungen, Server und Netzwerke
eingeschrankt werden. AuRerdem kénnen Sie den Cisco Network-Assistenten zur Verwaltung der Cisco

Catalyst-Switches verwenden, die mit dem Cisco Enhanced EtherSwitch-Modul verbunden sind.

CiscoWorks LMS (LAN CiscoWorks LMS besteht aus einer Reihe stabiler Anwendungen zur Verwaltung, Uberwachung und
Management System) Fehlerbehebung von zahireichen Geraten in einem Ende-zu-Ende-Netzwerk von Cisco. Die CiscoWorks
LMS-Anwendungen beruhen auf weit verbreiteten Internetstandards. Sie ermdglichen die Verwaltung
des Netzwerks Uber eine vereinfachte browserbasierte Oberflache, auf die jederzeit und von jedem
Punkt innerhalb des Netzwerks zugegriffen werden kann.

CiscoView CiscoView, Teil von CiscoWorks LMS, ist eine grafische Darstellung des vorderen Bedienfelds der Cisco
Gerate. Es erlaubt eine einfache Interaktion mit Geratekomponenten, z. B. schnelles Ablesen des Port-

Status und einfache Geratekonfiguration und -liberwachung.

Cisco Auto Smartports wurde aufgrund langjahriger Erfahrung auf dem Gebiet der Netzwerktechnologie
entwickelt und erleichtert die Konfiguration erweiterter Funktionen. Beim AnschlieRen eines Gerats an
einen Switch wird die automatische Port-Konfiguration aktiviert, durch die das Gerat umgehend
betriebsbereit ist.

Auto Smartports

Cisco CNS Configuration Engine Die Cisco CNS Configuration Engine unterstiitzt die Aktivierung von CPE-basierten Netzwerkdiensten
mithilfe eines zentralen, vorlagenbasierten Konfigurations-Management, das eine eingriffslose

Bereitstellung, Inventur, Konfiguration und Image-Verwaltung erméglicht.
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Funktion Beschreibung

Zusatzliche Das Cisco Express-Setup vereinfacht die Anfangskonfiguration tiber einen Webbrowser und macht
Fehlerbehebungsfunktionen damit komplexe Terminalemulationsprogramme und Kenntnisse von CLI-Befehlen uberflussig.

Autolnstall nutzt die DHCP-basierte Autokonfiguration und Image-Aktualisierung. Die Funktion ladt die
Konfigurationsdatei und das Cisco 10S Software-Image automatisch herunter und weist dem Switch
eine IP-Adresse und einen Host-Namen zu. Autolnstall kann fiir eine automatische Installation ohne
Benutzereingaben verwendet werden.

TDR (Time Domain Reflectometry) dient der Diagnose und Behebung von Verkabelungsproblemen mit
Kupfer-Ethernet-Ports.

Die Auto-MDIX-Funktion (Automatic medium-dependent Interface Crossover) passt automatisch Sende-
und Empfangspaare an, falls ein falscher Kabeltyp (Crossover- oder gerades Kabel) an einem Kupfer-
Ethernet-Port angeschlossen wird.

UDLD (Unidirectional Link Detection) ist ein Layer-2-Protokoll, das es Geraten ermdglicht, die per
Glasfaser- oder ein verdrilltes Ethernet-Doppelkabel verbunden sind, die physische Kabelverbindung

zu Uberwachen und unidirektionale Verbindungen zu erkennen.

IPSLA (IP Service-Level Agreement) sendet IP- oder Ethernet-basierte Tests iber das Netzwerk, um die
Datenverkehrswerte zu Giberwachen und zu validieren. Die Funktion steht nur auf dem ES3 zur Verfligung.

Ubersicht

Da Unternehmen bestrebt sind, die Gesamtkosten ihrer Netzwerke zu senken und die Produktivitat der Mitarbeiter durch
Netzwerkanwendungen zu erhéhen, werden in zunehmendem Mal intelligente AulRenstellenldsungen erforderlich. Die
Cisco Enhanced EtherSwitch-Module bieten erhdhte Sicherheits- und PoE-Leistungsstufen, erweiterte Funktionen fiir
IP-Verbindungen, eine einfache Erweiterbarkeit sowie eine vereinfachte Verwaltung in den AuRenstellen. Durch
Minimierung der Betriebsausgaben, ohne dabei fortschrittliche Switching-Funktionen zu vernachlassigen, kénnen die
Cisco Enhanced EtherSwitch-Module dazu beitragen, die Kapitalrendite lhrer Netzwerkinfrastruktur zu maximieren und
die Bereitstellung produktivitatssteigernder Dienste in Aul3enstellen oder kleinen bis mittleren Biiros zu beschleunigen.

Produktspezifikationen

Tabelle 6 enthalt die genauen Spezifikationen der Cisco Enhanced EtherSwitch-Module.

Tabelle 6. Produktspezifikationen

Modell Fast Ethernet- Gigabit- SFP-Uplinks (Small Layer-2- Layer-2/3- PoE Modulbreite
Ports Ethernet-Ports Form-Factor Pluggable) Switching Switching
SM-D-ES3G-48-P 48 2 X X Doppelt
SM-D-ES3-48-P 48 2 X X Doppelt
SM-D-ES2-48 48 2 X Doppelt
SM-ES3G-24-P 24 X X Einfach
SM-ES3-24-P 23 1 X X Einfach
SM-ES2-24-P 23 1 X X Einfach
SM-ES2-24 23 1 X Einfach
SM-ES3G-16-P 16 X X Einfach
SM-ES3-16-P 15 1 X X Einfach
SM-ES2-16-P 15 1 X X Einfach

In Tabelle 7 ist die Anzahl der pro Plattform unterstiitzten Cisco Enhanced EtherSwitch-Module angegeben. Der
Datenverkehr zwischen den Modulen wird Giber den Router-MGF-Switch abgewickelt. Jedes der Module ist tiber eine
1-Gbit/s-Leitung mit MGF verbunden.

Sie kénnen die ES2- und ES3-Module beliebig miteinander kombinieren. Die in der folgenden Tabelle angegebenen
Zahlen schlieen keine Onboard-Ethernet-Ports oder Ethernet-Ports auf HWIC- und EHWIC-Modulen ein.
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Tabelle 7. Modulunterstitzung
Modell Maximale Anzahl | 1 Einzelport | 1 Doppelport | 2 Einzelports | 1 Einzel- + 2 Einzel- + 3 Einzelports | 4 Einzelports

von ES2- und 1 Doppelport | 1 Doppelport
ES3-Ports fiir
Dienstmodule

Cisco 3945 98 X X X X X

Cisco 3925 74 X X

Cisco 2951 50 X X

Cisco 2921 50 X X

Cisco 2911 24 X

Software-Support

In Tabelle 8 wird die minimale fiir die Unterstlitzung von Enhanced EtherSwitch-Modulen erforderliche Software
sowie die Standard-Softwarelizenz angegeben. Enhanced EtherSwitch-Module werden von allen Cisco 2900- und
3900-Software-Images unterstitzt.

Tabelle 8. Modulunterstiitzung durch Cisco 10S Softwareversion
Modell Standard-Software Minimale Cisco EtherSwitch- und Minimale Cisco Router I0S
Cisco 10S Softwareversion Softwareversion

SM-D-ES3G-48-P Universal-lmage: IP Base 12.2(52)EX 15(0).1M
SM-D-ES3-48-P Universal-Image: IP Base 12.2(52)EX 15(0).1M
SM-D-ES2-48 LAN Base 12.2(52)EX 15(0).1M
SM-ES3G-24-P Universal-Image: IP Base 12.2(52)EX 15(0).1M
SM-ES3-24-P Universal-Image: |P Base 12.2(52)EX 15(0).1M
SM-ES2-24-P LAN Base 12.2(52)EX 15(0).1M
SM-ES2-24 LAN Base 12.2(52)EX 15(0).1M
SM-ES3G-16-P Universal-Image: IP Base 12.2(52)EX 15(0).1M
SM-ES3-16-P Universal-lmage: IP Base 12.2(52)EX 15(0).1M
SM-ES2-16-P LAN Base 12.2(52)EX 15(0).1M

Gehausespezifikationen und Umgebungsbedingungen

Tabelle 9 enthalt die Produktspezifikationen.

Tabelle 9. Modulspezifikationen

Modell Abmessungen: | Gewicht (kg) | Betriebstemperatur | Lagertemperatur | Luftfeuchtigkeit | Luftfeuchtigkeit
Breite x Tiefe x bei Betrieb fiir Lagerung
Hoéhe (cm)

SM-D-ES3G-48-P | 41,2x20,7 x4,0 0,99 0 bis 40 °C -40 bis 70 °C 5 bis 90 % 5 bis 95 %
SM-D-ES3-48-P 41,2x 20,7 x4,0 0,99 0 bis 40 °C -40 bis 70 °C 5 bis 90 % 5 bis 95 %
SM-D-ES2-48 41,2x 20,7 x4,0 0,99 0 bis 40 °C -40 bis 70 °C 5 bis 90 % 5 bis 95 %
SM-ES3G-24-P 20,6 x 20,7 x 4,0 0,99 0 bis 40 °C -40 bis 70 °C 5 bis 90 % 5 bis 95 %
SM-ES3-24-P 20,6 x 20,7 x 4,0 0,99 0 bis 40 °C -40 bis 70 °C 5 bis 90 % 5 bis 95 %
SM-ES2-24-P 20,6 x 20,7 x 4,0 0,99 0 bis 40 °C -40 bis 70 °C 5 bis 90 % 5 bis 95 %
SM-ES2-24 20,6 x 20,7 x 4,0 0,99 0 bis 40 °C -40 bis 70 °C 5 bis 90 % 5 bis 95 %
SM-ES3G-16-P 20,6 x 20,7 x 4,0 0,99 0 bis 40 °C -40 bis 70 °C 5 bis 90 % 5 bis 95 %
SM-ES3-16-P 20,6 x 20,7 x 4,0 0,99 0 bis 40 °C -40 bis 70 °C 5 bis 90 % 5 bis 95 %
SM-ES2-16-P 20,6 x 20,7 x 4,0 0,99 0 bis 40 °C -40 bis 70 °C 5 bis 90 % 5 bis 95 %
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Gesetzliche Richtlinien, Sicherheit, EMC, Telekommunikation und Netzwerk-Homologation

Wird das EtherSwitch-Modul in einem Router der Cisco Serie 2900 oder 3800 installiert, so werden die flir den
Router selbst geltenden Standards (Gesetzliche Richtlinien, elektromagnetische Vertraglichkeit (EMC),
Telekommunikation und Netzwerk-Homologation) nicht beeintréachtigt. Weitere Informationen zu diesen Routern
finden Sie unter:

e http://www.cisco.com/en/US/products/hw/routers/ps282/index.html

e http://www.cisco.com/en/US/products/hw/routers/ps259/index.html

e http://www.cisco.com/en/US/products/ps5855/products data sheet0900aecd8016a8e8.html

o http://www.cisco.com/en/US/products/ps5854/index.html

Bestellinformationen
Tabelle 10 enthalt Bestellinformationen fir Cisco EtherSwitch-Module. Zur Aufgabe von Bestellungen besuchen Sie
bitte die Cisco-Bestellseite im Internet.

Tabelle 10.  Bestellinformationen

Teilenummer Beschreibung
ES3-Module
Enhanced EtherSwitch-SM, Layer-2/3-Switching, 48 GE-Ports (Gigabit Ethernet), 2 SFP-Ports (Small Form
SM-D-ES3G-48-P factor Pluggable), PoE-fahig
SM-D-ES3-48-P Enhanced EtherSwitch-SM, Layer-2/3-Switching, 47 FE-Ports (Fast Ethernet), 1 GE-Port, PoE-fahig
SM-ES3G-24-P Enhanced EtherSwitch-SM, Layer-2/3-Switching, 24 GE-Ports, PoE-fahig
SM-ES3G-16-P Enhanced EtherSwitch-SM, Layer-2/3-Switching, 16 GE-Ports, PoE-fahig
SM-ES3-16-P Enhanced EtherSwitch-SM, Layer-2/3-Switching, 15 FE-Ports (Fast Ethernet), 1 GE-Port, PoE-fahig
ES2-Module
SM-D-ES2-48 Enhanced EtherSwitch-SM, Layer-2-Switching, 47 FE-Ports (Fast Ethernet), 1 GE-Port
SM-ES3-24-P Enhanced EtherSwitch-SM, Layer-2/3-Switching, 23 FE-Ports (Fast Ethernet), 1 GE-Port, PoE-fahig
SM-ES2-24-P Enhanced EtherSwitch-SM, Layer-2-Switching, 23 FE-Ports (Fast Ethernet), 1 GE-Port, PoE-fahig
SM-ES2-16-P Enhanced EtherSwitch-SM, Layer-2-Switching, 15 FE-Ports (Fast Ethernet), 1 GE-Port, PoE-fahig
SM-ES2-24 Enhanced EtherSwitch-SM, Layer-2-Switching, 23 FE-Ports (Fast Ethernet), 1 GE-Port

Softwarelizenz-Artikelnummern (SKUs)

SL-ES3= Mengenerweiterungslizenz

SL-ES3-16-IPS IP Services-Lizenzupgrade Enhanced EtherSwitch ES3 mit 16 FE-Ports

SL-ES3G-16-IPS IP Services-Lizenzupgrade Enhanced EtherSwitch ES3 mit 16 GE-Ports

SL-ES3-24-48-IPS IP Services-Lizenzupgrade Enhanced EtherSwitch ES3 mit 24/48 FE-Ports
SL-ES3G-24-48-IPS IP Services-Lizenzupgrade Enhanced EtherSwitch ES3 mit 24/48 GE-Ports

SL-ES3-16-IPS= IP Services-Lizenzupgrade Enhanced EtherSwitch ES3 mit 16 FE-Ports, separat
SL-ES3G-16-IPS= IP Services-Lizenzupgrade Enhanced EtherSwitch ES3 mit 16 GE-Ports, separat
SL-ES3-24-48-IPS= IP Services-Lizenzupgrade Enhanced EtherSwitch ES3 mit 24/48 FE-Ports, separat
SL-ES3G-24-48-IPS= IP Services-Lizenzupgrade Enhanced EtherSwitch ES3 mit 24/48 GE-Ports, separat

L-ES3= Mengenerweiterungslizenz eDelivery

L-ES3-16-IPS IP Services-Lizenzupgrade Enhanced EtherSwitch ES3 mit 16 FE-Ports, eDelivery
L-ES3G-16-IPS IP Services-Lizenzupgrade Enhanced EtherSwitch ES3 mit 16 GE-Ports, eDelivery
L-ES3-24-48-IPS IP Services-Lizenzupgrade Enhanced EtherSwitch ES3 mit 24/48 FE-Ports, eDelivery
L-ES3G-24-48-IPS IP Services-Lizenzupgrade Enhanced EtherSwitch ES3 mit 24/48 GE-Ports, eDelivery
L-ES3-16-IPS= IP Services-Lizenzupgrade Enhanced EtherSwitch ES3 mit 16 FE-Ports, eDelivery, separat
L-ES3G-16-IPS= IP Services-Lizenzupgrade Enhanced EtherSwitch ES3 mit 16 GE-Ports, eDelivery, separat
L-ES3-24-48-IPS= IP Services-Lizenzupgrade Enhanced EtherSwitch ES3 mit 24/48 FE-Ports, eDelivery, separat
L-ES3G-24-48-IPS= IP Services-Lizenzupgrade Enhanced EtherSwitch ES3 mit 24/48 GE-Ports, eDelivery, separat
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Teilenummer Beschreibung

SFPs fiir Switch-Dienstmodule mit 48 Ports

GLC-GE-100FX= 100 FX SFP auf GE-SFP-Ports fiir DSBU-Switches

GLC-LH-SM= GE SFP, LC-Anschluss, LX/LH-Transceiver

GLC-SX-MM= GE SFP, LC-Anschluss, SX Transceiver-Modul

GLC-T= 1000 BASE-T SFP

GLC-ZX-SM= 1000 BASE-ZX SFP

GLC-BX-D= 1000BASE-BX SFP, 1490NM

GLC-BX-U= 1000BASE-BX SFP, 1310NM

Serviceangebote fiir die AuBenstelle von Cisco und Partnerunternehmen

Dienste von Cisco und unseren zertifizierten Partnern unterstiitzen Sie dabei, die Arbeitsumgebung in den
Auflenstellen wesentlich zu verbessern. Dadurch beschleunigen Sie Innovation und Wachstum und bereiten |hr
Unternehmen auf das grenzenlose Netzwerk der Zukunft vor. Wir verfligen iber umfassendes Know-how und
Erfahrung in der Entwicklung kompakter, vielseitiger und replizierbarer technologischer Lésungen fiir Auf3enstellen.
Unsere Dienstleistungen im Bereich Planung und Konzeption bringen die Technologie mit den unternehmerischen
Zielen in Einklang und steigern die Genauigkeit, die Geschwindigkeit und die Effizienz der implementierten Systeme.
Technische Services tragen dazu bei, die Betriebseffizienz zu verbessern, Kosten einzusparen und das Risiko zu
reduzieren. Unsere Optimierungsdienste unterstitzen Sie und lhr Team dabei, lhre Leistung kontinuierlich zu
verbessern und die neuen Technologien erfolgreich einzusetzen.

Weitere Informationen

Dieses Dokument enthalt nur Informationen zu Cisco EtherSwitch-Modulen. Weitere Informationen zu diesen
Modulen erhalten Sie von Ihrem lokalen Cisco Kundenbetreuer.

Weitere Informationen zu den Softwarefunktionen finden Sie auf den folgenden Webseiten zu Cisco Catalyst 2960
(ES2) und Catalyst 3560-E (ES3): http://www.cisco.com/en/US/products/ps7078/products data sheets_list.html und
http://www.cisco.com/en/US/products/ps6406/products data sheets list.html

Weitere Informationen zu den Cisco Integrated Services Routern der Serien 2900 und 3900 finden Sie unter:
http://www.cisco.com/go/2900 und http://www.cisco.com/qo/3900
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