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Datenblatt

Cisco RV082 Dual-WAN-VPN-Router
Router der Cisco Small Business Serie

Sicherer Fernzugang im Zentrum des Netzwerks kleiner Unternehmen

Highlights
¢ Doppelte WAN-Verbindungen (Dual WAN) fir Lastenausgleich und Verbindungsredundanz
e Integrierter Switch mit acht 10/100-Ethernet-Ports
¢ Umfassende IPsec-VPN-Funktionen fiir bis zu 100 Fernverbindungen
o Fortschrittliche Stateful Packet Inspection (SPI)-Firewall, die Ihr Netzwerk mithilfe von

Datenpaketfilterung schiitzt

Abbildung 1. Cisco RV082 Dual-WAN-VPN-Router

Produktiibersicht

Der Cisco® RV082 Dual-WAN-VPN-Router (Abbildung 1) ist eine fortschrittliche, an die Bedirfnisse
kleiner und mittlerer Unternehmen angepasste Netzwerkl6sung zum Anschluf} an das Internet. Wie
alle Router ermdglicht dieses Gerat mehreren Computern in lhren Geschaftsraumen, eine
Verbindung zu einem o&ffentlichen oder privaten Netzwerk gemeinsam zu nutzen. Mithilfe seiner Dual-
WAN-Porttechnologie bietet der Cisco RV082 jedoch eine zweite Verbindung, die als Absicherung fir
eine stabile Kommunikation oder als Zugangskanal zu einem weiteren Anbieter dienen kann. So
werden Verfugbarkeit der Bandbreite und Auslastung des Datenverkehrs verbessert.

Dank seines integrierten Switches mit acht Vollduplex-10/100-Ethernet-Ports kann der Cisco
RV082 direkte Verbindungen zu acht PCs herstellen. Sie sind damit aber auch in der Lage, weitere
Hubs und Switches anzuschlielRen und lhr Netzwerk nach lhren Vorstellungen auszubauen.

Mithilfe von VPN-Eigenschaften stellt der Router verschlisselte ,Tunnel® im Internet her, Gber die
sich bis zu 100 AuRenstellen oder mobile Mitarbeiter sicher in Ihr Bironetzwerk einwahlen kdnnen.
Benutzer, die Uber VPN-Tunnel mit lnrem Netzwerk verbunden sind, haben genauso sicheren
Zugang zu Dateien, E-Mail-Anwendungen oder Ihrem Intranet wie die Mitarbeiter vor Ort. Dariiber
hinaus kénnen sich Benutzer lhres kleinen Firmennetzwerks mithilfe der VPN-Funktionen in ein
groRes Unternehmensnetzwerk einwahlen.
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Der Cisco RV082 ist als Dynamic Host Configuration Protocol (DHCP)-Server einsetzbar und

verfugt Uber eine leistungsstarke SPI-Firewall, die lhre PCs gegen Hacker und die meisten
Internetangriffe schiitzt. Er kann so eingestellt werden, dass der Zugriff interner Benutzer auf das
Internet gefiltert wird. Mithilfe von Filteroptionen fur IP-Adressen legen Sie fest, wer auf Ihr
Netzwerk zugreifen darf. Und dank seines Konfigurationsprogramms auf Basis eines Webbrowsers
wird auch die Konfiguration zum Kinderspiel.

Als Kernstiick lhres kleinen Biironetzwerks bietet Ihnen der Cisco® RV082 Dual-WAN-VPN-Router
doppelte Sicherheit im Hinblick auf einen zuverlassigen Verbindungsaufbau — ganz wie es lhren
Anforderungen entspricht.

Funktionsmerkmale
e SPI-Firewall fur maximale Sicherheit
e 2 WAN-Ports fir optimal ausgelastete Verbindungen zum Internet

¢ Switch mit acht 10/100-Ports unterstiitzt Auto-MDI (Medium Dependent Interface) und MDI-
Crossover (MDI-X) sowie Datendurchsatzraten von bis zu 200 Mbit/s pro Port.

o |P-Filter ermdglichen eingeschrankten Zugriff auf das Internet und andere
Netzwerkressourcen.

¢ Umfassende IPsec-VPN-Funktionen auf Basis der Verschlisselungsstandards Data
Encryption Standard (DES) und Triple DES (3DES)

¢ Unterstitzt MD5 und Secure Hash Algorithm (SHA) zur Authentifizierung
o Lasst bis zu 100 IPsec-VPN-Tunnel gleichzeitig zu

o Die Verwaltung erfolgt bedienungsfreundlich tiber ein Webinterface (http), Simple Network
Management Protocol (SNMP) und einen Installationsassistenten fur die Inbetriebnahme.

e Funktionen zur Bandbreitenverwaltung flr verbesserte Quality of Service (QoS)

o Unterstlitzt bis zu 50 QuickVPN-Benutzer

Technische Daten

Tabelle 1 enthalt Angaben zu technischen Daten, Lieferumfang und Mindestvoraussetzungen des
Cisco RV082 Dual-WAN-VPN-Routers.

Tabelle 1. Technische Daten: Cisco RV082 Dual-WAN-VPN-Router

Technische Daten

Standards IEEE 802.3, 802.3u

Ports Acht 10/100-RJ45-Ports, ein 10/100-RJ45-Internetport, ein 10/100-RJ45-DMZ-/Internetport
Schaltknodpfe Reset

Kabeltyp Kabel der Kategorie 5 Ethernet

LEDs System, Internet, DMZ/Internet, DMZ-Modus, Diag, 1 bis 8

Kompatibel mit und zertifiziert | Zertifiziert
fir Universal Plug and Play

(UPnP)

Sicherheitsmerkmale SPI-Firewall, DES, 3DES und Advanced Encryption Standard (AES)-Verschllsselung fiir
IPsec-VPN-Tunnel

Betriebssystem Linux
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Leistung

NAT-Durchsatz 200 Mbit/s
IPsec-Durchsatz 97 Mbit/s
Sicherheit

Firewall SPI-Firewall

Denial of Service (DoS)-Schutz

Blockiert verschiedene DoS-Angriffe

Zugriffsrichtlinien

Bis zu 50 Eintrage

Portweiterleitung

Bis zu 30 Eintréage

Port Triggering

Bis zu 30 Eintrage

URL-Filteroptionen

Statische Liste nach Domane oder Stichwértern (integriert), dynamische Filterung mit
Trend Micro ProtectLink Gateway-Sicherheitsservice (optional)

Netzwerk
Dual-WANs Konfiguration als Smartlink-Backup oder Load Balancer
WAN-Typ DHCP, statisches IP, Point-to-Point Protocol over Ethernet (PPPoE), Point-to-Point

Tunneling Protocol (PPTP), Telstra BigPond, Dynamischer DNS

Protokollbindung

Protokolle kdnnen im Rahmen des Lastenausgleichs einem bestimmten WAN-Port fest
zugeordnet werden.

DHCP DHCP-Server, DHCP-Client, DHCP-Relay
DNS DNS-Proxy, Dynamischer Domain Name Service (DynDNS, 3322, PeanutHull)
NAT Viele-zu-eins, Eins-zu-eins

Netzwerk-Edge (DMZ)

DMZ-Port, DMZ-Host

Statisches Routing sowie
Routing Information Protocol
(RIP)

Statisch sowie RIP Version 1 und 2

QoS

Portbasierte QoS

Konfigurierbar Giber LAN-Port

Servicebasierte QoS

Unterstiitzt Uberwachung des Datendurchsatzes oder Priorisierung

Uberwachung des

Bandbreite fir Upstream/Downstream kann per Service konfiguriert werden.

Datendurchsatzes

Prioritat Jeder Service kann einer von drei Prioritdtsebenen zugeordnet werden.
VPN

IPsec 100 IPsec-Tunnel fiir die Verbindung mit AuRenstellen

QuickVPN 50 QuickVPN-Benutzer fiir Client-Fernzugang

PPTP Integrierter PPTP-Server, der 5 PPTP-Clients unterstlitzt

Verschlisselung

DES, 3DES, AES-128, AES-192, AES-256

Authentifizierung

MD5, SHA1

Internet Key Exchange (IKE)

Unterstitzt IKE

IPsec NAT Traversal (NAT-T)

Unterstiitzt Tunnel zwischen verschiedenen Gateways oder zwischen Clients und
Gateways

Erweiterte Optionen

Dead Peer Detection (DPD), Split-DNS, VPN-Backup

VPN-Durchleitung

PPTP, L2TP, IPsec

Verwaltung
Webbasiert HTTPS, SSL
SNMP Unterstitzt SNMP Version 1 und 2c

Protokollierung/Uberwachung

Syslog, E-Mail-Benachrichtigung, VPN-Tunnelstatus-Uberwachung

Umgebungsbedingungen/Produ

kteigenschaften

Abmessungen 279,4 x 44,45 x 241,3 mm
BxHXxT

Gewicht 1,48 kg
Stromversorgung 100 - 240V, 50 — 60 Hz

© 2009 Cisco Systems, Inc. Alle Rechte vorbehalten. Die in diesem Dokument enthaltenen Cisco Informationen sind 6ffentlich.

Seite 3 von 4



Datenblatt

]

Zertifizierung FCC Class B, CE Class B
Betriebstemperatur 0 bis 40 °C
Lagertemperatur 0 bis 70 °C

Luftfeuchtigkeit bei Betrieb 10 bis 85 %, nicht kondensierend

Luftfeuchtigkeit bei Lagerung | 5 bis 90 %, nicht kondensierend

Lieferumfang

® Cisco RV082 Dual-WAN-VPN-Router

® Netzkabel

® Setup-CD mit Bedienungsanleitung im PDF-Format und QuickVPN-Client-Software
® Registrierungskarte

® Rackmontagekit

Mindestvoraussetzungen

® Breitbandverbindung zur gemeinsamen Internetnutzung
® Netzwerkadapter mit Ethernet-Netzwerkkabel und PC mit TCP/IP «
® Webbasierte Konfiguration: Webbrowser der Java, Cookies und SSL unterstitzt

Produktgarantie

Auf 3 Jahre beschrankte Hardware-Garantie, einschlieRlich Riicksendung zum Werk und Ersatz, sowie auf 90 Tage
beschrankte Software-Garantie

Beschrankte Garantie von Cisco fir Gerate der Cisco Small Business Series

Dieses Gerat der Cisco Small Business Series verflgt Gber eine auf 3 Jahre beschrankte
Hardware-Garantie, einschlieBlich Riicksendung zum Werk und Ersatz, sowie tber eine auf

90 Tage beschrankte Software-Garantie. Darliber hinaus bietet Cisco fiir 12 Monate ab Kaufdatum
kostenlose Software-Updates zur Fehlerbehebung sowie technischen Telefon-Support. Wenn Sie
Software-Updates herunterladen mdchten, klicken Sie auf folgenden Link:
http://www.cisco.com/go/smallbiz.

Die Geltungsbedingungen der Produktgarantien sowie weitere Informationen zu Cisco Produkten
erhalten Sie unter: http://www.cisco.com/go/warranty.

Weitere Informationen

Weitere Informationen zu Produkten und Lésungen der Cisco Small Business Series finden Sie
unter: http://www.cisco.de/mittelstand.
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