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Компании

Бурный рост количества мобильных рабочих мест, виртуализация 
сервисов и проникновение облачных вычислений в корпоративные 
системы стирают как внешние, так и внутренние границы организаций. 

Ответом на эти тенденции 
является новая концепция 
Cisco Systems «Безопасная 

сеть без границ», представлен-
ная на ежегодном форуме ком-
пании, состоявшемся 14 апреля 
в конференц-холле киевского 
«Президент Отеля». В нем при-
няли участие около 560 предста-
вителей украинского бизнеса и 
государственных организаций.

Пленарную часть открыл до-
клад менеджера по продуктам 
обеспечения безопасности Cisco 
на развивающихся рынках Фи-
липпа Роггебанда (Philippe 
Roggeband), посвященный акту-
альным интернет-угрозам.

Сегодня пользователи должны 
иметь возможность доступа к кор-
поративным сетям с различных 
устройств и ОС. Все большее рас-
пространение получают совмес-
тная работа, Web 2.0 и социаль-
ные сети, и в совокупности это 
приводит к открытию инфра-
структуры корпорации. К тому же 
и киберпреступники становятся 
все профессиональнее. Атаки вы-
полняются с использованием со-
циотехнологий, разрабатываются 
хитроумные методы и модели фи-
нансового мошенничества. Од-
ним из главных объектов атак яв-
ляются социальные сети. 

Cisco провела классификацию 
атак, использовав для этого ана-
лог квадранта компании Gartner. 
В левой нижней четверти были 
помещены давно известные 
атаки, названные «собаками». К 
ним, к примеру, относятся DDoS, 
Instant Messaging и Phishing. 
В правой сосредоточились «дой-
ные коровы» – скажем, письма 
с предложением что-нибудь ку-
пить и т. п. Все эти атаки не 
имеют особой перспективы – от 
них научились защищаться. 
А вот атаки на социальные сети 
(типа червя Koobface) и «восхо-
дящие звезды», использующие 
бот-сети новейшего поколения 
и Web exploits, имеют большой 

потенциал. Как же Cisco этому 
противодействует? 

Сегодня методы защиты от атак 
основаны главным образом на 
двух элементах: сигнатуре и ана-
лизе поведения трафика. К этому 
Cisco добавила еще одну харак-
теристику – репутацию сайта. 

За последние несколько лет 
компании удалось создать анали-
тический центр безопасности 
Cisco, собирающий информацию 
о зараженных веб-узлах и компью-
терах. Сегодня по всему миру име-
ется около 700 тыс. датчиков, ко-
торые собирают информацию для 
построения рейтинга репутации 
сайтов. Встроенное в продукты 
компании ПО позволяет прове-
рить ее уровень и в случае низ-
кого значения последнего – пре-
дотвратить загрузку элементов. 

Кроме того, Cisco по-новому 
группирует свои продукты. В про-
шлом году на аналогичном ме-
роприятии Cisco говорила о Self 
Defending Networks, о реактивном 
подходе к безопасности. Компа-
ния строит комплексы из трех эле-
ментов инфраструктуры. Два верх-
них поддерживают работу поль-
зователей (многопотоковое ви-
део, Веб, совместная работа, об-
лачные вычисления, виртуализа-
ция). Cisco выпустила соответс-
твующие продукты для единой 
вычислительной системы (Unified 
Computing System) и ЦОД. Однако 
и вне корпорации нужна надеж-
ная инфраструктура. Ее и обес-
печивает базовый элемент, реа-
лизующий концепцию «Сети без 
границ» (Borderless Networks). 

О сущности новой концепции 
Cisco рассказал в своем выступ-
лении бизнес-консультант по без-
опасности Алексей Лукацкий. 
Она была разработана в рамках 
общей стратегии корпорации в 
сфере информационной безопас-
ности, предусматривающей за-
щиту клиентов от любых угроз, 
включая вирусы, спам, сетевые 
«черви» и бот-сети.

Концепция предполагает ук-
репление информационной без-
опасности предприятия в четы-
рех критически важных облас-
тях: на уровне оконечных кор-
поративных устройств (мобиль-
ных или фиксированных), на гра-
нице Интернета, в ЦОД, а также 
с помощью политики, учитыва-
ющей особенности контента и 
местоположения.

Первыми работающими эле-
ментами этой архитектуры стали 
решения Cisco AnyConnect Secure 
Mobility и расширенное Cisco 
TrustSec, которые предоставляют 
компаниям функции идентифи-
кации и точного управления по-
литиками, максимально повы-
шая уровень информационной 
безопасности и защищенности.

На современные мобильные 
устройства невозможно устано-
вить весь комплекс средств за-
щиты, обычно имеющийся на на-
стольном ПК. Эти функции бе-
рет на себя AnyConnect Secure 
Mobility. Предусмотрено два сце-
нария: либо трафик пользова-
теля перенаправляется на кор-
поративный периметр, где он 
проверяется и фильтруется, либо 
проходит через облако ЦОД, раз-
бросанных по всему миру. 

Cisco рассматривает сеть как 
платформу для бизнеса. Такой под-
ход, который сегодня транслиро-
вался в концепцию «Сеть без гра-
ниц», позволяет компании сохра-
нять позиции в этом сегменте.

Отдельный бизнес-поток кон-
ференции был посвящен интег-
рации систем безопасности с ИT- 
и бизнес-процессами организа-
ций. На нем поднимались воп-
росы измерения эффективности 
таких систем, их соответствия 
стандартам и перспектив вирту-
ализированной безопасности.

Были также рассмотрены прак-
тические примеры построения 
систем защиты с участием пред-
ставителей системных интеграто-
ров и компаний-заказчиков.

Леонид Бараш

В кратком интервью 
Филипп Роггебанд ответил 
на ряд актуальных вопросов 
в области инфомационной 
безопасности. 

Какие типы атак сегодня наиболее 
распространены и опасны для ком-
паний?
Я думаю, самые опасные атаки те, о ко-
торых вы не подозреваете. Атаки, бло-
кирующие сеть (DDoS), кажутся серьез-
ными. Но о них тут же узнаешь, а зна-
чит, можешь что-то предпринять. А вот 
куда страшнее, особенно для корпора-
ций, так называемые бот-сети. Множес-
тво ПК сотрудников может быть зара-
жено и объединено в бот-сеть, которая 
участвует в атаке на чужие ресурсы. В ко-
нечном счете ответственность могут воз-
ложить на компанию. Вот это, пожалуй, 
самое опасное – угрозы, о которых мы 
не узнаем вовремя. 

Есть ли разница в структуре атак на 
зрелых и развивающихся рынках?

Есть, и она обусловлена рядом факторов. 
Они могут быть связаны, например, с про-
пускной способностью сетей, при этом 
внутри стран с развивающейся экономи-
кой могут быть большие различия. В эту 
группу попадают и Украина с ее достаточно 
развитой инфраструктурой связи, массо-
вым доступом к Интернету, и Камерун, 
где он в основном осуществляется через 
телефонную сеть по коммутируемому ка-
налу со скоростью 24 Кб/с. Ну и хакер 
себя ведет соответственно: если есть ско-
ростной доступ, он может организовать 
массированную атаку вслепую в надежде, 
что в кого-то попадет. Если сети с малой 
пропускной способностью, тогда атаки 
становятся более изощренными, нацелен-
ными на конкретный объект. 

Каковы особенности современной 
киберпреступности?

Прежде всего методы стали более про-
фессиональными, а киберпреступность – 
более организованной. Нанимают луч-
шие умы за большие деньги, а они там 
действительно немалые. И главный сти-
мул деятельности кибепреступников из-
менился радикально: если раньше это 
была погоня за славой, то теперь все упи-
рается в деньги. 

Если говорить о профессионализме, 
то качество вредоносного ПО чрезвы-
чайно повысилось. Например, создано 
так называемое самомутирующее вре-
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доносное ПО. Или возьмем программы 
для зомбирования, на основе которых 
строятся бот-сети, – они используют не-
загруженные циклы работы ЦП, и вы не 
видите, чтобы что-то замедлялось.

Ну и наконец, вопрос уже не техничес-
кого характера. Помимо просто загрузки 
вредоносного ПО на ПК, организованная 
киберпреступность стала предлагать ус-
луги. Скажем, заключается договор на 
техническое сопровождение, и если у вас 
это вредоносное ПО вдруг перестало ра-
ботать, присылается заплатка или новая 
версия. У этих, так сказать, фирм появ-
ляются свои центры обработки вызовов. 
Их модель бизнеса заимствована из дру-
гих отраслей экономики, т. е.  кто-то со-
здает, кто-то развертывает, а кто-то ис-
пользует, и это три разных лица. 

В чем должна заключаться страте-
гия информационной безопасности 
компаний? Каковы ее организаци-
онные и технические аспекты?

В деятельности практически всех компа-
ний есть какие-то общие методы – напри-
мер, решать проблемы по мере их поступ-
ления. Они реагируют на то, что я назы-
ваю угрозой месяца. Находят наиболее 
распространенную угрозу, устанавливают 
какой-то кусочек программы, позволяю-
щей ее подавить, и успокаиваются. В итоге 
получается масса каких-то кусочков, ко-
торые не объединяются в комплекс. 

Мы говорим, что стратегия должна 
включать следующие английские слова 
на букву «Р». Policy – должен быть уста-
новлен свод правил безопасности, 
Protection – нужно решить, что и от чего 
мы защищаем, и обязательно определять 
некое разумное соотношение риска и за-
трат. Третье «Р» – это Processes. Что это 
означает? Вы установили своды правил, 
а теперь надо обеспечить их реализацию. 
Какие кому давать права доступа, к ка-
ким ресурсам, что делать при нештатной 
ситуации, короче, как перевести поли-
тику на язык действий? И следующая 
буква «Р» – People. Главное – это защита 
от «дурака» с добрыми намерениями. У 
вас на фирме могут работать люди, ко-
торые просто не отдают себе отчета в 
своих действиях. Посещают какие-то узлы 
в Интернете, нажимают кнопку «загру-
зить», не понимая, какие риски с этим 
сопряжены. Здесь самое лучшее – приду-
мать план просветительских мероприя-
тий, чтобы сотрудники понимали, на-
сколько рискованно то, что они делают. 

Последнее – это Products – продукты, 
применяемые для информационной без-
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опасности. Они не должны использо-
ваться изолированно друг от друга. Мы 
говорим о некой сложной архитектуре 
и комплексе, которые обеспечивают ис-
полнение процессов, в свою очередь, ре-
ализующих свод правил политики таким 
образом, что людей удерживают от не-
обдуманных действий. 

Сегодня некоторые средства без-
опасности предлагаются как сер-
вис. Каковы достоинства и недо-
статки этого метода по сравнению с 
использованием собственной сис-
темы?

Тут следует начать с того, что многие из 
наших продуктов ориентированы на, так 
сказать, вычистку информационного на-
полнения. Например, контролировать 
электронную почту так, чтобы вирусы 
или спам вообще не доходили до абонента. 
Или же то, что у нас в инфраструктуре 
называется Managed services, т. е. службы, 
переданные на подряды оператору. Обо-
рудование может физически находиться 
на объекте как потребителя, так и опе-
ратора, но в любом случае все управле-
ние им осуществляет оператор. Сегодня 
в вычислительном облаке нет ни меж-
сетевого экрана, ни средств предотвра-
щения вторжений, поэтому нужно при-
бегать к подрядной эксплуатации.  Это, 
во-первых, дешевле для заказчика, во-
вторых, снимается вопрос администри-
рования и обучения сотрудников. Есть 
здесь и недостаток, потому что не все 
средства безопасности реализованы на 
этой базе – правда, их перечень будет пос-
тоянно расширяться. Ну и еще один не-
достаток (а может быть, и достоинство) – 
это то, что к оператору, управляющему 
всеми этими ресурсами, нужен очень вы-
сокий уровень доверия.  
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•  Киберпреступность – уже бизнес

Филипп Роггебанд: «Наиболее опас-
ными сегодня являются атаки на базе 
бот-сетей»

Алексей Лукацкий: «Концепция 
предусматривает защиту от любых 
угроз, включая вирусы, спам, 
сетевые „черви” и бот-сети»
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