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Meios de pagamento electronicos tém vindo a ganhar
aceitacao
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O mercado dos cartdoes de crédito tem vindo a crescer

* Mercado de cartbes de crédito em Portugal voltou a crescer em 2007 cerca de
6%, para um volume de 15,5 mil milhdes €

« Actualmente, a UNICRE (maior operador em Portugal) apresentou um
crescimento superior da facturacao a crédito (cerca de 8%), relativamente a
facturacao do débito (4,6%)

« Segundo a UNICRE a fraude no negocio dos cartdes em Portugal cresceu
ligeiramente (0,09%), fixando-se nos 2,9 milhdes € (e.g. Irlanda 11,95 milhdes
€, Espanha 76,27 milhdes €)

Compras a crédito estao a crescer
apesar da crise financeira

ANA SUSPIRO Unicrs & o 14° maiar aperador europey, com 3528 milhGes de transacgies
Mercado de cartdes de crédito subiu seis por cento em
2007

# 022008 - 12h32 Cristina Ferreira

0 mercado dos cartdies de crédito em Porugal voltou a crescer em 2007 cerca de seis
por cento, para um volume de transaccdes de 15,5 mil milhes de euros. A empresa
portuguesa Unicre cotou-se comao o 14° maior operadaor europeuy, com 352,8 milhdes de
transacgdes (um milhdo de transaccdes didrias), disse hoje o seu presidente, Antdnio
Ramalho.

0 nimera de terminais da rede Unicre (POS) cresceu 8,1 por cento, o gue coloca a
Unicre com uma guota de mercado, & escala portuguesa, de 37 a 40 por centa (nos
Transacgdes a crédito atingirarm 6,7 mil milhdes ¢ sisternas terminais)
& facturagdo das compras a crédito cresceu 89
dados divulgados ontem pela empresa, a crise |

Actualmente, a Unicre detém 214 mil cartdes em circulagdo. A facturagdo de crédito
nos Gltimos dois trimestres .

cresceu rais (cerca de oito por cento) do gue a facturagdo do débito (4,6 por centa). A
rédia europela de transaccdes de crédito de curto prazo € de 31 por cento, enguanto

(I VTS) I st [eTel T (el BETEIEE (1) Gt ie) em Portugal & de 24 por cento. Em Espanha, essa media atinge 51 por cento

que a quota das transacgfes a crédito em Port

Antdnio Ramalho disse, em conferéncia de imprensa, gue a produgdo nova da Unicre &
praticarmente nula, mantendo-se estavel ern relacdo a 2006, "NAo existe um acréscimo
significativo do crédito a0 consumo em Portugal. O endividamento € de convenigncia
[habitag&n)", disse o gestor.

& rede visa gerida pela Unicre mavimentou no 2
do total realizado em Portugal & 15% do consut

O valor médio de cada transacgdo foi de 36 eul
maior facturagao per capita no ano passado, d
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Portalegre foram os distritos que registaram ma
hotelaria, a expansdo de transacg@es foi da orc

Mo ano de arrangue do SERA (single ewropean
internacionalizagdo do mercado de pagamentos
juros tranzacgdes acima dos 500 euros para cli

Ern relagdo & fraude no negdeio, "houve um ligeiro acréscima de 0,09 por centa”, para
urnvalar de 2,8 milhdes de euros, o gue coloca, notou Antdnio Ramalha, "Portugal com
amenor fraude em toda a Europa® O lider da Unicre observou que na Irlanda (com uma
dimensdo idéntica 4 potuguesa) a fraude elevou-se a 11,85 milhdes de euros,
enguanto em Espanha esse valor atingiu 0s 76,27 milhdes de euros

transacces realizadas com cartdo para todos os clientes s30 outros servigos.
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Qual o peso global da fraude com cartdes de crédito?

» Resultados do Global Airline Fraud Survey, promovido pela Deloitte:

» Desde 2000 a 2006 a fraude relacionada com cartdes de crédito aumentou significativamente, de
USD 96k em 2000 para USD 854k média por companhia em 2006 (na Europa e EUA a média
em 2006 por companhia foi de USD 1,5M)

» A fraude relacionada com cartdes de crédito € o método de fraude mais comum e dispendioso no

sector da aviacao

Number of cases
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Os impactos por fraude podem ser muito relevantes

o TJX (TJ Maxx): mais de 45 milhdes de nameros de cartdes de credito e dados
pessoais de clientes foram sendo roubados por hackers durante um periodo de 18
meses

« Clonagem organizada: 13 individuos acusados de elaborar operacdes organizadas de
clonagem de cartbes de crédito em 40 restaurantes nos EUA, estando o impacto
calculado em cerca de USD 3 milhbes

« CardSystems: mais de 40 milhdes de numeros de cartdes de crédito comprometidos.
A empresa abriu faléncia em virtude do processo com a Mastercard e do cancelamento
dos contratos com a Amex e VISA

« DSW: mais de 1,4 milhdes de niumeros de cartbes de crédito comprometidos.

Security Flaw Expases 35 Million AQL Accounts
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Existe a percepc¢ao de que, uma parte significa das
ocorréncias ao nivel da seguranca decorrer do erro
Humano e da tecnologia

Internal/external audit findings over the past 12 months

|::> Excessive access rights

* No “Deloitte 2007 Global Security Survey” [ >  Segregation of duties

4 das 5 areas controlo da seguranca, com Lack of audit trailslogaing
uma percentagem mais elevada de £ Lk of dean up o access
oportunidade de melhoria/correcc¢éo, sdo g e
relativas a atribuicdo/manutencao de acessos s e TR e

~ , . . vy Lack of documentation

« A 5° area de controlo é relativa auditabilidade of controls
) Excessive _d eveloper's access to

e Perante um cenario de fraude podera ser pRes el iR aie cats

dIfI’CII Identlflcal‘ a causa Lack of review of audit trails

Servers not hardened
consistent with the standards

Perception of the root causes of failures ;
DRP/BCP testing

Human error
Lack of security awareness

Technology (S/W, HAW) programs

Use of production data

Third parties in testing

Use of weak password

Operations parameters

DRP/BCP documentation/

Other currency
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Como identificar uma pessoa fraudulenta?

Honestidade / Integridade
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- = Existe uma necessidade de controlo
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As ameacas estdo em constante transformacéo, aparecem

novos desafios todos os dias

* Phishing e ataques cada vez mais localizados e
sofisticados

» Crescimento das ameacas internas

» Existéncia de gaps nos mecanismos de
armazenamento, retencao e encriptacao de
dados

* Riscos de seguranca associados as tecnologias
wireless

 Aumento dos worms nas redes empresariais
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Necessidade de criar um standard comum que estabelecga as
boas praticas de seguranca (PCI - Data Security Standar)

VISA MasterCard Amex

Account Information Security Site Data Protection Data Security Operating Policy
(GS)) (SDP) (DSOP)

Payment Card Industry Council (PCI)
VISA = oDeme B30 DISCOVER

VISA MasterCard

Account Information Sec: Site Data Prolection

i - PCI-DSS

Amex Data Security Standard
Data Security Operating Policy

(DSOP),
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O principal objectivo do Payment Card Industry/Data Security
Standard (PCI/DSS) é reduzir drasticamente fraudes

10

E necessario assegurar que todos os Membros (Emissores e Adquirentes),
Agentes, Comércio e Prestadores de Servigos que armazenam, processam
e/ou transmitem dados e transacc¢des dos portadores de cartao estejam
alinhados com o PCI/DSS.

O cumprimento do PCI/DSS é uma obrigacao de todas as entidades que
processam, transmitem ou armazenam informacdes/transacces dos
Portadores de Cartao.

As operadoras de cartdo de crédito e os bancos emissores sdo
responsaveis por contactar o comeércio, os gateways de pagamento e 0s
prestadores de servico para informar sobre seus requisitos e prazos

NOS casos em que a organizacao demonstre a sua conformidade com o
PCI/DSS, por meio de relatério auditoria anual (realizado pelo Qualified
Security Assessor — QSA), dos relatorios de testes de vulnerabilidade
periddicos (conduzidos pelo Approved Scanning Vendor — ASV) e por fim, nao
tenha recebido chamadas de atencéo na analise forense (realizada pelas
marcas), guando ocorra um incidente, ndo estara sujeita as penalidades e
nao sera considerada responsavel.
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Nem todas as areas e requisitos do PCI DSS apresentam o
mesmo grau de maturidade

Requisitos PCI Compliance
Benchmark

Build and Maintain a Secure Network
1 —install and maintain a firewall configuration to protect data 53%
2 —do not use wvendor supplied defaults for system passwords and other security parameters 16%
Protect Cardholder Data
3 —Protect stored data 21%
4 — Encrypt transmission of cardholder data and sensitive information across public networks 22%
Maintain a VYulnerability Management Program
5 —use and regularly update anti-virus software o0%
6 — Develop and maintain secure systems and applications 37%
Implement Strong Access Control Measures
7 —Restrict access to data by business need-to-know H0%
8 — Assign a unigue |D to each person with computer access 45%
9 — Restrict physical access to cardholder data 48%
Regularly Monitor and Test Networks
10 = Track and monitor all access to network resources and cardholder data 46%
11 — Reqularly test security systems and processes 16%
Maintain an Information Security Policy
12 — Maintain a policy that addresses information security 48%
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A Proposicao de Valor do PCI/DSS

» Estabelecer framework comum de Seguranca da Informacéo.

 Demonstrar transparéncia, confianca (TRUST), seriedade e coeséo nas

Tipo de cliente

12

acoes de seguranca de informacéo.

COM PCI:
Crescimento
rentavel

Fiel

Aumentar

Esporadico

Construir
confianca

SEM PCI:
Desperdicam recursos

Curioso

Futuro

Presente

Tempo

Security & Privacy Services

« Antecipar e gerir riscos e
Impactos (financeiros,
operacionais e de imagem).

 Promover a integridade do
Brand e aumentar a
confianca de seus
consumidores nos meios de
pagamento de cartao de
crédito.
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A Visao da Deloitte sobre os requisitos do PCI/DSS

Objetivos da Controlos de
Seguranca da Informacao Seguranca da Informacéao

CONFIDENCIALIDADE

INTEGRIDADE DISPONIBILIDADE Pessoas

Processos Tecnologia

AUDITABILIDADE LEGITIMIDADE
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Objetivos de Seguranca da Informacao & PCI/DSS

* Os objetivos e guidelines do
PCI/DSS potencias as diversas
camadas de seguranca da
informacéo, desde a seguranca
fisica até a seguranca dos
dados, passando pela
seguranca de rede, dos
servidores e das aplicacoes

Seguranca de Dados

Seguranca dos Aplicativos

e« Cada uma destas camadas € Seguranca de Servidores
por sua vez subdividida em
diversos controlos de
seguranca que potenciam as
pessoas, 0S processos e as
tecnologia de suporte as
operacOes com cartao de
credito

Seguranca de Rede

Seguranca Fisica
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A nossa abordagem adopta as guidelines da PCI DSS e tem
em consideracao as lessons learn apreendidas

Definicdo de ambi Gap Analysi Programa de Auditoria
efinicdo de ambito ETWAMEWA remediacdo

Gestdo de Projecto e Qualidade

g

» Qualified Security Assessors (QSAS)

» Approved Scanning Vendors (ASVs)
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Contacto

Miguel Barao da Cunha

micunha@deloitte.pt
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