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Комерцијална б анк а А Д С к оп је

Архитектура н а с иг урн а и ин тег риран а
ко м п ј утерс ка м реж а

з а ф ин ан с ис ки тран с кац ии

Душко С е р ч е в с ки
О л и в е р С т е ф а н ов с ки
А л е кс а н д а р М он е в с ки
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Архитектура н а с иг урн а и ин тег риран а
ко м п ј утерс ка м реж а
з а ф ин ан с ис ки тран с акц ии

Вовед

Д в а п ро екти

- Н ад г рад б а н а W A N  ко м ун икац ис ка о п рем а в о
ф ил иј ал ите/екс п о з ирутите

- С иг урн а W i r e l e s s  L A N  м реж а в о з г рад ата н а Б ан ката
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Архитектура н а с иг урн а и ин тег риран а
ко м п ј утерс ка м реж а
з а ф ин ан с ис ки тран с акц ии

Ц ел

� С иг урн а и ин тег риран а ко м п ј утерс ка м реж а з а п о д д рш ка н а
д ел о в н ите п ро ц ес и н а Б ан ката.

IPSec

EMPLOYER

A T M

I N F OK I OS K

POS

I P PH ON E
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Архитектура н а с иг урн а и ин тег риран а
ко м п ј утерс ка м реж а
з а ф ин ан с ис ки тран с акц ии

Се р а к о в о д ев м е о д с л ед н и в е г л а в н и з а д а ч и :

� Подобрување н а п ерф орм ан с ит е н а И Т с ис т ем от во п ог л ед н а з г ол ем ување н а
брз ин ат а н а работ ат а н а ап л ик ац иит е, а с о т оа и з г ол ем ување н а еф ик ас н ос т а
н а работ ењет о во ф ил иј ал ит е и ек с п оз ит урит е

� З г ол ем ување н а с иг урн ос т а н а И Т с ис т ем от с о ен к рип ц иј а н а м реж н иот
с ообраќ ај с ог л ас н о п реп орак ит е

� И н т ег рирање н а к орп орат ивн ат а к ом п ј ут ерс к ат а м реж а н а Б ан к ат а и м реж ат а з а
видео н адз ор ш т о з н ач и и п ом ал и т рош оц и з а одрж ување н а оп рем ат а.  

� М ен аџ м ен т н а м реж н ат а оп рем а п рек у с иг урен к ан ал ( S S H )  с ог л ас н о
п реп орак ит е

� З г ол ем ување н а с к ал абил н ос т а н а к ом п ј ут ерс к ат а м реж а во п ог л ед н а
вововедување н а н ови с ервис и п рек у з г ол ем ување н а п роц ес орс к ат а м оќ и
т ип от н а х ардверс к ит е м одул и во м реж н ат а оп рем а

� С иг урн а, оп т им ал н а и п рак т ич н а без ж ич н а м реж а з а И Т п оддрш к а н а с ос т ан оц и
н а м ен аџ м ен т от н а Б ан к ат а
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Архитектура н а с иг урн а и ин тег риран а
ко м п ј утерс ка м реж а
з а ф ин ан с ис ки тран с акц ии

Ф а з и н а п р оек т ит е

� И м п л ем ен тац иј а и тес тирањ е н а п рв о б итн ата ид еј а в о д ем о
о ко л ин а

� П рил аг о д ув ањ е с о г л ас н о о г ран ич ув ањ ата о д о п рем ата и И Т
о ко л ин ата

� И м п л ем ен тац иј а н а реш ен иј ата
� П ил о т п ро д укц иј а н а н еко л ку л о кац ии

8 л о к а ц ии,  1  V P N  O f f l o a d  р у т е р н а ц е н т р а л н а л о к а ц иј а
� П ро д укц иј а

5 5  л о к а ц ии,  2  V P N  O f f l o a d  р у т е р и н а ц е н т р а л н а л о к а ц иј а
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Архитектура н а с иг урн а и ин тег риран а
ко м п ј утерс ка м реж а
з а ф ин ан с ис ки тран с акц ии

К ор ис т ен и оп р ем а и с ер вис и

� Р у т е р и C I S C O  2 81 1  (Sec Bundle)
� A c c e s s  p o i n t -и C I S C O  A P  1 1 3 0  A G
� C I S C O  A C S  ( A c c e s s  C o n t r o l  S e r v e r )
� M i c r o s o f t  A c t i v e  D i r e c t o r y
� M i c r o s o f t  C A
� M i c r o s o f t  S h a r e  P o i n t  
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Т ех н ич к и оп ис н а к ор ис т ен а оп р ем а

R o u t e r  C i s c o  2 8 1 1  ( S e c  B u n d l e )
- R A M :  2 5 6 M B
- F l a s h :  6 4 M B
- I n t e r f a c e s :  i n t e g r a t e d  2 F E ,  W I C -1 T ,  W I C -1 B -S / T -V 3
- M o d u l e s :  i n t e g r a t e d  h a r d w a r e  V P N  a c c e l e r a t o r
- C i s c o  I O S :  S e c  B u n d l e

Н ад г рад б а н а W A N  ко м ун икац ис ката о п рем а в о
ф ил иј ал ите/екс п о з итурите



www.kb.com.mk 8

- Q o S
- T u n n e l  ( I P S e c  +  G R E )

Н ад г рад б а н а W A N  ко м ун икац ис ката о п рем а в о
ф ил иј ал ите/екс п о з итурите

Т ех н ич к о р еш ен ие
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- Q o S
- T u n n e l  ( I P S e c  +  G R E )

Н ад г рад б а н а W A N  ко м ун икац ис ката о п рем а в о
ф ил иј ал ите/екс п о з итурите

Т ех н ич к о р еш ен ие

I P s e c :
• I P S e c  e n c r y p t i o n , 
A E S  2 5 6  c i p h e r  a n d  S H A  h a s h ;

• t u n n e l  m o d e ;
• h e a d e r  p a y l o a d , ~ 5 8  B y t e s ;
• s e l e c t / f i l t e r  p a c k e t s  f o r  e n c r y p t i o n  
w i t h  A C L ;
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- Q o S
- T u n n e l  ( I P S e c  +  G R E )

Н ад г рад б а н а W A N  ко м ун икац ис ката о п рем а в о
ф ил иј ал ите/екс п о з итурите

Т ех н ич к о р еш ен ие

Q o S :
• ( p a r e n t )  s h a p e  a v e r a g e , l o w e r  
t h a n  p h y s i c a l  l i n k  b a n d w i d t h ;

• ( c h i l d )  C B W F Q , b a n d w i d t h ;
• s e l e c t / f i l t e r  p a c k e t s  w i t h  A C L ;
• c r i t i c a l  +  r e s t  a p p ;
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- Q o S
- T u n n e l  ( I P S e c  +  G R E )

Н ад г рад б а н а W A N  ко м ун икац ис ката о п рем а в о
ф ил иј ал ите/екс п о з итурите

Т ех н ич к о р еш ен ие

I P + G R E :
• G R E  e n c a p s u l a t i o n ;
• h e a d e r  p a y l o a d , T r a n s p o r t  +  
C a r r i e r  o v e r  P a s s e n g e r  P r o t o c o l , 
2 0 + 4  B y t e s ;

• i p  t c p  a d j u s t -m s s  1 3 8 0
• i p  m t u  1 4 2 0
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- I P  F r a g m e n t a t i o n  a n d  
R e a s s e m b l y ;

- M T U ;
- I C M P  ( t y p e  3 ,  c o d e  4 ) ;

Н ад г рад б а н а W A N  ко м ун икац ис ката о п рем а в о
ф ил иј ал ите/екс п о з итурите

Т ех н ич к о р еш ен ие
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I P  F r a g m e n t a t i o n  a n d  R e a s s e m b l y :
• M T U  ( M a x i m u m  T r a n s m i s s i o n  U n i t )
• M S S  ( T C P  M a x i m u m  S e g m e n t  S i z e )
• P M T U D  ( P a t h  M a x i m u m  T r a n s m i s s i o n  U n i t  D i s c o v e r y )
• D F  b i t  i n  I P  h e a d e r
• I C M P  ( t y p e  3 ,  c o d e  4 )  " f r a g m e n t a t i o n  n e e d e d  a n d  D F  s e t "

P r o b l e m s :
• A  r o u t e r  c a n  d r o p  a  p a c k e t  a n d  n o t  s e n d  a n  I C M P  m e s s a g e .
• A  r o u t e r  c a n  g e n e r a t e  a n d  s e n d  a n  I C M P  m e s s a g e  b u t  t h e  I C M P  
m e s s a g e  g e t s  b l o c k e d  b y  a  r o u t e r  o r  f i r e w a l l  b e t w e e n  t h i s  r o u t e r a n d  
t h e  s e n d e r .

• A  r o u t e r  c a n  g e n e r a t e  a n d  s e n d  a n  I C M P  m e s s a g e ,  b u t  t h e  s e n d e r  
i g n o r e s  t h e  m e s s a g e .

Н ад г рад б а н а W A N  ко м ун икац ис ката о п рем а в о
ф ил иј ал ите/екс п о з итурите

Т ех н ич к о р еш ен ие
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Н ад г рад б а н а W A N  ко м ун икац ис ката о п рем а в о
ф ил иј ал ите/екс п о з итурите

Т ех н ич к о р еш ен ие

R o u t e r  S e c u r i t y :
• r e m o t e  a c c e s s  w i t h  S S H v 2
• a c c e s s  o n l y  f r o m  I T  a d m i n i s t r a t o r  w o r k s t a t i o n s
• l o g i n  b l o c k  f e a t u r e  - e n a b l e d
• p o t e n t i a l l y  u n s e c u r e  s e r v i c e s  - d i s a b l e d
• p a s s w o r d  e n c r y p t i o n  s e r v i c e  - e n a b l e d
• s y s l o g  t i m e  s t a m p i n g  – e n a b l e d
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Н ад г рад б а н а W A N  ко м ун икац ис ката о п рем а в о
ф ил иј ал ите/екс п о з итурите

П ер ф ор м а н с и н а V P N  o f f l o a d   р у т ер ит е
н а ц ен т р а л н а л ок а ц иј а
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Н ад г рад б а н а W A N  ко м ун икац ис ката о п рем а в о
ф ил иј ал ите/екс п о з итурите

Т ех н ич к о р еш ен ие - реализирани п л а н ови

NBAR (Network based Application Recognition) - N B A R ,  a n  i m p o r t a n t  c o m p o n e n t  o f  t h e  
C i s c o  C o n t e n t  N e t w o r k i n g  a r c h i t e c t u r e ,  i s  a  n e w  c l a s s i f i c a t i o n  e n g i n e  i n  C i s c o  I O S ® S o f t w a r e  t h a t  
c a n  r e c o g n i z e  a  w i d e  v a r i e t y  o f  a p p l i c a t i o n s ,  i n c l u d i n g  W e b -b a s e d  a p p l i c a t i o n s  a n d  c l i e n t / s e r v e r  
a p p l i c a t i o n s  t h a t  d y n a m i c a l l y  a s s i g n  T C P  o r  U s e r  D a t a g r a m  P r o t o c o l  ( U D P )  p o r t  n u m b e r s .  A f t e r  t h e  
a p p l i c a t i o n  i s  r e c o g n i z e d ,  t h e  n e t w o r k  c a n  i n v o k e  s p e c i f i c  s e r v i c e s  f o r  t h a t  p a r t i c u l a r  a p p l i c a t i o n .  
N B A R  c u r r e n t l y  w o r k s  w i t h  q u a l i t y -o f -s e r v i c e  ( Q o S )  f e a t u r e s  t o  h e l p  e n s u r e  t h a t  t h e  n e t w o r k  
b a n d w i d t h  i s  b e s t  u s e d  t o  f u l f i l l  y o u r  b u s i n e s s  o b j e c t i v e s .

C BAC  (C ontex t-based access control) – i n t e l l i g e n t l y  f i l t e r s  T C P  a n d  U D P  p a c k e t s  b a s e d  o n  
a p p l i c a t i o n -l a y e r  p r o t o c o l  s e s s i o n  i n f o r m a t i o n  a n d  c a n  b e  u s e d  f o r  i n t r a n e t s ,  e x t r a n e t s  a n d  i n t e r n e t s .  
Y o u  c a n  c o n f i g u r e  C B A C  t o  p e r m i t  s p e c i f i e d  T C P  a n d  U D P  t r a f f i c  t h r o u g h  a  f i r e w a l l  o n l y  w h e n  t h e  
c o n n e c t i o n  i s  i n i t i a t e d  f r o m  w i t h i n  t h e  n e t w o r k  y o u  w a n t  t o  p r o t e c t .  ( I n  o t h e r  w o r d s ,  C B A C  c a n  i n s p e c t  
t r a f f i c  f o r  s e s s i o n s  t h a t  o r i g i n a t e  f r o m  t h e  e x t e r n a l  n e t w o r k . )  H o w e v e r ,  w h i l e  t h i s  e x a m p l e  d i s c u s s e s  
i n s p e c t i n g  t r a f f i c  f o r  s e s s i o n s  t h a t  o r i g i n a t e  f r o m  t h e  e x t e r n a l n e t w o r k ,  C B A C  c a n  i n s p e c t  t r a f f i c  f o r  
s e s s i o n s  t h a t  o r i g i n a t e  f r o m  e i t h e r  s i d e  o f  t h e  f i r e w a l l .
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П л а н ови

3 G  W i r e l e s s  H i g h -S p e e d  W A N

C i s c o  W A A S  N e t w o r k  M o d u l e

. . . C I S C O  V M S S  N e t w o r k  m o d u l e
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CISCO AIRONET 1130AG Authentication

Security Standards
W P A
W P A 2 (80 2. 11i )
C i s c o  T K I P
C i s c o  m e s s a g e  i n t e g r i t y  c h e c k  (M I C )
I E E E  80 2. 11 W E P  k e y s  o f  40  b i t s  a n d  128 b i t s

8 0 2 . 1 X  E A P  typ es:
E A P -F l e x i b l e  A u t h e n t i c a t i o n  v i a  S e c u r e  T u n n e l i n g  (E A P -F A S T )
P r o t e c t e d  E A P -G e n e r i c  T o k e n  C a r d  (P E A P -G T C )
P E A P -M i c r o s o f t  C h a l l e n g e  A u t h e n t i c a t i o n  P r o t o c o l  V e r s i o n  2 (P E A P -M S C H A P )
E A P -T r a n s p o r t  L a y e r  S e c u r i t y  (E A P -T L S )
E A P -T u n n e l e d  T L S  (E A P -T T L S )
E A P -S u b s c r i b e r  I d e n t i t y  M o d u l e  (E A P -S I M )
C i s c o  L E A P

E ncryp tio n
A E S -C C M P  e n c r y p t i o n  (W P A 2)
T K I P  (W P A )
C i s c o  T K I P
W P A  T K I P
I E E E  80 2. 11 W E P  k e y s  o f  40  b i t s  a n d  128 b i t s

Т ехн ич ко реш ен ие з а С иг урн а W i r e l e s s  L A N  м реж а
в о з г рад ата н а Б ан ката

Т ех н ич к и оп ис н а к ор ис т ен а оп р ем а
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CISCO AIRONET 1130AG Authentication

Security Standards
WPA
W P A 2  ( 8 0 2 . 1 1 i)
C i s c o  T K I P
C i s c o  m e s s a g e  i n t e g r i t y  c h e c k  ( M I C )
I E E E  8 0 2 . 1 1  WE P k e y s  o f  4 0  b i t s  a n d  1 2 8  b i t s

8 0 2 . 1 X  E A P  typ es:
E AP-F l e x i b l e  Au t h e n t i c a t i o n  v i a  S e c u r e  T u n n e l i n g  ( E AP-F AS T )
Pr o t e c t e d  E AP-G e n e r i c  T o k e n  C a r d  ( PE AP-G T C )
PE AP-M i c r o s o f t  C h a l l e n g e  Au t h e n t i c a t i o n  Pr o t o c o l  V e r s i o n  2  ( PE AP-M S C H AP)
E A P -T ransp o rt L ayer Security ( E A P -T L S)
E AP-T u n n e l e d  T L S  ( E AP-T T L S )
E AP-S u b s c r i b e r  I d e n t i t y  M o d u l e  ( E AP-S I M )
C i s c o  L E AP

E ncryp tio n
A E S-C C M P  encryp tio n ( W P A 2 )
T K I P ( WPA)
C i s c o  T K I P
WPA T K I P
I E E E  8 0 2 . 1 1  WE P k e y s  o f  4 0  b i t s  a n d  1 2 8  b i t s

Т ехн ич ко реш ен ие з а С иг урн а W i r e l e s s  L A N  м реж а
в о з г рад ата н а Б ан ката

Т ех н ич к и оп ис н а к ор ис т ен а оп р ем а
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802.1X / EAP (Extensible Authentication Protocol)
•T L S (transport layer security )  - а в т е н т и к а ц и ј а
•C C M P / A E S C ounter M od e w ith  C iph er B lock  C h aining  
M essag e A uth entication C od e P rotocol ( C C M P ) , A d v anced  
E ncryption S tand ard - м е т о д н а е н к р и п ц и ј а

Т ехн ич ко реш ен ие з а С иг урн а W i r e l e s s  L A N  м реж а
в о з г рад ата н а Б ан ката

Т ех н ич к о р еш ен ие

T L S  
H a n d s h a k e

N e t w o r k  a c c e s s
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С Е Г М Е Н Т А Ц И Ј А

•SSI D  # 1  а с о ц и р а н с о V L A N # N  
•SSI D  # 2  а с о ц и р а н с о V L A N # M

TRUNK
8 0 2 .1q

Т ехн ич ко реш ен ие з а С иг урн а W i r e l e s s  L A N  м реж а
в о з г рад ата н а Б ан ката

Т ех н ич к о р еш ен ие
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