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Contrer les menaces
Internet

E-Mail & Web

Cisco Expo
Alger le 27 Mai 2008

ronPortis now  *Ml1et]es
part of Cisco. CISCO.



Agenda

= Menaces Internet : les tendances
= Sécurité E-Mail : IronPort Série C

= Sécurité Web : IronPort Série S
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IronPort
Qui sommes-nous?
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science for a changing world

= Présence mondiale

Société créée en 2000, désormais BU de
Cisco

Siége mondial prés de San Francisco
45 bureaux répartis dans 35 pays
645 personnes

= Leadership / analystes

Reconnu comme leader par Gartner,
Radicati, IDC, etc.

= Leadership / marché

325 millions de boites aux lettres
protégées

Plus de 7000 clients dans 85 pays, dont: -
- 54 des 100 plus grandes sociétés
mondiales

-12 des 15 plus grands ISP mondiaux

- 7 des 10 plus grandes banques
mondiales

= Leadership technologique

1e" a développer un MTA hautes
performances

SenderBase: la plus grande base de
monitoring

18" avec Reputation Filtering
1er avec Virus Outbreak Filters



Menaces liées a Internet : les
tendances
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Le phishing change

= Nouvelles tendances

P harm I ng New Phishing Sites by Month July '06 - July '07
Spear phishing : social engineering
Attaques dites d’erreur te B H o
typographique : - I I
= 1/3 des sites phishing hostent N i l
désormais du malware TF TS M & *"‘“ S
[ | Les Sltes de phlShlng restent en Source : Anti-Phishing Working Group

lignhe en moyenne 3,6 jours
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Les zombies changent
Le réseau Storm

= Le plus important réseau de
zombies sur Internet
1000 PC infectés loués $220 en Allemagne
1000 PC infectés aux USA proposés a $110

Acceés loués a 'heure, support téléphonique
disponible

= Se reproduit : envoie du spam de
recrutement de zombies

9 9 9 9
29 50 9

nvois de spam

\p

Sites infectés.

= Coordonné : synchronise des
envoi d e spam S par Certain S e TS ==
zombies avec des sites infectés |- ey [ Y BUN——
sur d’autres zombies

= Peer-to-Peer : utilise le peer-to- -
peer pour communiquer (plus de
serveurs de contrdle)

= Reéutilisable : Spam, phishing,
dénis de service, etc.
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= Se défend : par des attaques de
déni de service contre ceux qui

I'étudient de trop pres Q IRONPORT"



Le Spam continue a croitre
x4 en 2 ans'!
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Les techniques de spam changent
Des images aux liens Web

mmmm Daily Spam mmmm % Attachment Spam

80.0%

Le spam croit,
|~ mais la part des fichiers
L. attachés diminuent

30.0%

-+ 70.0%

S

Billions

1+ 60.0%

1+ 20.0%

10.0%

' 00% Percent of Spam Containing

2007-01 2007-02 2007-03 2007-04 2007-05 2007-06 2007-07 2007-08 2007-09 2007-10

0% 20% 40% 60% 80% 100%

Foreign Characters -
Image .

Other Attachment F

Le spam contenant des URL
continue a croitre

(+ 253% en 2007 vs 2006)




Les vecteurs de menaces changent

Vecteur E-Mail

Infections
Malware

Malware & Spyware sont

TD Ameritrade Breach
Affects 6.3M Customers

Brokerage firm uncovers data-sucking malware during
system audit

— You{{TH)

des menaces cachées )

From: oms

Man you have got to tell me where you picked her up. | saw this on the web, it has to be you.
check it out yourself hitp: e youtube comdwatch?v=IHz bpdLfppy

T el

Broadcast Yourself ™

Your Download Should Begin Shortly. If your download does not start n approxmately 15 sece B
you can click here to launch the download and then press Run.

L ’, W About Contacts Subscribe Advertise Jobs
E Horne | News | Analysis Comment
IT Wigek = News > Hacking

Smart malware steals from SSL
streams

Is nothing safe?

Iain Thomson, vnunet.cor, 22 May 2007

A new variant of th
is stealing da




Les sites legitiment distribuent le malware

= 70% des infections Web viennent de
sites ‘légitimes’ (étude Google Mai
2007)

= Attaques iFrame

1. Un site legitime est compromis (ajout
d’1 iFrame sur une page)

2. L'utilisateur est redirigé par I'iFrame
vers un site infecté

3. Un malware se télécharge —
automatiquement sur le poste en =
exploitant une vulnérabilite du E T T
navigateur web

= Sites Web 2.0

1. Le pirate modifie la page avec un
code HTML malicieux

2. Les utilisateurs sont touchés par ce
code qui les redirige potentiellement
vers un site malicieux

.58 ABHAY

Crwdt Coussaiing Sarvicas
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Comment controler les données ?
L’e-mail : un vecteur majeur de fuites

= Protection des données sensibles
Données personnelles ou financieres
Propriété intellectuelle

Sécuriser les échanges avec les partenaires commerciaux ou les clients

Bloquer les communications avec des destinataires sensibles
(concurrents, etc.)

= Politique d’utilisation acceptable de I'e-maill
Bloquer selon la taille, le type ou le contenu des fichiers attachés
Bloquer les contenus inappropriés

Ajouter des bas de page ou des mentions Iégales aux messages
sortants

= Conformité aux réglements
SOX, HIPAA, GLBA, PCI, etc.

— IDC “Email has become the de facto filing system for nearly all
corporate information, making it even more critical to protect

Analyze the Future  the outbound flow of messages.”

- Brian Burke, Security Products Research Manager, IDC




La vision IronPort

\
IronPort AR
SenderBase N N

h BLOQUER les menaces

PASSERELLES DE . .

SECURITE DEDIEES
Boitier de Sécurité  Boitier de Sécurité
E-MAIL WEB

CENTRALISER PPadministration PROTEGER les ressources de
I’entreprise

Prévention contre les pertes de données

Boitier de -
MANAGEMENT DE -ii
LA SECURITE iy —
POSTES

Sécurité Web | Sécurité E-Mail | Gestion de la Sécurité <ﬁ)> IRONPORT



IronPort SenderBase®
Détection des alertes et création de scores de réeputation

 Statistiques sur plus de 25% du
trafic E-Mail mondial

» Remontée d’'informations des
routeurs Cisco

» Détection des nouvelles alertes

« Volume de données

» Composition du message E-Mail Reputation Filters

+de 90 L > Score de

paramétres « Blacklists, whitelists reputation
» Données hors-ligne
_/
* blacklists et whitelists URL ) . .
- Contenu HTUL Web Reputation Filters

+ de 50  Infos st o domaing | Stteeeeteeseseesaesaeeatatiittiiaaes > Score de

paramétres nros surle domaine reputatlon

* URL a problémes “connues”
* Histoire du site Web...




®

Sécurite E-Mai
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IronPort Consolidates the

Network Perimeter
For Security, Reliability and Lower Maintenance

Before IronPort After IronPort

<

v

Firewall Firewall

%

R
Encryption Platform — £ — @ o,
MTA "'f‘? N  Scanner
Anti-Spam . I
AntiVi : A
na-vlES ? P DLP Policy IronPort Email Security Appliance
- Manager
Policy Enforcement ‘ l
v
Mail Routing ? l
Groupware f-’::;=é Groupware fg%
\ +

D999 D999
Users @ @ @ Users @ @ @



IronPort SenderBase®
Détection des alertes et création de scores de réeputation

 Volume de données

» Composition du message
* Plaintes

* Blacklists, whitelists

» Données hors-ligne

* blacklists et whitelists d’URL
» Contenu HTML

* Infos sur le domaine

* URL a problémes “connues”
* Histoire du site Web...

—
~

-E£:Mail-Reputation Filters -+ »

“*Weéb ‘Réputation’ Filters

 Statistiques sur plus de 30% du
trafic E-Mail mondial

» Détection des nouvelles alertes

* Plus de 150 paramétres E-Mail &
Web pris en compte pour établir les
scores de réputation

Score de
reputation

Score de
reputation

@ IRONPORT



Architecture Série C lronPort
Sécurité des flux entrants et sortants

/‘
FLUX Défense Défense
ENTRANTS Anti-Spam Anti-Virus
—
RELAIS DE IRONPORT ASYNCOS™
MESSAGERIE POUR E-MAIL
7~
Protection Chiffrement
FLUX z - I
SORTANTS des données des e-mails




La défense Anti-Spam IronPort
Une protection multi-niveaux

Score trés positif :
messages délivrés

Ir0|_1Port_ IronPort Anti-Spam
Reputation Filters -
, N\
- Bloguent 90% du spam QUI ? Comment ? !=|\‘_}i"—;|\l
avant qu’il ne pénétre sur le . N S EasSERs
résealj1 P QUO' ? OU ? !;_\L_;_?_\_‘g
- Utilisent les scores de + de 100 000 MAJ N

Al‘

réputation de SenderBase quotidiennes

o
Score trés négatif : Taux de capture >98%
SenderB La connexion TCP Faux po:"'iw;i: 1sur1
enderbase est rejetée
= = E = = = = _ = =
L N ] . [ 1] L N ] L N ] [ . N ]
—_ =N [y, ] —_ =N —_ =N [ 1] —_ =N
AW - = AW AW | AW
[ — 1 [ — 1 [ — 1 [ — 1 ~~ [ — 1
~—— = - - -



La défense Anti-Virus IronPort

Défense Anti-Virus multi-niveaux

Anti-Virus

T =5 mins
T=0 ) i -zip (exe) files
-zip (exe) files

-Zip (exe) files | g;,6 50 to 55 KB -Size 50 to 55KB

-“Price” in the
filename

L ‘avantage Virus Outbreak Filters

www.ironport.com/toc
Temps moyen de protection additionnelle ~............... + de 13 heures
Sur un total d’attaques bloquées de *........................ 248 alertes

Protection totale incrémentale * ............oueeeeeeevenennns. + de 134 j@ IRONPORT-

* Entre Oct 2006 et Sept 2007.
Calculé en fonction des dates officielles de publication des signatures des éditeurs suivants : Sophos, Trend Micro, Computer Associates, F-Secure, Symantec et McAfee.



Protection des données
IronPort Data Loss Prevention

Moteur intégré de scanning & de remédiation

Scanning Remédiation

Dictionnaires . P

Quarantaine

| Filtres

“mmmmmms | Enable Smart Identifiers Weight (0-10)

[T Credit Card Numbers |_ Chi

. iffrement
Smart Identifiers |7 social security mumbers F~
[~ ABA Routing Numbers |_

[~ cusips B

Scanning : Filtres pré-définis (SOX, HIPAA, etc.), Dictionnaires de conformité,

Reconnaissance automatique des n° de cartes bleues, etc.
Remeédiation : Alerte de 'administrateur, reporting, mise en quarantaine, chiffrement...



Chiffrement: la vision IronPort
Appréciée par les analystes...

challengers leaders

= |ronPort permet aux
entreprises de communiquer
des informations sensibles TS
cruciales pour leur activité
commerciale et les relations
avec leurs clients

Secure Computing
ZixCorp

PGP Corporation ' Voltage Security
Entrust

| ability to execute |

ZL Teci-{ndugias

1. Sans besoin d'un logiciel
client sur le poste du |
d eStI n ata I re -;'u'::he players I\iisiunaries

{ completeness of vision |

E

2. Quelle que soit sa plate- As of August 2007

Source: “Magic Quadrant” Gartner

forme de messagerie et son Chiffrement E-Mail
systeme d’exploitation
(I)IRONPORT



IronPort PXE: Comment ¢ca marche?

Message envoyé
é o La passerelle chiffre 'e-mail au destinataire

|

L’utilisateur ouvre
|

'enveloppe dans un
navigateur

Le message
déchiffré est
affiché

’/ Le destinataire e
] . ” < @IRnNPonr
s’authentifie et récupere
la clé :
Cisco Reglstered - T
Envelope Service = —

\.l. /) IRUNT UKI



IronPort PXE

Vu par le destinataire du message

1. Ouvre l'attachement

e —

2. Entre son mot de passe

File Edit Wiew History Bookmarks Tools Help

’ Getting Started t_.:,,' Latest Headlines

o~
]
Secured Message [ reply | [ Replyall | [ Forward |
From: kkennedy@ironport.com
Ta: Kevin_Kennedy45@yahoo.com
Date: October 12, 2007 6:30:50 AM PDT
Subject: Product Roadmap

Attachments: Roadmap.doc

Product roadmap doc attached, as requested.

Best regards.
- Kevin

[ Reply ] [ Replyall ] [ Forward ] —

& 2000-2007 Cisco Systems Inc. All rights reserved. v




Une administration simplifiée

e e w—— )
G}llﬂ!‘"l‘l’ (=L -

[ & b 3 b 3 ssimms ® Enias

Mossaps Sscurity

Installation en 5 étapes

Incoming Mail Policies

T ) Recomert ==
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1|7 s (e dafnt) (v datect | Qrarsctredils | (uee dafasl) L]
1 | Seien iremPar (une defman) Dedtsgawaertxts | (use defaul) w
Eeptrer: Delvar
Toapactad: Db
3| et fune daluat) [ Lrcherasad tratied L]

e
StroMagaliey
Dafwult ooy  lromPoe Lpoared: Dwivar Quarsrtratilty  [nabisd
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Email Security Manager
Configuration des politiques par groupes

Hassage Tracking
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Tracking des messages

Executive Summary Iranposyipret.com
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E-Mail Security Monitor
Reporting en temps réel



IronPort Email Security Manager™

Définir ses politiques de sécurité par groupes

Catégories: par domaine,

\ utilisateur, ou groupe LDAP
[N
Incoming Mail Policies i=
Find Policies ~ E
L ress: ’—‘ @ pient . . . . i
e Qocorer TS - Autoriser les fichiers audio e
N | | - Mettre en quarantaine les .exe T
| Add Policy... l : - i
Drder | Palicy Name | Anti-Spam | Anti-\irus | Content Filters | Virus Qutbreak Filbers ] Daicta o =
1 | IT Staiff | [?ne defaukt) (usa default) | QuarantineEXEs | (use dafault) | ﬂ o __
1 | Ssles g{;fg;gfg':'ﬂ {uze default) CelMagsWHRhEXES | [use default) -] o Marquer et d iStribuer |e Spam _-E
3 |Legel [ e deravh) [tuse defautt) ' Arcivenal [ Enabied T SALES
StrpMadiafiles -
| pefault Folicy | IrenPant | Repaired: Defivar | QuarsntineEXEs | Ensbled | » Effacer les exécutables .i
Pasitive: Urep | Encrypted: Deliver StripMadiafiles r~ ey
Suspecied: Deliver | Unscannable: Deliver 1 sl
Virus Posiive: Drop e Ml T
Key: [ Defasle || Custsm || Cisables : -"=
-  Archiver les messages ¢

j « Virus Outbreak Filters LEGAL
désacrivé pour les .doc

(1) 1roNPORT



IronPort Email Security Monitor™
Systeme de reporting avancé

Rapports graphiques

, Exporter en CSV
en temps réel

J!hig.--!,b-lnl--h— e
(el P halaas oil 1

Incoming Ma\l(‘ataguryﬂ % # Messages -‘ '}l-'l:;- cacll
Total Attempted Messages 783,990 R T e
|| Stopped by Reputation Fitering | 85 666,302
W 1nvalid Recipients | 1 7,840
| | spam messages Detected 7 54,879 |
W virus Messages Detected 2 15,680
Total Threat Messages 95 744,791 !-;;:
|| clean Messages Accepted 5 39,200 = L]
| X
- ]
= Fil
al
B
Al -
o w0 ' r— g i» wll

LRSA Y =[]

Envois programmeés Recherches par domaine

Add Scheduled Report

IRONPORT

Email Security Monitor™




Tracking on-box des messages

Message Tracking

= Aide les administrateurs a

Envelope Recipient:?) | [Containe ] [ronport.com

retrouver rapidement un e- e

[mmiddryyyy [ph:mm:ss mm/dd/yyyy [ph:mm:ss

-
m a I I b Advanced roh messages using adv criteria.

05 Jun 2007 14:00
normal_sender@29501.tacoma
fa 90 n p I u S ra p i d e 2 ':;hu Jul22 2005 16:37 (GMT -0700) 110 988809854 4057 mailman.demain.com Show DetailstT
- = Message successfully delivered
(no subject)

mailman.domain.com Show Datails™

:
= Permet de traiter des appels

= Disponible on-box (C150 et e ———
supérieurs), et centralisé sur

1 Thu Jul 22 2005 16:37 (GMT -0700) 10- 988809854 3
HeIpd-Desk ou de support de
LaST sTATE: Message successfully delivered
(no subject)
janedoegiranport.com
-
les M-Series

TE. Message successfully delivered

4 ThuJul 22 2005 16:37 (GMT -0700) D 938809854 57 mailman.domain.com Show DetailstT
normal_sender@29801.tacoma
janedoe@iranport.com
(no subject)

= Message successfully delivered

Displaying 1 — 4 of 4 items.

/D IRONPORT



IronPort M-Series
Quarantaine de Spam, Reporting et Tracking Centralisés

Rapports d’lronPort Email
Security Monitor disponibles
de facon centralisée sur la
Série M IronPort

Rapports sur les appliances

C gérées (capacité systeme,

fonctionnement, etc.)

Stocke plus d’un an de
données

Tracking centralisé facilitant
la recherche de messages
pour les administrateurs

Quarantaine centralisée de
spam

Message Tracking

No Tracking Data is currently available.

Envelope Sender: |

Envelope Recipient: (7
Subject:

Date and Time Range:

= Advanced

Sender IP Address:

Message Event:

Message ID Header:
TronPort MID:

IronPort Host:

Data in time range: 58.6% complets

M= =
[1= ;||
[1s =
Start Date Time:

| — B |

and

_I Time:

End Date:
I

© search rejected con|

lecting multiple even|

virus Positive
Spam Positive
Suspect Spam
Delivered

—

Select Host

Message Details

Received Time:
MID:

Message Size
Subject:

Sender:

05 Jun 2007 14:00 (GMT -0700)
167650 ]

905 Bytes

(no subject)

tacozilla@tacomaterritory.com

Message 1D Header:
Receiving Host:
Receiving IP:

SMTP Auth User ID:
Reverse DNS Hostname

1P Address:
SBRS Score:
Processing Details
Sep 18, 2006 12:11:40 -0800
Sep 18, 2006 12;11:40 -0800

Sep 18, 2006 12:11:40 -0800
Sep 18, 2006 12:11:40 -0800
Sep 18, 2006 12:11:40 -0800
Sep 18, 2006 12:11:40 -0800

b

Sep 18, 2006 12:11:40 -0800
Sep 18, 2006 12:11:40 -0800
Sep 18, 2006 12:11:40 -0800
Sep 18, 2006 12:11:40 -0800

Sep 18, 2006 12:11:40 -0800

Sep 18, 2006 12:11:40 -0800

1.0341.03,
sbtbssacf@anac.dz.clayten.ga
ironport.ga

172.22.141.2

N/A

ironport.qa (verified)
172.22.141.2
N/A

Message enqueued
Message Enqueued
EFAULT" =70
Message: prm:essed by Anti-spam.

Message processed by Sophos Anti-Virus. Verdict: Neg:

Message queued for delivery

Message successfully delivered to brightmail@dL.qas1.qa’ at '172.21.141.1', Response:

"DEFAULT" =

Me&sage processed by Anti-spam.

1.qadl.qa

< brightmail@d1.ga4:
Verdict: Negative

Message Tracking

Availsble Data: 05 Jun 2007 14:

Sear(h
Envelope Sender or Sender I Contai =] fracoma

-0700)

06 Jun 2007 14:12 ((

Envelope Recipient 2) | [Contains =] fronpart.com
Subject: | [Begine with =] |
Dateand Time Ranget | spart Date: Time ! End Date: Time:
[rm/ddryyyy [rh:zmm:ss [mm/ddryyvy [rh:mm:ss

b Advanced | Search messages using advanced criteria.

Generated: 05 Jun 2007 14:00

(GMT -0700)
Results

Items per page [FINER|

Displaying 1 — 4 of 4 items.

Thu Jul 22 2005 16:37 (GMT -0700)
=% normal_sender@23801 tacoma
T janedoe@iranport.com
(no subject)
= Message successfully delivered

0- 988809854 mailman.domain.com

Show Details™

Thu Jul 22 2005 16:37 (GMT -0700)
normal_sender@29801 tacoma
janedoeg@ironport.com

jmiEcT (no subject)

Las = Message successfully delivered

. 988809854 =7 mailman.domain.com Show Details™

Tha Jul 22 2005 16:37 (GMT -0700) 0. 988809854 mailman.demain.com
7 normal_sender@29801 tacoma

janedosgiranport.com

(no subject)

= Message successfully deliversd

Show Details&

-

Thu Jul 22 2005 16:37 (GMT -0700)

== normal_sender@29801 tacoma
p janedoegiranport.com

(no subject)

1457 STATE: Message successfully delivered

586809854 7 mailman.domain.com Show Details™

Displaying 1 — 4 of 4 items.

brightmail@d1.qad1.
Verdict: Negative

qa

Message processed by Sophos Anti-Virus, Verdict: Negative

Message queued for delivery

Message successfully delivered to brightmail@d1.qa41.qa’ at '172.21.141,
- ipas_drop@d1.qa41.qa

MEssagE Dru:essed by Anti-Spam. Verdict: Suspected spam

“ipas_drop’

ipas_drop@d1i.qa41.qa

Message processed by Anti-Spam. Verdict: Suspected spam




IronPort Série C
Exemple Dell

Incoming Mail Overview

Incoming Mail: Mar 14, 00:00 to Mar 21, 09:22
m Incoming Mail Category . 2% | £ Messzages
200000 ==t T - Total Attempted Messages 22398160 113 ~
ZEN0N0I =1 B _Stopped by Reputation Filtering 85.54 l 19159563 IronP.o':t a aug.me.r!t.e,
%jm | | | :. Invalid Recipients 9.63 2157877 Ia quallte et Ia flabllltle
E 1600000~ | | | Spam Messages Detected | 0.62 | 139772 . de nos Opérations IT
1200000 { B I wirus Messages Detected 0.05 11243 J
Ll ; Total Threat Messages | 95.85 21468455 tout en rédUisant nos
AM:M!MII:l: I: m 1%" e Clean Messages Accepted 4.15 929705 co‘ll\ts. 5y
— Tim Helmsetetter
Manager, Global Collaborative
. iy 7 . Systems Engineering and
EfflcaCIte antI-Spam X1 0 Service Management,
68 serveurs avec Spam Assassin remplaceés par 8 DELL CORPORATION

boitiers Série C
Colts réduits de 75%
’ Al 100,000




Les Séries C/X/M

IronPort X1050 — boitier haute performance pour les plus grandes entreprises et les

fournisseurs d'acces Internet.

IronPort C650 — pour les réseaux des grandes entreprises.

IronPort C350 - pour les entreprises de taille moyenne et les filiales des grandes
entreprises.
IronPort C150 — pour les PME.

IronPort C350D - version optimisée pour les besoins spécifiques d'émissions d'e-mails

(confirmations de transactions, cotations boursieres, lettres d'information).

IronPort M1050 — boitier de gestion a haute capacité de stockage

IronPort M650 — boitier de gestion a capacité intermédiaire de stockage

@ IRONPORT



Sécurité Web
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Le Trafic Web

De plus en plus de sites inconnus

Trafic “facile a catégoriser”
Trafic prévisible,
Domaines connus

G——]

Trafic “difficile a catégoriser”
110 millions de sites, en croissance de 40% annuelle
L Meélange de sites légitimes, et de sites hostant du malware
o < >
=
()
©
<))
£
=
G
> 3
Long Tail
Nombre de wlpy
Sites

(1) IRONPORT'




Next Generation Secure Web Gateway

Before IronPort

Firewall

Web Proxy & Caching
Anti-Spyware
Anti-Virus
Anti-Phishing

URL Filtering

Policy Management

9999
Users@@@

0-0-0:0-0-0 -}

After IronPort

Firewall

IronPort S-Series

990
Users @ @ @



Architecture Série S lIronPort
Sécurité des flux entrants et sortants

Moniteur de Filtres URL
trafic par catégorie

PROXY IRONPORT ASYNCOS™
CACHE POUR LE WEB
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réputation Web Anti-Virus
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Détecter les postes deéja infectés
Contréler le trafic malicieux

Detecte toute communication de
spyware ou de cheval de Troie
avec un serveur externe

Scanne tous les ports et

protocoles camsocon

Compare les adresses IP tems displayed: 10
extérieures contactées a une liste b | _awe | ot ™
connue de serveurs de contrbles Moniored | Blocked | Detecid

de zombies : o —
Regles anti-malware - - i -
automatiques distribuées sur les ;
boitiers o
Mode “monitor” =
ou mode “monitor & block” o 0
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IronPort URL Filters
= Une base de données

CO m p Iéte Advertisements & PopUps
, . Arts
52 categories

Blogs & Fqoriu , :
+ de 21 millions de sites Bus,-ness

I Chat Infrastructure
~3,5 milliards de pages web

Computing Intimate Apparel & Swimwear

. . . Download Job Search & Career Development
= Monitoring 24h/24, 7j/7 Education| rm e -
. . ’ . x Entertainn otor Vehicles
= Mise a jour régulieres et Fastion 8|
automatiques Fimance & o
Food & Din

Personals & Dating

= Catégories personnalisables

Games Philanth ic & Professi I/ O.
. . - rHantnropic roressiona rgs.
= Gestion flexible des politiques L preep—
- Health & —

Par utilisateur, par groupe PP Mo

. . . Proxies & Translator:
Actions multiples, incluant le Hosting S——————————
mode “monitor only”

Reference

Notifications personnalisables

@ IRONPORT



La réputation Web : un filtrage intelligent

A Les “bons” sites ne sont
pas scannés

IRONPORT
«1:: WEB REPUTATION
FILTERS

ANTI-MALWARE
SYSTEM

URL Les sites “intermédiaires” MOTEUR
. sont scannés par 1 ou DE DECHIFFREMENT
demandées / plusieurs moteurs
/ Les sites “mauvais” sont
v bloqués
SenderBase

= lronPort Web Reputation est le premier niveau de défense
qui détermine le besoin de scanner ensuite par:

- Le moteur de déchiffrement HTTPS
- IronPort Anti-Malware System™ ( I > IRONPORT



Scan HTTPS sélectif

Basé sur la réputation

Déchiffrer ¢ Inspecter * Re-chiffrer

>
@:@@ — @

Utilisateurs Proxy
Appliance
de
Sécurité
Web

O

= Le filtrage HTTPS sélectif :

- Respecte la confidentialité des véritables sessions HTTPS légitimes
(par exemple un utilisateur consultant son compte bancaire en ligne)

- Empéche le téléchargement de malware en toute impunité via des
sites HTTPS frauduleux



IronPort DVS™ Engine

Filtrage Anti-Malware a base de signatures

= DVS Engine : moteur incluant
plusieurs bases de signatures

Webroot

Webroot (n°1 mondial de I'anti- McAfee

IRONPORT
spyware) ST

McAfee (n°1 sur 'anti-virus Web

et n°2 sur I'anti-s are
pyW ) MOTEUR
Etc. VERDICT N

= Scanning en mode streaming

1er Filtre a base de Réputation

Solution au probleme de latence



Scan en mode streaming

Scan
Progress

F'y

Latency

INSPECT
OBIECT

WRITE OBJECT
TO DISK

RECEI¥E
ENTIRE OBJECT

¥YERDICT

Time

Scan

: Progress
DETERMINE :

A

Latency

DETERMINE .
¥ERDICT

BUFFER OBIECT
TO END USER

E START IMNSPECTIMG
OBJECT

START RECEI¥IMNG
OBIECT

Time

« En raison de la nature en temps réel des protocoles HTTP (...) et
HTTPS et de leur flux de données, des fonctionnalités de scanning en
temps réel (= en streaming) plus sophlsthuees sont nécessaires pour

s’assurer que le trafic Web reste securisé et a I'abri des attaques. »
IDC




Une administration simplifiée

Web Filtering Policies
Policies
Add Group...
order | Group Applications URL Categories | Objects Anti-Malware | Delete Deteciedy SRAM 1202
Tosl Gl Transains 416% 520
Block: FTP Block: 52 Block: 256 Mb (glabal policy) e -
1 QA Block: User Agents Manitor: 2 w
Allow: 0
Block: User Agents | Block: 50 Block: No Max Size | (disabled)
2 | Engineering Monitor: 2 Block: Object Types W
Allow: 2 Block: File Types
i (disabled) Block: 50 Block: No Max Size | Block: 11
3 |Marketing 7 Manitor: 2 Block: Object Types | Monitor: 2 w
Allow: 2
{global policy) Block: 50 Block: No Max Size | (glabal policy)
4 pev T Manitor: 2 g
Allow: 2
Block: FTP, HTTPS | Block: 46 Block: 256 Mb Block: 13
o | Allow: HTTP Manitor: & Block: Object Types | Monitor: O
Global Policy 7 | 00 \icer ngents | Allows 0 Block: File Types
Allow: Ports 443, 21 o B -
T
Key: export.
T Authentication

Web Security Monitor

Web Security Manager Reporting en temps réel

Configuration des politiques par groupes

- . IRONPORT M-SERIES
Fi
—
} Compliance
AT Ij Statistics for 26/(Jun/2007 - 021Juli2007, 7 days
» Other
Log detail

Alldays  Average perday

Requests 79,829 11.404.14
Page views 71628 1023257
Unique source IPs 7

size 185G 270.73 M

CONFIGURATION PROFILES

Reporting centralisé Gestion centralisée des configurations
Sawmill IronPort Série M



IronPort Web Security Manager™
Définir ses politiques de sécurité, par groupes

Groupes LDAP, AD,
Réseau

p
b

Web Filtering Policies

Policies

_J
\
2]

* Bloque FTP

| Add Grovp... | * Autorise les fichiers média Marketing
Order | Group Applications URL Categories | Objects Anti-Malware Delete )
B S z ”
Block: FTP Block: 52 Slocic 256 Wb (globa policy) * Permet toutes les catégories d"URL
1 QA Block: User Agents Monitor; 2 i}
Allow: O -
Block: User Agents Block: 50 Block: No Max Size (dizabled) & ,
i i itar: lock: Obj _
2 || Euitese Dol By ot * Bloque les exécutables .8
(disabled) Block: 50 Block: No Max Size Block: 11 . . “—
3 Harketing? Manitar: 2 Block: Object Types Monitor: 2 i [ ] Bloq ue |es Sltes de Jeu 5.1 7
Allow: 2 “
{global policy) Block: 50 Block: No Max Si (global palicy) T
4 | pev? Shar Moritor: 2 Rl o * Bloque tous les malware
Allow: 2 Sales
Block: FTP; HTTPS Block: 46 Block: 256 Mb Block: 13 .
Glob s Allow: HTTP Monitor: 8 Block: Object T Monitor: O
! Policy T Blu‘?c?(: User Agents ;fi\I?cr:\:\r(::';‘.l Blgzki Filé}?l'ype\:;?es e
Allow: Ports 443, 21 ° Autorlse Skype
ey: : :
¥ Authentication * Monitore le trafic

» Autorise les exécutables

Sy
D

j e Autorise toutes les
applications

5

» Autorise tous les
protocoles



Web Security Monitor™

Extensible & Personnalisable

Rapports Graphiques en temps réel Export en CSV

Suspact Transactions Detected

O Blocked by Policy (6.6%)
B Blocked by Web Reputation Filters (3.4%)
B Detected by Ant-Malvare (89.9%)

Envois programmés

Web Security Monitor™ @ IRONPORT



IronPort Web Security Monitor™

Total Web Activity I

- A
= O Syst
verview steme o Web Reputation Actions (Volume)

a0 Action

= Tendances Trafic W ek
‘3500

2 3000 Scan Further: Clean 286

Web 200 I Scan Further; Malware Detected ag5

182%

Transactons

1,800
i Allow 264
i ! 30.0%
s ag oy . . m Export...
" clivites e R o e
1300 o0 2100 oro0 o500 0300
Current Configuration
Clean Transactons M Suspect Transactons

Actior Current Range [ Blocked (31.8%) | Scan Further: Clean (20.0%)

L, - .
= Détail des sites
Scan Further 5.0t0 5.9 Allow (18.2%) . Scan Further: Malware Detected (30.0%)
Securty Servces Summary i

W % = | Allow 6.0 to 10.0 A

60

Requests Blocked by 5.0%

URL Category Web Reputation Scores and Actions

W Reauests Blocked by 20.8%

= Activités / utilisateur

Web Reputation Filters 6,000
r4 . - Transactions Detected 5,400 -
= Détails par utilisateur Rl
e s i Malware Category Printable (PDF)
Transactions g 4200 Trojan
7 - 7 . Total Suspect Transactions 3.600-
u Y Pelecteds Time Range: | Month (30 days) »
etalls des categories e Ty
Tetal Clean Transactions 41.6%
2400
Total Transactions: L] [Malware Category Tropon ]
gory Trojan
’ - (309) sldstning 2oitopsis) 15U
= Détails des malware
5400
4800
bssold 2sivopslsd qoT 2 4200
] i 3,600
endances ivialware 1=
= = :
240
s~ e 4 e
Finance & Investmant [ 3 . b
——m — ! 18 = 1l r\‘ . : ’
Wet Based Emed (IR
Ao pees — fr——— 13:00 1700 2100 o100 0500 0300 1300
Relererce |ETE— .
" ==—m — s
- R 7 t t . W Ty R — s Montored W Bocked
T T
I n T i |
éputation Web e sy -
Educanon R pm— r—
Coiminel Siits T beisols [l batslgmod [ bsiooia [l batsiomod [l
25 Ba S Doy wdomd Hopd
Name Bandwidth Saved by Blocking | Transactions Menitored | Transactions Blocked | Transactions Detected v
& 2 & M — tr 1 132 Mb 66 132 198
Transactions 2511005960 qoT rojan
@ _o: |Bs{akmiamait e — ss v s B 2
S TR 2noiszns T dsw | dsbiwb8
{esoT ZnoipsenerT | enoimesneiT | ibiwbnss | bavez dibinbned
v znoieene | beislamod ool beeU enbloole vd \iopsied
——— = = ises Sii005s me——— s
oors esos 1 |dmrrr dm oos tsmsinl & pridugmod

oo [ ot [anee an oa: 2snigna nese




Reporting Centralise - Sawmill
Vue consolidee de multiples boitiers

Update Database | Rebuili Database

: : 4t sncre overview |
= Application leader de création |- T
de rapports Web — Sawmill oo
Alldays  Average per day
= Rapports complets G
Vues. déta”lées des aCt|V|téS Web Productivity Loss Row Numbers | Zoom Options | Export | Isble Optinos
par site ou utilisateur v 1< 100110 |
Personnalisables et pge  umave
URL category ¥ Requesis Views source IPs Size
1 Spors 390 336% N 45 1 312 M
2 Enteriainment 265 25% W 22 3 172 M
: L4 4 L4 3 RealEstate 185 142% W 106 2 378 M
. Centrallses & aggreges 4 Motor Vehicles 138 120% W 1T 1 1.;3!-1
EnVironnementS 5 HNews 125 108% M 110 3 83882k
cluster/équilibrage d_e charge via f % : : ? :
HTTP, FTP, Local File ou ‘ |

Command Line ; ===

Critical Security Risks Row Numbers | Zoom Options | Export gble Qptions

Supporte des bases de données 1 rowr-vary
standard & MySQL database ’ ) U

Se rve rTM URL category ¥ Requesis 0 - 100 & views source [Ps Size

1 SuspactThreat 1 1000 % I i 1 184k

Planifiables

Total 1 100 % 1 - 1.84 k




IronPort Centralized Configuration Manager
Gestion centralisée des configurations sur la Série M

= Créer et gérer de
multiples profils de
configuration de
Série S

e

A
e }
IRONPORT S-SERIES

<° /

= Sauvegarder et
restaurer rapidement

RONPORTT\/ISERES deS prOf”S
— = Large capacite

=@ =9 Supporte plus de 100
boitiers Série S

CONFIGURATION PROFILES



IronPort S-Series

Exemple Aurora Health Care

e
% Aurora Health Care
= Le challenge Aurora Health Care: e mous avone éte
— 13 Hépitaux, 100 cliniques, plus de 30 000 precestipes par e niveat
utilisateurs d’infection par du

— Infections réguliéres par du malware HEUTE ST O E

— Large infrastructure, 7 serveurs avec Websense ST L S

IronPort nous a permis
de stopper le malware au

= La solution IronPort : niveau de la passerelle

— A bloqué environ 2 millions de transactions Web. tout en nous
additionnelles par semaine ’

— 3x plus de spyware a été bloqué

— Les 7 serveurs ont été remplacés par 2 boitiers
IronPort S-Series

permettant également de
déployer des politiques
de filtrage des URL.”

— Tim Sommers
AURORA HEALTH CARE

UTILISATEURS
PROTEGES 30 000




Questions - Réponses

NE NOUS CROYEZ PAS SUR PAROLE...
VERIFIEZ-LE !!

—prét de I'équipement pour maquette en production

—Recevez toutes les alertes virales en vous abonnant
Sur :

—Pour toute information:

@ IRONPORT



