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Agenda

� Menaces Internet : les tendances
� Sécu ri té E-Mai l : Iro nP o rt Séri e C
� Sécu ri té W eb  : Iro nP o rt Séri e S



I ro nP o rt
Qui so m m es-n o us?

� Prés e n c e  m o n d i a l e
Société cr éée  e n  2 0 0 0 ,  dés or m a is  B U  de  C is co
Siège  m on dia l  p r ès  de  Sa n  F r a n cis co
4 5  b u r e a u x  r ép a r tis  da n s  3 5  p a y s
6 4 5  p e r s on n e s

� L e a d e rs h i p  /  a n a l y s t e s
R e con n u  com m e  l e a de r  p a r  G a r tn e r ,  R a dica ti,  I D C ,  e tc.

� L e a d e rs h i p  /  m a rc h é
3 2 5  m il l ion s  de  b oîte s  a u x  l e ttr e s  
p r otégée s  
P l u s  de  7 0 0 0  cl ie n ts  da n s  8 5  p a y s ,  don t:  -
- 5 4  de s  10 0  p l u s  gr a n de s  s ociétés  
m on dia l e s
-12  de s  15  p l u s  gr a n ds  I SP  m on dia u x
- 7  de s  10  p l u s  gr a n de s  b a n q u e s  
m on dia l e s

� L e a d e rs h i p  t e c h n o l o g i q u e
1er à dév e l op p e r  u n  M T A  h a u te s  p e r f or m a n ce s
SenderBase:  l a p l u s g rande b ase de 
m o ni t o ri ng
1er a v e c R ep u t at i o n F i l t eri ng
1er a v e c V i ru s O u t b reak F i l t ers



Menaces liées à I nt er net  :  les 
t end ances



L e p h i sh i ng c h ange

Source : Anti-P h is h ing W ork ing  G roup

� N o u v elles tendances
Pharming
Sp ear p hishing :  so c ial engineering
A t t aq u es dit es d’erreu r 
t y p o grap hiq u e :  w w w . go o gk le. c o m

� 1 / 3  des si tes p h i sh i ng h o stent
déso rm ai s du  m alw are

� L es si tes de p h i sh i ng restent en 
li g ne en m o y enne  3 , 6  j o u rs



L es z o m b i es c h angent
L e réseau Sto rm

� Le plus important réseau de z omb ies sur I nternet
1000 PC i n f e c tés lo u és $ 2 2 0 e n  A lle m a g n e
1000 PC i n f e c tés a u x  U S A   p r o p o sés à $ 110
A c c ès lo u és à l’h e u r e ,  su p p o r t télép h o n i q u ed i sp o n i b le

� S e reproduit : envoie du spam de r ec r ut ement  de z omb ies
� C oordonné : sy nc h r onise des envoi de spams par  c er t ains z omb ies avec  des sit es inf ec t és sur  d’aut r es z omb ies
� P eer-to-P eer : ut ilise le peer -t o-peer pour  c ommuniq uer  ( plus de ser veur s de c ont r ô le)
� Réutilisab le : S pam,  ph ish ing ,  dénis de ser vic e,  et c .
� S e déf end : par  des at t aq ues de déni de ser vic e c ont r e c eux q ui l’ét udient de t r op pr ès

E n v o i s d e  sp a m
( S M T P) S i te s i n f e c tés

( H T T P)



L e Sp am  c o nt i nu e à c ro ît re
x 4  en  2  a n s !
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L es t ec h ni q u es de sp am  c h angent
D es i m ag es au x  li ens W eb

L e sp am  cro ît,  
m ai s la p art des f i ch i ers 
attach és di m i nu ent

L e sp am  co ntenant des U R L  
co nti nu e à cro ître
( +  2 5 3 %  en 2 0 0 7  v s 2 0 0 6 )

Percent of Spam Containing



Infections
M a l w a r e

V ecteu r E-M a il

V ecteu r W eb  

L es v ec t eu rs de m enac es c h angent

M alw are &  S py w are sont
des menac es c ac h ées



Les sites lég itim en t d istr ib u en t le m alw ar e
� 7 0 %  des infec t io ns W eb  v iennent de sit es ‘légit imes’ (ét u de G o o gle M ai 2 0 0 7 )
� A t t aq u es iF rame

1 .  U n sit e lég it ime est  c ompr omis ( aj out  d’1  iF r ame sur  une pag e)
2 .  L ’ut ilisat eur  est  r edir ig é par  l’iF r amever s un sit e inf ec t é
3 .  U n malw ar e se t éléc h ar g e aut omat iq uement  sur  le post e en ex ploit ant  une vulnér ab ilit é du navig at eur  w eb

� Sit es W eb  2 . 0
1 . L e pir at e modif ie la pag e avec  un c ode H T M L  malic ieux
2 . L es ut ilisat eur s sont  t ouc h és par  c e c ode q ui les r edir ig e pot ent iellement  ver s un sit e malic ieux



Co m m ent  c o nt rô l er l es do nnées ?
L’e-m a il  :  un  v ec t eur m a j eur d e f uit es

“E m a i l  h a s  b e c o m e  t h e  d e  f a c t o  f i l i n g  s y s t e m  f o r  n e a r l y  a l l  
c o r p o r a t e  i n f o r m a t i o n ,  m a k i n g  i t  e v e n  m o r e  c r i t i c a l  t o  p r o t e c t  
t h e  o u t b o u n d  f l o w  o f  m e s s a g e s . ”

- B r i a n  B u r k e ,  S e c u r i t y  P r o d u c t s  R e s e a r c h  M a n a g e r ,  I D C

� Pro t ec t io n des do nnées sensib les
Donnée s p e r sonne lle s ou f i na nc i èr e s
P r op r i été i nte lle c tu e lle
Séc u r i se r le s éc h a ng e s a v e c  le s p a r te na i r e s c om m e r c i a u x ou le s c li e nts
B loq u e r le s c om m u ni c a ti ons a v e c  d e s d e sti na ta i r e s se nsi b le s(c onc u r r e nts,  e tc . )

� Po lit iq u e d’u t ilisat io n ac c ep t ab le de l’e-mail
B loq u e r se lon la  ta i lle ,  le  ty p e  ou le  c onte nu d e s f i c h i e r s a tta c h és
B loq u e r le s c onte nu s i na p p r op r i és
A j ou te r d e s b a s d e  p a g e  ou d e s m e nti ons lég a le s a u x  m e ssa g e s sor ta nts

� Co nfo rmit é au x  réglement s
SO X ,  H I P A A ,  G L B A ,  P C I ,  e tc .



Séc u ri t é W eb |   Séc u ri t é E-M a i l |    G est i o n d e l a  Séc u ri t é

L a v i si o n I ro nP o rt

Boît i e r  d e  S éc u r i t é
E-M A I L

Boît i e r d e  S éc u r i t é
W EB

Boît i e r d e  
M A N A G E M E N T  D E  
L A  S E C U R I T E

I r on P or t
S e n d e r Ba s e

P A S S ER EL L ES  D E 
S EC U R I T E D ED I EES

P O S T E S

BLOQUER les menaces

P ROT EG ER les r esso u r ces d e 
l’ent r ep r i se

Prév e n t i o n c o n t re l e s  p e rt e s d e  d o n n ée s

C EN T RA LI S ER l’ad mi ni st r at i o n

I nt er net
� Internet



I ro nP o rt SenderB ase®

Dét ec t io n d es a l ert es et  c réa t io n d e sc o res d e rép ut a t io n

• Statistiques sur p l us d e 2 5 % du  
tra f i c E-M a i l m o n di a l

• R em o n tée d’i n f o rm a ti o n s des 
ro u teu rs C i sc o

• Détec ti o n  des n o u velles a lertes

• V o l u m e  de  do n n ée s
• C o m p o s i t i o n  du  m e s s a g e

• P l a i n t e s
• B l a c k l i s t s ,  w h i t e l i s t s  
• D o n n ée s h o r s -l i g n e

Sc o re d e rép utatio n+ de 90
p a r a m èt r es

Sc o re d e rép utatio n
• b l a c k l i s t s  e t  w h i t e l i s t s d’U R L

• C o n t e n u H T M L
• I n f o s s u r l e  do m a i n e

• U R L  à p r o b l èm e s “c o n n u e s ”
• H i s t o i r e  du  s i t e  W e b …

+ de 5 0
p a r a m èt r es

E-M ail  Rep utatio n  F il ters

W eb  Rep utatio n  F il ters



Séc u r i t é E-M a i l

I r o n P o r t Sér ie C



I ro nP o rt  Co nso l i dat es t h e
N et w o rk  P eri m et er
F o r Sec urit y ,  R el ia b il it y  a n d  Lo w er M a in t en a n c e

A f ter I ronP ort

G r o u p w ar e

F i r ew all

I ro nP o rt  Em a i l  Sec u ri t y  A p p l i a nc e

I nt er net

B ef ore I ronP ort

Anti-S p a m

Anti-V ir u s

P o l ic y  E nf o r c e m e nt

M a il  R o u ting

I nt er net

F i r ew all

G r o u p w ar e

User s

E nc r y p tio n P l a tf o r m
M T A D L P  S c a nne r

D L P  P o l ic y  M a na g e r

User s



I ro nP o rt SenderB ase®

Dét ec t io n d es a l ert es et  c réa t io n d e sc o res d e rép ut a t io n

• Statistiques sur p l us d e 3 0 % du  
tra f i c E-M a i l m o n di a l

• Détec ti o n  des n o u velles a lertes
• P lu s de 1 5 0  p aram ètres E-M ail &  
W eb p ri s en  c o m p te p o u r éta b li r les 
sc o res de rép u ta ti o n

• V o l u m e  de  do n n ée s
• C o m p o s i t i o n  du  m e s s a g e

• P l a i n t e s
• B l a c k l i s t s ,  w h i t e l i s t s  
• D o n n ée s h o r s -l i g n e

Sc o re d e rép utatio n

Sc o re d e rép utatio n
• b l a c k l i s t s  e t  w h i t e l i s t s d’U R L

• C o n t e n u H T M L
• I n f o s s u r l e  do m a i n e

• U R L  à p r o b l èm e s “c o n n u e s ”
• H i s t o i r e  du  s i t e  W e b …

E-M ail  Rep utatio n  F il ters

W eb  Rep utatio n  F il ters



Arc h i t ec t u re Séri e C I ro nP o rt
Séc urit é d es f l ux  en t ra n t s et  so rt a n t s

Déf e n s e
A n t i -S p a m

Déf e n s e
A n t i -V i ru s

I RO N P O RT  A SYNC O S™
P O U R E-M A I L

P ro t e c t i o n
d e s  d o n n ée s

C h i f f re m e n t
d e s  e -m a i l s

F L U X
EN T R A N T S

F L U X
SO R T A N T S

R EL A I S D E
M ESSA G ER I E



L a déf ense Ant i -Sp am  I ro nP o rt
U n e p ro t ec t io n  m ul t i-n iv ea ux

Sc o re t rès nég a t i f :
L a  c o nnex i o n T C P  
est  rej et ée

T a u x d e c a p t u re > 9 8 %
F a u x  p o si t i f s <  1  su r 1  

m i l l i o n

I ro n P o rt A n ti-Sp amI ro n P o rt
Rep utatio n  F il ters Sc o re

m o y en- B l o q u e nt 9 0 %  d u  s pa m  
a v a nt q u ’i l ne pénèt re s u r l e  
rés e a u
- U t i l i s e nt l e s  s c o re s  d e  
répu t a t i o n d e  S e nd e rB a s e

SenderBase

Q u i ? Co mment  ? 
Q u o i ? Où ?
+  d e  1 0 0  0 0 0  M A J  

q u o t i d i e nne s

Sc o re t rès p o si t i f :
m essa g es d él i v rés



L a déf ense Ant i -V i ru s I ro nP o rt

V irus O utb reak  F il ters A n ti-V irus

Déf en se A n ti-V irus m ul ti-n iv eaux

T  =  0
-z i p  ( e x e )  f i l e s

T  =  5  m i n s
-z i p  ( e x e )  f i l e s

-S i z e  5 0  t o 5 5  K B

T  =  1 5  m i n s
-z i p  ( e x e )  f i l e s
-S i z e  5 0  t o 5 5 K B
-“P r i c e ” i n  t h e  

f i l e n a m e

L’a v a n t a g e  V i r u s  O u t b r e a k F i l t e r s
w w w . i r o n p o r t . c o m / t o c

T e m p s  m o y e n de  p r o t e c t i o n  a ddi t i o n n e l l e *… … … … … +  de  1 3  h e u r e s
S u r  u n  t o t a l  d’a t t a q u e s b l o q u ée s de  * … … … … … … … . .  2 4 8  a l e r t e s
P r o t e c t i o n  t o t a l e i n c r ém e n t a l e * … … … … … … … … … … +  de 1 3 4  j o u r s

* E n t r e O c t  2 0 0 6  e t  S e p t  2 0 0 7 .   
C a l c u l é e n  f o n c t i o n d e s  d a t e s  o f f i c i e l l e s d e  p u b l i c a t i o n  d e s  s i g n a t u r e s  d e s  éd i t e u r s s u i v a n t s :  S o p h o s ,  T r e n d  M i c r o ,  C o m p u t e r  A s s o c i a t e s ,  F -S e c u r e ,  S y m a n t e c  e t  M c A f e e .



P ro t ec t i o n des do nnées
I ro n P o rt Da t a  Lo ss P rev en t io n

Sc an n in g Rem éd iatio n

M o teur in tég ré d e sc an n in g  &  d e rem éd iatio n

F i l t r e s

D i c t i on n a i r e s

S m a r t  I d e n t i f i e r s

N ot i f y

Q u a r a n t a i n e

C h i f f r e m e n t

?
? ?

?
? ?

Sc an n in g  : F i ltres p ré-déf i n i s ( S O X ,  H I P A A ,  etc . ),  Di c ti o n n a i res de c o n f o rm i té,  
R ec o n n a i ssa n c e a u to m a ti q u e des n � de c a rtes b leu es,  etc .
Rem éd iatio n : A lerte de l’a dm i n i stra teu r,  rep o rti n g ,  m i se en  q u a ra n ta i n e,  c h i f f rem en t…



Ch if f r em en t:  la v isio n  I r o n P o r t
Appréc i ée pa r l es  a n a l y s t es …

So u rc e: “M a g i c  Q u a d ra nt ” G a rt ner
C h i f f rem ent E-M a i l

� IronPort p e rm e t a u x  
e ntre p ri s e s de  c om m u ni q u e r
de s  i nf orm a ti ons s e ns i b l e s
c ru c i a l e s p ou r l e u r a c ti v i té
c om m e rc i a l e e t l e s  re l a ti ons  
a v e c  l e u rs c l i e nts

1 . S a ns  b e s oi n d’u n l og i c i e l
c l i e nt s u r l e  p os te du  
de s ti na ta i re

2 . Q u e l l e q u e s oi t s a p l a te -
f orm e de  m e s s a g e ri e e t s on 
s y s tèm e d’e x p l oi ta ti on



�La  p a sserelle c h i f f re l’e-m a i l � L’u ti li sa teu r o u vre
l’en velo p p e da n s u n  
n a vi g a teu r

�Le desti n a ta i re
s’a u th en ti f i e et réc u p ère
la  c lé

C isc o  Reg istered
En v el o p e Serv ic e

M o t  d e 
p a sse � Le m essa g e

déc h i f f ré est
a f f i c h é

M essa g e en vo y é
a u  desti n a ta i re

C lé
sto c k ée

I r o n P o r t P X E :  Co m m en t ça m ar c h e?



I ro nP o rt  P X E
V u p a r l e d est in a t a ire d u m essa g e

3 .  L it  le message

2 .  E nt re so n mo t  de p asse
1 .  Ou v re l’at t ac hement



U ne adm i ni st rat i o n si m p l i f i ée

I nst a l l a t i o n en 5  ét a p es Em a i l  Sec u ri t y  M a na g er
C o nf i g u ra t i o n d es p o l i t i q u es p a r g ro u p es

T ra c k i ng  d es m essa g es  E-M a i l  Sec u ri t y  M o ni t o r
R ep o rt i ng  en t em p s réel



IronPort Email Security Manager™
Déf i n i r se s p o l i t i q u e s d e  séc u ri t é p a r g ro u p e s

• M a r q u e r  e t  di s t r i b u e r  l e  s p a m

• E f f a c e r  l e s  e x éc u t a b l e s

• A r c h i v e r l e s  m e s s a g e s
• V i r u s  O u t b r e a k  F i l t e r s  dés a c r i v é p o u r  l e s  . do c

• A u t o r i s e r l e s  f i c h i e r s a u di o
• M e t t r e e n  q u a r a n t a i n e l e s  . e x e

C a t ég o ri es: p a r d o m a i ne,  
u t i l i sa t eu r,  o u g ro u p e L D A P

I T

SA L E S

L E G A L



IronPort Email Security Monitor™
S y st èm e d e  re p o rt i n g  a v a n c é

E m ai l  Sec u ri t y  M o ni t o r™

Rec h erc h es p ar do m ai ne

E x p o rt er en C SV

E nv o i s p ro g ram m és

Rap p o rt s g rap h i q u es
en t em p s réel



T rac k i ng o n-b o x  des m essages

� A i de  l e s  a dm i ni s tra te u rs à
r e t r o u v e r r a p i d e m e n t u n  e -
m a i l

� Pe rm e t de  tra i te r de s  a p p e l s  
H e l p d-D e s k  ou  de  s u p p ort de  
f a çon p l u s  ra p i de

� D i s p o n i b l e o n -b o x ( C 1 5 0  e t 
s u p éri e u rs ) ,  e t c e n t r a l i s é s u r
l e s  M -S e r i e s



I ro nP o rt  M -Seri es
Qua ra n t a in e d e Sp a m , R ep o rt in g  et  T ra c k in g  C en t ra l isés

� Rap p o rt s d’I ro nPo rt E mail 
Sec u rit y  M o nit o r disp o nib les
de faço n c ent ralisée su r la 
Série M  I ro nPo rt

� Rap p o rt s su r les ap p lianc es
C gérées (c ap ac it é sy st ème,  
fo nc t io nnement ,  et c . )

� St o c k e p lu s d’u n an de 
do nnées

� T rac k ing c ent ralisé fac ilit ant
la rec herc he de messages 
p o u r les administ rat eu rs

� Q u arant aine c ent ralisée de 
sp am



I ro nP o rt  Séri e C
Exemple D ell

BOITES AUX 
L ETTR ES 100,000

“I ro n P o rt  a  a u g m e n t é
l a  q u a l i t é e t  l a  f i a b i l i t i é
d e  n o s o p éra t i o n s I T ,
t o u t  e n  réd u i sa n t n o s

c o ût s.”
— T i m  H el m set et t er

Manager, Global Collaborative                  
S y s tem s  E ngineering and
S ervic e Managem ent,
DELL CORPORATION

� Del l ’s c h al l en g e:
Dell c u rren tly  rec ei ves 2 6  m il l io n m essa g es p er da y
O n ly  1 . 5  m il l io n a re leg i ti m a te m essa g es
6 8 ex istin g  g atew ay s ru n n i n g  S p a m  A ssa ssi n  w ere n o t 

a c c u ra te

� I ro n P o rt’s so l utio n :
I ro n P o rt R ep u ta ti o n  F i lters b lo c k  o ver 1 9  m il l io n

m essa g es p er da y
5 . 5  m il l io n m essa g es p er da y  sc a n n ed b y  I ro n P o rt A n ti -

S p a m
R ep la c ed 6 8 servers w i th  8 I ro n P o rt a p p li a n c esE ffic ac it é ant i-sp am x 1 0

6 8  serv eu rs av ec  Sp am A ssassin remp lac és p ar 8  
b o ît iers Série C
Co ût s rédu it s de 7 5 %



Les Sér i es C / X / M

I ro n P o rt X 1 0 5 0  – b o îti er h a u te p erf o rm a n c e p o u r les p lu s g ra n des en trep ri ses et les 
f o u rn i sseu rs d' a c c ès I n tern et.

I ro n P o rt C 6 5 0 – p o u r les résea u x  des g ra n des en trep ri ses.
I ro n P o rt C 3 5 0 - p o u r les en trep ri ses de ta i lle m o y en n e et les f i li a les des g ra n des 
en trep ri ses.
I ro n P o rt C 1 5 0  – p o u r les P M E.

I ro n P o rt C 3 5 0 D - versi o n  o p ti m i sée p o u r les b eso i n s sp éc i f i q u es d' ém i ssi o n s d' e-m a i ls 
( c o n f i rm a ti o n s de tra n sa c ti o n s,  c o ta ti o n s b o u rsi ères,  lettres d' i n f o rm a ti o n ).  

I ro n P o rt M 1 0 5 0  – b o îti er de g esti o n  à h a u te c a p a c i té de sto c k a g e
I ro n P o rt M 6 5 0  – b o îti er de g esti o n  à c a p a c i té i n term édi a i re de sto c k a g e



Séc u r i t é W e b

I r o n P o r t Sér ie S



Trafic “facil e  à catég o rise r”
Trafic p rév isib le ,
D o m ain e s co n n u s

N o m b re de 
Si t es

Vo
lu
m
e 
de
 T
ra
fic

Trafic “difficil e à catég o rise r”
1 1 0  m illio n s de  site s, e n  cro issan ce de  4 0 %  an n u e lle
Mélan g e  de  site s lég itim e s, e t de  site s h o stan t du  m alw are

B ig  
H e ad

L o n g  Tail

L e T raf i c W eb
De p l us en  p l us d e sit es in c o n n us



U s e r s

F i r e w a l l

N ex t  G enerat i o n Sec u re W eb  G at ew ay
In t e r n e t

A fte r I ro n P o rt

I ro nP o rt S-Seri es

In t e r n e t

F i r e w a l l

U s e r s

B e fo re  I ro n P o rt

W e b  Pr o x y  &  Ca c h i n g

An t i -S p y w a r e

An t i -V i r u s

An t i -Ph i s h i n g

U RL F i l t e r i n g

Po l i c y  M a n a g e m e n t



Architecture Série S I ro n P o rt
Séc u r i t é d e s  f l u x  e n t r a n t s  e t  s o r t a n t s

M o n i t e u r d e
t ra f i c

F i l t re s  U R L
p a r c a t ég o ri e

I RO N P O RT  A S Y N C O S™
P O U R L E W EB

F i l t re s  d e
rép u t a t i o n  W e b

A n t i -M a l w a re /
A n t i -V i ru s

P R O X Y
C A C H E



� Dét ec t e t o u t e c o mmu nic at io n de sp y w are o u de c hev al de T ro ieav ec  u n serv eu r ex t erne
Scan n e to u s le s p o rts e t 
p ro to co le s

� Co mp are les adresses I P ex t érieu res c o nt ac t ées à u ne list e c o nnu e de serv eu rs de c o nt rô les de z o mb ies
� Règles ant i-malw areau t o mat iq u es dist rib u ées su r les b o ît iers
� M o de “mo nit o r”o u mo de “mo nit o r &  b lo c k ”

Dét ec t er l es p o st es déjà i nf ec t és
C o n t rô l er l e t ra f ic m a l ic ieux



IronPort URL Filters
� U ne b ase de do nnéesc o mp lèt e

52 c a t ég o r i e s
+  d e  21  m i l l i o n s  d e  s i t e s
~ 3 , 5 m i l l i a r d s  d e  p a g e s  w e b

� M o nit o ring 2 4 h/ 2 4 ,  7 j / 7
� M ise à j o u r régu lières et  au t o mat iq u es
� Cat égo ries p erso nnalisab les
� G est io n flex ib le des p o lit iq u es

P ar u tilisate u r, p ar g ro u p e
A ctio n s m u ltip le s, in clu an t le  m o de  “m o n ito r o n l y ”
N o tificatio n s p e rso n n alisab le s

Ca t ég o r i e s

Hosting Sites 
Hob b ies &  R ec r ea tion 
Hea l th  &  M ed ic ine 
G ov er nm ent 
G a m es 
F ood  &  D ining 
F ina nc e &  I nv estm ent 
F a sh ion &  B ea u ty  
E nter ta inm ent 
E d u c a tion 
D ow nl oa d s 
C om p u ting &  I nter net 
C h a t 
B u siness 
B l ogs &  F or u m s 
A r ts 
A d v er tisem ents &  P op U p s

Ca t ég o r i e s

R ef er enc e 
R ea l  E sta te 
P r ox ies &  T r a nsl a tor s 
P ol itic s 
P h oto Sea r c h es 
P h il a nth r op ic  &  P r of essiona l  O r gs.  

P er sona l s &  D a ting 
P eer -to-P eer  
N ew s 
M otor  V eh ic l es 
K id s Sites 
J ob  Sea r c h  &  C a r eer  D ev el op m ent 

I ntim a te A p p a r el  &  Sw im w ea r  
I nf r a str u c tu r e 



� I ro n P o rt W e b  R e p u tatio n  e st l e  p re m ie r n iv e au de  défe n se
q u i déte rm in e le  b e so in de  scan n e r e n su ite p ar:

- Le m o teu r de déc h i f f rem en t H T T P S
- I ro n P o rt A n ti -M a lw a re S y stem 

L a rép u t at i o n W eb  :  u n f i l t rage i nt el l i gent

U RL
d em an d ées

L es “b o ns” si t es ne so nt
p a s sc a nnés

L es si t es “i nt erm éd i a i res”
so nt sc a nnés p a r 1  o u
p l u si eu rs m o t eu rs

L es si t es “m a u v a i s” so nt
b l o q u és

I R O N P O R T
W EB  R EP U T A T I O N

F I L T ER S

I R O N P O R T
W EB  R EP U T A T I O N

F I L T ER S

A N T I -M A L W A R E
SY ST EM

A N T I -M A L W A R E
SY ST EM

M O T EU R
D E D EC H I F F R EM EN T

M O T EU R
D E D EC H I F F R EM EN T

SenderBase



Sc an H T T P S sél ec t i f
B a sé sur l a  rép ut a t io n

U t i l i sat eu rs

Serv eu r
W eb

Déc h if f rer • I n sp ec ter • Re-c h if f rer

P ro x y
A p p l i anc e 

de 
Séc u ri t é
W eb

I nt ernet

� L e  fil trag e H TTP S  sél e ctif :
- R esp ec te la  c o n f i den ti a li té des véri ta b les sessi o n s H T T P S  lég i ti m es
( p a r ex em p le u n  u ti li sa teu r c o n su lta n t so n  c o m p te b a n c a i re en  li g n e)
- Em p ê c h e le téléc h a rg em en t de m a lw a re en  to u te i m p u n i té vi a  des 
si tes H T T P S  f ra u du leu x



IronPort D V S ™ E ng ine
Filtrage A n ti-M alw are à b as e d e s ign atu res

� DVS Engine : m o t eu r inc l u a nt
p l u s ieu r s b a s es  d e s igna t u r es  

W eb ro o t (n°1  mo ndial de l’ant i-
sp y w are) 
M c A fee (n°1  su r l’ant i-v iru s W eb  
et  n°2  su r l’ant i-sp y w are)
E t c .

� Sc a nning en m o d e s t r ea m ing
So lu t io n au  p ro b lème de lat enc e 1er F i l t re à b ase de Rép u t at i o n1er F i l t re à b ase de Rép u t at i o n

W eb ro o t

M c A f ee
I RO N P O RT

DV S™ EN G I N E
I RO N P O RT

DV S™ EN G I N E

M O T EU R
V ER D I C T   N



S c a n en m od e strea m ing

« E n raiso n de la nat u re en t emp s réel des p ro t o c o les H T T P (…) et  H T T PS et  de leu r flu x  de do nnées,  des fo nc t io nnalit és de sc anning en t emp s réel (=  en st reaming) p lu s so p hist iq u ées so nt  néc essaires p o u r s’assu rer q u e le t rafic  W eb  rest e séc u risé et  à l’ab ri des at t aq u es. »I DC



U ne adm i ni st rat i o n si m p l i f i ée

W eb  Sec u ri t y  M a na g er
C o nf i g u ra t i o n d es p o l i t i q u es p a r g ro u p es

R ep o rt i ng c ent ra l i sé
Sa w m i l l

W eb  Sec u ri t y  M o ni t o r
R ep o rt i ng  en t em p s réel

C O N F I G U R A T I O N  P R O F I L E S

G est i o n c ent ra l i sée d es c o nf i g u ra t i o ns
I ro nP o rt Séri e M



IronPort Web Security Manager™
Déf i n i r se s p o l i t i q u e s d e  séc u r i t é, p a r  g r o u p e s

• B l o q u e l e s  e x éc u t a b l e s
• B l o q u e l e s  s i t e s  de  j e u
• B l o q u e t o u s l e s  ma l w a r e

• A u t o r i s e S k y p e
• M o n i t o r e l e  t r a f i c
• A u t o r i s e l e s  e x éc u t a b l e s
• A u t o r i s e t o u t e s l e s  
a p p l i c a t i o n s

• A u t o r i s e t o u s l e s  p r o t o c o l e s

• B l o q u e F T P
• A u t o r i s e l e s  f i c h i e r s médi a
• P e r me t t o u t e s l e s  c a t ég o r i e s d”U R L

G ro up es L DA P ,  A D,  
Réseau

M a rk et i ng

I T

Sa l es



W eb  S ec u rity  M onitor™
E x ten s ib le &  P ers o n n alis ab le

Web Security Monitor™

Rap p o rt s G rap h i q u es en t em p s réel

E x p o rt  en P D F ®

E x p o rt  en C SV

E nv o i s p ro g ram m és



IronPort Web Security Monitor™
� Overview S y st èm e
� T en d a n c es T ra f ic

W eb
� A c t ivit és /  S it e
� Dét a il d es sit es
� A c t ivit és /  u t il isa t eu r
� Dét a il s p a r u t il isa t eu r
� Dét a il s d es c a t ég o ries
� Dét a il s d es m a l wa re
� T en d a n c es M a l wa re
� M o n it eu r d e T ra f ic
� Rép u t a t io n W eb



R ep orting  C entra l is é - Sa w m il l
V u e c o n s o lid ée d e m u ltip les  b o îtiers

� A p p lic at io n leader de c réat io nde rap p o rt s W eb  – Saw mill

� Rap p o rt s c o mp let s
V u es déta i llées des a c ti vi tés W eb  
p a r si te o u u ti li sa teu r
P erso n n a li sa b les

� Cent ralisés &  aggrégés
En vi ro n n em en ts
c lu ster/ éq u i li b ra g e de c h a rg e vi a  
H T T P ,  F T P ,  Lo c a l F i le o u
C o m m a n d Li n e 
S u p p o rte des b a ses de do n n ées
sta n da rd &  M y S Q L da ta b a se 
server™
P la n i f i a b les



IronPort C e ntra l i z e d  C onf i g u ra ti on M a na g e r 
Gestion c entr a l isée d es c onf ig u r a tions su r l a  Sér ie M

� C r éer et  gér er d e 
m u l t ip l es  p r o f il s d e 
c o nf igu r a t io n d e 
Sér ie S

� Sa u v ega r d er  et  
r es t a u r er  r a p id em ent  
d es  p r o f il s

� L a r ge c a p a c it é
Su p p o rt e p lu s de 1 0 0  
b o ît iers Série S

I R O N P O R T  S -S E R I E S

I R O N P O R T  S -S E R I E S

I R O N P O R T  S -S E R I E S

I R O N P O R T  S -S E R I E S

C O N F I G U R A T I O N  P R O F I L E S



� Le challenge Aurora Health Care:
– 1 3  H ô p itau x , 1 0 0  clin iq u e s, p lu s de  3 0  0 0 0  u tilisate u rs
– I n fe ctio n s rég u lière s p ar du  m alw are
– L arg e  in frastru ctu re , 7  se rv e u rs av e c W e b se n se

� La s oluti on I ronP ort :
– A  b lo q u é e n v iro n  2 m il l io n s de  tran sactio n s additio n n e lle s p ar se m ain e
– 3 x  p l u s de  sp y w are a été b l o q u é
– L e s 7 se rv e u rs o n t été re m p lacés p ar 2 b o îtie rsI ro n P o rt S-Se rie sTM

UTILISATEURS 
P RO TEG ES 30 000

“… n o u s a v o n s été
p réo c c u p és p a r l e  n i v e a u

d’i n f e c ti o n p a r du  
m a l w a re a u  se i n de  n o tre

rése a u .  L a  Séri e S 
I ro n P o rt n o u s a  p e rm i s
de  sto p p e r l e  m a l w a re a u  
n i v e a u de  l a  p a sse re l l e
W e b ,  to u t e n  n o u s

p e rm e tta n t ég a l e m e n t de  
dép l o y e r de s p o l i ti q u e s
de  f i l tra g e de s U R L . ”

— T i m  So m m ers
AURORA HEALTH CARE

IronPort S-Se ri e s
Exemple A u r o r a  H ea lt h  C a r e



N E   N O U S  CR O Y E Z  P AS  S U R  P AR O LE …
V E R I F I E Z -LE  ! !

⇒ p r ê t  d e l ’ éq u ip em ent  p o u r  m a q u et t e en p r o d u c t io n
⇒ R ec ev ez  t o u t es  l es  a l er t es  v ir a l es  en v o u s  a b o nna nt  
s u r  : h t t p :/ / w w w . ir o np o r t . c o m / t o c /

⇒ P o u r  t o u t e inf o r m a t io n:
f r -inf o @ ir o np o r t . c o m

Questions - Rép onses


