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Security Implementation Services de Cisco

Integrando efectivamente una profunda seguridad en la infraestructura de la red

METODOLOGIA DEL CICLO
DE VIDA DE LOS SERVICIOS

La metodologia exclusiva del Ciclo de Vida
de los Servicios de Cisco define las
actividades necesarias en cada fase del
ciclo de vida de la red para ayudar a
asegurar la excelencia de los servicios. A
través de esta metodologia, que une las
fuerzas de Cisco, nuestros partners
especializados en redes y nuestros clientes,
es posible obtener mejores resultados.

Fases del Ciclo de la Red

Preparacion - Desarrollo de plan de
negocios para justificar la inversion
tecnoldgica

Planeacion - Evaluacion del estado
actual de la red para soportar la solucion
propuesta

Disefio - Creacion de un disefio detallado
para manejar requerimientos técnicos y
de negocios

Implementacién - Despliegue de la
nueva tecnologia

Operacion - Mantenimiento de la salud
de lared en el dia a dia de las
operaciones

Optimizacion - Alcance de la excelencia
operacional a través de mejoras
permanentes

VISION GENERAL DEL SERVICIO

Identificar las soluciones de seguridad que su empresa necesita para responder a las siempre
evolutivas amenazas de seguridad es solo el primer paso para proteger su negocio. Las soluciones
también deben integrarse cuidadosamente a su entorno de red, sistema y aplicaciones. Cambiar su
infraestructura de red sin un plan s6lido puede redundar en retrasos en el despliegue, altos costos de

integracion y una no muy buena implementacion de la solucién.

Los servicios Security Implementation de Cisco®, disefiados para grandes empresas, son parte de la
fase de implementacién del enfoque Lifecycle Services de Cisco. Los consultores de Cisco Systems®
pueden brindar soporte a su organizacion a través del despliegue de nuevas soluciones de seguridad.
Aportando solidos principios de disefio de seguridad y extensa pericia en integracion de redes, los
consultores de Cisco pueden ayudar a su organizacidon a cumplir con ambiciosos calendarios de
despliegue, reducir costosas interrupciones a su infraestructura de red existente y acelerar la exitosa
implementacion de las soluciones de seguridad necesarias para proteger los activos mas criticos de su

empresa.
Los servicios Security Implementation de Cisco incluyen los siguientes dos componentes:

. Security Implementation Plan Review — Analiza el plan de implementacion de su
organizacion para el despliegue de una nueva solucion de seguridad, ayudando a asegurar que cumpla

con todos sus requerimientos técnicos y de negocios

° Security Implementation Engineering — Brinda asistencia en todos los aspectos del

despliegue de una nueva solucién de seguridad

SECURITY IMPLEMENTATION PLAN REVIEW

Una sdlida planeacion para desplegar soluciones de seguridad exitosamente

Para que cualquier despliegue de una nueva solucién de seguridad sea exitoso, la organizacion debe
comenzar con un sélido plan de implementacion — uno que incorpore tanto objetivos de negocios
como requerimientos tecnologicos. El Security Implementation Plan Review ayuda a su organizacion

a desarrollar planes paso a paso més detallados para desplegar nuevas soluciones de seguridad.

Empezando con un completo entendimiento de sus objetivos y el alcance de su proyecto de
despliegue, los expertos de integracion de seguridad de Cisco revisan el plan de implementacion para
analizar los requerimientos, procedimientos y recursos técnicos necesarios para desplegar, integrar y
administrar su solucion de seguridad (Tabla 1). Esta revision destaca problemas potenciales que
pudiesen surgir durante la implementacion y proporciona recomendaciones para cambios de hardware
y software para facilitar la creacion de modelos (staging), la migracién y la integracion de lared. Los
expertos de Cisco también le ayudan con planes de pruebas e instalacion y trabajan con sus ingenieros

para validar los resultados de la prueba, ayudando a asegurar que se cumplan los objetivos.
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Tabla1. Actividades, metodologia y entregable del Security Implementation Plan Review

Actividades Metodologia y entregable

e Entender los objetivos, alcance y limitaciones del despliegue Metodologia

e Analizar y comprender los efectos potenciales de integrar la nueva = e Conducir una sesién colaborativa de planeacioén para entender los
solucién con la infraestructura tecnolégica, las operaciones de requerimientos; identificar interdependencias; y definir el alcance,
software y los procedimientos de administracion de seguridad roles y responsabilidades del proyecto
existentes e Revisar y hacer recomendaciones acerca de la estrategia y tareas de

® Revisar y analizar planes de implementacion, incluyendo los la implementacion.
requerimientos técnicos y de prcIJcedllmn_epm para el despliegue, e Desarrollar requerimientos para los planes de la arquitectura de
integracion y administracion de la solucion seguridad, el staging de la red, pruebas y la instalacion

® Revisar los planes de accién de la implementacion, incluyendo ® Proveer recomendaciones para una exitosa implementacion de la
tareas, retos, recursos y calendario

solucién
e Desarrollar requerimientos para la arquitectura y topologia de
seguridad, dispositivos de red e instalacion y configuracion de Entregable
hardware y software e Un Plan de Implementacion de Seguridad que brinda
® Analizar los planes de staging, pruebas e instalacion de la red, recomenda_giones para una e_xitosa implementacién y adminis_tracién
incluyendo topologia, configuraciones, guiones de prueba y _de la sollymon de seguridad, incluyendo _arqwte_c;tura de_ segt_mdad,
criterios de aceptacion mstatl)amon de hardware y software, configuracion de dispositivos y
pruebas

® Analizar y recomendar cambios de hardware y software

Beneficios

Con el Security Implementation Plan Review su organizacion puede:

® Mitigar mas efectivamente las amenazas a la seguridad al utilizar una s6lida metodologia de implementacion para desplegar una nueva

solucién de seguridad
® Defender mejor su red al planear la colocacion y configuracion mas estratégica y efectiva de nuevas soluciones de seguridad

® Fortalecer a su personal de red y su habilidad para cumplir con calendarios de despliegue gracias a la experiencia en integracion de los

ingenieros de seguridad de red de Cisco

® Mejorar el desempefio, flexibilidad y disponibilidad de la solucidn al utilizar el conjunto correcto de hardware, releases de software,

caracteristicas y funcionalidad

® Disminuir la necesidad de costosos cambios a la infraestructura de red para soportar nuevas soluciones de seguridad

SECURITY IMPLEMENTATION ENGINEERING

Proveyendo asistencia de expertos para desplegar soluciones de seguridad
Para ser completamente efectivas, las soluciones de seguridad deben ser planeadas estratégicamente ademas de ser desplegadas, configuradas,
afinadas ¢ integradas cuidadosamente a su infraestructura de red. Con el Security Implementation Engineering, su organizacion puede hacer uso

de la habilidad de implementacion de seguridad de redes de Cisco en todos los aspectos de despliegue de una solucién de seguridad.

Aplicando una extensa experiencia practica, conocimiento de las mas recientes técnicas de mitigacion de riesgos y herramientas y metodologias
especializadas, los expertos en seguridad de Cisco pueden ayudar a su empresa a desplegar efectivas defensas de seguridad de red. Al ayudar a
desplegar rapidamente soluciones de seguridad que protegen contra una amplia variedad de ataques, el Security Implementation Engineering
ayuda a su organizacion a reducir los costos operativos de identificar y prevenir comportamiento malicioso al remover potenciales riesgos,

conocidos y desconocidos, que amenazan las operaciones de negocios.

Durante la critica etapa de planeacion, los expertos en seguridad de red de Cisco le ayudan a desarrollar un plan detallado de despliegue,
incluyendo estrategia, objetivos y criterios para medir el éxito. El servicio también incluye planes detallados para el despliegue, incluyendo

instalacion, configuracion, integracion y administracion. Después de que se completen la estrategia y los planes, los ingenieros de Cisco
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trabajan con el personal de su organizacion para instalar, configurar, probar y afinar la solucién, ayudando a asegurar una integracion fluida en

su entorno de produccion.

Un proceso detallado

Después de que su organizacion ha decidido desplegar una nueva solucion de seguridad, los expertos consultores en seguridad de Cisco pueden

trabajar con su equipo interno de red para planear, disefiar y desplegar la solucion (Ver Tabla 2). Este proceso incorpora:

Tabla 2.

Analisis de requerimientos — Analizando y documentando los requerimientos operativos, técnicos y de negocios para su implementacion

Evaluacion de preparacion — Realizando una valoracion detallada de la preparacion de su red para desplegar la solucion

Desarrollo de disefio — Trabajando muy de cerca con su equipo interno para desarrollar especificaciones del disefio detallado para

implementar la solucién

Planeacion y staging de la implementacién — Realizando planeacion y staging de implementacion a la medida de la solucidn, incluyendo

instalacion en un entorno controlado e implementacion de politicas personalizadas

Despliegue de productos y afinacién del sistema — Ayudando a su organizacién a desplegar la nueva solucién en un entorno de produccién

completo con politicas hechas a la medida y optimizacion de su solucion

Documentacion del despliegue — Documentando todas las reglas de las politicas y los procedimientos de despliegue

Presentacion de sumario — Presentacion ejecutiva de la metodologia de implementacion y el despliegue de la produccién

Actividades

e Analizar los objetivos, alcance, recursos y limitaciones del
proyecto de despliegue de seguridad

o Evaluar la preparacion de su red para desplegar la solucién

o Definir conjuntamente los requerimientos arquitecténicos,
topoldgicos y funcionales para la solucién

e Desarrollar un disefio detallado del sistema, incluyendo
diagramas de red y configuraciones muestra de software para
protocolos, politicas y funciones

e Desarrollar un plan de implementacion que detalle los
requerimientos técnicos y de procedimiento para el
despliegue, integracidon y administracién de la solucién

o Desarrollar los planes de pruebas, instalacién, configuracion,
integracion, administracién y mantenimiento

e Desarrollar un plan de accion de despliegue de la solucién,
incluyendo tareas, retos y calendario

e Desarrollar un plan de staging de la red, incluyendo topologia
fisica y légica, configuraciones, guiones de pruebas y criterios
de aceptacion

e Proveer instalacion, configuracién, pruebas, afinamiento e
integracion hechas a la medida de la solucion

® Proveer soporte en sitio durante la integracién con la red de
produccion

® Proveer educacion practica al personal acerca de la operaciéon
y administracién de la solucion

Actividades, metodologia y entregables del Security Implementation Engineering

Metodologia y entregables

Metodologia

e Conducir una reunién inicial para identificar los objetivos de negocio del
proyecto, presentar al equipo de implementacion y revisar las tareas y
retos mas importantes de la implementacion

o Conducir un taller de implementacién para recabar los requerimientos de
negocio, técnicos y operativos

e Desarrollar una especificacion del disefio de la solucién de seguridad
o Desarrollar un plan de despliegue de implementacioén de seguridad

® Ayudar a los ingenieros de planta a desarrollar encuestas a la localidad
de lared

e Ir a la localidad para desempeiiar la instalacion, configuracidn, afinacion e
integracion personalizada de la solucién de seguridad

® Proveer soporte en sitio durante la integracién con la red de produccion

e Documentar politicas, afinacién y procedimientos operativos de la
solucién

e Entregar documentacion de mantenimiento y soporte
e Trabajar en equipo con sus ingenieros para desarrollar pruebas de
verificacién post-implementacién

® Presentar un resumen ejecutivo de la metodologia de implementacién de
la solucién y el despliegue de la produccién

Entregable

e Una Especificacién del Disefio de la Solucién de Seguridad detallando la
topologia de disefio de la misma, la configuracién de funciones y la
politica de implementacién

e Una Guia de Referencia de las Reglas de Seguridad que detalle las
actividades personalizadas de instalacion, configuracién y afinacién y que
delinee recomendaciones para |la operacion y administracion continua de
la solucién

e Una instalacién optimizada de la solucién de seguridad en un entorno de
producciéon
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Beneficios

Con el Security Implementation Engineering su organizacion puede:

® Mitigar més efectivamente las amenazas a la seguridad al utilizar una sélida metodologia de implementacion para desplegar una nueva
solucién de seguridad

e Utilizar ayuda de expertos para planear la colocacion y configuracion mas estratégica y eficiente para la solucion

® Acelerar la exitosa implementacion de la solucién a través de instalacion, configuracion, afinacion de politicas y pruebas en un ambiente

controlado

® Megjorar el desempeiio, flexibilidad y disponibilidad al utilizar el conjunto correcto de hardware, releases de software, caracteristicas y

funcionalidad
® Asegurar mas rapida y efectivamente su ambiente de negocios al compartir la carga de trabajo del despliegue

® Mejorar el conocimiento de su personal de manejar y operar la solucion a través de un intercambio continuo de conocimiento con expertos

de Cisco

® Reducir costos operativos y costo total de propiedad de su red al ayudarle a asegurar un despliegue consistente de politicas de seguridad

POR QUE CISCO

Su organizacion puede tener las soluciones de seguridad mas efectivas del mundo pero, si no estan integradas adecuadamente a su
infraestructura de red, no pueden proteger a su empresa. Con un sélido plan de implementacién y ayuda de expertos de Cisco en el despliegue e
integracion, su organizacion puede asegurar mas rapidamente su ambiente de red, evitar costosos retrasos e interrupciones del servicio, e

incrementar el uso de recursos humanos internos.

DISPONIBILIDAD Y PARA ORDENAR

Los servicios de Security Implementation de Cisco estan disponibles alrededor del mundo a través de Cisco y sus partners. La informacién

puede variar por region.

PARA MAS INFORMACION

Para obtener mas informacion acerca de los servicios Security Implementation de Cisco o el enfoque Lifecycle Services de Cisco, contacte a su

representante Cisco.
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Cisco SYSTEMS

®

Oficinas Centrales Oficinas Centrales en Oficinas Centrales en las Oficinas Centrales en Asia
Corporativas Europa Américas Pacifico
Cisco Systems, Inc. Cisco Systems International ~ Cisco Systems, Inc. Cisco Systems, Inc.
170 West Tasman Drive BV 170 West Tasman Drive Capital Tower
San Jose, CA 95134-1706 Haarlerbergpark San Jose, CA 95134-1706 168 Robinson Road
USA Haarlerbergweg 13-19 USA #22-01 to #29-01
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800 553-NETS WWW-europe.cisco.com Fax: 408 527-0883 Tel: +65 6317 7777
(6387) Tel: 310203571000 Fax: +65 317 7799

Fax: 408 526-4100 Fax: 310203571100

Cisco Systems tiene mas de 200 oficinas en los siguientes paises y regiones. Las direcciones, nimeros telefonicos y de fax estan listados en el sitio
de Cisco en www.cisco.com/go/offices.

Alemania ¢ Arabia Saudita » Argentina ¢ Australia * Austria * Bélgica ¢ Brasil « Bulgaria + Canada « Chile « China PRC ¢ Colombia ¢ Corea ¢ Costa
Rica « Croacia « Dinamarca « Dubai, UAE < Escocia * Eslovaquia * Eslovenia « Espaifia « Estados Unidos * Filipinas « Finlandia * Francia « Grecia
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