Cisco SYSTEMS

Hoja de Datos de Servicio

Security Unified Communications Services de Cisco

Servicios de planeacion y disefio para ayudar a asegurar la integridad, privacidad y disponibilidad de Unified

Communications de Cisco

METODOLOGIA DEL CICLO
DE VIDA DE LOS SERVICIOS

La metodologia exclusiva del Ciclo de Vida
de los Servicios de Cisco define las
actividades necesarias en cada fase del
ciclo de vida de la red para ayudar a
asegurar la excelencia de los servicios. A
través de esta metodologia, que une las
fuerzas de Cisco, nuestros partners
especializados en redes y nuestros clientes,
es posible obtener mejores resultados.

Fases del Ciclo de la Red

Preparacion - Desarrollo de plan de
negocios para justificar la inversion
tecnologica

Planeacion - Evaluacion del estado
actual de la red para soportar la solucién
propuesta

Disefio - Creacion de un disefio detallado
para manejar requerimientos técnicos y
de negocios

Implementacion - Despliegue de la
nueva tecnologia

Operacion - Mantenimiento de la salud
de lared en el dia a dia de las
operaciones

Optimizacion - Alcance de la excelencia
operacional a través de mejoras
permanentes

VISION GENERAL DEL SERVICIO

Muchas organizaciones han descubierto que las Comunicaciones IP — la convergencia de
datos, voz y video en una sola red — pueden mejorar la productividad y movilidad de los
empleados, al tiempo que reducen dramaticamente los costos de comunicacion. Pero la clave
para alcanzar estas ventajas es la certeza de que las comunicaciones IP son seguras y estan

protegidas contra interrupciones.

Numerosas amenazas, desde fallas en dispositivos hasta ataques maliciosos, pueden afectar la
integridad, privacidad y disponibilidad de Comunicaciones IP. Para incrementar la proteccidn,
Cisco Systems® recomienda un enfoque en el que multiples capas de seguridad estén

integradas a través de aplicaciones y sistemas de Unified Communications de Cisco.

Como parte de las fases de planeacion, disefio y optimizacion del enfoque Lifecycle Services
de Cisco®, Cisco Systems ofrece servicios de Security Unified Communications disefiados
para grandes empresas. A través de éstos, los consultores de Cisco emplean una metodologia
consistente y comprobada en el anlisis de sistemas Unified Communications de Ciscoy

ofrecen recomendaciones para una proteccion exhaustiva a nivel sistema.

A través de los servicios Security Unified Communications de Cisco, ingenieros de Cisco
expertos en unified communicaciones y seguridad evalaan la politica de seguridad en
comunicaciones de su organizacidn, la seguridad de su sistema Unified Communications de
Cisco y la seguridad subyacente integrada en su red. Los consultores identifican
vulnerabilidades y desviaciones de su politica de seguridad corporativa y las mejores practicas
de la industria y le proporcionan recomendaciones detalladas para fortalecer la seguridad de
Unified Communications de Cisco y evitar demoras en la implementacion y poca calidad de

servicio.

Los servicios Security Unified Communications de Cisco incluyen los siguientes

componentes de servicio:

® Unified Communications Security Policy and Procedure Review de Cisco
® Unified Communications System Security Design Review de Cisco
® Unified Communications Network Security Design Review de Cisco

® Unified Communications Vulnerability Test de Cisco
BENEFICIOS
Con los servicios Security Unified Communications de Cisco, su organizacion puede:

® Mitigar amenazas de seguridad de Unified Communications de Cisco — Identificar
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vulnerabilidades y desviaciones de seguridad de su politica corporativa de seguridad y mejores practicas de industria

® Mejorar la integridad, privacidad y disponibilidad de Unified Communications de Cisco — Recomendar mejoras a su infraestructura y

sistemas de comunicacion para habilitar seguridad integrada y de multiples capas

® Incrementar la productividad de su administracion de red y personal de Tecnologia — Habilitar a su organizacion para imponer

politicas y procedimientos de seguridad de Unified Communications de Cisco consistentes y eficientes

® Reducir el costo total de propiedad (TCO, por sus siglas en inglés) de Unified Communications de Cisco — Megjorar los procedimientos
operativos de su sistema de comunicaciones IP a través del despliegue consistente de controles de seguridad, tales como procedimientos de

revision de mejoras, configuraciones de sistemas y endurecimiento de servidores

® Reduzca el TCO de su red — Extienda las capacidades de seguridad existentes para la red de datos a los servicios de comunicacion y

permita que su organizacion esté mejor preparada para futuras iniciativas de despliegue de Unified Communications de Cisco

UNIFIED COMMUNICATIONS SECURITY POLICY AND PROCEDURE REVIEW DE CISCO

Analizar las politicas y procedimientos operativos ayuda a mejorar la seguridad de Unified Communications de Cisco

A través del Unified Communications Security Policy and Procedure Review de Cisco, los consultores de Cisco realizan una revision a

profundidad de las politicas de seguridad y procedimientos operativos de Unified Communications de Cisco de su organizacion. (Ver Tabla 1.)

Tabla1. Actividades, metodologia y entregable del Unified Communications Security Policy and Procedure Review de Cisco

Actividades Metodologia y entregable

e Revisar la documentacién de politicas de seguridad para Unified
Communications de Cisco, tales como controles de acceso,

Metodologia
e Realizar un encuentro antes de la evaluacién para recabar

chequeo de virus, reportes y recuperacion de incidentes,
monitoreo de seguridad e integridad de datos

® Analizar los procedimientos operativos de Unified Communications
de Cisco para proteccién de virus, administracién de incidentes,
respaldar/restaurar la red, monitoreo de seguridad y
procedimientos de revisién de aplicaciones

e Revisar Unified Communications de Cisco y los procedimientos de
control de acceso de red, incluyendo administracion de privilegios,
autentificacién de usuario, proteccién de contrasefias y acceso

informacion e iniciar la revisién

® Recabar informacién en sitio
® Programar pruebas de vulnerabilidad en sitio
® Proporcionar una presentacion en sitio del andlisis y los hallazgos

preliminares de brechas de seguridad de Unified Communications
de Cisco

Presentar el andlisis y hallazgos finales de brechas de seguridad
de Unified Communications de Cisco

remoto

o Analizar procedimientos organizacionales para administrar
seguridad de red, incluyendo roles y responsabilidades, toma de
decisiones multifuncionales y administraciéon de cambios

Entregable

El Reporte de Politicas y Procedimientos de Seguridad de Unified
Communications de Cisco. Este entregable incluye tipicamente:

o Un resumen ejecutivo de los principales hallazgos

o Recomendaciones detalladas para fortalecer la tecnologia, politica
y procedimiento de seguridad de Unified Communications de Cisco

CISCO UNIFIED COMMUNICATIONS SYSTEM SECURITY DESIGN REVIEW

Ayudando a asegurar que los servicios de Unified Communications de Cisco estén basados en un sé6lido disefio de seguridad del sistema

A través del Unified Communications System Security Design Review de Cisco, ingenieros de seguridad de voz de Cisco revisan y analizan
sistemas criticos de Unified Communications de Cisco, tales como CallManager de Cisco, teléfonos IP de Cisco y software Unity® de Cisco. El
equipo de Cisco identifica vulnerabilidades y le brinda recomendaciones para mejorar la proteccion contra acceso no autorizado, spoofing de
identidad (envio de correo alegando que es de una fuente confiable), foll fraud (capacidad de tomar ventaja de las vulnerabilidades de VoIP para

robarle capacidad a la red) y amenazas a las capas de aplicaciones. (Ver Tabla 2.)
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Tabla 2.

Actividades

® Proporcionar descubrimiento de anfitrion y sistema operativo de
sistemas Unified Communications de Cisco e identificar y verificar
servicios de red desplegados

o \Verificar que la seguridad esté funcionando para todas las
funciones de voz desplegadas

e Revisar la seguridad del servidor de aplicaciones de Unified
Communications de Cisco para ayudar a asegurar que las mejores
practicas de servidores y configuracion estén implementadas

e \Verificar que el software antivirus recomendado esté instalado y
desempefiar una revision de configuracién de antivirus

o \erificar que la deteccion de intrusién de anfitrién esté afinada y
configurada correctamente en los servidores de telefonia IP,
CallManager de Cisco y el sistema Unity de Cisco

Actividades, metodologia y entregable de Unified Communications System Security Design de Cisco

Metodologia y Entregable

Metodologia

® Realizar una reunién antes de la evaluacién para recabar
informacidn e iniciar la revision

® Recabar informacién en sitio

® Programar pruebas de vulnerabilidad en sitio

® Proporcionar una presentacion en sitio del andlisis y los hallazgos
preliminares de brechas de seguridad de Unified Communications
de Cisco

e Presentar el andlisis y hallazgos finales de brechas de seguridad
de Unified Communications de Cisco

Entregable
La Especificacion de Disefio de Seguridad de Unified

Proporcionar recomendaciones para endurecimiento del sistema
operativo y teléfonos, autentificacion de usuario, deteccién de
intrusiones y acceso remoto, conforme sea necesario

Communications de Cisco, el cual proporciona recomendaciones
detalladas para mejorar la seguridad del sistema para aplicaciones de

Unified Communications de Cisco

CISCO UNIFIED COMMUNICATIONS NETWORK SECURITY DESIGN REVIEW

Ayudando a asegurar que la infraestructura de seguridad de red proteja a los sistemas y aplicaciones de Unified Communications de

Cisco

A través del curso de este servicio, los ingenieros de red de Cisco llevan a cabo una revision del disefio de seguridad de la red para identificar las

vulnerabilidades y desviaciones de su politica corporativa y de las mejores practicas de la industria que pueden comprometer la seguridad de

Unified Communications de Cisco (Ver Tabla 3.)

Tabla 3.

Actividades

Llevar a cabo una revision del disefio de seguridad de su infraestructura de red
que soporta sistemas y aplicaciones de Unified Communications de Cisco

Analizar la arquitectura de seguridad de la red Unified Communications de Cisco
para identificar vulnerabilidades del disefio

Revisar la configuracién de capas de acceso de voz para chequear que todas
las funciones y mejores practicas de seguridad estén implementadas

Llevar a cabo un analisis detallado de seguridad de los dispositivos de
infraestructura y componentes de red de Unified Communications de Cisco,
incluyendo:

— Gateways de voz

— Dispositivos de acceso remoto

— Sistemas de deteccién de intrusiones

— Seguridad al borde

— Firewalls

— Routers y switches

— Sistemas de administracién de seguridad

Proporcionar recomendaciones de disefio para topologia de red, colocacién de

dispositivos y mejoras de conectividad, incluyendo documentacion de
recomendaciones de protocolo, politica y funciones

Desarrollar configuraciones muestra para firewalls, sistemas de deteccion de
intrusiones, puntos de control de admisién a la red, proteccién al borde, routers,
switches, gateways de voz, VPNs y servers de control de acceso

Actividades, metodologia y entregable de la Unified Communications Network Security Design Review de Cisco

Metodologia y entregable

Metodologia

® Realizar una reunion antes de la evaluacion para
recabar informacién e iniciar la revisién

® Recabar informacién en sitio

® Programar pruebas de vulnerabilidad en sitio

e Proporcionar una presentacién en sitio del analisis y
los hallazgos preliminares de brechas de seguridad
de Unified Communications de Cisco

e Presentar el andlisis y hallazgos finales de brechas
de seguridad del Unified Communications de Cisco

Entregable

La Especificacion de Disefio de Seguridad de Red
Unified Communications de Cisco, la cual detalla
mejoras recomendadas para el disefio general de
seguridad, la configuracién de funciones y la
integracion de dispositivos para sistemas y
aplicaciones Unified Communications de Cisco
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CISCO UNIFIED COMMUNICATIONS VULNERABILITY TEST

Identificar debilidades de seguridad en la infraestructura Unified Communications de Cisco

Utilizando herramientas de evaluacion avanzadas y especializadas, los ingenieros de seguridad de Cisco buscan y explotan vulnerabilidades

dentro de la infraestructura Unified Communications de Cisco para identificar exposiciones de seguridad (Ver Tabla 4). Esta prueba de

vulnerabilidad permite a su organizacion evaluar su habilidad para detectar y responder a amenazas a los sistemas Unified Communications de

Cisco y a validar politicas y procedimientos de seguridad de voz.

Tabla 4.

Actividades

e Llevar a cabo un escaneo automatizado de los sistemas Unified
Communications de Cisco para descubrir y probar servicios

o Simular un ataque controlado a la red para determinar potenciales
vulnerabilidades del sistema, aplicacion y dispositivos de red

e Realizar técnicas manuales para explotar y confirmar
vulnerabilidades identificadas

o Realizar ardides secundarios, incluyendo explotacion de
relaciones de confianza entre anfitriones y vulnerabilidades de
contrasefias

o Llevar a cabo revisiones de configuraciones de dispositivos
Unified Communications de Cisco para identificar riesgos de
seguridad

® Revisar practicas de administracidn de dispositivos incluyendo
verificacion de contrasefas de dispositivos de infraestructura
Unified Communications de Cisco

® Analizar y presentar resultados de pruebas y proporcionar
recomendaciones sobre mejoras a la arquitectura, politica y
configuracién para ayudar a prevenir futuras explotaciones

POR QUE CISCO

Actividades, metodologia y entregable del Unified Communications Vulnerability Test de Cisco

Metodologia y entregable

Metodologia

® Realizar una reunién antes de la evaluacion para recabar
informacidn e iniciar la revision

® Recabar informacién en sitio

® Programar pruebas de vulnerabilidad en sitio

® Proporcionar una presentacion en sitio del andlisis y los hallazgos
preliminares de brechas de seguridad de Unified Communications
de Cisco

e Presentar el andlisis y hallazgos finales de brechas de seguridad
del Unified Communications de Cisco
Entregable

El Reporte de Vulnerabilidades de Unified Communications de Cisco,
el cual identifica vulnerabilidades y proporciona un plan de soluciones
recomendadas

Unified Communications de Cisco pueden abrir un mundo de movilidad, productividad y beneficios de costos para su organizacion — pero sélo

si sus sistemas y aplicaciones Unified Communications de Cisco son privadas y seguras. Los servicios Security Unified Communications de

Cisco proporcionan recomendaciones detalladas de planeacion, evaluacion y disefio que su empresa necesita para mantener la integridad,

privacidad y disponibilidad de Unified Communications de Cisco.

DISPONIBILIDAD Y PARA ORDENAR

Los servicios Security Unified Communications de Cisco estan disponibles a través de Cisco y los partners de Cisco alrededor del mundo. La

informacidn varia por region.

PARA OBTENER MAS INFORMACION

Para obtener mas informacion acerca de los servicios Security Unified Communications de Cisco o el enfoque Lifecycle Services de Cisco,

contacte a su representante Cisco.
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