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Security Technology Planning Service de Cisco

Una continua y experta orientacion en el proceso de toma de decisiones de seguridad para fortalecer la
infraestructura de seguridad y ayudarle a incrementar el retorno de inversién en seguridad.

VISION GENERAL DEL SERVICIO
METODOLOGIA DEL CICLO

DE VIDA DE LOS SERVICIOS Mantener sélidas defensas para proteger sus aplicaciones y activos empresariales
es un desafio constante. Las aplicaciones, soluciones, servicios y amenazas de
seguridad en constante evolucidn requieren que su organizacion continuamente
reevalue la efectividad de las defensas ya existentes. Aun con un personal de
seguridad de red capacitado y politicas bien desarrolladas, el mantenerse al dia en
las vulnerabilidades emergentes y las mejores practicas de seguridad puede ser

extremadamente dificil.

Con el Security Technology Planning Service de Cisco®, usted recibe consejo
continuo y periddico y orientacion técnica de expertos en seguridad de Cisco
Systems® para soportar mas efectivamente la estrategia de seguridad, la tecnologia
y la toma de decisiones a nivel arquitectonico. Ya sea que el enfoque consista en la

introduccion de una nueva solucion de seguridad, la afinacién de una

infraestructura de seguridad existente o la creacion de una arquitectura de
La metodologia exclusiva del Ciclo de Vida seguridad que abarque a toda la empresa, los expertos en seguridad de Cisco
de los Servicios de Cisco define las pueden guiar sus decisiones para proteger mejor su negocio y usar mas
actividades necesarias en cada fase del
ciclo de vida de |la red para ayudar a
asegurar la excelencia de los servicios. A

través de esta metodologia, que une las
fuerzas de Cisco, nuestros partners Security Technology Planning Service de Cisco, disefiado para grandes empresas,

efectivamente los recursos de seguridad de la red.

Como parte de la fase de planeacién del enfoque Lifecycle Services de Cisco, el

especializados en redes y nuestros clientes, | proporciona acceso a un consejero técnico experto el cual le brindara asesoria en

es posible obtener mejores resultados. . i . .
todos los aspectos de seguridad de redes. Este consejero participa en reuniones

Fases del Ciclo de la Red técnicas periodicas de planeacion de seguridad con el proposito de asesorar a los

* Preparaci6n - Desarrollo de plan de lideres técnicos y de planeacion estratégica. Los temas de seguridad abarcados en
negocios para jUStIflcar la inversion . It d inad . .y d iar desd
tecnolégica reuniones consultivas son determinados por su organizacion y pueden variar desde

* Planeacién - Evaluacion del estado comentarios activos acerca de los proyectos existentes de seguridad de la empresa
actual de la red para soportar la solucion hasta asesoramiento acerca de las iniciativas de planeacion tecnolégica de largo
propuesta I | icio brind alisi . d bas iniciati -

- Diseifio - Creacion de un disefio detallado plazo. El servicio brinda anélisis continuo de ambas iniciativas estratégicas para
para manejar requerimientos técnicos y proveer proactivamente seguridad empresarial y administracion de riesgo de largo
de negocios plazo, asi como soluciones de corto plazo para cambiantes amenazas e intrusiones

» Implementacion - Despliegue de la
nueva tecnologia

* Operacion - Mantenimiento de la salud
de lared en el dia a dia de las
operaciones

» Optimizacién - Alcance de la excelencia
operacional a través de mejoras
permanentes

de seguridad.

Todo el contenido es propiedad intelectual © 1992—-2006 Cisco Systems, Inc. Todos los derechos reservados. Este documento es informacion
publica de Cisco. Pagina 1 de 3



Tabla 1. Actividades y entregables del Security Technology Planning de Cisco

Actividades Entregables

e Asistir a reuniones periodicas de planeacion de seguridad para ® Participacion de un experto en seguridad de Cisco en cuatro
comprender |la estrategia de seguridad, objetivos y requerimientos reuniones programadas por afo.
de tecnologia, asi como los futuros planes de seguridad de la e Un Reporte de la Reunién de Planeacién de Tecnologia de
empresa Seguridad, el cual ofrezca una sinopsis de la reunién y documente

e Ofrecer orientacion y asesoria técnica para ser considerada en la las recomendaciones importantes. Cuatro reportes por afio.
estrategia de seguridad y proceso de toma de decisiones o Material de referencia técnica (white papers, especificaciones
asociado con tecnologia técnicas).

e Producir evaluaciones por escrito de cambios propuestos a la e Reporte de Analisis de Planeacion de Cambios de Tecnologia de
estrategia de seguridad, requerimientos y disefio de la red Seguridad, el cual ofrece una revision detallada de cambios de

® Proveer informes acerca de productos de seguridad o tecnologia tecnologia a considerarse o Resumen Informativo de Tecnologia

® Ayudar en la definicion del plan actual de tecnologia de seguridad de Seguridad el cual ofrece una transferencia de conocimiento
e identificar soluciones para cumplir con los requerimientos de respecto a la tecnologia de seguridad. Seis Reportes de Analisis
seguridad de Cambios y/o Restimenes Informativos de Tecnologia por afio

de acuerdo con la solicitud del cliente.

e Comentarios continuos sobre el plan de tecnologia de seguridad
de la empresa.

BENEFICIOS

Con el Security Technology Planning Service de Cisco, su organizacion puede:

® Tener un enfoque proactivo respecto a la administracion de riesgos de seguridad e implementar un extenso plan de seguridad

® Desarrollar planes de tecnologia de seguridad de largo plazo para mejorar mas efectivamente la infraestructura de seguridad y desplegar

nuevas soluciones
® Fortalecer su ambiente de seguridad de red continuamente al recibir asesoria y orientacion periodica de expertos en seguridad de redes

® Mejorar la eficiencia de la toma de decisiones de seguridad a través de una relacion continua con expertos técnicos en seguridad, quienes

estan familiarizados con el ambiente de red de su organizacion

® Aplicar anélisis de expertos a los requerimientos de seguridad y cambios de infraestructura para incrementar la confianza en las

decisiones tomadas
® Emplear analisis estratégico y técnico para entender como asignar mejor los recursos disponibles

® Actualizar con regularidad a su personal operativo respecto a las novedades en temas de seguridad, actualizaciones de producto y

mejores practicas

POR QUE CISCO

Encontrar un enfoque efectivo y sustentable para manejar la seguridad es demandante pero es una de las inversiones mas importantes que su
empresa puede realizar. Al responder a tecnologias y amenazas de seguridad en constante evolucion, el Security Technology Planning
Service de Cisco le permite fortalecer proactiva y eficientemente la infraestructura de seguridad. Con asistencia continua en la toma de
decisiones de seguridad de parte de expertos en seguridad de Cisco, su organizacion puede mitigar mejor los riesgos, permitiendo una

proteccion mas efectiva de corto y largo plazo e incrementando el retorno de inversion en seguridad de red.

DISPONIBILIDAD Y PARA ORDENAR

Security Technology Planning Service de Cisco esta disponible a través de Cisco y los partners de Cisco a nivel mundial. La informacién

puede variar por region.

Todo el contenido es propiedad intelectual © 1992—-2006 Cisco Systems, Inc. Todos los derechos reservados. Este documento es informacion
publica de Cisco. Péagina 2 de 3



PARA OBTENER MAS INFORMACION

Para obtener més informacion acerca de Security Technology Planning Service de Cisco o el enfoque Lifecycle Services de Cisco, favor de

contactar a su representante de Cisco.

C1sc0 SYSTEMS

Oficinas Centrales
Corporativas

Cisco Systems, Inc.
170 West Tasman Drive

Oficinas Centrales en
Europa

Cisco Systems International
BV

Oficinas Centrales en las
Américas

Cisco Systems, Inc.

170 West Tasman Drive

Oficinas Centrales en Asia
Pacifico

Cisco Systems, Inc.
Capital Tower

168 Robinson Road
#22-01 to #29-01
Singapore 068912

San Jose, CA 95134-1706
USA
WWW.Cisco.com

Haarlerbergpark
Haarlerbergweg 13-19
1101 CH Amsterdam

San Jose, CA 95134-1706
USA
WWW.Cisco.com

Tel: 408 526-4000 The Netherlands Tel: 408 526-7660 WWW.cisco.com
800 553-NETS WWW-europe.cisco.com Fax: 408 527-0883 Tel: +65 6317 7777
(6387) Tel: 310203571000 Fax: +65 317 7799

Fax: 408 526-4100 Fax: 310203571100

Cisco Systems tiene mas de 200 oficinas en los siguientes paises y regiones. Las direcciones, niimeros telefonicos y de fax estan listados en el sitio
de Cisco en www.cisco.com/go/offices.

Alemania * Arabia Saudita * Argentina * Australia « Austria « Bélgica ¢ Brasil « Bulgaria » Canada ¢ Chile ¢ China PRC ¢ Colombia ¢ Corea ¢ Costa
Rica « Croacia * Dinamarca * Dubai, UAE < Escocia * Eslovaquia * Eslovenia * Espafia « Estados Unidos ¢ Filipinas « Finlandia « Francia « Grecia «
Hong Kong SAR « Hungria « India * Indonesia ¢ Irlanda « Israel  Italia « Japon « Luxemburgo « Malasia « México * Nueva Zelanda « Noruega «
Paises Bajos ¢ Perti « Polonia * Portugal * Puerto Rico * Reino Unido ¢ Repiiblica Checa « Rumania ¢ Rusia * Singapur « Sudafrica * Suecia ¢ Suiza «
Tailandia * Taiwéan « Turquia * Ucrania « Venezuela « Vietnam ¢ Zimbabwe
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