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DATA SHEET 

SERVICIOS CISCO PARA SIST EM A D E PREVEN CIÓ N  D E 
IN T RU SION ES

  
Los Servicios Cisco d e Sist em a  p a ra  P revenció n d e I nt ru siones ( I P S,  p or su s sig l a s en ing l é s)  son u na  p a rt e esencia l  d e 
l a  est ra t eg ia  d e Red  A u t o-D ef end ib l e d e Cisco.   A l  ent reg a r inf orm a ció n op ort u na ,  a ct u a l iz a ciones d e a rch ivos d e f irm a s y  
a m p l io sop ort e,  p erm it en q u e l a  sol u ció n I P S d e Cisco se m a nt eng a  vig ent e en cont ra  d e l os m á s recient es a t a q u es p a ra  
q u e el  t rá f ico m a l icioso o d a ñ ino sea  id ent if ica d o,  cl a sif ica d o y  d et enid o ef ect iva m ent e y  en t iem p o rea l .  
Rep a so G enera l  d el  Servicio 

La seguridad es crítica para la red de información inteligente.  La seguridad debe ser ubicua en su red, desde las operaciones de la misma hasta 

los dispositivos individuales.  Este acercamiento integrado es el fundamento sobre el cual se construye una red auto defendible, una que 

responda a las amenazas y evite que los dispositivos infectados puedan atacar la red.  

Sin la protección adecuada, su red es vulnerable a virus, gusanos (worms), ataques de negación-

de-servicio y otras amenazas internas y externas que pueden corromper el desempeño de la red, 

comprometer la integridad y privacidad de datos sensibles o interrumpir la continuidad del 

negocio.  El desafío es implementar una solución de seguridad que bloquee activamente el 

tráfico de red desviado pero que simultáneamente permita que el tráfico autorizado fluya 

libremente. 

Para responder a este desafío, usted debe tener un amplio enfoque sobre seguridad al integrar 

productos inteligentes con servicios de soporte técnico como los Servicios Cisco® para Sistema 

de Prevención de Intrusiones (Servicios Cisco para IPS). Una extensa biblioteca “ incrustada”  de 

archivos de firmas se utiliza para monitorear anomalías y mal uso no autorizado o maliciosos.  

Los Servicios Cisco para IPS incluyen actualizaciones de los archivos de firmas para ayudarle a 

asegurar que su solución IPS, la cual monitorea y analiza el tráfico en tiempo real, está utilizando la información más reciente.  Ya que la 

naturaleza de las amenazas cambia constantemente, también es importante tomar ventaja de los servicios de soporte que aumentan la protección 

que usted ya recibe a través del Servicios Cisco para IPS. 

Juntos, las soluciones IPS de Cisco y los Servicios Cisco para IPS forman parte de la infraestructura de una red auto defendible.  El IPS de Cisco 

es una defensa contra las amenazas de red conocidas.  Los Servicios Cisco para IPS proveen soporte esencial y continuo que cuida aún más a su 

red y le ayuda a asegurar que su solución IPS – y los archivos de firmas que mantiene – estén siempre actualizados.   
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SE RV I CI O S CI SCO  P A RA  SI ST E M A S D E  P RE V E N CI Ó N  D E  I N T RU SI O N E S 
Como parte del portafolio de Servicios de Soporte Técnico de Cisco, los Servicios Cisco para IPS le ofrecen un amplio servicio de seguridad 

que le entrega soporte para hardware y software, actualizaciones del sistema operativo y las aplicaciones y asistencia técnica de especialistas en 

redes, muchos de los cuales poseen avanzada pericia tecnológica y certificaciones Cisco CCIE® o Cisco CCSP™.  El servicio también brinda 

notificaciones e información acerca de los más recientes archivos y políticas IPS, así como avisos oportunos acerca de los más recientes virus, 

gusanos (worms) u otras amenazas que pueden afectar su red o sus activos empresariales.   

Toda esta información, soporte y asistencia se provee las 24 horas del día, los 7 días de la semana, ayudando a que su red pueda identificar y 

prevenir consistentemente riesgos a la seguridad y ayudándole a que usted reaccione rápida y eficientemente en caso de que suceda un repentino 

ataque malicioso.  Como resultado, los Servicios Cisco para IPS no sólo le ayudan a reducir el número – y los efectos potenciales – de amenazas 

a su red y su negocio, sino que también pueden redundar en productividad mejorada de su personal, mayor disponibilidad de la red y un 

incremento en la confianza de sus clientes. 

Ac t i v i d a d e s  y  e n t r e g a b l e s  B e n e f i c i o s  

Ac t i v e  N o t i f i c a t i o n  (N otif icació n  activa) 
U n a capacidad opcion al  q u e au tom á ticam en te l e provee al ertas y  
m en saj es de correo el ectró n ico acerca de l as f irm as m á s 
recien tes 

Si g n a t u r e  F i l e  I n f o r m a t i o n  (I n f orm ació n  del  Arch ivo de F irm as) 
B rin da acceso a l os arch ivos de f irm as de l a red y  l os al goritm os 
de protecció n  de l a capa de red b asados en  arch ivos de f irm as y  
u til iz ados para proteger con tra y / o b l oq u ear viru s de red 

O p e r a t i n g  Sy s t e m  R e l e a s e s  (V ersion es del  sistem a operativo) 
B rin da acceso a l os sigu ien tes tipos de rel eases de 
m an ten im ien to del  sof tw are del  sistem a operativo para 
preven ció n  de in tru sion es (para u n  con j u n to de caracterí sticas 
con  l icen cia): 
• En gin eerin g patch es (patch es de in gen ierí a) 
• Service pack s (paq u etes de servicio) 
• Min or U pdates (Actu al iz acion es m en ores (5.0 a 5.1) 
• Maj or U pdates (Actu al iz acion es m ay ores (5.0 a 6 .0) 
 
C i s c o . c o m   He r r a m i e n t a s  y  a p l i c a c i o n e s  d e  s o p o r t e  

Acceso restrin gido a h erram ien tas y  apl icacion es té cn icas en   
Cisco.com  

As i s t e n c i a  t é c n i c a  

Acceso rem oto a in gen ieros de segu ridad del  Cen tro de 
Asisten cia T é cn ica (T AC,  por su s sigl as en  in gl é s) de Cisco 

R e e m p l a z o  r á p i d o  d e  h a r d w a r e  

O f rece l as sigu ien tes opcion es de reem pl az o rá pido para partes 
f al l idas de h ardw are: 

• Sigu ien te dí a h á b il  (N B D ,  por su s sigl as en  I n gl é s) 
• Mism o dí a h á b il  (SD S,  por su s sigl as en  I n gl é s) 
• Mism o dí a h á b il  en  u n  pl az o n o m ay or a 4  h oras 
• Mism o dí a h á b il  en  u n  pl az o n o m ay or a 2 h oras 

• Ay u da a redu cir el  riesgo a travé s de n otif icacion es proactivas 
q u e pu eden  perm itir u n a al erta tem pran a y  u n a rá pida 
respu esta con tra am en az as em ergen tes com o gu san os,  viru s 
y  ataq u es de n egació n  de servicio  

• Soporta u n a con ten ció n  in m ediata con tra am en az as y  ay u da a 
preven ir caí das poten cial es de l a red o corru pció n  de 
desem peñ o 

• P rovee u n a am pl ia cob ertu ra de segu ridad q u e pu ede 
ay u darl e a sosten er u n a red au to def en dib l e 

• Mej ora l a segu ridad gen eral  de l a red y  l os activos con ectados 
a l a m ism a,  así  com o l a in tegridad de in f orm ació n  sen sib l e del  
n egocio,  l os em pl eados y  l os cl ien tes 

• Ay u da a m ej orar l a dispon ib il idad de l a red y  el  tiem po de 
recu peració n  despu é s de u n  ataq u e,  m in im iz an do el  im pacto 
econ ó m ico poten cial  q u e resu l te de l a in terru pció n  del  n egocio 

• Ay u da a m itigar el  riesgo al  perm itir u n a adm in istració n  
pl an eada de l a segu ridad 

• P rovee asisten cia l as 24  h oras del  dí a,  l os siete dí as de l a 
sem an a,  en  cu al q u ier parte del  m u n do 

• Ay u da a m ej orar l a produ ctividad del  person al  y  l a ef icien cia 
del  n egocio,  l o cu al  pu ede redu cir el  costo total  de propiedad y  
m ej orar l a ren tab il idad 

• Apoy a l os esf u erz os para m an ten er u n a in f raestru ctu ra de red 
segu ra,  l o cu al  pu ede redu n dar en  u n  in crem en to en  l a 
satisf acció n  del  u su ario,  así  com o u n a m ay or con f ian z a de l os 
cl ien tes 
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D I SP O N I B I LI D A D  
Cisco Services para IPS está disponible a nivel mundial. Los detalles pueden variar por regiones. El soporte de Servicios Cisco para IPS está 

disponible en Norteamérica, Europa Occidental, Nueva Zelanda, México, Australia y países selectos de Asia y Sudamérica.  Cisco está 

expandiendo continuamente sus áreas de servicio.  Además, la herramienta Cisco Service Availability Matrix (SAM) puede ser utilizada para 

verificar la disponibilidad de servicio alrededor del mundo.  La herramienta incluye información del soporte de Servicios Cisco para IPS, Cisco 

SP Base y el programa Cisco SmartSpares. La información está disponible en: http://www.cisco.com/cgi-

bin/front.x/agents/SAM/cca_sam_main.cgi.  

P A RA  O RD E N A R 
Los Servicios Cisco para IPS pueden adquirirse a través de un partner autorizado de Cisco.   

RE SU M E N  
Cisco Systems provee un amplio conjunto de productos y servicios de seguridad para ayudar a prevenir la interrupción del negocio.  Los 

Servicios Cisco para IPS le ayudan a su red a defenderse contra muchas amenazas y le permiten a usted responder rápida y efectivamente en 

caso de un ataque.  Ya sea que utilice tecnología IPS en routers y switches o que dependa de la protección general ofrecida por nuestros 

dispositivos de seguridad, Cisco le brinda muchos dispositivos de defensa contra ataques que pueden identificar y erradicar rápidamente las 

amenazas a la red.   

Para más información acerca de los Servicios de Cisco, visite www.cisco.com/go/servicios  

 
 
Oficinas Centrales 
Corporativas 
Cisco Systems, Inc. 
170 West Tasman Drive 
San Jose, CA 95134-1706 
USA 
www.cisco.com 
Tel: 408 526-4000 
 800 553-NETS 
(6387) 
Fax: 408 526-4100 

Oficinas Centrales en Europa 
Cisco Systems International 
BV 
Haarlerbergpark 
Haarlerbergweg 13-19 
1101 CH Amsterdam 
The Netherlands 
www-europe.cisco.com 
Tel: 31 0 20 357 1000 
Fax: 31 0 20 357 1100 

Oficinas Centrales en las 
Amér icas 
Cisco Systems, Inc. 
170 West Tasman Drive 
San Jose, CA 95134-1706 
USA 
www.cisco.com 
Tel: 408 526-7660 
Fax: 408 527-0883 
 

Oficinas Centrales en Asia 
Pacífico 
Cisco Systems, Inc. 
Capital Tower 
168 Robinson Road 
#22-01 to #29-01  
Singapore 068912 
www.cisco.com 
Tel: +65 6317 7777 
Fax: +65 317 7799 

 
Cisco Systems tiene más de 200 oficinas en los siguientes países y regiones.  Las direcciones, números telefónicos y de fax están listados en el sitio de 

Cisco en www.cisco.com/go/offices. 
 
Alemania • Arabia Saudita • Argentina • Australia • Austria • Bélgica • Brasil • Bulgaria • Canadá • Chile • China PRC • Colombia • Corea • Costa Rica • 
Croacia • Dinamarca • Dubai, UAE  • Escocia • Eslovaquia • Eslovenia • España • Estados Unidos • Filipinas • Finlandia • Francia • Grecia • Hong Kong 
SAR • Hungría • India • Indonesia • Irlanda • Israel • Italia • Japón • Luxemburgo • Malasia • México • Nueva Zelanda • Noruega • Países Bajos • Perú • 
Polonia • Portugal • Puerto Rico • Reino Unido • República Checa • Rumania • Rusia • Singapur • Sudáfrica • Suecia • Suiza • Tailandia • Taiwán • 
Turquía •  Ucrania • Venezuela • Vietnam • Zimbabwe 
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