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SERVICIOS CISCO PARA SISTEMA DE PREVENCION DE
INTRUSIONES

Los Servicios Cisco de Sistema para Prevencion de Intrusiones (IPS, por sus siglas en inglés) son una parte esencial de
la estrategia de Red Auto-Defendible de Cisco. Al entregar informacion oportuna, actualizaciones de archivos de firmas y
amplio soporte, permiten que la solucion IPS de Cisco se mantenga vigente en contra de los mas recientes ataques para
que el trafico malicioso o daiiino sea identificado, clasificado y detenido efectivamente y en tiempo real.

Repaso General del Servicio

Laseguridad es critica paralared de informacion inteligente. La seguridad debe ser ubicua en su red, desde las operaciones de la misma hasta
los dispositivosindividuales. Este acercamiento integrado es el fundamento sobre €l cual se construye unared auto defendible, una que
responda a las amenazas y evite que los dispositivos infectados puedan atacar lared.

Sin la proteccion adecuada, su red es vulnerable a virus, gusanos (worms), ataques de negacion-
de-servicio y otras amenazas internas y externas que pueden corromper €l desempefio de lared,
comprometer laintegridad y privacidad de datos sensibles o interrumpir la continuidad del
negocio. El desafio esimplementar una solucion de seguridad que bloquee activamente €l
tré&fico de red desviado pero que simultdneamente permita que el tréfico autorizado fluya
libremente.

Para responder a este desafio, usted debe tener un amplio enfoque sobre seguridad al integrar
productos inteligentes con servicios de soporte técnico como los Servicios Cisco® para Sistema
de Prevencion de Intrusiones (Servicios Cisco para IPS). Una extensa biblioteca “incrustada” de
archivos de firmas se utiliza para monitorear anomaliasy mal uso no autorizado o maliciosos.

Los Servicios Cisco para IPS incluyen actualizaciones de los archivos de firmas para ayudarle a

asegurar que su solucion IPS, la cual monitoreay analiza €l tréafico en tiempo real, esta utilizando lainformacion masreciente. Yaquela
natural eza de las amenazas cambia constantemente, también es importante tomar ventaja de los servicios de soporte que aumentan la proteccién
que usted yarecibe através del Servicios Cisco paraIPS.

Juntos, las soluciones IPS de Cisco y los Servicios Cisco para | PS forman parte de lainfraestructura de una red auto defendible. El IPS de Cisco
es una defensa contra las amenazas de red conocidas. Los Servicios Cisco para |PS proveen soporte esencial y continuo que cuida alin mas a su
red y le ayuda a asegurar que su solucién IPS -y los archivos de firmas que mantiene — estén siempre actualizados.
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SERVICIOS CISCO PARA SISTEMAS DE PREVENCION DE INTRUSIONES

Como parte del portafolio de Servicios de Soporte Técnico de Cisco, los Servicios Cisco para | PS le ofrecen un amplio servicio de seguridad
que le entrega soporte para hardware y software, actualizaciones del sistema operativo y |as aplicacionesy asistenciatécnicade especialistas en
redes, muchos de los cuales poseen avanzada periciatecnolgicay certificaciones Cisco CCIE® o Cisco CCSP™. El servicio también brinda
notificaciones e informacion acerca de |os més recientes archivos y politicas IPS, asi como avisos oportunos acerca de |os més recientes virus,
gusanos (worms) u otras amenazas que pueden afectar su red o sus activos empresariales.

Toda estainformacion, soporte y asistencia se provee las 24 horas del dia, los 7 dias de |a semana, ayudando a que su red pueda identificar y
prevenir consistentemente riesgos a la seguridad y ayudandole a que usted reaccione rgpidayy eficientemente en caso de que suceda un repentino
ataque malicioso. Como resultado, los Servicios Cisco para|PS no solo le ayudan areducir el nimero —y los efectos potenciales — de amenazas
asu red y su negocio, sino que también pueden redundar en productividad mejorada de su personal, mayor disponibilidad delared y un
incremento en la confianza de sus clientes.

Actividades y entregables Beneficios

Active Notification (Notificacion activa) «  Ayuda a reducir el riesgo a través de notificaciones proactivas
que pueden permitir una alerta temprana y una rapida
respuesta contra amenazas emergentes como gusanos, virus
y ataques de negaciodn de servicio

Una capacidad opcional que automaticamente le provee alertas y
mensajes de correo electrénico acerca de las firmas mas
recientes

. Soporta una contencién inmediata contra amenazas y ayuda a

Signature File Information (Informacién del Archivo de Firmas) P - S
prevenir caidas potenciales de la red o corrupcién de

Brinda acceso a los archivos de firmas de la red y los algoritmos desemperfio
de proteccién de la capa de red basados en archivos de firmas y
utilizados para proteger contra y/o bloquear virus de red . Provee una amplia cobertura de seguridad que puede

ayudarle a sostener una red auto defendible

Operating System Releases (Versiones del sistema operativo)

. Mejora la seguridad general de la red y los activos conectados
a la misma, asi como la integridad de informacion sensible del
negocio, los empleados y los clientes

Brinda acceso a los siguientes tipos de releases de
mantenimiento del software del sistema operativo para
prevencion de intrusiones (para un conjunto de caracteristicas

con licencia): . . L .
. Ayuda a mejorar la disponibilidad de la red y el tiempo de
. Engineering patches (patches de ingenieria) recuperacion después de un ataque, minimizando el impacto
. Service packs (paquetes de servicio) econémico potencial que resulte de la interrupcién del negocio
. Minor Updates (Actualizaciones menores (5.0 a 5.1)
. Major Updates (Actualizaciones mayores (5.0 a 6.0) . Ayuda a mitigar el riesgo al permitir una administracién

planeada de la seguridad

Cisco.com Herramientas y aplicaciones de soporte . . . . .
yap P . Provee asistencia las 24 horas del dia, los siete dias de la

L ) L . semana, en cualquier parte del mundo
Acceso restringido a herramientas y aplicaciones técnicas en

Cisco.com
I . Ayuda a mejorar la productividad del personal y la eficiencia

del negocio, lo cual puede reducir el costo total de propiedad y

Asistencia técnica mejorar la rentabilidad

Acceso remoto a ingenieros de seguridad del Centro de

Asistencia Técnica (TAC, por sus siglas en inglés) de Cisco *  Apoya los esfuerzos para mantener una infraestructura de red

segura, lo cual puede redundar en un incremento en la

satisfaccién del usuario, asi como una mayor confianza de los

Reemplazo rapido de hardware clientes

Ofrece las siguientes opciones de reemplazo rapido para partes
fallidas de hardware:

. Siguiente dia habil (NBD, por sus siglas en Inglés)
. Mismo dia habil (SDS, por sus siglas en Inglés)
. Mismo dia habil en un plazo no mayor a 4 horas
. Mismo dia habil en un plazo no mayor a 2 horas
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DISPONIBILIDAD

Cisco Services para | PS estéa disponible a nivel mundial. Los detalles pueden variar por regiones. El soporte de Servicios Cisco para|PS esta
disponible en Norteamérica, Europa Occidental, Nueva Zelanda, México, Australiay paises selectos de Asiay Sudamérica. Cisco esta
expandiendo continuamente sus areas de servicio. Ademas, la herramienta Cisco Service Availability Matrix (SAM) puede ser utilizada para
verificar ladisponibilidad de servicio arededor del mundo. Laherramientaincluye informacion del soporte de Servicios Cisco para IPS, Cisco
SP Basey € programa Cisco SmartSpares. Lainformacion esté disponible en: http://www.cisco.com/cgi-
bin/front.x/agents/'SAM/cca_sam_main.cgi.

PARA ORDENAR
Los Servicios Cisco para | PS pueden adquirirse a través de un partner autorizado de Cisco.

RESUMEN

Cisco Systems provee un amplio conjunto de productosy servicios de seguridad para ayudar a prevenir lainterrupcion del negocio. Los
Servicios Cisco para IPS le ayudan a su red a defenderse contra muchas amenazas y le permiten a usted responder répiday efectivamente en
caso de un atague. Y asea que utilice tecnologia IPS en routers y switches o que dependade la proteccion general ofrecida por nuestros
dispositivos de seguridad, Cisco le brinda muchos dispositivos de defensa contra ataques que pueden identificar y erradicar rapidamente las
amenazas alared.

Para més informacion acerca de los Servicios de Cisco, visite www.cisco.com/go/servicios
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