Cisco SYSTEMS

Folha de Dados do Servigo

Security Unified Communications Services da Cisco

Planejanemtno e Projeto de Servigos para Garantir a Integridade, Privacidade e Disponibilidade do Sistema de

Comunicagées Unificadas da Cisco

METODOLOGIA DO LIFECYCLE
SERVICES

A metodologia exclusiva do Lifecycle
Services da Cisco define as atividades
necessarias em cada fase do ciclo de vida
da rede para ajudar a assegurar a
exceléncia dos servigos. Através desta
metodologia, que une as forgas da Cisco,
nossos parceiros especializados em redes
e nossos clientes, é possivel obter-se
melhores resultados.

Fases do Ciclo da Rede

* Preparacéo - Desenvolvimento de um
plano de negdcios para justificar o
investimento tecnolégico

+ Planejamento - Avaliagao do estado
atual da rede para suportar a solugao
proposta

« Desenho - Criagao de um desenho
detalhado para atender a requerimentos
técnicos e de negécios

+ |mplementacéo - Implementacéao da
nova tecnologia

* Operacdo - Manutencao da saude da
rede no dia a dia das operacoes

* Otimizagdo - Alcance da exceléncia
operacional através de melhorias
permanentes

VISAO GERAL DO SERVICO

Muitas empresas ja descobriram que a Comunicagdo IP — a cobertura de dados, dudio e
video em uma tnica rede — pode aumentar a produtividade e mobilidade dos seus
funciondrios e reduzir drasticamente os gastos com comunicagdo. Mas o fator mais
importante para obter estes beneficios é manter a sua Comunicagéo IP segura e protegida
contra qualquer tipo de problema.

Diferentes tipos de ameagas, falhas nos dispositivos e ataques maliciosos podem afetar a
integridade, privacidade e disponibilidade de sua Comunicagdo IP. A Cisco Systems®
recomenda uma proteg@o onde véarias camadas de segurancga sdo integradas através dos
aplicativos e sistemas das Comunica¢des Unificadas da Cisco.

Como parte do planejamento, desenho e fases de otimizag@o do programa Lifecycle
Services da Cisco®, a Cisco oferece servigos detalhados de Seguranga para as
Comunicag¢des Unificadas, criados especialmente para grandes empresas. Através deste
servigo, os consultores da Cisco utilizam uma metodologia comprovada para analisar as
Comunicagdes Unificadas e realizar recomendagdes importantes para proteger todo o seu
sistema.

Através dos Servigos Security Unified Communications da Cisco, engenheiros
especialistas em seguranca de Comunicag¢des Unificadas avaliam as politicas de
seguranca de comunicagdo de sua empresa, a seguranga de seu sistema de Comunicacdes
Unificadas Cisco e a seguranga geral de todo o seu sistema de redes. Os consultores
identificam vulnerabilidades e problemas relacionados com a politica de seguranca de sua
empresa, ¢ oferecem recomendagdes detalhadas para melhorar a seguranga das
Comunicag¢des Unificadas da Cisco e evitar maiores gastos, atrasos e baixa qualidade de
servico.

Os Servicos de Seguranga para Comunicac¢des Unificadas da Cisco incluem os seguintes
componentes:

e Revisdo de politica e procedimentos de seguranga das Comunicag¢des Unificadas da
Cisco.

e Revisdo do desenho do sistema das Comunica¢des Unificadas da Cisco.
e Revisdo do desenho da seguranga de rede das Comunicagdes Unificadas da Cisco.

e Teste de vulnerabilidade das Comunicag¢des Unificadas da Cisco.
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BENEFiCIOS

Com os servigos de seguranga para Comunicagdes Unificadas da Cisco, a sua empresa pode:

Mitigar ameacas aos servicos das Comunica¢des Unificadas da Cisco — Identificar vulnerabilidades de seguranga e

problemas relacionados com a politica de seguranca de sua empresa.

Melhorar a integridade, privacidade e disponibilidade das Comunicac¢ées Unificadas da Cisco — Recomendamos

melhorias a infra-estrutura do seu sistema de comunicagdes e oferecemos segurancga integrada de varios niveis.

Aumenta a produtividade dos seus funcionarios para administrar a rede IT — Permite que a sua empresa crie e utilize

uma série de politicas de seguranca mais eficientes para as Comunica¢des Unificadas da Cisco.

Reduz os gastos gerais (TCO) das Comunicag¢des Unificadas da Cisco — Melhora as operagdes do seu Sistema de

Comunicagdo IP através de varios controles de seguranga, como processos de revisio de atualiza¢des e configuragdes de

sistema.

Reduz os gastos gerais (TCO) da sua rede — Estende as capacidades de seguranca existentes de sua rede de dados para os

seus servigos de comunicacio, e permite que a sua empresa prepare-se de forma mais eficiente para programas futuros de

iniciativas de implementag&o das Comunicagdes Unificadas da Cisco.

UNIFIED COMMUNICATIONS SECURITY POLICY AND PROCEDURE REVIEW DA CISCO

Analise de Politicas e Procedimentos Operacionais de Seguranca para as Comunicacdes Unificadas da Cisco

Através da revisdo de politica e procedimentos de servigos para as Comunicagdes Unificadas da Cisco, os consultores Cisco

realizam uma revisdo profunda das politicas e procedimentos operacionais de servigos das Comunica¢des Unificadas da sua
empresa. (Veja Quadro 1).

Quadro 1. Reviséo de Atividades, Metodologia e Fungdes da Politica e Procedimentos dos Servigos das
Comunicag¢des Unificadas da Cisco

Atividades

e Revisdo de documentos da politica de seguranca das
Comunicacgdes Unificadas da Cisco, como controles de
acesso, checagem de virus, reportes de incidentes e
recuperacéo de informagdo, monitoragédo de seguranca e
integridade de dados.

e Analise de procedimentos operacionais de protegao contra
virus das Comunicagdes Unificadas da Cisco,
gerenciamento de incidentes, backup/restore de redes,
monitoracéo de seguranca e revisao de procedimentos de
aplicativos.

e Revisdo das Comunicagdes Unificadas da Cisco e
procedimentos do controle de acesso a rede, incluindo
privilégios de geréncia, autenticacdo de usuarios, protecéo
de senhas e acesso remoto.

e Andlise de procedimentos organizacionais para a
seguranca de rede, incluindo deveres e responsabilidades,
processo de decisbes e mudancas de gerenciamento.

Metodologia e Fungdes

Metodologia

e Realiza uma reuni&o prévia para a obteng&o de maiores
informacdes e iniciam a revisao.

e Recolhe informacdes na propria empresa.
e Programa testes de vulnerabilidades.

e Apresenta uma andlise preliminar sobre as falhas de
seguranga encontradas nas Comunicag¢des Unificadas da
Cisco.

e Apresenta uma andlise final sobre os problemas de
seguranga encontrados nas Comunicag¢des Unificadas da
Cisco.

Fungodes

Reviséo de Politicas e Procedimentos de Seguranca das
Comunicagdes Unificadas da Cisco. Oferece as seguintes
funcgdes:

e Um resumo sobre os pontos mais importantes.

e Recomendacdes detalhadas sobre como fortalecer a
tecnologia, politica e procedimentos de seguranca para as
Comunicacgdes Unificadas da Cisco.
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UNIFIED COMMUNICATIONS SYSTEM SECURITY DESIGN REVIEW DA CISCO

Ajuda a Garantir que as Comunicacées Unificadas da Cisco Estio Bem Etruturadas

Através da revisdo do desenho do sistema de seguranga das Comunica¢des Unificadas da Cisco, os engenheiros especializados da
Cisco podem revisar e analisar os sistemas mais importantes das Comunicagdes Unificadas da Cisco, como o CallManager Cisco,
Telefonia IP e Unity® software. A equipe Cisco também identifica as vulnerabilidades e oferece sugestdes para proteger melhor o
seu sistema contra acessos ndo autorizados, roubo de identidade, fraudes e ameagas aos aplicativos. (Veja o Quadro 2).

Quadro 2. Atividades, Metodologia e Fung¢des da revisdo do desenho de seguranca do sistema de Comunicagdes
Unificadas da Cisco

Atividades Metodologia e Fungdes

e Oferece informacgGes importantes sobre o sistema Metodologia
operacional das Comunicaces Unificadas da Cisco e o Realiza uma reunido prévia para obter maiores informacdes
identifica e verifica os servigos de rede atuais. e iniciam a revisao.

¢ Verifica se todas as fungbes de voz estéo funcionando e Recolhe informacdes na prépria empresa.
satisfatoriamente.

. L L e Programa testes de vulnerabilidades.
e Revisa a seguranga dos aplicativos das Comunicagdes

Unificadas da Cisco para confirmar se a sua configuracdo  ® Apresenta uma analise preliminar sobre as falhas de
esta sendo utilizada de forma correta. seguranca de sistema encontradas nas Comunicacdes

o . , Unificadas da Cisco.
e Verifica se o software de antivirus recomendado esta

instalado e funcionando eficientemente. e Apresenta uma analise final sobre os problemas de
. . . . seguranga encontrados nas Comunicag¢des Unificadas da
e Verifica se o detector de intrusos esta funcionando de Cisco.
forma correta e configurado com a Telefonia IP,
CallManager e Unity System Servers da Cisco. Fungées
o Oferece recomendagbes para o seu sistema operacional, Especificacbes sobre o desenho de seguranca do sistema de

telefonia, autenticacao de usuarios, deteccéo de intrusos e

Comunicacoes Unificadas da Cisco. Oferece sugestbes
acesso remoto seguro. ¢ 9

detalhadas sobre como fortalecer o sistema de seguranca
dos aplicativos das Comunicacdes Unificadas da Cisco.

UNIFIED COMMUNICATIONS NETWORK SECURITY DESIGN REVIEW DA CISCO

Garante que a seguranca da infra-estrutura de rede realmente ira proteger os sistemas e aplicativos das Comunicacdes
Unificadas da Cisco

Através deste servico, os engenheiros da Cisco revisam o sistema de seguranga para identificar as vulnerabilidades e problemas
dentro do sistema de redes de sua empresa que podem comprometer a seguranca das Comunicag¢des Unificadas da Cisco. (Veja o
Quadro 3).

Quadro 3. Atividades, Metodologia e Fungdes da revisdo do desenho de seguranca de rede das Comunicages
Unificadas da Cisco

Atividades Metodologia e Fungdes

¢ Realiza uma reviséo do desenho de seguranca da infra- Metodologia
estrutura de rede dos sistemas e aplicativos das o Realizam uma reunido prévia para obter maiores
Comunicagdes Unificadas da Cisco. informacdes e iniciam a revis&o.

¢ Analisa a arquitetura de seguranca de redes das e Recolhem informacdes na prépria empresa.

Comunicacgdes Unificadas da Cisco para identificar . o .
e Realizam uma analise da infra-estrutura de seguranca
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vulnerabilidades de desenho.
Revisa as configuracdes de voz para confirmar se todas suas
funcdes de seguranca estdo sendo bem implementadas.

Realiza uma analise de seguranca detalhada da infra-estrutura
de dispositivos e componentes de rede das Comunicacdes
Unificadas da Cisco, incluindo:

— Voice gateways

— Dispositivos de acesso remoto

— Sistema para detectar Intrusos

— Seguranga Endpoint

— Firewalls

— Roteadores e switches

— Sistemas de Seguranca

Oferece recomendacdes de desenhos de rede para substituir

dispositivos de rede e melhorias de conexao, incluindo
protocolos de documentacgao, politicas e sugestdes.

Desenvolve configuracdes para firewalls, sistemas para
detectar intrusos, pontos de controle de admissao de redes,
roteadores, switches, voice gateways, VPNSs, e controle de
acesso para servidores.

de rede incluindo configuracédo dos dispositivos.

e Apresentam uma analise preliminar sobre as falhas de
seguranca encontradas nas Comunicagdes Unificadas
da Cisco.

e Apresentam uma analise final sobre os problemas de
seguranca encontrados nas Comunicagées Unificadas
da Cisco.

Fungodes

Especificacdes sobre o desenho da seguranca de rede
das Comunicacgdes Unificadas da Cisco, oferece
recomendacdes detalhadas sobre como fortalecer o
sistema de seguranca, configuragdes de integracédo de
dispositivos para os aplicativos e para os sistemas das
Comunicacgdes Unificadas da Cisco.
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UNIFIED COMMUNICATIONS VULNERABILITY TEST DA CISCO

Identificar falhas de seguranca na infra-estrutura das Comunicacdes Unificadas da Cisco

Utilizando ferramentas avangadas, os engenheiros de seguranga da Cisco testam as vulnerabilidades de infra-estrutura das

Comunicagdes Unificadas para identificar os problemas de seguranca. (Veja o Quadro 4). Este teste de vulnerabilidade permite a

sua empresa detectar e responder a qualquer ameaga ao sistema de Comunica¢des Unificadas da Cisco, e validar as politicas e

procedimentos de seguranga de voz.

Quadro 4. Atividades, Metodologia e Fungdes dos testes de vulnerabilidade para as Comunicagdes Unificadas da Cisco

Atividades

¢ Realiza uma analise do sistema de Comunicagoes
Unificadas da Cisco para detectar e testar os servicos.

e Simula um ataque controlado a sua rede para determinar
as vulnerabilidades do sistema, aplicativos e redes.

e Utiliza técnicas manuais para identificar vulnerabilidades.
¢ Realiza testes secundarios, incluindo testes de
vulnerabilidades de senhas.

e Realiza uma revisdo da configuracéo de dispositivos das
Comunicagtes Unificadas da Cisco para identificar os
riscos de segurancga.

e Revisa a administracéo de dispositivos, incluindo
verificacdo de senhas e dispositivos de infra-estrutura das
Comunicacgdes Unificadas da Cisco.

e Analisa resultados de testes e recomendacdes para a
arquitetura, politica e configuragbes para prevenir futuros
problemas.

POR QUE OS SERVICOS DA CISCO?

Metodologia e Fungbes

Metodologia

e Realiza uma reunido prévia para obter maiores informagoes
e iniciam a revisao.

e Recolhe informacdes na propria empresa.
e Realiza um teste de vulnerabilidade.

e Apresenta uma andlise preliminar sobre as falhas de
seguranga encontradas nas Comunicag¢des Unificadas da
Cisco.

e Apresenta uma andlise final sobre os problemas de
seguranga encontrados nas Comunicag¢des Unificadas da
Cisco.

Fungodes
Relatorio sobre as vulnerabilidades encontradas nas
Comunicacgdes Unificadas da Cisco. Identifica

vulnerabilidades e oferece planos para solucionar os
problemas.

As Comunicag¢des Unificadas da Cisco oferecem mobilidade, produtividade e muitos outros beneficios para a sua empresa — mas

somente se o sistema e os aplicativos das Comunica¢des Unificadas estiverem seguros - . Os servigos de seguranga para as

Comunicacdes Unificadas da Cisco oferecem planos detalhados e recomendacdes que a sua empresa precisa para manter a

integridade, privacidade e disponibilidade dos servicos de Comunica¢des Unificadas.

DISPONIBILIDADE E PEDIDOS

Os servigos das Comunicagdes Unificadas da Cisco estdo disponiveis através da Cisco e de seus parceiros em todo o mundo. Os

detalhes podem variar dependendo da regio.

PARA MAIS INFORMACAO

Para mais detalhes sobre os servigos Security Unified Communications da Cisco ou o enfoque dos Servigos Lifecycle da Cisco,

por favor entre em contato com o seu Representante de Vendas Cisco.
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