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S e c u r i t y  U n i f i e d  C o m m u n i c a t i o n s  S e r v i c e s  d a  C i s c o  
  
Planej anem t no  e Pr o j et o  d e Ser v i ç o s  p ar a G ar ant i r  a I nt eg r i d ad e,  Pr i v ac i d ad e e D i s p o ni b i li d ad e d o  Si s t em a d e 
C o m u ni c aç õ es  U ni f i c ad as  d a C i s c o  

V I SÃ O  G E R A L  D O  SE R V I Ç O  
Mu it as emp resas j á  desc obriram q u e a C omu nic ação I P  –  a c obert u ra de dados, á u dio e 
vídeo em u ma ú nic a rede – p ode au ment ar a p rodu t ividade e mobil idade dos seu s 
f u nc ioná rios e redu z ir drast ic ament e os gast os c om c omu nic ação. Mas o f at or mais 
imp ort ant e p ara obt er est es benef íc ios é  mant er a su a C omu nic ação I P  segu ra e p rot egida 
c ont ra q u al q u er t ip o de p robl ema.  
D if erent es t ip os de ameaças, f al h as nos disp osit ivos e at aq u es mal ic iosos p odem af et ar a 
int egridade, p rivac idade e disp onibil idade de su a C omu nic ação I P . A C isc o Sy st ems® 
rec omenda u ma p rot eção onde vá rias c amadas de segu rança são int egradas at ravé s dos 
ap l ic at ivos e sist emas das C omu nic açõ es Unif ic adas da C isc o.  
C omo p art e do p l anej ament o, desenh o e f ases de ot imiz ação do p rograma L if ec y c l e 
Servic es da C isc o®, a C isc o of erec e serviços det al h ados de Segu rança p ara as 
C omu nic açõ es Unif ic adas, c riados esp ec ial ment e p ara grandes emp resas. At ravé s dest e 
serviço, os c onsu l t ores da C isc o u t il iz am u ma met odol ogia c omp rovada p ara anal isar as 
C omu nic açõ es Unif ic adas e real iz ar rec omendaçõ es imp ort ant es p ara p rot eger t odo o seu  
sist ema.  
At ravé s dos Serviços Sec u rit y  Unif ied C ommu nic at ions da C isc o, engenh eiros 
esp ec ial ist as em segu rança de C omu nic açõ es Unif ic adas aval iam as p ol ít ic as de 
segu rança de c omu nic ação de su a emp resa, a segu rança de seu  sist ema de C omu nic açõ es 
Unif ic adas C isc o e a segu rança geral  de t odo o seu  sist ema de redes. O s c onsu l t ores 
ident if ic am vu l nerabil idades e p robl emas rel ac ionados c om a p ol ít ic a de segu rança de su a 
emp resa, e of erec em rec omendaçõ es det al h adas p ara mel h orar a segu rança das 
C omu nic açõ es Unif ic adas da C isc o e evit ar maiores gast os, at rasos e baix a q u al idade de 
serviço.  
O s Serviços de Segu rança p ara C omu nic açõ es Unif ic adas da C isc o inc l u em os segu int es 
c omp onent es: 
● Revisão de p ol ít ic a e p roc ediment os de segu rança das C omu nic açõ es Unif ic adas da 

C isc o.  
● Revisão do desenh o do sist ema das C omu nic açõ es Unif ic adas da C isc o. 
● Revisão do desenh o da segu rança de rede das C omu nic açõ es Unif ic adas da C isc o.  
● T est e de vu l nerabil idade das C omu nic açõ es Unif ic adas da C isc o.  
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B E N E F Í C I O S 
C om os serviços de segu rança p ara C omu nic açõ es Unif ic adas da C isc o, a su a emp resa p ode:  
● Mitigar am eaç as ao s serv iç o s das C o m u n icaç õ es U n if icadas da C isco  – I dent if ic ar vu l nerabil idades de segu rança e 

p robl emas rel ac ionados c om a p ol ít ic a de segu rança de su a  emp resa. 
● Melh o rar a in tegridade,  priv acidade e dispo n ib ilidade das C o m u n icaç õ es U n if icadas da C isco  – Rec omendamos 

mel h orias à  inf ra-est ru t u ra do seu  sist ema de c omu nic açõ es e of erec emos segu rança int egrada de vá rios níveis. 
● A u m en ta a pro du tiv idade do s seu s f u n cio n ário s para adm in istrar a rede I T  – P ermit e q u e a su a emp resa c rie e u t il iz e 

u ma sé rie de p ol ít ic as de segu rança  mais ef ic ient es p ara as C omu nic açõ es Unif ic adas da C isc o. 
● R edu z o s gasto s gerais ( T C O ) das C o m u n icaç õ es U n if icadas da C isco  – Mel h ora as op eraçõ es do seu  Sist ema de 

C omu nic ação I P  at ravé s de vá rios c ont rol es de segu rança, c omo p roc essos de revisão de at u al iz açõ es e c onf igu raçõ es de 
sist ema.  

● R edu z o s gasto s gerais ( T C O ) da su a rede – E st ende as c ap ac idades de segu rança ex ist ent es de su a rede de dados p ara os 
seu s serviços de c omu nic ação, e p ermit e q u e a su a emp resa p rep are-se de f orma mais ef ic ient e p ara p rogramas f u t u ros de 
inic iat ivas de imp l ement ação das C omu nic açõ es Unif ic adas da C isc o.  

UNIFIED COMMUNICATIONS SECUR ITY  P OL ICY  AND P R OCEDUR E R EV IEW  DA CISCO  
A n álise de P o lí ticas e P ro cedim en to s O peracio n ais de S egu ran ç a para as C o m u n icaç õ es U n if icadas da C isco  
At ravé s da revisão de p ol ít ic a e p roc ediment os de serviços p ara as C omu nic açõ es Unif ic adas da C isc o, os c onsu l t ores C isc o 
real iz am u ma revisão p rof u nda das p ol ít ic as e p roc ediment os op erac ionais de serviços das C omu nic açõ es Unif ic adas da su a 
emp resa. ( V ej a Q u adro 1 ). 
Q u a d r o  1 . Revisão de Atividades, Metodologia e Funções da Política e Procedimentos dos S erviços das 
C omunicações U nif icadas da C isco 
A t i v i d a d e s  M e t o d o l o g i a  e  F u n ç õ e s  

M et o d o l o g i a 
● Realiz a um a reuniã o p ré via p ara a ob t enç ã o de m aiores 
inf orm aç õ es e iniciam  a revisã o. 

●  Recolh e inf orm aç õ es na p ró p ria em p resa. 
●  P rogram a t est es de vulnerab ilidades. 
●  A p resent a um a análise p relim inar sob re as f alh as de 
seguranç a encont radas nas C om unicaç õ es U nif icadas da 
C isco. 

●  A p resent a um a análise f inal sob re os p rob lem as de 
seguranç a encont rados nas C om unicaç õ es U nif icadas da 
C isco. 

● Revisã o de docum ent os da p olít ica de seguranç a das 
C om unicaç õ es U nif icadas da C isco, com o cont roles de 
acesso, ch ecagem  de vírus, rep ort es de incident es e 
recup eraç ã o de inf orm aç ã o, m onit oraç ã o de seguranç a e 
int egridade de dados. 

●  A nálise de p rocedim ent os op eracionais de p rot eç ã o cont ra 
vírus das C om unicaç õ es U nif icadas da C isco, 
gerenciam ent o de incident es, b ack up / rest ore de redes, 
m onit oraç ã o de seguranç a e revisã o de p rocedim ent os de 
ap licat ivos.  

●  Revisã o das C om unicaç õ es U nif icadas da C isco e 
p rocedim ent os do cont role de acesso à rede, incluíndo 
p rivilé gios de gerê ncia, aut ent icaç ã o de usuários, p rot eç ã o 
de senh as e acesso rem ot o. 

●  A nálise de p rocedim ent os organiz acionais p ara a 
seguranç a de rede, incluíndo deveres e resp onsab ilidades, 
p rocesso de decisõ es e m udanç as de gerenciam ent o.  

F u nç õ es  
Revisã o de P olít icas e P rocedim ent os de Seguranç a das 
C om unicaç õ es U nif icadas da C isco. Of erece as seguint es 
f unç õ es: 
●  U m  resum o sob re os p ont os m ais im p ort ant es. 
●  Recom endaç õ es det alh adas sob re com o f ort alecer a 
t ecnologia, p olít ica e p rocedim ent os de seguranç a p a r a  a s  
C om unicaç õ es U nif icadas da C isco.  
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UNIFIED COMMUNICATIONS SY STEM SECUR ITY  DESIG N R EV IEW  DA CISCO  
A j u da a G aran tir q u e as C o m u n icaç õ es U n if icadas da C isco  E stã o  B em  E tru tu radas 
At ravé s da revisão do desenh o do sist ema de segu rança das C omu nic açõ es Unif ic adas da C isc o, os engenh eiros esp ec ial iz ados da 
C isc o p odem revisar e anal isar os sist emas mais imp ort ant es das C omu nic açõ es Unif ic adas da C isc o, c omo o C al l Manager C isc o, 
T el ef onia I P  e Unit y ® sof t w are. A eq u ip e C isc o t ambé m ident if ic a as vu l nerabil idades e of erec e su gest õ es p ara p rot eger mel h or o 
seu  sist ema c ont ra ac essos não au t oriz ados, rou bo de ident idade, f rau des e ameaças aos ap l ic at ivos. ( V ej a o Q u adro 2 ). 
Q u a d r o  2. Atividades, Metodologia e Funções da revisão do desenh o de segurança do sistema de C omunicações 
U nif icadas da C isco 
A t i v i d a d e s  M e t o d o l o g i a  e  F u n ç õ e s  

M et o d o l o g i a 
● Realiz a um a reuniã o p ré via p ara ob t er m aiores inf orm aç õ es 
e iniciam  a revisã o. 

●  Recolh e inf orm aç õ es na p ró p ria em p resa. 
●  P rogram a t est es de vulnerab ilidades.  
●  A p resent a um a análise p relim inar sob re as f alh as de 
seguranç a de sist em a encont radas nas C om unicaç õ es 
U nif icadas da C isco. 

●  A p resent a um a análise f inal sob re os p rob lem as de 
seguranç a encont rados nas C om unicaç õ es U nif icadas da 
C isco.  

● Of erece inf orm aç õ es im p ort ant es sob re o sist em a 
op eracional das C om unicaç õ es U nif icadas da C isco e 
ident if ica e verif ica os serviç os de rede at uais.  

●  V erif ica se t odas as f unç õ es de voz  est ã o f uncionando 
sat isf at oriam ent e.  

●  Revisa a seguranç a dos ap licat ivos das C om unicaç õ es 
U nif icadas da C isco p ara conf irm ar se a sua conf iguraç ã o 
est á sendo ut iliz ada de f orm a corret a.  

●  V erif ica se o sof t w are de ant ivírus recom endado est á 
inst alado e f uncionando ef icient em ent e. 

●  V erif ica se o det ect or de int rusos est á f uncionando de 
f orm a corret a e conf igurado com  a T elef onia IP , 
C allM anager e U nit y  Sy st em  Servers da C isco. 

●  Of erece recom endaç õ es p ara o seu sist em a op eracional, 
t elef onia, aut ent icaç ã o de usuários, det ecç ã o de int rusos e 
acesso rem ot o seguro. 

F u nç õ es  
E sp ecif icaç õ es sob re o desenh o de seguranç a do sist em a de 
C om unicaç õ es U nif icadas da C isco. Of erece sugest õ es 
det alh adas sob re com o f ort alecer o sist em a de seguranç a 
dos ap licat ivos das C om unicaç õ es U nif icadas da C isco.  

 

UNIFIED COMMUNICATIONS NETW OR K  SECUR ITY  DESIG N R EV IEW  DA CISCO 
G aran te q u e a segu ran ç a da in f ra-estru tu ra de rede realm en te irá pro teger o s sistem as e aplicativ o s das C o m u n icaç õ es 
U n if icadas da C isco  
At ravé s dest e serviço, os engenh eiros da C isc o revisam o sist ema de segu rança p ara ident if ic ar as vu l nerabil idades e p robl emas 
dent ro do sist ema de redes de su a emp resa q u e p odem c omp romet er a segu rança das C omu nic açõ es Unif ic adas da C isc o. ( V ej a o 
Q u adro 3 ).  
 
Q u a d r o  3. Atividades, Metodologia e Funções da revisão do desenh o de segurança de rede das C omunicações 
U nif icadas da C isco  
A t i v i d a d e s  M e t o d o l o g i a  e  F u n ç õ e s  
● Realiz a um a revisã o do desenh o de seguranç a da inf ra-
est rut ura de rede dos sist em as e ap licat ivos das 
C om unicaç õ es U nif icadas da C isco.  

●  A nalisa a arq uit et ura de seguranç a de redes das 
C om unicaç õ es U nif icadas da C isco p ara ident if icar 

M et o d o l o g i a 
● Realiz am  um a reuniã o p ré via p ara ob t er m aiores 
inf orm aç õ es e iniciam  a revisã o.  

●  Recolh em  inf orm aç õ es na p ró p ria em p resa.  
●  Realiz am  um a análise da inf ra-est rut ura de seguranç a 
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de rede incluíndo conf iguraç ã o dos disp osit ivos. 
●  A p resent am  um a análise p relim inar sob re as f alh as de 
seguranç a encont radas nas C om unicaç õ es U nif icadas 
da C isco. 

●  A p resent am  um a análise f inal sob re os p rob lem as de 
seguranç a encont rados nas C om unicaç õ es U nif icadas 
da C isco. 

vulnerab ilidades de desenh o. 
●  Revisa as conf iguraç õ es de voz  p ara conf irm ar se t odas suas 
f unç õ es de seguranç a est ã o sendo b em  im p lem ent adas.  

●  Realiz a um a análise de seguranç a det alh ada da inf ra-est rut ura 
de disp osit ivos e com p onent es de rede das C om unicaç õ es 
U nif icadas da C isco, incluíndo:  
– V oice gat ew ay s  
– D isp osit ivos de acesso rem ot o 
– Sist em a p ara det ect ar Int rusos  
– Seguranç a E ndp oint   
– F irew alls  
– Rot eadores e sw it ch es  
– Sist em as de Seguranç a 

● Of erece recom endaç õ es de desenh os de rede p ara sub st it uir 
disp osit ivos de rede e m elh orias de conex ã o, incluíndo 
p rot ocolos de docum ent aç ã o, p olít icas e sugest õ es. 

●  D esenvolve conf iguraç õ es p ara f irew alls, sist em as p ara 
det ect ar int rusos, p ont os de cont role de adm issã o de redes, 
rot eadores, sw it ch es, voice gat ew ay s, V P N s, e cont role de 
acesso p ara servidores. 

 

F u nç õ es  
E sp ecif icaç õ es sob re o desenh o da seguranç a de rede 
das C om unicaç õ es U nif icadas da C isco, of erece 
recom endaç õ es det alh adas sob re com o f ort alecer o 
sist em a de seguranç a, conf iguraç õ es de int egraç ã o de 
disp osit ivos p ara os ap licat ivos e p ara os sist em as das 
C om unicaç õ es U nif icadas da C isco.  
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UNIFIED COMMUNICATIONS V UL NER AB IL ITY  TEST DA CISCO  
I den tif icar f alh as de segu ran ç a n a in f ra-estru tu ra das C o m u n icaç õ es U n if icadas da C isco  
Ut il iz ando f errament as avançadas, os engenh eiros de segu rança da C isc o t est am as vu l nerabil idades de inf ra-est ru t u ra das 
C omu nic açõ es Unif ic adas p ara ident if ic ar os p robl emas de segu rança. ( V ej a o Q u adro 4 ). E st e t est e de vu l nerabil idade p ermit e a 
su a emp resa det ec t ar e resp onder a q u al q u er ameaça ao sist ema de C omu nic açõ es Unif ic adas da C isc o, e val idar as p ol ít ic as e 
p roc ediment os de segu rança de voz . 
Q u ad r o  4 .  A t ividades, M et odologia e F unç õ es dos t est es de vulnerab ilidade p ara as C om unicaç õ es U nif icadas da C isco 
A t i v i d a d e s  M e t o d o l o g i a  e  F u n ç õ e s  

M et o d o l o g i a 
● Realiz a um a reuniã o p ré via p ara ob t er m aiores inf orm aç õ es 
e iniciam  a revisã o.  

●  Recolh e inf orm aç õ es na p ró p ria em p resa.  
●  Realiz a um  t est e de vulnerab ilidade. 
●  A p resent a um a análise p relim inar sob re as f alh as de 
seguranç a encont radas nas C om unicaç õ es U nif icadas da 
C isco.  

●  A p resent a um a análise f inal sob re os p rob lem as de 
seguranç a encont rados nas C om unicaç õ es U nif icadas da 
C isco.  

● Realiz a um a análise do sist em a de C om unicaç õ es 
U nif icadas da C isco p ara det ect ar e t est ar os serviç os.  

●  Sim ula um  at aq ue cont rolado à sua rede p ara det erm inar 
as vulnerab ilidades do sist em a, ap licat ivos e redes.  

● U t iliz a t é cnicas m anuais p ara ident if icar vulnerab ilidades. 
●  Realiz a t est es secundários, incluíndo t est es de 
vulnerab ilidades de senh as. 

●  Realiz a um a revisã o da conf iguraç ã o de disp osit ivos das 
C om unicaç õ es U nif icadas da C isco p ara ident if icar os 
riscos de seguranç a. 

●  Revisa a adm inist raç ã o de disp osit ivos, incluíndo 
verif icaç ã o de senh as e disp osit ivos de inf ra-est rut ura das 
C om unicaç õ es U nif icadas da C isco.  

●  A nalisa result ados de t est es e recom endaç õ es p ara a 
arq uit et ura, p olít ica e conf iguraç õ es p ara p revenir f ut uros 
p rob lem as. 

F u nç õ es  
Relat ó rio sob re as vulnerab ilidades encont radas nas 
C om unicaç õ es U nif icadas da C isco. Ident if ica 
vulnerab ilidades e of erece p lanos p ara solucionar os 
p rob lem as. 

 

P OR  Q UE OS SER V IÇOS DA CISCO? 
As C omu nic açõ es Unif ic adas da C isc o of erec em mobil idade, p rodu t ividade e mu it os ou t ros benef íc ios p ara a su a emp resa – mas 
soment e se o sist ema e os ap l ic at ivos das C omu nic açõ es Unif ic adas est iverem segu ros - . O s serviços de segu rança p ara as 
C omu nic açõ es Unif ic adas da C isc o of erec em p l anos det al h ados e rec omendaçõ es q u e a su a emp resa p rec isa p ara mant er a 
int egridade, p rivac idade e disp onibil idade dos serviços de C omu nic açõ es Unif ic adas. 

DISP ONIB IL IDADE E P EDIDOS 
O s serviços das C omu nic açõ es Unif ic adas da C isc o est ão disp oníveis at ravé s da C isc o e de seu s p arc eiros em t odo o mu ndo. O s 
det al h es p odem variar dep endendo da região. 

P AR A MAIS INFOR MAÇÃ O 
P ara mais det al h es sobre os serviços Sec u rit y  Unif ied C ommu nic at ions da C isc o ou  o enf oq u e dos Serviços L if ec y c l e da C isc o, 
p or f avor ent re em c ont at o c om o seu  Rep resent ant e de V endas C isc o. 
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Escritório Central da 
Corp oraç ã o 
C i s c o  S y s t e m s ,  I n c .  
1 7 0  W e s t  T a s m a n  D r i v e  
S ã o  J o s é ,  C A  9 5 1 3 4 -1 7 0 6  
E U A  
w w w . c i s c o . c o m  
F o n e : 4 0 8  5 2 6 -4 0 0 0  
         8 0 0  5 5 3 -N E T S  ( 6 3 8 7 )  
F a x :   4 0 8  5 2 6 -4 1 0 0  

Escritório Central na Eu rop a 
C i s c o  S y s t e m s  I n t e r n a t i o n a l  
B V  
H a a r l e r b e r g p a r k  
H a a r l e r b e r g w e g  1 3 -1 9  
1 1 0 1  C H  A m s t e r d ã  
H o l a n d a  
w w w -e u r o p e . c i s c o . c o m  
F o n e : 3 1  0  2 0  3 5 7  1 0 0 0  
F a x :   3 1  0  2 0  3 5 7  1 1 0 0  

Escritório Central  na 
A m é rica  
C i s c o  S y s t e m s ,  I n c .  
1 7 0  W e s t  T a s m a n  D r i v e  
S ã o  J o s é ,  C A  9 5 1 3 4 -1 7 0 6  
E U A  
w w w . c i s c o . c o m  
F o n e : 4 0 8  5 2 6 -7 6 6 0  
F a x :   4 0 8  5 2 7 -0 8 8 3  
 

Escritório Central na Á sia  
C i s c o  S y s t e m s ,  I n c .  
C a p i t a l  T o w e r   
1 6 8  R o b i n s o n  R o a d  
# 2 2 -0 1  - # 2 9 -0 1   
S i n g a p o r  0 6 8 9 1 2  
w w w . c i s c o . c o m  
F o n e : + 6 5  6 3 1 7  7 7 7 7  
F a x :   + 6 5  6 3 1 7  7 7 9 9  

 
A Cisco Systems tem mais de 200 escritórios nos seguintes regiõ es e p aí ses.  O s endereç os,  nú meros de tel ef one e f ax  p odem ser encontrados no site da Cisco 

em  www.cisco.com/go/offices. 
 
Á f rica do Sul  •  Al emanh a •  Ará b ia Saudita •  Argentina •  Austrá l ia •  Á ustria •  B é l gica •  B rasil  •  B ul gá ria •  Canadá  •  Ch il e •  Ch ina P R C •  Col ô mb ia •  Coré ia •  
Costa R ica •  Croá cia •  D inamarca •  D ub ai,  U AE  •  E scócia •  E sl ov á q uia •  E sl ov ê nia •   E sp anh a •  E stados U nidos •  F il ip inas •  F inl â ndia •  F ranç a •  G ré cia •  
H ong K ong SAR  •  H ol anda •  H ungria •  Í ndia •  I ndoné sia •  I rl anda  •  I srael  •  I tá l ia •  J ap ã o •  L ux emb urgo •  M al á sia •  M é x ico •  N ov a Z el â ndia •  N oruega •  P eru 
•  P ol ô nia  •   P ortugal  •  P orto R ico •  R ep ú b l ica T ch eca •  R eino U nido •  R omê nia •  R ú ssia •  Singap ura •  Sué cia  •   Suiç a •  T ail â ndia •  T aiw an •  T urq uia •  
U crâ nia •  V enez uel a •  V ietnã  •  Z imb á b ue 
 
Conteúdo protegido por direitos a u tora is ©  1 9 9 2 –2 0 0 6  Cisc o S y stem s,  I nc .  T odos os direitos reserv a dos. Cisc o,  Cisc o S y stem s e o l ogotipo da  Cisc o S y stem s sã o m a rc a s registra da s ou  m a rc a s da  Cisc o S y stem s,  I nc . 
e/ ou  de su a s em presa s f i l ia da s nos E sta dos U nidos da  A m é ric a  e em  ou tros pa í ses. 
T oda s a s ou tra s m a rc a s m enc iona da s neste doc u m ento ou  na  pá gina  da  w eb  sã o proprieda de de seu s respetiv os donos. O  u so da  pa l a v ra  pa rc eiro nã o im pl ic a  nec essa ria m ente u m a  rel a ç ã o de soc ieda de ou  de pa rc eria  
entre a  Cisc o e q u a l q u er ou tra  em presa . ( 0 6 0 1 R )   
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