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Servigo Security Technology Planning da Cisco

METODOLOGIA DO LIFECYCLE
SERVICES

A metodologia exclusiva do Lifecycle
Services da Cisco define as atividades
necessarias em cada fase do ciclo de vida
da rede para ajudar a assegurar a
exceléncia dos servigos. Através desta
metodologia, que une as forgas da Cisco,
nossos parceiros especializados em redes
e nossos clientes, & possivel obter-se
melhores resultados.

Fases do Ciclo da Rede

* Preparacéo - Desenvolvimento de um
plano de negobcios para justificar o
investimento tecnolégico

= Planejamento - Avaliacao do estado
atual da rede para suportar a solucao
proposta

« Desenho - Criagao de um desenho
detalhado para atender a requerimentos
técnicos e de negodcios

« Implementagao - Implementagao da
nova tecnologia

* Operacgao - Manutencgao da satlde da
rede no dia a dia das operacoes

* Otimizacao - Alcance da exceléncia
operacional através de melhorias
permanentes

Orientagao continua de especialistas durante todo o processo de
decisbées para reforgar a infra-estrutura de seguranca e ajudar no
aumento do retorno do investimento realizado na solugao.

VISAO GERAL DO SERVIGO

Manter defesas solidas para proteger os seus aplicativos e recursos empresariais ¢
sempre um desafio constante. Os aplicativos, as solugdes, 0s servicos e as ameagas
contra a seguranga — que evoluem todo o tempo — precisam ser constantemente
avaliados pela sua empresa para verificar a efetividade das defesas existentes. Mesmo
tendo um pessoal de seguranga de rede treinado e certificado, assim como politicas bem
desenvolvidas, manter-se atualizado em relaggo as vulnerabilidades emergentes e as

melhores préticas de seguranga pode ser uma tarefa extremamente dificil.

Com o Servico Security Technology Planning da Cisco, vocé recebe assessoramento
continuo e freqiiente, e orientagfo técnica de especialistas da Cisco Systems certificados
em seguranga, para sustentar mais efetivamente a estratégia de seguranga, a tecnologia e
as decisdes de nivel arquitetonico. Se o foco for disponibilizar uma nova solugéo de
seguranga, regular precisamente a infra-estrutura ja existente, ou criar uma arquitetura
ampla de seguranca para toda a empresa, os especialistas em seguranga da Cisco podem
orient4-lo nas suas decisdes para melhor proteger o seu negdcio e usar mais

eficientemente os recursos de seguranga da sua rede.

Como parte da fase de planejamento do enfoque dos Servicos Lifecycle da Cisco, o
Servigco Security Technology Planning, criado especialmente para grandes empresas,
oferece acesso a um especialista técnico para fornecer o assessoramento que vocé
precisa para todos os aspectos de seguranga de redes. Este especialista participa de
reunides técnicas agendadas periodicamente com o propdsito de assessorar as
organizag¢des de liderangas técnicas e planejamento estratégico. Os temas abordados
durante as reunides consultivas sdo estabelecidos pela sua empresa, € podem abranger
desde observagdes e sugestdes ativas sobre os projetos de seguranca ja existentes, até
assessoramento para as iniciativas de planejamento tecnoldgico de longo prazo. O
servigo oferece andlises continuas tanto das iniciativas estratégicas para fornecer
proativamente seguranga empresarial e gerenciamento de riscos de longo prazo, quanto

das solugdes de curto prazo para ameacas constantes contra a seguranga € intromissdoes.
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Tabela 1. Atividades e fungbes do Servigo Security Technology Planning da Cisco

Atividades Metodologia, funcdes e servigos

e Assistir as reunides de planejamento de seguranga agendadas ® Participagdo de um especialista da Cisco com ampla experiéncia
periodicamente para entender a estratégia de seguranga, os de seguranca em quatro reuniées agendadas por ano.
objetivos efr:querlmentos de tecnologia, bem como os planos de ¢ ym Relatério da Reunigo de Planejamento de Tecnologia de
seguranca futuros da empresa. Seguranga que fornega um resumo da reunido e as

e Oferecer orientagdo e assessoramento técnico a serem recomendagdes mais importantes. Quatro relatérios entregues por
considerados na estratégia de seguranga e durante o processo ano.
de decisées ligadas a tecnologia. e Material de apoio e referéncias técnicas (white papers,

e Fornecer avaliagbes por escrito sobre as modificagdes propostas especificacdes técnicas).
padr a |m$]ler3entadr a estratégia de seguranga, os requerimentos € o Relatério da Analise de Planejamento de Mudancas de Tecnologia
0 desenno da rede. de Seguranca que ofereca uma revis&o detalhada de mudancas

e Proporcionar periodicamente resumos informativos dos produtos de tecnologia a serem consideradas, ou Resumo Informativo de
ou da tecnologia de seguranga. Tecnologia de Seguranca para transferéncia de conhecimentos

associados a tecnologia de seguranca. Seis Relatorios de
Andlises de Mudangas e/ou Resumos Informativos de Tecnologia
sdo fornecidos por ano e por cada solicitagédo do cliente.

o Observagdes continuas para serem adicionadas no roteiro de
tecnologia de seguranca de sua empresa.

o Oferecer assessoramento para definir o plano atual de tecnologia
de seguranca e identificar as solugées que melhor atendam aos
seus requerimentos de seguranca.

BENEFiCIOS

Com o Servigo Security Technology Planning da Cisco, a sua empresa podera:

Ter um foco proativo associado ao gerenciamento de riscos de seguranca e implementar um amplo plano de seguranga.

Desenvolver planos de tecnologia de seguranga de longo prazo para melhorar com mais efetividade a infra-estrutura de seguranca e

exibir novas solugdes.

Reforcar continuamente o seu ambiente de seguranca de rede, recebendo freqiientemente assessoramento e orientagdo de especialistas

altamente treinados e com ampla experiéncia de seguranga de redes.

Melhorar a eficiéncia da tomada de decisdo quanto a seguranga mais conveniente através de uma relagdo continua com especialistas

técnicos de seguranga familiarizados com o ambiente e rede de sua empresa.

Aplicar as analises de especialistas nos requerimentos de seguranga e nas mudangas da infra-estrutura para aumentar a confianga nas

decisdes ligadas a tecnologia de seguranca.
Usar uma variedade de analises estratégicas e técnicas para entender a melhor maneira de distribuir os recursos disponiveis.

Atualizar com regularidade o pessoal operacional sobre as novidades ligadas a assuntos de seguranga, atualizagdes de produtos e praticas

mais avangadas da industria.

POR QUE OS SERVIGOS DA CISCO?

Encontrar um enfoque efetivo e sustentavel para gerenciar a seguranga ¢ uma tarefa dura, mas também ¢é um dos investimentos mais

importantes para a sua empresa. Encaminhando tecnologias evoluidas constantemente contra novas ameacas de seguranga, o Servigo

Security Technology Planning da Cisco o ajuda a reforgar proativamente € de maneira mais eficiente a sua infra-estrutura de seguranga.

Com assessoramento continuo de especialistas da Cisco com experiéncia de seguranga de redes, os representantes de sua empresa poderdo

decidir qual € a tecnologia mais conveniente, bem como diminuir os riscos e permitir uma prote¢do mais eficiente de curto ou longo prazo,

aumentando o retorno do investimento realizado em seguranca de rede.
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DISPONIBILIDADE E PEDIDOS

Os Servigos Security Technology Planning Service da Cisco estdo disponiveis através da Cisco e de seus parceiros em todo o mundo. Os

detalhes podem variar dependendo da regido.

PARA MAIORES INFORMAGOES

Para mais detalhes sobre o Servigo Security Technology Planning da Cisco, ou o enfoque dos Servigos Lifecycle da Cisco, por favor entre

em contato com o seu Representante Cisco Local.
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