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S e c u r i t y  I n t e l l i S h i e l d  A l e r t  M a n a g e r  S e r v i c e  d a  C i s c o  
  
O Serv iç o  Sec u rity  I ntel l iSh iel d  A l ert M a na ger d a  C isc o  o f erec e so l u ç õ es ef ic ientes e segu ra nç a  intel igente p a ra  q u e a s 
em p resa s p o ssa m  ev ita r,  m itiga r e resp o nd er ra p id a m ente c o ntra  q u a l q u er tip o  d e a ta q u e. 

V I SÃ O G E R A L  D O SE R V I ÇO 
Em ambientes onde se real iz am missõ es críticas, a eq uipe de seguranç a de T I dev e tomar 
decisõ es rápidas para sol ucionar q ual q uer ameaç a antes q ue af ete o f uncionamento do seu 
negócio. M as, para poder responder desta f orma, as empresas precisam obter rapidamente 
inf ormaç õ es sobre seguranç a e respostas conf iáv eis. C om mil h ares de ameaç as nov as e 
dif erentes pontos de v ul nerabil idades encontrados todos os anos, o time de seguranç a de sua 
empresa sempre estar sempre atento para encontrar a intel igê ncia apropriada necessária para 
se tomar decisõ es e obter sol uç õ es rapidamente.  
O S erv iç o S ecurity  Intel l iS h iel d A l ert M anager da C isco® util iz a uma grande v ariedade de 
f il tros e al ertas para of erecer inf ormaç õ es sobre seguranç a q ue as empresas poderã o 
aprov eitar de f orma ativ a para ev itar ameaç as e manter o f uncionamento de seu negócio. 
C om este serv iç o, a eq uipe de seguranç a de T I poderá passar menos tempo procurando av isos 
sobre nov os al ertas, e poderã o concentrar toda sua atenç ã o em proteger as redes mais 
importantes de seu negócio.  
D E SA F I O 
É  cada dia mais dif ícil  proteger a sua inf ra-estrutura de T I contra v írus, bugs e outras 
ameaç as. O primeiro passo para proteger a rede de sua empresa é  entender onde estã o as 
partes mais v ul neráv eis. Os especial istas de seguranç a de T I encarregados em encontrar 
intel igê ncia sobre seguranç a terã o q ue enf rentar os seguintes desaf ios: 
● Muita informação — Nov as ameaç as geral mente sã o div ul gadas atrav é s de v ários 

serv iç os públ icos e organiz aç õ es priv adas, e podem aparecer repetidas v ez es.  
● Muitas  formas  dife re nte s  — A v isos sobre nov as ameaç as geral mente sã o publ icados por 

dif erentes f ontes, e cada uma del as de f orma dif erente. El es també m podem util iz ar um 
processo dif erente para identif icar, caracteriz ar, conf irmar e div ul gar o probl ema.  

● D ific ul dade  e m de te rminar a imp ortânc ia de  uma nov a ame aça — C om tantos serv iç os 
independentes div ul gando al ertas, os especial istas em seguranç a poderã o ter dif icul dade 
em encontrar uma inf ormaç ã o obj etiv a sobre a credibil idade, urgê ncia e grau de 
importâ ncia de uma nov a ameaç a encontrada.  

● D ific ul dade  de  e nc ontrar s ol uçõ e s  p ara os  p rob l e mas  e  ac omp anh ar o s e u andame nto 
— M esmo q uando a eq uipe de seguranç a de T I encontra rapidamente uma inf ormaç ã o 
de conf ianç a para sol ucionar o ataq ue de uma nov a ameaç a, poucas empresas tê m um 
sistema ef iciente para poder acompanh ar o andamento dos seus esf orç os.  

O processo para conseguir inf ormaç ã o de conf ianç a e obter a seguranç a necessária para sol ucionar o probl ema toma muito tempo e pode manter 
ocupada por muito tempo a eq uipe de seguranç a de T I da sua empresa.  
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SOL U ÇÃ O 
O S ecurity  Intel l iS h iel d A l ert M anager S erv ice da C isco é  um serv iç o de al erta sobre ameaç as e v ul nerabil idades q ue permite a sua empresa 
encontrar rapidamente inf ormaç õ es importantes sobre as v ul nerabil idades q ue ex istem na sua empresa – sem perder tempo de busca. Este 
serv iç o of erece uma sol uç ã o de seguranç a econô mica e f ácil  de entender, q ue a sua empresa precisa para prev enir, mitigar e responder de f orma 
rápida contra q ual q uer ameaç a. A s empresas q ue util iz am o S erv iç o S ecurity  Intel l iS h iel d A l ert M anager da C isco recebem um serv iç o f eito sob 
medida, def inindo as principais características da sua rede, sistemas e apl icativ os q ue f az em parte de sua inf ra-estrutura, e també m recebem um 
sistema padrã o de av al iaç ã o de riscos para determinar as ameaç as e v ul nerabil idades q ue af etam a sua empresa. Este serv iç o també m of erece 
av isos q ue sã o f il trados para el iminar os al ertas patrocinados por empresas q ue q uerem v ender seus produtos, encontrando somente inf ormaç ã o 
rel ev ante, f ornecendo à  sua eq uipe de seguranç a de T I a inf ormaç ã o q ue el es podem util iz ar para rapidamente sol ucionar probl emas e proteger 
as partes mais críticas de seu sistema. A ssim a sua eq uipe de seguranç a poderá trabal h ar de f orma mais rápida e ef iciente, e poderá decidir 
cl aramente as prioridades de suas ativ idades.  
O S erv iç o S ecurity  Intel l iS h iel d A l ert M anager da C isco é  um componente importante de estraté gia do S el f -D ef ending Netw ork  ( S D N)  da 
C isco, o q ual  util iz a v árias f ormas de def esa. El e f az  parte da página W eb de inf ormaç õ es sobre seguranç a da C isco, h ttp:/ / w w w .M y S D N.com, e 
of erece uma anál ise prof unda, rápida e de f ácil  entendimento sobre uma grande v ariedade de riscos e v ul nerabil idades. A o contrário das outras 
sol uç õ es antiv írus q ue só protegem al guns pontos de sua rede, o S erv iç o S ecurity  Intel l iS h iel d A l ert M anager da C isco of erece uma única e 
abrangente f onte para proteger todo o sistema de sua empresa contra as úl timas ameaç as, encontrando sempre nov os pontos de v ul nerabil idade. 
 
O  S er v i ç o  S ec u r i t y  I n t el l i S h i el d  A l er t  M a n a g er  d a  C i sc o  i n c l u i  q u a t r o  c o m p o n en t es p r i m á r i o s: 
 
● A  p o r t a l  w eb  d o  S er v i ç o  S ec u r i t y  I n t el l i S h i el d  A l er t  M a n a g er  d a  C i sc o  fu nc iona c omo u ma int er fac e. É  u ma pá gina segu r a e pode ser  c onfigu r ada da for ma q u e v oc ê desej ar , assim as empr esas poder ã o r ec eb er  soment e infor maçõ es espec ífic as sob r e a r ede, sist emas e apl ic at iv os u t il iz ados pel a su a empr esa. A s empr esas t amb ém podem c onfigu r ar  est a pá gina par a env iar  av isos par a e-mail s, pager s, t el efones c el u l ar es e disposit iv os S M S . T amb ém podem u t il iz ar  o sist ema X M L  par a q u e os c l ient es da C isc o possam int egr ar  o c ont eúdo do S er v iço S ec u r it y  I nt el l iS h iel d A l er t  M anager  da C isc o nos seu s pr ó pr ios apl ic at iv os. 
  
● O  m o t o r  d e a n á l i se d o  S er v i ç o  S ec u r i t y  I n t el l i S h i el d  A l er t  M a n a g er  d a  C i sc o  é u ma infr a-est r u t u r a q u e r ec ol h e infor maçõ es e passa t odos os r el at ó r ios sob r e as nov as ameaças e v u l ner ab il idades por  u m r igor oso pr oc esso de v er ific açã o e ediçã o, par a depois pu b l ic ar  soment e os el ement os mais r el ev ant es. O s espec ial ist as do S er v iço S ec u r it y  I nt el l iS h iel d A l er t  M anager  da C isc o r ev isam e anal isam c ada ameaça par a c onfir mar  su as c ar ac t er íst ic as e infor maçõ es sob r e o pr odu t o, e depois apr esent am o al er t a em for mat o padr ã o e de fá c il  ent endiment o. C ada ameaça é c l assific ada ob j et iv ament e em su a u r gênc ia, c r edib il idade de font e e gr au  de impor t â nc ia, ofer ec endo u ma for ma mais fá c il  e r á pida de c ompar açã o e t omada de dec isõ es. A s nov as ameaças e v u l ner ab il idades podem ser  at u al iz adas v á r ias v ez es du r ant e o pr oc esso de sol u çã o de u ma sit u açã o gr av e. 
 
● A  b a se d e d a d o s d o  S er v i ç o  S ec u r i t y  I n t el l i S h i el d  A l er t  M a n a g er  d a  C i sc o  é u ma das maior es c ol eçõ es de infor maçõ es sob r e ameaças e v u l ner ab il idades de t oda a indúst r ia. E st a b ase de dados est á  index ada e pode ser  c onsu l t ada. N el a v oc ê enc ont r ar á  dados de at é seis anos at r á s, e el a ainda c ont êm mais de 1 ,7 0 0  fab r ic ant es, 5 ,5 0 0  pr odu t os e 1 8 ,5 0 0  v er sõ es difer ent es de v á r ios apl ic at iv os.  
 
● O  si st em a  u t i l i z a d o  p el o  S er v i ç o  S ec u r i t y  I n t el l i S h i el d  A l er t  M a n a g er  d a  C i sc o  ofer ec e u m mec anismo par a enc ont r ar  sol u çõ es par a q u al q u er  t ipo de v u l ner ab il idade. E st e sist ema per mit e q u e a eq u ipe de T I  v ej a q u ais as fu nçõ es q u e ainda nã o for am r eal iz adas, q u em é o r esponsá v el  por  c ada açã o, e o st at u s at u al  do pr ob l ema. 
 

 
B E N E F Í C I OS 
Em mé dia, os prof issionais de seguranç a de T I passam um mínimo de duas h oras por dia procurando inf ormaç õ es sobre nov as ameaç as e 
v ul nerabil idades – total iz ando mais de 5 2 5  h oras perdidas anual mente somente em ativ idades de pesq uisa. C om o S erv iç o S ecurity  Intel l iS h iel d 
A l ert M anager da C isco, as pesq uisas q ue tomam todo o tempo dos especial istas em seguranç a de sua empresa serã o real iz adas pel os 
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especial istas do S erv iç o S ecurity  Intel l iS h iel d A l ert M anager da C isco, e os resul tados serã o entregues diretamente para a eq uipe de seguranç a 
de T I todos os dias – sem os dados irrel ev antes q ue nã o se apl icam diretamente ao ambiente de trabal h o de sua empresa.  
C om o S erv iç o S ecurity  Intel l iS h iel d A l ert M anager da C isco, a sua empresa poderá: 
● U til iz ar a s ua e q uip e  de  s e g urança de  forma mais  e fic ie nte , os av isos e al ertas sã o entregues de f orma consistente e em f ormato de f ácil  

entendimento, e as empresas recebem somente os av isos q ue af etam o seu negócio.  
● R e c e b e r informação s ob re  s e g urança de  forma ráp ida e  e fic ie nte ,  av isos sobre nov os ataq ues e v ul nerabil idades tecnol ógicas.  
● R e al iz ar uma anál is e  de  al ta q ual idade , cada al erta é  f eito especial mente para o cl iente de f orma obj etiv a e com prioridades baseadas em 

um av anç ado sistema de risco.  
● S ol uc ionar p rob l e mas  de  v ul ne rab il idade  de  forma ráp ida, a maioria dos al ertas incl uem uma anál ise do S erv iç o Intel l iS h iel d da C isco 

sobre a ameaç a e com sugestõ es de como sol ucionar o probl ema. 
● O b te r p rote ção c ontí nua c ontra nov as  ame aças  e  v ul ne rab il idade s ,  os cl ientes podem conf igurar o seu perf il , def inindo cl aramente as 

inf ormaç õ es da sua rede, sistemas e apl icativ os q ue f az em parte de sua inf ra-estrutura e assim receber av isos de seguranç a, desta f orma 
receberã o somente as inf ormaç õ es mais importantes e rel ev antes para a sua empresa.  

● R e c e b e r informação imp ortante  s ob re  as  v ul ne rab il idade s  de  s ua e mp re s a, incl uindo v ul nerabil idades de seguranç a, códigos mal iciosos e 
nov as v isõ es sobre a seguranç a mundial , com inf ormaç õ es h istóricas de v ários casos rel acionados e de div ersos f abricantes e produtos. 

I N F OR M A ÇÃ O A T U A L I Z A D A  SOB R E  SE G U R A N ÇA   
O S erv iç o S ecurity  Intel l iS h iel d A l ert M anager da C isco é  uma sol uç ã o de seguranç a pioneira no mercado. A  eq uipe de especial istas do S erv iç o 
S ecurity  Intel l iS h iel d A l ert M anager da C isco opera durante 2 4  h oras por dia, sete dias por semana, para of erecer inf ormaç õ es para as empresas 
e anál ises prof undas e de conf ianç a sobre q ual q uer tipo de ameaç a.  
M as o S ecurity  Intel l iS h iel d A l ert M anager da C isco é  muito mais q ue um serv iç o de al ertas. Este serv iç o aumenta a seguranç a de sua empresa e 
util iz a da mel h or f orma os esf orç os dos seus especial istas, f ornecendo inf ormaç õ es sobre seguranç a de f orma precisa para aj udar a sua empresa 
a tomar as mel h ores decisõ es e sol ucionar todos os probl emas. C om o S erv iç o S ecurity  Intel l iS h iel d A l ert M anager da C isco, sua empresa 
poderá obter inf ormaç õ es sobre seguranç a de f orma rápida e ef iciente – e terá uma mel h or h abil idade para def ender-se contra q ual q uer tipo de 
ataq ue. 
A o contrário de outros serv iç os q ue of erecem inf ormaç õ es sobre seguranç a, o S erv iç o S ecurity  Intel l iS h iel d A l ert M anager da C isco of erece: 
● R e l ató rios  de tal h ados  e  re l e v ante s  s ob re  ris c os , incl uindo inf ormaç ã o e anál ise sobre sol uç õ es av anç adas. 
● R e l ató rios  re s umidos  e  de  fác il  e nte ndime nto, com todas as v ariaç õ es e atual iz aç õ es consol idadas em um único e resumido rel atório, ao 

inv é s de dúz ias de rel atórios separados e ch eios de páginas. 
● U ma g rande  v arie dade  de  op çõ e s  de  av is os , incl uindo um mecanismo de notif icaç ã o integrada q ue entrega rapidamente a inf ormaç ã o para 

as pessoas corretas v ia e-mail , pager, tel ef one cel ul are ou mensagem S M S . 
 
P OR  Q U E  OS SE R V I ÇOS D A  C I SC O?   
A  C isco S y stems® e seus parceiros of erecem uma grande v ariedade de serv iç os e suporte té cnico q ue aj udam a mel h orar o seu serv iç o de rede, 
acel erar os processos de negócio, aumentar a disponibil idade de sua rede, bem como v al oriz ar os negócios de sua empresa.  
Os S erv iç os L if ecy cl e da C isco def inem as ativ idades mínimas necessárias baseadas em sua tecnol ogia e compl ex idade de rede, para poder 
util iz ar e operar as tecnol ogias da C isco e otimiz ar o desempenh o durante toda a v ida útil  de sua rede. D esta f orma, a sua empresa poderá 
of erecer um serv iç o de rede de al ta q ual idade e com tecnol ogia av anç ada, e com um menor gasto operacional  e de manutenç ã o durante as 
operaç õ es diárias. 
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E s c ritó rio C e ntral  da 
C orp oração 
C isco S y stems, Inc. 
1 70  W est T asman D riv e 
S ã o J osé , C A  9 5 1 3 4 -1 70 6  
EU A  
w w w .cisco.com 
F one:4 0 8  5 2 6 -4 0 0 0  
         8 0 0  5 5 3 -NET S  ( 6 3 8 7)  
F ax :  4 0 8  5 2 6 -4 1 0 0  

E s c ritó rio C e ntral  na E urop a 
C isco S y stems International  
B V  
H aarl erbergpark  
H aarl erbergw eg 1 3 -1 9  
1 1 0 1  C H  A msterdã  
H ol anda 
w w w -europe.cisco.com 
F one:3 1  0  2 0  3 5 7 1 0 0 0  
F ax :  3 1  0  2 0  3 5 7 1 1 0 0  

E s c ritó rio C e ntral   na 
A mé ric a  
C isco S y stems, Inc. 
1 70  W est T asman D riv e 
S ã o J osé , C A  9 5 1 3 4 -1 70 6  
EU A  
w w w .cisco.com 
F one:4 0 8  5 2 6 -76 6 0  
F ax :  4 0 8  5 2 7-0 8 8 3  
 

E s c ritó rio C e ntral  na Á s ia  
C isco S y stems, Inc. 
C apital  T ow er  
1 6 8  R obinson R oad 
# 2 2 -0 1  - # 2 9 -0 1   
S ingapor 0 6 8 9 1 2  
w w w .cisco.com 
F one:+ 6 5  6 3 1 7 7777 
F ax :  + 6 5  6 3 1 7 779 9  

 
A Cisco Systems tem mais de 200 escritórios nos seguintes regiões e países. Os endereç os,  nú meros de tel ef one e f ax  podem ser encontrados no site da Cisco 

em  www.cisco.com/go/offices. 
 
Á f rica do Sul  •  Al emanh a •  Ará b ia Saudita •  Argentina •  Austrá l ia •  Á ustria •  B é l gica •  B rasil  •  B ul gá ria •  Canadá  •  Ch il e •  Ch ina P R C •  Col ô mb ia •  Coré ia •  
Costa R ica •  Croá cia •  D inamarca •  D ub ai,  U AE  •  E scócia •  E sl ov á q uia •  E sl ov ê nia •   E spanh a •  E stados U nidos •  F il ipinas •  F inl â ndia •  F ranç a •  G ré cia •  
H ong K ong SAR  •  H ol anda •  H ungria •  Í ndia •  I ndoné sia •  I rl anda  •  I srael  •  I tá l ia •  J apã o •  L ux emb urgo •  M al á sia •  M é x ico •  N ov a Z el â ndia •  N oruega •  P eru 
•  P ol ô nia  •   P ortugal  •  P orto R ico •  R epú b l ica T ch eca •  R eino U nido •  R omê nia •  R ú ssia •  Singapura •  Sué cia  •   Suiç a •  T ail â ndia •  T aiw an •  T urq uia •  
U crâ nia •  V enez uel a •  V ietnã  •  Z imb á b ue 
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P A R A  M A I S I N F OR M A ÇÃ O 
P ara mais detal h es sobre o S erv iç o S ecurity  Intel l iS h iel d A l ert M anager da C isco, v isite h ttp:/ / w w w .cisco.com/ go/ intel l ish iel d ou entre em 
contato com um R epresente L ocal  ou P arceiro C isco. 

 
 
 
 
 


