Cisco SYSTEMS

Folha de dados dos servigos

Security Design Services da Cisco

Criando solugdes de seguranga integrada para aumentar a seguranca, disponibilidade e desempenho

METODOLOGIA DO LIFECYCLE
SERVICES

A metodologia exclusiva do Lifecycle
Services da Cisco define as atividades
necessarias em cada fase do ciclo de vida
da rede para ajudar a assegurar a
exceléncia dos servigos. Através desta
metodologia, que une as forcas da Cisco,
nossos parceiros especializados em redes
€ nossos clientes, é possivel obter-se
melhores resultados.

Fases do Ciclo da Rede

* Preparacao - Desenvolvimento de um
plano de negoécios para justificar o
investimento tecnolégico

+ Planejamento - Avaliagao do estado
atual da rede para suportar a solucao
proposta

* Desenho - Criagdo de um desenho
detalhado para atender a requerimentos
técnicos e de negdcios

+ Implementa¢ao - Implementagao da
nova tecnologia

* Operacao - Manutencao da saude da
rede no dia a dia das operacoes

* Otimizacao - Alcance da exceléncia
operacional através de melhorias
permanentes

VISAO GERAL DO SERVICO

A medida que aumenta o nimero e a complexidade de ameacas contra a seguranca das
redes, proteger a sua rede corporativa se torna cada vez mais importante. Mas mesmo
quando a sua empresa entende que as ameagas devem ser enderecadas, adaptar a
arquitetura de seguranga da rede para enfrenta-las pode ser um processo dificil. Um design
falho pode reduzir a efetividade das novas solucdes de seguranca, atrasar a implementacao,

¢ aumentar os custos de integragao.

Os Servigos Security Design da Cisco, desenhados especialmente para grandes empresas,
agora fazem parte do enfoque do Lifecycle Services®. Os consultores da Cisco Systems®
podem trabalhar juntamente com o pessoal técnico da sua organizacdo para desenvolver um
desenho solido de segurancga. A metodologia de design da Cisco considera todos os
aspectos associados a seguranga da rede e sua integracdo com a infra-estrutura central da
rede. Usando um enfoque profundo e arquitetonico, baseado nos padrdes da industria, os
especialistas de seguranga da Cisco podem ajudar a desenvolver uma mecanismo de defesa
em diversos niveis contra os ataques realizados por hackers, ou ataques realizados

indiscriminadamente por virus ou bugs.

Com o enfoque do tipo arquitetdnico, a infra-estrutura de seguranca desenhada pela Cisco ¢
criada para durar e pode evoluir com o tempo para suportar a implesmentagio de novas
aplicacdes de negdcios. Além do mais, através da especificagdo de um conjunto comum de
solugdes, politicas e praticas de seguranca que possam ser reproduzidos em toda a sua
empresa, a Cisco pode ajudar vocé a reduzir os custos operacionais da sua rede, fazendo
com que a sua empresa economize tempo ¢ dinheiro no gerenciamento da seguranga da

rede, reduzindo assim o custo total de propriedade de sua rede.
Os Servigos Security Design da Cisco incluem os dois componentes seguintes:

® Security Design Review — Revisa seu desenho atual de seguranca de rede para
identificar as vulnerabilidades da arquitetura, do desenho e da implementagéo e
fornecer sugestdes para a construcdo, melhorias e reengenharia do desenho de

seguranga da sua rede.

® Security Design Development — Ajuda vocé a desenvolver a estratégia, o
planejamento e o desenho detalhado para integrar as novas ou atualizadas solugdes de

seguranga a infra-estrutura de sua rede.
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SECURITY DESIGN REVIEW

Alinhando o desenho de seguranca da rede e os objetivos comerciais e de seguranca

Os especialistas de seguranga de rede da Cisco fazem uma revisdo colaborativa da estratégia comercial e objetivos, requerimentos e padrdes de

seguranga da sua empresa. Os engenheiros da Cisco fornecem uma analise profunda do desenho de seguranga da rede para determinar a

efetividade do mesmo e garantir que ele esteja de acordo com as estratégias comerciais ¢ de TI da sua empresa. Baseados na analise das

informacdes de rede colhidas, os engenheiros da Cisco fornecem uma revisdo detalhada das vulnerabilidades da sua rede (veja tabela 1) para

ajudar a garantir que o desenho esteja de acordo com as praticas mais avangadas ¢ comprovadas da industria.

Depois de avaliar o desenho existente para detectar vulnerabilidades, os engenheiros da Cisco identificam e colocam em ordem de prioridade os

requerimentos de seguranga para as solugdes de rede, incluindo detec¢do de intrusos, controle de admissdo, acesso remoto, prote¢do do ponto de

alcance, mitigacdo de ameagas, controle do perimetro ¢ VPNs. A Cisco pode recomendar melhorias para serem implementadas no desenho de

sua rede, incluindo topologia da rede, colocacdo de dispositivos e conectividade. Levando em consideragdo todos os aspectos de seguranga da

sua rede — inclusive escalabiliade, desempenho e capacidade de gerenciamento -, a Cisco pode recomendar melhorias de protocolos, politicas e

fungdes para componentes individuais de seguranga.

Tabela 1. Atividades, metodologia e servigos do componente Security Design Review da Cisco

Atividades

Revisar as metas, objetivos e requerimientos de seguranca da sua
rede.

Revisar a arquitetura e o desenho atual de seguranca da rede
existente.

e |dentificar e analisar as vulnerabilidades da arquitetura e do desenho.

® Fornecer uma analise detalhada dos componentes de seguranca da

rede, incluindo:

- Dispositivos de perimetro.

- Dispositivos de controle de admisséo na rede.
- Dispositivos de mitigagdo de ameacas.

- Dispositivos de acesso remoto.

- Sistemas de detecgéo de intrusos.

- Firewalls.

- Protecéo do ponto de alcance (endpoint).

- Roteadores e chaveadores.

- Conexdes de extranet.

- Sistemas de gerenciamento de seguranca.
Recomendar melhorias para serem implementadas na topologia,
componentes, e fungdes e caracterisitcas.

Desenvolver amostras de configuragdes para firewalls, dispositivos
NAC, dispositivos de mitigacdo de ameacas, sistemas para detectar
intrusos, protegao do ponto de alcance, roteadores, chaveadores,
VPNSs, servidores de controle de acesso, dispositivos wireless e
ferramentas de gerenciamento de seguranga.

Especificar os requerimentos de hardware e software, incluindo
ferramentas de gerenciamento de seguranca da rede.

Fornecer sugestdes para o gerenciamento continuo da solugéo de
seguranga.

SECURITY DESIGN DEVELOPMENT

Metodologia e Servigos

Metodologia

o Ministrar um treinamento para colher informagdes e iniciar o
processo de revisdo do desenho.

e Analisar o desenho atual de seguranga da rede, assim como a
estatégia e os requerimentos da empresa.

e Fornecer uma analise preliminar e outra final de falhas baseadas
nas melhores praticas da industria.

e Entregar uma analise sobre o impacto produzido pelos novos
requerimentos de seguranca na infra-estrutura da rede.

® Recomendar melhorias para o desenho da infra-estrutura de
seguranga.

Servigos

o Um documento de Revisdo do Desenho de Seguranga que
identifica as vulnerabilidades existentes na rede, sugere
melhorias para serem implementadas no desenho, componentes
e funcdes gerais de seguranga e fornece diagramas da rede e
amostras de configuragées.

Aplicando estratégias e desenhos solidos e seguros para a implementacao de novas solugbes de seguranca
O componente Security Design Development da Cisco pode ajudar a sua empresa a desenvolver uma estratégia, plano e desenho para integrar

novas solugdes de seguranga a infra-estrutura central da sua rede. Com este servigo, os especialistas da Cisco podem ajudar a sua empresa a
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desenvolver um desenho de seguranca de rede que oferece defesa de varios niveis contra ameagas de seguranca, diminui o tempo de

implementag@o e suaviza a migracdo associada a implementagdo de novas solugdes de segurancga.

A sua organizacdo pode evitar erros ou atrasos potenciais e de altos custos aproveitando a ampla experiéncia da Cisco em tecnologias de
seguranga de rede, incluindo o controle de admissdo na rede, dispositivos de mitigacdo de ameacas, detec¢@o de intrusos, firewalls, acesso
remoto ¢ VPNs (veja tabela 2). Ajudando a prevenir o uso de novos desenhos de altos custos para dar suporte a uma nova solugdo, o servigo
diminui o custo total de propriedade de sua rede e permite que sua empresa se prepare melhor para as iniciativas futuras de integracdo e

implementagao.

Com este servico, os consultores e arquitetos da Cisco revisam os objetivos de seguranga de sua organizagdo ¢ oferecem uma analise profunda
dos requerimentos técnicos, procedimentos e recursos para uma implementagdo de seguranga customizada. Depois de entender as metas e 0s
requerimentos de seguranga da sua empresa, os especialistas de seguranca da Cisco o ajudam a desenvolver um desenho para a solugédo de

seguranga, incluindo diagramas detalhados da rede e amostras de configuragdes que permitem uma integracio ideal no seu ambiente de rede.

Tabela 2. Atividades, metodologia e servigos do componente Security Design Development da Cisco

Atividades Metodologia e Servigos

® Analisar as metas, objetivos e requerimentos de seguranca da sua rede. Metodologia

o Desenvolver uma estratégia, planejamento e desenho de seguranca da e Ministrar um treinamento para colher informagées e iniciar
rede, com amplo enfoque corporativo. o processo de desenvolvimento revisdo do desenho.

e Avaliar a arquitetura da rede existente para identificar as vulnerabilidades ® Analisar a infra-estrutura existente de seguranca da rede,
encontradas na arquitetura, desenho e implementagao. assim como a estatégia e os requerimentos da empresa.

e Analisar o impacto produzido pela integragdo da nova solugéo a infra- e Desenvolver uma estratégia de seguranga e uma
estrutura existente de Tl, as operacdes de software e aos procedimentos de especificacdo do desenho da rede que esteja de acordo
gerenciamento de seguranga. com os requerimentos especificos de Tl e segurancga.

® Avaliar a preparacdo da rede para a implementacao da solugéo, incluindo a
infra-estrutura atual de TI, os dispositivos de segurancga, as operagdes de

software e os procedimentos de gerenciamento de seguranga. ¢ Uma Especificagao do Desenho de Seguranga que B
destaque a estratégia e o plano geral para a nova solugéo,

Servigos

e Definir os requerimentos de arquitetura, topologia e de fungdes para a e defina a topologia, 0s componentes e as funcées do
solugdo. desenho de seguranga, incluindo diagramas da rede e
e Desenvolver um desenho detalhado, incluindo amostras de configuragées amostras de configuragées.

para componentes de seguranga de rede como:
- Dispositivos de controle de admisséo na rede.
- Dispositivos de mitigagdo de ameacas.

- Dispositivos de perimetro.

- Dispositivos de acesso remoto.

- Sistemas para detectar intrusos.

- Protecéo do ponto de alcance (endpoint).

- Firewalls.

- Routeadores e chaveadores.

- Conexdes de extranet.

- Sistemas de gerenciamento de seguranca.

e Especificar os requerimentos de hardware e software, incluindo ferramentas
de gerenciamento de seguranca da rede.

e Otimizar o desenho da solugéo considerando a escalabilidade, a
redundancia e o desempenho.

e Fornecer sugestdes para o gerenciamento continuo da solugéo de
seguranga.

BENEFiCIOS

Com os Servigos Security Design da Cisco, a sua empresa podera:

® Desenvolver um desenho de seguranga de rede customizado que oferega uma prote¢do em diversos niveis contra ameagas de seguranga.
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® Mitigar as ameacas de seguranga contra a rede, identificando tanto vulnerabilidades de seguranga quanto desvios da politica de seguranca

corporativa e das melhores praticas da industria.
® Melhorar a confiabilidade, manutengdo e desempenho do desenho de seguranga de sua rede.
® Diminuir o tempo de implementacio e migracio para novas solugdes e tecnologias de seguranca.

® Melhorar a produtividade do pessoal de seguranga de redes da sua empresa reduzindo o tempo usado em novos, custosos ¢ longos processos

de re-design.

® Mitigar atrasos e problemas de altos custos durante as fases de desenho e implementag@o de novas solugdes de seguranga.

POR QUE OS SERVICOS DA CISCO?

Uma seguranga de rede efetiva comega com um desenho de rede sélido e seguro que integre os objetivos ¢ estratégias centrais do seu negécio,
assim como os requerimentos técnicos de seguranga. Como parte do enfoque do Lifecycle Services da Cisco, os Servigos Security Design o
ajudam a proteger os recursos ¢ servigos do seu negocio de forma eficiente, bem como implementar novas solugdes de rede de baixo custo e

grande rentabilidade, e evitar os atrasos e paralisagdes de altos custos durante o processo de integracéo.

DISPONIBILIDADE E PEDIDOS

Os Servigos Security Design da Cisco estio disponiveis através da Cisco e de seus parceiros em todo o mundo. Os detalhes podem variar

dependendo da regido.

PARA MAIS INFORMAGOES

Para mais detalhes sobre os Servigos Security Design da Cisco ou sobre o enfoque do Lifecycle Services, por favor entre em contato com o seu

Representante Cisco.
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