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S e c u r i t y  D e s i g n  S e r v i c e s  d a  C i s c o  
Criando soluçõe s de  se g urança int e g rada p ara aum e nt ar a se g urança,  disp onib ilidade  e  de se m p e nh o 

V I SÃ O  G E R A L  D O  SE R V I Ç O  
À medida q u e au men t a o n ú mero e a comp l ex idade de ameaç as con t ra a seg u ran ç a das 
redes, p rot eg er a su a rede corp orat iv a se t orn a cada v ez  mais imp ort an t e. M as mesmo 
q u an do a su a emp resa en t en de q u e as ameaç as dev em ser en dereç adas, adap t ar a 
arq u it et u ra de seg u ran ç a da rede p ara en f ren t á-l as p ode ser u m p rocesso dif í cil . U m desig n  
f al h o p ode redu z ir a ef et iv idade das n ov as sol u ç ões de seg u ran ç a, at rasar a imp l emen t aç ã o, 
e au men t ar os cu st os de in t eg raç ã o.  
O s S erv iç os S ecu rit y  D esig n  da C isco, desen h ados esp ecial men t e p ara g ran des emp resas, 
ag ora f az em p art e do en f oq u e do L if ecy cl e S erv ices®. O s con su l t ores da C isco S y st ems® 
p odem t rab al h ar j u n t amen t e com o p essoal  t é cn ico da su a org an iz aç ã o p ara desen v ol v er u m 
desen h o só l ido de seg u ran ç a. A  met odol og ia de desig n  da C isco con sidera t odos os 
asp ect os associados à seg u ran ç a da rede e su a in t eg raç ã o com a in f ra-est ru t u ra cen t ral  da 
rede. U san do u m en f oq u e p rof u n do e arq u it et ô n ico, b aseado n os p adrões da in dú st ria, os 
esp ecial ist as de seg u ran ç a da C isco p odem aj u dar a desen v ol v er u ma mecan ismo de def esa 
em div ersos n í v eis con t ra os at aq u es real iz ados p or h ack ers, ou  at aq u es real iz ados 
in discrimin adamen t e p or v í ru s ou  b u g s.  
C om o en f oq u e do t ip o arq u it et ô n ico, a in f ra-est ru t u ra de seg u ran ç a desen h ada p el a C isco é  
criada p ara du rar e p ode ev ol u ir com o t emp o p ara su p ort ar a imp l esmen t aç ã o de n ov as 
ap l icaç ões de n eg ó cios. A l é m do mais, at rav é s da esp ecif icaç ã o de u m con j u n t o comu m de 
sol u ç ões, p ol í t icas e p rát icas de seg u ran ç a q u e p ossam ser rep rodu z idos em t oda a su a 
emp resa, a C isco p ode aj u dar v ocê  a redu z ir os cu st os op eracion ais da su a rede, f az en do 
com q u e a su a emp resa econ omiz e t emp o e din h eiro n o g eren ciamen t o da seg u ran ç a da 
rede, redu z in do assim o cu st o t ot al  de p rop riedade de su a rede.  
O s S erv iç os S ecu rit y  D esig n  da C isco in cl u em os dois comp on en t es seg u in t es: 
● Security Design Review – Rev isa seu  desen h o at u al  de seg u ran ç a de rede p ara 

iden t if icar as v u l n erab il idades da arq u it et u ra, do desen h o e da imp l emen t aç ã o e 
f orn ecer su g est ões p ara a con st ru ç ã o, mel h orias e reen g en h aria do desen h o de 
seg u ran ç a da su a rede.  

● Security Design Devel o p m ent –  A j u da v ocê  a desen v ol v er a est rat é g ia, o 
p l an ej amen t o e o desen h o det al h ado p ara in t eg rar as n ov as ou  at u al iz adas sol u ç ões de 
seg u ran ç a à in f ra-est ru t u ra de su a rede.  
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SE CU R I T Y  D E SI G N  R E V I E W  
A l i n h a n d o  o  d e se n h o  d e  se g u r a n ç a  d a  r e d e  e  o s o b j e t i v o s c o m e r c i a i s e  d e  se g u r a n ç a   
O s esp ecial ist as de seg u ran ç a de rede da C isco f az em u ma rev isã o col ab orat iv a da est rat é g ia comercial  e ob j et iv os, req u erimen t os e p adrões de 
seg u ran ç a da su a emp resa. O s en g en h eiros da C isco f orn ecem u ma an ál ise p rof u n da do desen h o de seg u ran ç a da rede p ara det ermin ar a 
ef et iv idade do mesmo e g aran t ir q u e el e est ej a de acordo com as est rat é g ias comerciais e de T I  da su a emp resa. B aseados n a an ál ise das 
in f ormaç ões de rede col h idas, os en g en h eiros da C isco f orn ecem u ma rev isã o det al h ada das v u l n erab il idades da su a rede ( v ej a t ab el a 1 )  p ara 
aj u dar a g aran t ir q u e o desen h o est ej a de acordo com as p rát icas mais av an ç adas e comp rov adas da in dú st ria.  
D ep ois de av al iar o desen h o ex ist en t e p ara det ect ar v u l n erab il idades, os en g en h eiros da C isco iden t if icam e col ocam em ordem de p rioridade os 
req u erimen t os de seg u ran ç a p ara as sol u ç ões de rede, in cl u í n do det ecç ã o de in t ru sos, con t rol e de admissã o, acesso remot o, p rot eç ã o do p on t o de 
al can ce, mit ig aç ã o de ameaç as, con t rol e do p erí met ro e V P N s. A  C isco p ode recomen dar mel h orias p ara serem imp l emen t adas n o desen h o de 
su a rede, in cl u í n do t op ol og ia da rede, col ocaç ã o de disp osit iv os e con ect iv idade. L ev an do em con sideraç ã o t odos os asp ect os de seg u ran ç a da 
su a rede – in cl u siv e escal ab il iade, desemp en h o e cap acidade de g eren ciamen t o -, a C isco p ode recomen dar mel h orias de p rot ocol os, p ol í t icas e 
f u n ç ões p ara comp on en t es in div idu ais de seg u ran ç a.  
T ab e la 1 .  A t i v i d a d e s,  m e t o d o l o g i a  e  se r v i ç o s d o  c o m p o n e n t e  Se c u r i t y  D e si g n  R e v i e w  d a  C i sc o  
At iv id a d e s M e t o d o l o g i a  e  S e r v i ç o s 

M e t o d o l o g i a  
● Ministrar u m treinamento p ara c ol h er inf ormações e inic iar o 

p roc esso d e rev isão d o d esenh o.  
●  A nal isar o d esenh o atu al  d e seg u rança d a red e, assim c omo a 

estaté g ia e os req u erimentos d a emp resa.  
●  F ornec er u ma aná l ise p rel iminar e ou tra f inal  d e f al h as b asead as 

nas mel h ores p rá tic as d a ind ú stria.  
●  Entreg ar u ma aná l ise sob re o imp ac to p rod u z id o p el os nov os 

req u erimentos d e seg u rança na inf ra-estru tu ra d a red e.  
● R ec omend ar mel h orias p ara o d esenh o d a inf ra-estru tu ra d e 

seg u rança. 

● R ev isar as metas, ob j etiv os e req u erimientos d e seg u rança d a su a 
red e.  

●  R ev isar a arq u itetu ra e o d esenh o atu al  d e seg u rança d a red e 
ex istente.  

●  I d entif ic ar e anal isar as v u l nerab il id ad es d a arq u itetu ra e d o d esenh o. 
●  F ornec er u ma aná l ise d etal h ad a d os c omp onentes d e seg u rança d a 

red e, inc l u í nd o:  
– D isp ositiv os d e p erí metro. 
– D isp ositiv os d e c ontrol e d e ad missão na red e. 
– D isp ositiv os d e mitig ação d e ameaças. 
– D isp ositiv os d e ac esso remoto. 
– Sistemas d e d etec ção d e intru sos. 
– F irew al l s. 
– P roteção d o p onto d e al c anc e ( end p oint) .  
– R otead ores e c h av ead ores.  
– C onex ões d e ex tranet. 
– Sistemas d e g erenc iamento d e seg u rança. 

● R ec omend ar mel h orias p ara serem imp l ementad as na top ol og ia, 
c omp onentes, e f u nções e c arac terí sitc as.  

●  D esenv ol v er amostras d e c onf ig u rações p ara f irew al l s, d isp ositiv os 
N A C , d isp ositiv os d e mitig ação d e ameaças, sistemas p ara d etec tar 
intru sos, p roteção d o p onto d e al c anc e, rotead ores, c h av ead ores, 
V P N s, serv id ores d e c ontrol e d e ac esso, d isp ositiv os w irel ess e 
f erramentas d e g erenc iamento d e seg u rança.  

●  Esp ec if ic ar os req u erimentos d e h ard w are e sof tw are, inc l u í nd o  
f erramentas d e g erenc iamento d e seg u rança d a red e.  

●  F ornec er su g estões p ara o g erenc iamento c ontí nu o d a sol u ção d e 
seg u rança.  

S e r v i ç o s 
●  U m d oc u mento d e R ev isão d o D esenh o d e Seg u rança q u e 

id entif ic a as v u l nerab il id ad es ex istentes na red e, su g ere 
mel h orias p ara serem imp l ementad as no d esenh o, c omp onentes 
e f u nções g erais d e seg u rança e f ornec e d iag ramas d a red e e 
amostras d e c onf ig u rações.  

SE CU R I T Y  D E SI G N  D E V E L O P M E N T   
A p l i c a n d o  e st r a t é g i a s e  d e se n h o s só l i d o s e  se g u r o s p a r a  a  i m p l e m e n t a ç ã o  d e  n o v a s so l u ç õe s d e  se g u r a n ç a  
O  comp on en t e S ecu rit y  D esig n  D ev el op men t  da C isco p ode aj u dar a su a emp resa a desen v ol v er u ma est rat é g ia, p l an o e desen h o p ara in t eg rar 
n ov as sol u ç ões de seg u ran ç a à in f ra-est ru t u ra cen t ral  da su a rede. C om est e serv iç o, os esp ecial ist as da C isco p odem aj u dar a su a emp resa a 
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desen v ol v er u m desen h o de seg u ran ç a de rede q u e of erece def esa de v ários n í v eis con t ra ameaç as de seg u ran ç a, dimin u i o t emp o de 
imp l emen t aç ã o e su av iz a a mig raç ã o associada à imp l emen t aç ã o de n ov as sol u ç ões de seg u ran ç a. 
A  su a org an iz aç ã o p ode ev it ar erros ou  at rasos p ot en ciais e de al t os cu st os ap rov eit an do a amp l a ex p eriê n cia da C isco em t ecn ol og ias de 
seg u ran ç a de rede, in cl u í n do o con t rol e de admissã o n a rede, disp osit iv os de mit ig aç ã o de ameaç as, det ecç ã o de in t ru sos, f irew al l s, acesso 
remot o e V P N s ( v ej a t ab el a 2 ) . A j u dan do a p rev en ir o u so de n ov os desen h os de al t os cu st os p ara dar su p ort e a u ma n ov a sol u ç ã o, o serv iç o 
dimin u i o cu st o t ot al  de p rop riedade de su a rede e p ermit e q u e su a emp resa se p rep are mel h or p ara as in iciat iv as f u t u ras de in t eg raç ã o e 
imp l emen t aç ã o.  
C om est e serv iç o, os con su l t ores e arq u it et os da C isco rev isam os ob j et iv os de seg u ran ç a de su a org an iz aç ã o e of erecem u ma an ál ise p rof u n da 
dos req u erimen t os t é cn icos, p rocedimen t os e recu rsos p ara u ma imp l emen t aç ã o de seg u ran ç a cu st omiz ada. D ep ois de en t en der as met as e os 
req u erimen t os de seg u ran ç a da su a emp resa, os esp ecial ist as de seg u ran ç a da C isco o aj u dam a desen v ol v er u m desen h o p ara a sol u ç ã o de 
seg u ran ç a, in cl u í n do diag ramas det al h ados da rede e amost ras de con f ig u raç ões q u e p ermit em u ma in t eg raç ã o ideal  n o seu  amb ien t e de rede.  
T ab e la 2 .  A t i v i d a d e s,  m e t o d o l o g i a  e  se r v i ç o s d o  c o m p o n e n t e  Se c u r i t y  D e si g n  D e v e l o p m e n t  d a  C i sc o  
At iv id a d e s M e t o d o l o g i a  e  S e r v i ç o s 

M e t o d o l o g í a  
● Ministrar u m treinamento p ara c ol h er inf ormações e inic iar 

o p roc esso d e d esenv ol v imento rev isão d o d esenh o.  
●  A nal isar a inf ra-estru tu ra ex istente d e seg u rança d a red e, 

assim c omo a estaté g ia e os req u erimentos d a emp resa.  
●  D esenv ol v er u ma estraté g ia d e seg u rança e u ma 

esp ec if ic ação d o d esenh o d a red e q u e estej a d e ac ord o 
c om os req u erimentos esp ec í f ic os d e T I  e seg u rança.  

● A nal isar as metas, ob j etiv os e req u erimentos d e seg u rança d a su a red e. 
● D esenv ol v er u ma estraté g ia, p l anej amento e d esenh o d e seg u rança d a 

red e, c om amp l o enf oq u e c orp orativ o.  
● A v al iar a arq u itetu ra d a red e ex istente p ara id entif ic ar as v u l nerab il id ad es 

enc ontrad as na arq u itetu ra, d esenh o e imp l ementação. 
● A nal isar o imp ac to p rod u z id o p el a integ ração d a nov a sol u ção à inf ra-

estru tu ra ex istente d e T I , às op erações d e sof tw are e aos p roc ed imentos d e 
g erenc iamento d e seg u rança. 

● A v al iar a p rep aração d a red e p ara a imp l ementação d a sol u ção, inc l u í nd o a 
inf ra-estru tu ra atu al  d e T I , os d isp ositiv os d e seg u rança, as op erações d e 
sof tw are e os p roc ed imentos d e g erenc iamento d e seg u rança. 

●  D ef inir os req u erimentos d e arq u itetu ra, top ol og ia e d e f u nções p ara a 
sol u ção.  

● D esenv ol v er u m d esenh o d etal h ad o, inc l u í nd o amostras d e c onf ig u rações 
p ara c omp onentes d e seg u rança d e red e c omo:  
– D isp ositiv os d e c ontrol e d e ad missão na red e.  
– D isp ositiv os d e mitig ação d e ameaças.  
– D isp ositiv os d e p erí metro. 
– D isp ositiv os d e ac esso remoto. 
– Sistemas p ara d etec tar intru sos. 
– P roteção d o p onto d e al c anc e ( end p oint) . 
– F irew al l s. 
– R ou tead ores e c h av ead ores.  
– C onex ões d e ex tranet.  
– Sistemas d e g erenc iamento d e seg u rança. 

●  Esp ec if ic ar os req u erimentos d e h ard w are e sof tw are, inc l u ind o  f erramentas 
d e g erenc iamento d e seg u rança d a red e.  

● Otimiz ar o d esenh o d a sol u ção c onsid erand o a esc al ab il id ad e, a 
red u nd ânc ia e o d esemp enh o.  

● F ornec er su g estões p ara o g erenc iamento c ontí nu o d a sol u ção d e 
seg u rança.   

S e r v i ç o s 
●  U ma Esp ec if ic ação d o D esenh o d e Seg u rança q u e 

d estaq u e a estraté g ia e o p l ano g eral  p ara a nov a sol u ção, 
e d ef ina a top ol og ia, os c omp onentes e as f u nções d o 
d esenh o d e seg u rança, inc l u ind o d iag ramas d a red e e 
amostras d e c onf ig u rações.  

B E N E F Í CI O S 
C om os S erv iç os S ecu rit y  D esig n  da C isco, a su a emp resa p oderá: 
● D esen v ol v er u m desen h o de seg u ran ç a de rede cu st omiz ado q u e of ereç a u ma p rot eç ã o em div ersos n í v eis con t ra ameaç as de seg u ran ç a. �



 

Conteúdo protegido por direitos a u tora is  ©  19 9 2–20 0 6  Cisc o S y stem s,  I nc . T odos os direitos reserv a dos. E ste doc u m ento é  I nf orm a ç ã o P úb l ic a  da  Cisc o.                                                                                                                                                
P á gina  4 de 5 

 

● M it ig ar as ameaç as de seg u ran ç a con t ra a rede, iden t if ican do t an t o v u l n erab il idades de seg u ran ç a q u an t o desv ios da p ol í t ica de seg u ran ç a 
corp orat iv a e das mel h ores p rát icas da in dú st ria. �

● M el h orar a con f iab il idade, man u t en ç ã o e desemp en h o do desen h o de seg u ran ç a de su a rede. �
● D imin u ir o t emp o de imp l emen t aç ã o e mig raç ã o p ara n ov as sol u ç ões e t ecn ol og ias de seg u ran ç a. �
● M el h orar a p rodu t iv idade do p essoal  de seg u ran ç a de redes da su a emp resa redu z in do o t emp o u sado em n ov os, cu st osos e l on g os p rocessos 

de re-desig n . �
● M it ig ar at rasos e p rob l emas de al t os cu st os du ran t e as f ases de desen h o e imp l emen t aç ã o de n ov as sol u ç ões de seg u ran ç a.  
 
P O R  Q U E  O S SE R V I Ç O S D A  CI SCO ?  
U ma seg u ran ç a de rede ef et iv a começ a com u m desen h o de rede só l ido e seg u ro q u e in t eg re os ob j et iv os e est rat é g ias cen t rais do seu  n eg ó cio, 
assim como os req u erimen t os t é cn icos de seg u ran ç a. C omo p art e do en f oq u e do L if ecy cl e S erv ices da C isco, os S erv iç os S ecu rit y  D esig n  o 
aj u dam a p rot eg er os recu rsos e serv iç os do seu  n eg ó cio de f orma ef icien t e, b em como imp l emen t ar n ov as sol u ç ões de rede de b aix o cu st o e 
g ran de ren t ab il idade, e ev it ar os at rasos e p aral isaç ões de al t os cu st os du ran t e o p rocesso de in t eg raç ã o.  
D I SP O N I B I L I D A D E  E  P E D I D O S 
O s S erv iç os S ecu rit y  D esig n  da C isco est ã o disp on í v eis at rav é s da C isco e de seu s p arceiros em t odo o mu n do. O s det al h es p odem v ariar 
dep en den do da reg iã o.  
P A R A  M A I S I N F O R M A Ç ÕE S����
P ara mais det al h es sob re os S erv iç os S ecu rit y  D esig n  da C isco ou  sob re o en f oq u e do L if ecy cl e S erv ices, p or f av or en t re em con t at o com o seu  
Rep resen t an t e C isco.  
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E scritó rio  C entra l  d a  
C o rp o ra ç ã o  
C isco S y st ems, I n c. 
1 7 0  W est  T asman  D riv e 
S ã o J osé , C A  9 5 1 3 4 -1 7 0 6  
E U A  
w w w .cisco.com 
F on e:4 0 8  5 2 6 -4 0 0 0  
         8 0 0  5 5 3 -N E T S  ( 6 3 8 7 )  
F ax :  4 0 8  5 2 6 -4 1 0 0  

E scritó rio  C entra l  na  E uro p a  
C isco S y st ems I n t ern at ion al  
B V  
H aarl erb erg p ark  
H aarl erb erg w eg  1 3 -1 9  
1 1 0 1  C H  A mst erdã  
H ol an da 
w w w -eu rop e.cisco.com 
F on e:3 1  0  2 0  3 5 7  1 0 0 0  
F ax :  3 1  0  2 0  3 5 7  1 1 0 0  

E scritó rio  C entra l   na  
A m é rica   
C isco S y st ems, I n c. 
1 7 0  W est  T asman  D riv e 
S ã o J osé , C A  9 5 1 3 4 -1 7 0 6  
E U A  
w w w .cisco.com 
F on e:4 0 8  5 2 6 -7 6 6 0  
F ax :  4 0 8  5 2 7 -0 8 8 3  
 

E scritó rio  C entra l  na  Á sia   
C isco S y st ems, I n c. 
C ap it al  T ow er  
1 6 8  Rob in son  Road 
# 2 2 -0 1  - # 2 9 -0 1   
S in g ap or 0 6 8 9 1 2  
w w w .cisco.com 
F on e:+ 6 5  6 3 1 7  7 7 7 7  
F ax :  + 6 5  6 3 1 7  7 7 9 9  

 
A Cisco Systems tem mais de 200 escritórios nos seguintes regiões e países. Os endereç os,  nú meros de tel ef one e f ax  podem ser encontrados no site da Cisco 

em  www.cisco.com/go/offices. 
 
Á f rica do Sul  •  Al emanh a •  Ará b ia Saudita •  Argentina •  Austrá l ia •  Á ustria •  B é l gica •  B rasil  •  B ul gá ria •  Canadá  •  Ch il e •  Ch ina P R C •  Col ô mb ia •  Coré ia •  
Costa R ica •  Croá cia •  D inamarca •  D ub ai,  U AE  •  E scócia •  E sl ov á q uia •  E sl ov ê nia •   E spanh a •  E stados U nidos •  F il ipinas •  F inl â ndia •  F ranç a •  G ré cia •  
H ong K ong SAR  •  H ol anda •  H ungria •  Í ndia •  I ndoné sia •  I rl anda  •  I srael  •  I tá l ia •  J apã o •  L ux emb urgo •  M al á sia •  M é x ico •  N ov a Z el â ndia •  N oruega •  P eru 
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