Cisco SYSTEMS

Folha de Dados do Servigo

Security Implementation Services da Cisco

Integrando efetivamente uma seguranga minuciosa a infra-estrutura da rede

METODOLOGIA DO LIFECYCLE
SERVICES

A metodologia exclusiva do Lifecycle
Services da Cisco define as atividades
necessarias em cada fase do ciclo de vida
da rede para ajudar a asseqgurar a
exceléncia dos servicos. Através desta
metodologia, que une as forcas da Cisco,
nossos parceiros especializados em redes
e nossos clientes, é possivel obter-se
melhores resultados.

Fases do Ciclo da Rede

* Preparacédo - Desenvolvimento de um
plano de negoécios para justificar o
investimento tecnolégico

+ Planejamento - Avaliacao do estado
atual da rede para suportar a solucao
proposta

« Desenho - Criacdo de um desenho
detalhado para atender a requerimentos
tecnicos e de negdcios

+ Implementacao - Implementacao da
nova tecnologia

* Operacdo - Manutencao da saiude da
rede no dia a dia das operagoes

* Otimizacao - Alcance da exceléncia
operacional através de melhorias
permanentes

VISAO GERAL DO SERVICO

Identificar as solu¢des de seguranca que a sua empresa precisa para responder
efetivamente as ameagas externas constantes ¢ somente o primeiro passo para
proteger o seu negocio. As solugdes também devem ser integradas com muito
cuidado ao seu ambiente de rede, ao sistema e aplicativos. Realizar mudancas
na infra-estrutura da rede sem ter um plano sélido e definido pode causar
atrasos, altos custos associados & integracdo e uma implementacéo pobre da
solugdo.

Os Servigos Security Implementation da Cisco®, criados para grandes
empresas, fazem parte da fase de implementagéo do enfoque Lifecycle
Services da Cisco. Os consultores da Cisco Systems® podem dar suporte a sua
empresa através da exibi¢do de novas solugdes de seguranga. Oferecendo
principios consistentes no desenho de seguranga, bem como uma ampla
experiéncia na integragéo de redes, os consultores da Cisco podem ajudar a
sua organizag@o a cumprir o ambiciosa agenda de implementacéo, reduzir o
numero de interrupgdes de altos custos apresentadas na infra-estrutura da rede
existente, e implementar com sucesso e de forma rapida as solugdes de
seguranga necessarias para proteger os bens ativos mais importantes de sua
empresa.

Os Servicos Security Implementation da Cisco incluem os dois componentes a
seguir:

o Security Implementation Plan Review — Analisa o plano de
implementagdo de sua empresa para a implantagdo de uma nova solugéo
de seguranca, ajudando a garantir que vocé atenda todos os requerimentos
técnicos e comercias.

e Security Implementation Engineering — Oferece assessoramento em
todos os aspectos da implanta¢do de uma nova solucdo de seguranga.

SECURITY IMPLEMENTATION PLAN REVIEW

Um planejamento sélido para implementar com sucesso solugbes de
seguranca

Para que a implementag@o de uma nova solugéo de seguranga seja um
sucesso, a empresa deve ter um plano solido que incorpore tantos os objetivos
comerciais quanto os requerimentos da tecnologia. O Security Implementation
Plan Review ajuda a sua empresa a desenvolver planos passo-a-passo mais

detalhados para implementar novas solugdes de seguranga.

Contetido protegido por direitos autorais © 1992-2006 Cisco Systems, Inc. Todos os direitos reservados. Este documento é Informagédo Publica da Cisco.

Pagina 1 de 6



Comecando pelo entendimento dos seus objetivos e do escopo do seu projeto de implementag@o, os especialistas de integracdo de

seguran¢a da Cisco revisam o plano de implementagéo e analisam os requerimentos, procedimentos e os recursos técnicos

necessarios para implementar, integrar e gerenciar a sua solugdo de seguranca (veja o Quadro 1). Esta revisdo destaca problemas

potenciais que pudem acontecer durante a fase de implementacéo, e fornece sugestdes para realizar mudancas de hardware e

software para facilitar a performance da rede, bem como sua migragéo e integracéo. Os especialistas da Cisco também ajudam

vocé com planos de testes e instalacdo, e trabalham juntamente com os seus engenheiros para validar os resultados dos testes,

ajudando a garantir que os objetivos sejam alcangados.

Quadro 1. Atividades, metodologia e servigos do Security Implementation Plan Review da Cisco

Atividades

e Entender os objetivos, o alcance e as limitagdes da
implementacao.

e Analisar e compreender os efeitos potenciais de integrar a
nova solucdo a infra-estrutura tecnolégica, as operagées
de software e aos procedimentos de gerenciamento de
seguranca existentes.

e Revisar e analisar planos de implementagé&o, incluindo os
requerimentos técnicos e de procedimento para a
implantacéo, integracdo e gerenciamento da solugéo.

e Revisar os planos de agbes para a implementacéo,
incluindo tarefas, desafios, recursos e programas.

e Desenvolver os requerimentos associados a arquitetura e
topologia de seguranga, aos dispositivos da rede, a
instalacéo e cofiguragcao de hardware e software.

e Analisar os planos de migracéo de dados, testes e
instalacdo da rede, incluindo topologia, configuragdes,
scripts de teste e critérios de aceitacéo.

e Analisar e sugerir mudancgas de hardware e software.

Beneficios

Metodologia, Fungdes e Servigos

Metodologia

e Realizar uma sessé&o colaborativa de planejamento para
entender os requerimentos, identificar as interdependéncias e
definir o alcance, as responsabilidades e funcdes do projeto.

e Revisar e oferecer sugestbes associadas a estratégia e as
tarefas da implementacéo.

e Desenvolver os requerimentos para os planos da arquitetura
de seguranga, a migracéo de dados da rede, testes e
instalacéo.

e Fornecer sugestdes para uma implementacéo satisfatoria da
solugéo.

Servigos

e Um Plano de Implementagdo de Segurancga que oferece
sugestdes para uma implementacgao satisfatoria e
gerenciamento da solugcéo de seguranga, incluindo
arquitetura de seguranga, instalacéo de hardware e software,
configuracéo de dispositivos e testes.

Com o Security Implementation Plan Review, a sua empresa pode:

e Mitigar de forma mais efetiva as ameacas contra a seguranga utilizando uma metodologia de implementaco so6lida e segura

para implementar uma nova solugéo

e Defender melhor sua rede planejando o posicionamento e a configuracdo mais estratégica e efetiva de novas solucdes de

seguranca.

e Fortalecer o seu pessoal de rede e suas habilidades para cumprir os programas de implementa¢do com a experiéncia de

integragdo dos engenheiros de seguranca da rede da Cisco.

e Melhorar o desempenho, a flexibilidade e a disponibilidade da solucéo utilizando o pacote mais conveniente que inclua

hardware, langamentos de software, caracteristicas e funcionalidades.

e Diminuir a necessidade de realizar mudangas de altos custos na infra-estrutura de rede para dar suporte as novas solucdes de

seguranca.

SECURITY IMPLEMENTATION ENGINEERING

Oferecendo assessoramento de especialistas para implementar solu¢des de segurancga
Para que sejam completamente efetivas, as solugdes de seguranga devem ser planejadas de maneira estratégica, além de ser

implantadas, configuradas, ajustadas, e integradas a sua infra-estrutura de rede de forma cuidadosa. Com o complemento Security
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Implementation Engineering, a sua empresa pode usar a habilidade de implementagéo de seguranca de redes da Cisco em todos os
aspectos da implantag¢@o de uma solugéo de seguranga.

Aplicando uma ampla experiéncia pratica, além dos conhecimentos das mais recentes técnicas de mitigacéo de riscos, bem como
ferramentas e tecnologias especializadas, os especialistas de seguranca da Cisco podem ajudar a sua empresa a implementar
defesas efetivas relacionadas com a seguranga da rede. Ajudando a implantar rapidamente solu¢des de seguranga para proteger a
sua rede contra diversos ataques, o complemento Security Implementation Engineering ajuda a sua empresa a reduzir os gastos
operacionais para identificar e prevenir comportamentos maliciosos removendo riscos potenciais — conhecidos e desconhecidos —
que ameagam as operagdes comerciais da sua empresa.

Durante a fase critica de planejamento, os especialistas de seguranca em redes da Cisco, ajudam vocé a desenvolver um plano
detalhado de implementagéo e implantag@o, incluindo estratégia, objetivos e critérios para medir o sucesso da solugfo. O servigo
também inclui planos detalhados para a implantagfo, incluindo instalagdo, configuracdo, integragdo e gerenciamento. Depois da
estratégia e dos planos serem completados, os engenheiros da Cisco trabalham com o pessoal de sua empresa para instalar,
configurar, testar e adaptar a solugéo, ajudando a garantir uma integracdo fluente e harmoniosa em todo o seu ambiente de
produgao.

Um processo detalhado

Depois de sua empresa ter decidido implementar uma nova solugéio de seguranga, os consultores e especialistas de seguranga da
Cisco podem trabalhar com a sua equipe interna de rede para planejar, desenhar e implantar a solugdo conveniente (veja o Quadro
2). Este processo incorpora:

e Analises de requerimentos — Analisando e documentando os requerimentos operacionais, técnicos e comerciais a serem
implementados.
e Avaliacio da preparac¢io — Realizando uma avaliag@o detalhada da preparago da sua rede para implementar a solugéo.

e Desenvolvimento do desenho — Trabalhando diretamente com a sua equipe interna para desenvolver as especificagdes
detalhadas do desenho e implementar a solug&o.

o Planejamento e migracio de dados da implementacio — Realizando planejamento e migragdo de dados da implementagéo
de acordo com a solugéo, incluindo instalagdo em um ambiente controlado e implementacéo de politicas personalizadas.

o Exibicdo de produtos e ajuste do sistema — Ajudando a sua empresa a implantar a nova solugdo em um ambiente completo
de produgdo com politicas personalizadas e otimizagéo da solugdo mais conveniente para a sua empresa.

e Documentos da implementac¢io — Documentando todas as regras das politicas e procedimentos da implementag&o.

e Apresentacio de um resumo — Apresentagdo executiva da metodologia de implementagéo e da implantagdo da produg@o.
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Quadro 2. Atividades, metodologia e servicos do Security Implementation Engineering

Atividades

e Analisar objetivos, alcance, recursos e limitagdes do
projeto de implementacao de seguranca.

e Avaliar a preparacao de sua rede para implantar a
solucéo.

e Definir em conjunto os requerimentos arquitetonicos,
topologicos e funcionais para a solugao.

o Desenvolver um desenho detalhado do sistema,
incluindo diagramas de rede e amostras de
configuracdes de softwares para protocolos, politicas e
funcgodes.

e Desenvolver um plano de implementacéo que inlcua os
requerimentos técnicos e de procedimentos para a
implantacéo, integracéo e gerenciamento da solucao.

e Desenvolver os planos de testes, instalagao,
configuracéo, integragdo, gerenciamento e
manutencéao.

e Desenvolver um plano de agdes para a implantagéo da
solugéo, incluindo tarefas, desafios e programas.

e Desenvolver um plano de performance da rede,
incluindo topologia fisica e logica, configuragdes,
scripts de teste e critérios de aceitacéo.

e Fornecer instalacéo, configuragao, testes, ajustes e
integracéo personalizados de acordo com a solugéo.

e Oferecer suporte local durante a fase de integracdo na
rede de producéo.

e Fornecer treinamento pratica ao pessoal relacionado
com a operacgao e gerenciamento da solugéo.

Metodologia e Servigos

Metodologia

e Realizar uma reunido inicial para identificar os objetivos
comerciais do projeto, apresentar a equipe de implementagéo e
revisar as tarefas e os desafios mais importantes da
implementacao.

e Ministrar um curso intensivo referente a implementacéo para
reunir todos os requerimentos comerciais, técnicos e
operacionais.

e Desenvolver os detalhes do desenho da solucao de seguranca.
e Desenvolver um plano de implantacao da solugédo de seguranca.

e Ajudar os engenheiros da equipe a desenvolver pesquisas
associadas a rede.

¢ Realizar instalagbes, configuragtes, e ajustes locais, e integracéo
personalizada da solugcéo de seguranca.

e Oferecer suporte local durante a fase de integracédo na rede de
producéo.

e Documentar politicas, ajustes e procedimentos operacionais da
solucéo.

Entregar documentos de manutencgéo e suporte.

e Trabalhar conjuntamente com seus engenheiros para
desenvolver testes de verificagdo apds a implementacao.

e Apresentar um resumo executivo da metodologia para
implementacao da solugcéo e implantacéo da producéao.

Servigos

e Desenho detalhado da solugéo de seguranca incluindo: topologia
do desenho da solugéo, configuragao de funcdes e politica de
implementacéao.

e Guia de referéncia sobre as regras de seguranca que contenha
os detalhes das atividades personalizadas de instalacao,
configuracéo e ajustes, e inclua sugestdes para a operacgéo e
gerenciamento continuo da solucgéo.

e Instalacdo otimizada da solugdo de seguranca em um ambiente
de producao.
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Beneficios
Com o Security Implementation Engineering, a sua empresa pode:

Mitigar de forma mais efetiva as ameagas contra a seguranga utilizando uma metodologia de implementagéo sélida e segura
para implantar uma nova solugéo de seguranca.

Aproveitar a ajuda dos especialistas para planejar o posicionamento e a configurag@o mais estratégica e efetiva de novas
solucdes de seguranca.

Acelerar a implementagéo da solugdo mais satisfatoria através da instalagdo, configuragéo, adaptagdo de politicas e testes em

um ambiente controlado.

Melhorar o desempenho, a flexibilidade e a disponibilidade da solug¢éo utilizando o pacote mais conveniente que inclua
hardware, langamentos de software, caracteristicas e funcionalidade.

Garantir mais rapidamente e de forma mais efetiva o funcionamento do seu ambiente de negdcios compartilhando a carga de
trabalho da implementagéo.

Melhorar os conhecimentos de seu pessoal e implementar a solugéo através de um intercimbio continuo de conhecimentos
com especialistas da Cisco.

Reduzir os custos operacionais e o custo total de propriedade de sua rede, o ajudando a garantir uma implanta¢&o consistente
de politicas de seguranga.

POR QUE OS SERVICOS DA CISCO?

A sua empresa pode ter as solu¢des de seguranga mais efetivas do mundo, mas se nfo estiverem convenientemente integradas a

sua infra-estrutura de rede, elas podem néo proteger totalmente a sua empresa. Com um so6lido plano de implementagéo e o

assessoramento de especialistas da Cisco na implantagfo e integracdo, a sua empresa pode assegurar mais rapidamente o ambiente

da rede, evitar atrasos custosos ou interrupg¢des no servico oferecido, e aumentar o uso de recursos humanos internos.

DISPONIBILIDADE E PEDIDOS

Os servigos Security Implementation da Cisco estdo disponiveis através da Cisco e de seus parceiros em todo o mundo. Os

detalhes podem variar dependendo da regio.

PARA MAIORES INFORMAGOES

Para mais detalhes sobre os servigos Security Implementation da Cisco, ou o enfoque Lifecycle Services da Cisco, por favor entre

em contato com o seu representante de vendas Cisco.
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