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S e c u r i t y  I m p l e m e n t a t i o n  S e r v i c e s  d a  C i s c o  
  
Integrando efetivamente uma segurança minuc iosa à infra-estrutura da rede  

V IS Ã O  G E R A L  D O  S E R V IÇ O   
Identificar as sol u ç õ es de seg u ranç a q u e a su a emp resa p recisa p ara resp onder 
efetiv amente à s ameaç as ex ternas constantes é  somente o p rimeiro p asso p ara 
p roteg er o seu  neg ó cio.  A s sol u ç õ es tamb é m dev em ser integ radas com mu ito 
cu idado ao seu  amb iente de rede, ao sistema e ap l icativ os.  R eal iz ar mu danç as 
na infra-estru tu ra da rede sem ter u m p l ano só l ido e definido p ode cau sar 
atrasos, al tos cu stos associados à  integ raç ã o e u ma imp l ementaç ã o p ob re da 
sol u ç ã o.  �
O s S erv iç os S ecu rity  Imp l ementation da C isco®, criados p ara g randes 
emp resas, faz em p arte da fase de imp l ementaç ã o do enfoq u e L ifecy cl e 
S erv ices da C isco.  O s consu l tores da C isco S y stems® p odem dar su p orte à  su a 
emp resa atrav é s da ex ib iç ã o de nov as sol u ç õ es de seg u ranç a.  O ferecendo 
p rincí p ios consistentes no desenho de seg u ranç a, b em como u ma amp l a 
ex p eriê ncia na integ raç ã o de redes, os consu l tores da C isco p odem aj u dar à  
su a org aniz aç ã o a cu mp rir o amb iciosa ag enda de imp l ementaç ã o, redu z ir o 
nú mero de interru p ç õ es de al tos cu stos ap resentadas na infra-estru tu ra da rede 
ex istente, e imp l ementar com su cesso e de forma rá p ida as sol u ç õ es de 
seg u ranç a necessá rias p ara p roteg er os b ens ativ os mais imp ortantes de su a 
emp resa.  �
O s S erv iç os S ecu rity  Imp l ementation da C isco incl u em os dois comp onentes a 
seg u ir: �
• Security Implemen ta tio n  P la n  R ev iew  – A nal isa o p l ano de 
imp l ementaç ã o de su a emp resa p ara a imp l antaç ã o de u ma nov a sol u ç ã o 
de seg u ranç a, aj u dando a g arantir q u e v ocê  atenda todos os req u erimentos 
té cnicos e comercias.   

●  Security Implemen ta tio n  E n g in eerin g   – O ferece assessoramento em 
todos os asp ectos da imp l antaç ã o de u ma nov a sol u ç ã o de seg u ranç a.   

S E C U R IT Y  IM P L E M E N T A T IO N  P L A N  R E V IE W   
U m  p l a n e j a m e n t o  s ó l i d o  p a r a  i m p l e m e n t a r  c o m  s u c e s s o  s o l u ç õe s  d e  
s e g u r a n ç a  
P ara q u e a imp l ementaç ã o de u ma nov a sol u ç ã o de seg u ranç a sej a u m 
su cesso, a emp resa dev e ter u m p l ano só l ido q u e incorp ore tantos os ob j etiv os 
comerciais q u anto os req u erimentos da tecnol og ia.  O  S ecu rity  Imp l ementation 
P l an R ev iew  aj u da a su a emp resa a desenv ol v er p l anos p asso-a-p asso mais 

detal hados p ara imp l ementar nov as sol u ç õ es de seg u ranç a.  �
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C omeç ando p el o entendimento dos seu s ob j etiv os e do escop o do seu  p roj eto de imp l ementaç ã o, os esp ecial istas de integ raç ã o de 
seg u ranç a da C isco rev isam o p l ano de imp l ementaç ã o e anal isam os req u erimentos, p rocedimentos e os recu rsos té cnicos 
necessá rios p ara imp l ementar, integ rar e g erenciar a su a sol u ç ã o de seg u ranç a ( v ej a o Q u adro 1 ) .   E sta rev isã o destaca p rob l emas 
p otenciais q u e p u dem acontecer du rante a fase de imp l ementaç ã o, e fornece su g estõ es p ara real iz ar mu danç as de hardw are e 
softw are p ara facil itar a p erformance da rede, b em como su a mig raç ã o e integ raç ã o.  O s esp ecial istas da C isco tamb é m aj u dam 
v ocê  com p l anos de testes e instal aç ã o, e trab al ham j u ntamente com os seu s eng enheiros p ara v al idar os resu l tados dos testes, 
aj u dando a g arantir q u e os ob j etiv os sej am al canç ados.   

Q uadro 1 .  A t i v i d a d e s ,  m e t o d o l o g i a  e  s e r v i ç o s  d o  S e c u r i t y  I m p l e m e n t a t i o n  P l a n  R e v i e w  d a  C i s c o  
At i v i d a d e s  M e t o d o l o g i a ,  F u n ç õ e s  e  S e r v i ç o s  

M e t o d o l o g i a 
● Real i z ar  u ma sessão c ol ab or at i v a de p l an ej amen t o p ar a 
en t en der  os r eq u er i men t os, i den t i f i c ar  as i n t er dep en dên c i as e 
def i n i r  o al c an c e, as r esp on sab i l i dades e f u n ções do p r oj et o.  

●  Rev i sar  e of er ec er  su g est ões assoc i adas à est r at é g i a e às 
t ar ef as da i mp l emen t ação.  

● Desen v ol v er  os r eq u er i men t os p ar a os p l an os da ar q u i t et u r a 
de seg u r an ça, a mi g r ação de dados da r ede, t est es e 
i n st al ação.  

● F or n ec er  su g est ões p ar a u ma i mp l emen t ação sat i sf at ó r i a da 
sol u ção. 

● E n t en der  os ob j et i v os, o al c an c e e as l i mi t ações da 
i mp l emen t ação.  

●  An al i sar  e c omp r een der  os ef ei t os p ot en c i ai s de i n t eg r ar  a 
n ov a sol u ção à i n f r a-est r u t u r a t ec n ol ó g i c a, às op er ações 
de sof t w ar e e aos p r oc edi men t os de g er en c i amen t o de 
seg u r an ça ex i st en t es.  

●  Rev i sar  e an al i sar  p l an os de i mp l emen t ação, i n c l u i n do os 
r eq u er i men t os t é c n i c os e de p r oc edi men t o p ar a a 
i mp l an t ação, i n t eg r ação e g er en c i amen t o da sol u ção.  

●  Rev i sar  os p l an os de ações p ar a a i mp l emen t ação, 
i n c l u i n do t ar ef as, desaf i os, r ec u r sos e p r og r amas.  

●  Desen v ol v er  os r eq u er i men t os assoc i ados à ar q u i t et u r a e 
t op ol og i a de seg u r an ça, aos di sp osi t i v os da r ede, à 
i n st al ação e c of i g u r ação de h ar dw ar e e sof t w ar e.  

● An al i sar  os p l an os de mi g r ação de dados, t est es e 
i n st al ação da r ede, i n c l u i n do t op ol og i a, c on f i g u r ações, 
sc r i p t s de t est e e c r i t é r i os de ac ei t ação.  

● An al i sar  e su g er i r  mu dan ças de h ar dw ar e e sof t w ar e. 

S e r v i ç o s  
● U m P l an o de I mp l emen t ação de S eg u r an ça q u e of er ec e 
su g est ões p ar a u ma i mp l emen t ação sat i sf at ó r i a e 
g er en c i amen t o da sol u ção de seg u r an ça, i n c l u i n do 
ar q u i t et u r a de seg u r an ça, i n st al ação de h ar dw ar e e sof t w ar e, 
c on f i g u r ação de di sp osi t i v os e t est es.  

B enefí c ios����
C om o S ecu rity  Imp l ementation P l an R ev iew , a su a emp resa p ode:�
● Mitig ar de forma mais efetiv a as ameaç as contra a seg u ranç a u til iz ando u ma metodol og ia de imp l ementaç ã o só l ida e seg u ra 

p ara imp l ementar u ma nov a sol u ç ã o  
● Defender mel hor su a rede p l anej ando o p osicionamento e a config u raç ã o mais estraté g ica e efetiv a de nov as sol u ç õ es de 

seg u ranç a.   
● F ortal ecer o seu  p essoal  de rede e su as hab il idades p ara cu mp rir os p rog ramas de imp l ementaç ã o com a ex p eriê ncia de 

integ raç ã o dos eng enheiros de seg u ranç a da rede da C isco.   
● Mel horar o desemp enho, a fl ex ib il idade e a disp onib il idade da sol u ç ã o u til iz ando o p acote mais conv eniente q u e incl u a 

hardw are, l anç amentos de softw are, caracterí sticas e fu ncional idades.   
● Diminu ir a necessidade de real iz ar mu danç as de al tos cu stos na infra-estru tu ra de rede p ara dar su p orte à s nov as sol u ç õ es de 

seg u ranç a.   

S E C U R IT Y  IM P L E M E N T A T IO N  E N G IN E E R IN G  
O f e r e c e n d o  a s s e s s o r a m e n t o  d e  e s p e c i a l i s t a s  p a r a  i m p l e m e n t a r  s o l u ç õe s  d e  s e g u r a n ç a �
P ara q u e sej am comp l etamente efetiv as, as sol u ç õ es de seg u ranç a dev em ser p l anej adas de maneira estraté g ica, al é m de ser 
imp l antadas, config u radas, aj u stadas, e integ radas à  su a infra-estru tu ra de rede de forma cu idadosa.  C om o comp l emento S ecu rity  
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Imp l ementation E ng ineering , a su a emp resa p ode u sar a hab il idade de imp l ementaç ã o de seg u ranç a de redes da C isco em todos os 
asp ectos da imp l antaç ã o de u ma sol u ç ã o de seg u ranç a.  �
A p l icando u ma amp l a ex p eriê ncia p rá tica, al é m dos conhecimentos das mais recentes té cnicas de mitig aç ã o de riscos, b em como 
ferramentas e tecnol og ias esp ecial iz adas, os esp ecial istas de seg u ranç a da C isco p odem aj u dar a su a emp resa a imp l ementar 
defesas efetiv as rel acionadas com a seg u ranç a da rede.  A j u dando a imp l antar rap idamente sol u ç õ es de seg u ranç a p ara p roteg er a 
su a rede contra div ersos ataq u es, o comp l emento S ecu rity  Imp l ementation E ng ineering  aj u da a su a emp resa a redu z ir os g astos 
op eracionais p ara identificar e p rev enir comp ortamentos mal iciosos remov endo riscos p otenciais – conhecidos e desconhecidos – 
q u e ameaç am as op eraç õ es comerciais da su a emp resa. �
Du rante a fase crí tica de p l anej amento, os esp ecial istas de seg u ranç a em redes da C isco, aj u dam v ocê  a desenv ol v er u m p l ano 
detal hado de imp l ementaç ã o e imp l antaç ã o, incl u indo estraté g ia, ob j etiv os e crité rios p ara medir o su cesso da sol u ç ã o.  O  serv iç o 
tamb é m incl u i p l anos detal hados p ara a imp l antaç ã o, incl u indo instal aç ã o, config u raç ã o, integ raç ã o e g erenciamento.  Dep ois da 
estraté g ia e dos p l anos serem comp l etados, os eng enheiros da C isco trab al ham com o p essoal  de su a emp resa p ara instal ar, 
config u rar, testar e adap tar a sol u ç ã o, aj u dando a g arantir u ma integ raç ã o fl u ente e harmoniosa em todo o seu  amb iente de 
p rodu ç ã o.  �
U m  p r o c e s s o  d e t a l h a d o  
Dep ois de su a emp resa ter decidido imp l ementar u ma nov a sol u ç ã o de seg u ranç a, os consu l tores e esp ecial istas de seg u ranç a da 
C isco p odem trab al har com a su a eq u ip e interna de rede p ara p l anej ar, desenhar e imp l antar a sol u ç ã o conv eniente ( v ej a o Q u adro 
2 ) .   E ste p rocesso incorp ora: 
● An á lis es  d e req uerimen to s  – A nal isando e docu mentando os req u erimentos op eracionais, té cnicos e comerciais a serem 

imp l ementados.  
● Av a lia ç ã o  d a  prepa ra ç ã o  – R eal iz ando u ma av al iaç ã o detal hada da p rep araç ã o da su a rede p ara imp l ementar a sol u ç ã o.  
● Des en v o lv imen to  d o  d es en h o  – T rab al hando diretamente com a su a eq u ip e interna p ara desenv ol v er as esp ecificaç õ es 

detal hadas do desenho e imp l ementar a sol u ç ã o.  
● P la n ej a men to  e mig ra ç ã o  d e d a d o s  d a  implemen ta ç ã o  – R eal iz ando p l anej amento e mig raç ã o de dados da imp l ementaç ã o 

de acordo com a sol u ç ã o, incl u indo instal aç ã o em u m amb iente control ado e imp l ementaç ã o de p ol í ticas p ersonal iz adas.   
● E x ib iç ã o  d e pro d uto s  e a j us te d o  s is tema  – A j u dando a su a emp resa a imp l antar a nov a sol u ç ã o em u m amb iente comp l eto 

de p rodu ç ã o com p ol í ticas p ersonal iz adas e otimiz aç ã o da sol u ç ã o mais conv eniente p ara a su a emp resa.   
● Do cumen to s  d a  implemen ta ç ã o  – Docu mentando todas as reg ras das p ol í ticas e p rocedimentos da imp l ementaç ã o.   
● Apres en ta ç ã o  d e um res umo  – A p resentaç ã o ex ecu tiv a da metodol og ia de imp l ementaç ã o e da imp l antaç ã o da p rodu ç ã o.   
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Q uadro 2 .  A t i v i d a d e s ,  m e t o d o l o g i a  e  s e r v i ç o s  d o  S e c u r i t y  I m p l e m e n t a t i o n  E n g i n e e r i n g  
At i v i d a d e s  M e t o d o l o g í a  e  S e r v i ç o s  

M e t o d o l o g i a 
● Real i z ar  u ma r eu n i ão i n i c i al  p ar a i den t i f i c ar  os ob j et i v os 
c omer c i ai s do p r oj et o, ap r esen t ar  a eq u i p e de i mp l emen t ação e 
r ev i sar  as t ar ef as e os desaf i os mai s i mp or t an t es da 
i mp l emen t ação.  

●  M i n i st r ar  u m c u r so i n t en si v o r ef er en t e à i mp l emen t ação p ar a 
r eu n i r  t odos os r eq u er i men t os c omer c i ai s, t é c n i c os e 
op er ac i on ai s.  

● Desen v ol v er  os det al h es do desen h o da sol u ção de seg u r an ça.  
●  Desen v ol v er  u m p l an o de i mp l an t ação da sol u ção de seg u r an ça.  
●  Aj u dar  os en g en h ei r os da eq u i p e a desen v ol v er  p esq u i sas 
assoc i adas à r ede.  

● Real i z ar  i n st al ações, c on f i g u r ações, e aj u st es l oc ai s, e i n t eg r ação 
p er son al i z ada da sol u ção de seg u r an ça.  

●  O f er ec er  su p or t e l oc al  du r an t e a f ase de i n t eg r ação n a r ede de 
p r odu ção.  

●  Doc u men t ar  p ol í t i c as, aj u st es e p r oc edi men t os op er ac i on ai s da 
sol u ção.   

● E n t r eg ar  doc u men t os de man u t en ção e su p or t e.  
●  T r ab al h ar  c on j u n t amen t e c om seu s en g en h ei r os p ar a 
desen v ol v er  t est es de v er i f i c ação ap ó s a i mp l emen t ação.  

●  Ap r esen t ar  u m r esu mo ex ec u t i v o da met odol og i a p ar a 
i mp l emen t ação da sol u ção e i mp l an t ação da p r odu ção.  

● An al i sar  ob j et i v os, al c an c e, r ec u r sos e l i mi t ações do 
p r oj et o de i mp l emen t ação de seg u r an ça.  

● Av al i ar  a p r ep ar ação de su a r ede p ar a i mp l an t ar  a 
sol u ção.  

● Def i n i r  em c on j u n t o os r eq u er i men t os ar q u i t et ôn i c os, 
t op ol ó g i c os e f u n c i on ai s p ar a a sol u ção.  

● Desen v ol v er  u m desen h o det al h ado do si st ema, 
i n c l u i n do di ag r amas de r ede e amost r as de 
c on f i g u r ações de sof t w ar es p ar a p r ot oc ol os, p ol í t i c as e 
f u n ções.  

●  Desen v ol v er  u m p l an o de i mp l emen t ação q u e i n l c u a os 
r eq u er i men t os t é c n i c os e de p r oc edi men t os p ar a a 
i mp l an t ação, i n t eg r ação e g er en c i amen t o da sol u ção.  

●  Desen v ol v er  os p l an os de t est es, i n st al ação, 
c on f i g u r ação, i n t eg r ação, g er en c i amen t o e 
man u t en ção.  

●  Desen v ol v er  u m p l an o de ações p ar a a i mp l an t ação da 
sol u ção, i n c l u i n do t ar ef as, desaf i os e p r og r amas.  

●  Desen v ol v er  u m p l an o de p er f or man c e da r ede, 
i n c l u i n do t op ol og i a f í si c a e l ó g i c a, c on f i g u r ações, 
sc r i p t s de t est e e c r i t é r i os de ac ei t ação.  

●  F or n ec er  i n st al ação, c on f i g u r ação, t est es, aj u st es e 
i n t eg r ação p er son al i z ados de ac or do c om a sol u ção.  

●  O f er ec er  su p or t e l oc al  du r an t e a f ase de i n t eg r ação n a 
r ede de p r odu ção.  

●  F or n ec er  t r ei n amen t o p r á t i c a ao p essoal  r el ac i on ado 
c om a op er ação e g er en c i amen t o da sol u ção.  

S e r v i ç o s  
● Desen h o det al h ado da sol u ção de seg u r an ça i n c l u i n do:  t op ol og i a 
do desen h o da sol u ção, c on f i g u r ação de f u n ções e p ol í t i c a de 
i mp l emen t ação. 

●  Gu i a de r ef er ên c i a sob r e as r eg r as de seg u r an ça q u e c on t en h a 
os det al h es das at i v i dades p er son al i z adas de i n st al ação, 
c on f i g u r ação e aj u st es, e i n c l u a su g est ões p ar a a op er ação e 
g er en c i amen t o c on t í n u o da sol u ção.  

●  I n st al ação ot i mi z ada da sol u ção de seg u r an ça em u m amb i en t e 
de p r odu ção.  
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B enefí c ios����
C om o S ecu rity  Imp l ementation E ng ineering , a su a emp resa p ode: 
● Mitig ar de forma mais efetiv a as ameaç as contra a seg u ranç a u til iz ando u ma metodol og ia de imp l ementaç ã o só l ida e seg u ra 

p ara imp l antar u ma nov a sol u ç ã o de seg u ranç a.  
● A p rov eitar a aj u da dos esp ecial istas p ara p l anej ar o p osicionamento e a config u raç ã o mais estraté g ica e efetiv a de nov as 

sol u ç õ es de seg u ranç a.  �
● A cel erar a imp l ementaç ã o da sol u ç ã o mais satisfató ria atrav é s da instal aç ã o, config u raç ã o, adap taç ã o de p ol í ticas e testes em 

u m amb iente control ado.  �
● Mel horar o desemp enho, a fl ex ib il idade e a disp onib il idade da sol u ç ã o u til iz ando o p acote mais conv eniente q u e incl u a 

hardw are, l anç amentos de softw are, caracterí sticas e fu ncional idade.  �
● G arantir mais rap idamente e de forma mais efetiv a o fu ncionamento do seu  amb iente de neg ó cios comp artil hando a carg a de 

trab al ho da imp l ementaç ã o.  
● Mel horar os conhecimentos de seu  p essoal  e imp l ementar a sol u ç ã o atrav é s de u m intercâ mb io contí nu o de conhecimentos 

com esp ecial istas da C isco.   
● R edu z ir os cu stos op eracionais e o cu sto total  de p rop riedade de su a rede, o aj u dando a g arantir u ma imp l antaç ã o consistente 

de p ol í ticas de seg u ranç a.   

P O R  Q U E  O S  S E R V IÇ O S  D A  C IS C O ?  
A  su a emp resa p ode ter as sol u ç õ es de seg u ranç a mais efetiv as do mu ndo, mas se nã o estiv erem conv enientemente integ radas à  
su a infra-estru tu ra de rede, el as p odem nã o p roteg er total mente a su a emp resa.  C om u m só l ido p l ano de imp l ementaç ã o e o 
assessoramento de esp ecial istas da C isco na imp l antaç ã o e integ raç ã o, a su a emp resa p ode asseg u rar mais rap idamente o amb iente 
da rede, ev itar atrasos cu stosos ou  interru p ç õ es no serv iç o oferecido, e au mentar o u so de recu rsos hu manos internos.   

D IS P O N IB IL ID A D E  E  P E D ID O S  
O s serv iç os S ecu rity  Imp l ementation da C isco estã o disp oní v eis atrav é s da C isco e de seu s p arceiros em todo o mu ndo.  O s 
detal hes p odem v ariar dep endendo da reg iã o.  

P A R A  M A IO R E S  IN F O R M A Ç Õ E S   
P ara mais detal hes sob re os serv iç os S ecu rity  Imp l ementation da C isco, ou  o enfoq u e L ifecy cl e S erv ices da C isco, p or fav or entre 
em contato com o seu  rep resentante de v endas C isco.  
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da Cisco em  www.cisco.com/go/offices. 
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