C1sco SYSTEMS

CLIENTES P&R

SERVIGCO CISCO PARA O SISTEMA DE PREVENGAO DE
INTRUSOS

Uma infra-estrutura de redes segura é importante para o éxito do seu negocio.

RESUMO DE SERVICOS

Sem a protecao correta, a suarede estara vulnerdvel avirus, worms, ataques aos sistemas de servico (DoS) e outras ameagas internas e externas
que podem prejudicar o desempenho do seu negécio, comprometer aintegridade e privacidade de informagdes importantes, ou até interromper
completamente o seu negdcio. O desafio é empregar uma solucdo de seguranca para bloguear de forma ativa este tréfego prejudicia arede, mas
simultaneamente permitindo fluir o tr&fego normal autorizado para que os usuérios possam acessar suainformagao e aplicagdes sem nenhum
tipo de problema.

O Servigo Cisco® para o Sistema de Prevencgo de Intrusos (Servigos Cisco para | PS) fornece um suporte essencial e continuo para as Solugdes
IPS da Cisco e permite que os produtos | PS da Cisco e os arquivos utilizados para proteger a sua rede permanecam atualizados. As Solugbes
IPS da Cisco e os Servigos Cisco para | PS fazem parte da Rede de Defesa da Cisco, aqual pode responder de forma ativa a qualquer ameaca.

O Servico Cisco para | PS entrega informagao rapidamente, com atualizagdes Unicas de arquivos e um amplo servico de suporte para manter suas
solugdes | PS da Cisco atualizadas sobre as Ultimas ameagas e identificar o tréfego prejudicial aos negécios de forma precisa, classificando e
eliminando estas ameagas no mesmo instante.

GERAL

P. Quais as fungdes da solugéo de seguranca integrada da Cisco?

R. A equipe de operagdes de segurancga de rede tem a obrigacdo de garantir a circulago livre de informagdo autorizada pela rede e ao mesmo

tempo proteger aintegridade dainformagdo confidencial. As soluctes de seguranca integrada da Cisco gjudam o I T e os membros de seguranga
asuperar este desafio introduzindo elementos de seguranga na infra-estrutura darede, nas plataformas de seguranca e nas aplicacoes, e também

protegendo os computadores privados e seus servidores.

As solugdes de seguranca integrada da Cisco oferecem uma grande variedade de defesas para redes que cobrem as necessidades de seguranca e
de operagles (SecOps) e protege os operadores de rede (NetOps).

P. O queéo sistemade deteccdo de intrusos (IDS) ou o sistema de prevencgdo de intrusos (1PS)?
R. O sistemade detecgdo deintrusos da Cisco (IDS) é uma tecnol ogia usada para detectar tréfego duvidoso na rede ou algum comportamento
suspeito. O sistema de prevencdo deintrusos (IPSs) evoluiu do IDSs e, além de detectar, também evita agbes maliciosas na rede.

Os produtos da Cisco que utilizam as fungdes IPS, como uma aplicacéo |PS, Roteadores ou Catalyst, sdo instalados em pontos criticos na rede
paraanalisar o trafego em tempo real. Eles detectam erros e abusos na rede com um “arquivo de assinatura.” Quando o sistema detecta atividade
n&o autorizada, €le pode terminar uma conexao especifica automaticamente, bloqueando-a permanentemente. Depois registra o incidente e envia
um aarme ao administrador.

P. O queéumaassinatura?
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R. Damesmaforma que umaimpressdo digital, a assinaturaidentifica um virus especifico, worm, erros de protocolo ou movimentos
suspeitos.

P. O queéum arquivo de assinatura?

R. O arquivo de assinatura é um pacote de assinaturas de rede criados como uma atualizagdo das assinaturas que ja existem nos produtos da
Cisco com fungdes |PS ou | DS. Estas assinaturas so usadas pelas solucfes |PS ou IDS para comparar o tr&fego de rede com outros modelos
dentro da biblioteca de arquivos de assinatura. O IPS/IDS utiliza esta comparacéo para detectar trafego de rede néo autorizado ou suspeito.
Quando a solugdo IPS estiver instalada, 0 arquivo de assinatura serviré de base de dados, a qual serve para detectar qualquer movimento
suspeito.

P. O queéaatualizagfo de arquivos de assinatura?

R. A Cisco Systems® investiga e cria continuamente assinaturas para novas ameagas e movimentos suspeitos assim que sdo descobertos, e
publica assinaturas novas constantemente. A atualizag&o de arquivos de assinatura simplesmente significa substituir o arquivo de assinatura
mais recente com outro ainda mais novo, encontrado na Cisco.com. Cada atualizac&o inclui novas assinaturas e todas as versdes anteriores da
mesma. Por exemplo, 0 arquivo de assinatura 124 inclui todos os arquivos de assinatura 123, mais os arquivos de assinaturas criados para as
ameagas que surgiram depois da sua data de criagdo. Quando um novo arquivo de assinatura esta disponivel, a Cisco notifica seus clientes.

P. Oqueéo Servico Cisco para|PS?

R. O Servico Cisco paralPS é parte da Porta-folio de Servigos de Suporte Técnico da Cisco, o qual combina os produtos da Cisco
SMARTNet® com atualizagdes de arquivos de assinatura, para gque os clientes possam saber quando 0s arquivos estéo disponiveis e possam
receber o suporte e os produtos de solucdes para | PS corretos durante toda avida Gtil do programa.

P. O queestaincluido nos Servigos da Cisco para |PS?
R. Os Servicos da Cisco para IPS incluem:

« Notificagdo de disponibilidade da atualizag8o dos arquivos de assinatura (tem que estar registrado no Aviso Ativo de Atualizagdes).

« Acesso ahiblioteca de arquivos de assinatura e suas atualizagdes para cada solucdo | PS registrada na Cisco.

¢ Suporte para softwares de sistemas operacionais autorizados para cada solugdo | PS registrada na Cisco; as atualizagdes de software incluem
manutencdo e todos 0s Novos langamentos.

« Acesso ao Centro de Assisténcia Técnica da Cisco (TAC) durante as 24 horas do dia e os 7 dias da semana.

« Acesso registrado a Cisco.com e toda suainformagao técnica online, base de dados de conhecimentos de seguranca, e ferramentas de
gerenciamento de pedidos de servico.

* Reposicéo avancada de hardware, dependendo da sua necessidade e da cobertura escolhida:

— 24 x 7 x4 —Reposi¢ao avancada de pegas, com ou sem um engenheiro de campo, sdo entregues quatro (4) horas depois de
determinar se é realmente necessério substitui-la. 24 horas por dia, 7 dias por semana.

— 8 x5 x4 —Reposi¢ao avancada de pecas, com ou sem um engenheiro de campo, sdo entregues quatro (4) horas depois de determinar
se é realmente necessario substitui-la. Trabalham entre as 9 e 17 horas (horério local) e entregam no mesmo dia, contanto que a ligagéo
e o diagnéstico e determinagéo de substituir a peca sejam feitos antes das 13 horas (horério local). Para os pedidos realizados depois
das 13 horas (horério local), a Cisco entregara a pega de reposico avangada na manhéa do préximo dia til .

— Proximo dia dtil (NBD )— Reposi¢éo avangada de pegas, com ou sem um engenheiro de campo, sdo entregues no proximo dia Util
entreas 9 e 17 horas (horério local), contanto que o pedido sgjafeito antes das 15 horas (horério local).

P.  Por que comprar os Servigos da Cisco para suporte |PS?
R. A protegdo da suarede esta diretamente relacionada ao tipo de arquivos de assinatura utilizado. Os Servigos da Cisco para | PS a ertam de
forma ativa quando houver um novo arquivo de assinatura disponivel. Este servigo ajudaa manter a sua atengéo nos negacios para:
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« Aumentar a produtividade dos negdcios reduzindo as interrupcdes de atividades, ferramentas, aplicagdes e processos.

« Aumenta a qualidade de servigo detectando e evitando de forma ativa e precisa as ameagas de seguranca.

« Protege seu investimento na rede reduzindo os gastos de operacfes, com os custos de propriedade mais baixos do mercado (TCO).

* Preserva a integridade e privacidade dos negdcios mais sensiveis, empregados, e informagdo sobre os clientes, protegendo sua rede dos
intrusos.

P. Quais sdo os beneficios dos Servigos da Cisco para |PS?
R. Os Servigos da Cisco para IPS ajudam a manter sua aten¢ao nos negdci os para que VOcé possa:

» Garantir a segurancga da rede e maximizar sua disponibilidade, confianca e estabilidade.

» Reduzir o custo total de propriedade usando especialistas em seguranga, conhecimentos e disponibilidade da Cisco.

« Aumentar o retorno deinvestimento (ROI) com acesso ao sistema de operacdes da Cisco para atualizar softwares.

e Acelerar o processo de reparos com as pegas corretas no momento correto.

¢ Gerenciar melhor o uso do limitado recurso de especialistas internos em todas as localidades.

« Meéelhorar a produtividade e o retorno por cada empregado, fornecendo acesso direto a ferramentas e documentos de suporte técnico que
podem aumentar sua auto-suficiéncia e conhecimento tecnol 6gico.

P. Os Servicos da Cisco para|lPS ndo afetam significantemente as minhas iniciativas de negécio. E somente um seguro para corrigir
problemas?

R. Somente um pequeno niimero de pedidos de servigo esta relacionado com falhas e defeitos. A maioria dos pedidos de servigo estéd
rel acionada com a complexa operacdo de redes e assuntos de gerenciamento como:

« Configuracdo avancada de softwares.
» Perguntas sobre operacdes e atualizagles.
« Informagdo sobre suporte técnico de hardware e software.

Outro fator muito importante, as notificagdes de disponibilidade das atualizagdes dos arquivos de assinatura dos Servicos da Cisco para IPS.

P. A coberturada Cisco SMARTnet estara disponivel para as aplicagdes | PS, médul os roteadores | PS e modul os de servigo Catalyst?

R. N&o. Os Servigos da Cisco para |PS substituem a cobertura SMARTet para aplicagfes | PS, mddulos de comutacgo |PS, e médulos
roteadores |PS. O suporte Cisco SMARTNet foi criado para proteger a maioria dos produtos de rede que devem operar com excelente
desempenho. O suporte Cisco SMARThet ndo inclui todos os componentes de servico que asseguram um excel ente desempenho das aplicagdes
IPS, médulos de comutagdo |PS, ou mddul os roteadores | PS.

Ja que o Servigo da Cisco para | PS substituira o suporte Cisco SMARTnet para as aplicagdes | PS, mddul os de comutacgo |PS, e médulos
roteadores | PS, vocé ndo podera mais comprar o Cisco SMARTNet para estes produtos.

P. A coberturada Cisco SMARTNet continuara disponivel para os roteadores que integram afuncionalidade |PS em |OS?

R. Sim. O suporte da Cisco SMARTNNet e os Servigos da Cisco para | PS est&o disponiveis para os sistemas de operacao ativos de roteadores
com funcionalidade integrada IPS. Se vocé ativou a funcionalidade IPS no 10S ou utiliza os médul os roteadores | PS, os servigos da Cisco para
IPS fornecerdo o servico apropriado.

P. Como aatualizagfo do software Cisco IDS 4.0 a0 novo IPS da Cisco Versdo 5.0 impactard os meus produtos IPS/IDS?

R. Aplicagdes IPS, médulos roteadores | PS, e médulos de servigo Catalyst |PS que trabalham com I PS versdo 5.0 ou maior, processaréo as
atualizag6es de assinaturas enquanto estiverem com as respectivas licengas. Para conseguir alicenga vocé precisard comprar o contrato de
Servigos da Cisco para | PS para cada unidade que funcione com o IPS versdo 5. Estes produtos processardo assinaturas enviadas no momento
da compra ou do Ultimo download de arquivos de assinatura antes do vencimento dos Servigos da Cisco para | PS.
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P. A minha solugdo IPS continuara operando se eu ndo renovar este servigo?
R. Sim. A suasolugéo IPS continuar operando, mas processara somente as verses dos arquivos de assinatura comprados antes de vencer o
contrato de Servicos da Cisco para |PS.

Cuidado: Atualizar a sua assinatura é importante para aproveitar todas as vantagens. Os produtos com assi naturas velhas ndo poderdo detectar
de forma adequada as novas atuali zagdes.

P. Posso realizar um contrato de Servigos da Cisco para |PS ou Cisco SMARTnet paraa minha solugéo IPS?

R. N&o. O Servico da Cisco para |PS é um programa de suporte para as aplicagfes Cisco |PS/IDS, médulos roteadores | PS, médul os de
comutagdo | PS Catalyst, e IPS integrado em 10S. Para operar, as solugdes | PS necessitam servigos similares ao suporte da Cisco SMARTnet,
suporte técnico, reposi cao avangada de pegas, acesso a Cisco.com e atualizagdes de sistemas operacionais. Mas o valor econdmico real de um
IPS é proteger a rede contraintrusos— proteg&o que so pode ser encontrada de forma completa na atuaizagdo dos arquivos de assinatura.

Como resultado, a Cisco criou este pacote compl eto para ser entregue de uma so vez, para gjudar a proteger a sua rede, mantendo atualizados
todos os seus arquivos de assinatura | PS.

Além disso, os Servicos da Cisco para | PS podem proteger o seu investimento e minimizar os riscos de vérias formas:

« Mantém atecnol ogia da sua rede atualizada com os Ultimos programas e softwares.

« Completa a sua organizagéo de suporte de redes e garante a sua disponibilidade de conhecimentos e habilidades necessérias para solucionar
rapi damente os problemas com tecnol ogias inovadoras.

¢ Consegue acesso a fontes de conhecimento e ferramentas para solucionar rapidamente os problemas.

« Eliminaadificuldade de criar um grande inventério de pegas de hardware e de entregar em &reas remotas, com a disponibilidade de reposi¢éo
de pegas em qual quer momento.

» Fornece engenheiros de campo treinados para substituir pegas onde for necessério.

As assinaturas atualizadas s8o muito importantes para conseguir operar de forma eficiente a sua solug&o IPS, por isso a Cisco oferece os
Servigos da Cisco para | PS e suspenderam a venda dos servigos da Cisco SMARTnet para as aplicagdes | PS, médul os roteadores IPS, e
maodulos Catalyst |PS. Assim vocé podera comprar um pacote de servigos que permitira proteger o seu investimento e garantir o sucesso do seu
negocio.

P. Posso obter as atualizagBes dos arquivos de assinatura sem o contrato de Servigos da Cisco para |PS?
R. N&o. As atualizages dos arquivos de assinatura est&o disponiveis somente aos clientes com contrato de Servigos da Cisco para | PS. Cada
solucdo | PS deve ter 0 seu respectivo contrato.

P. Qual o servico da Cisco que oferece a atualizacdo de arquivos de assinatura?
R. Os Servigos da Cisco para IPS incluem a atualizago de arquivos de assinatura, notificacdo de disponibilidade, acesso registrado a
Cisco.com, acesso a Cisco TAC, atualizagBes de sistemas operacionais e opgdes de reposi¢éo de hardware.

GARANTIA CISCO COMPARADA COM CONTRATO DE SERVIGO CISCO
P. Tenho direito aatualizagdo de arquivos de assinatura durante o periodo de garantia de um produto?
R. N&o. A garantia Cisco cobre somente os defeitos de hardware ou software. N&o inclui atualizacdo de arquivos de assinatura.

P. Seaminha solugdo IPS ja esta coberta pela garantia Cisco, porgque devo comprar suporte para os Servigos Cisco para | PS durante o
periodo de garantia?

R. Osarquivos de assinatura ndo estdo incluidos na garantia. Os servigos Cisco para | PS oferecem um suporte com maior cobertura do que a
garantia Cisco pode oferecer. Para a maioria dos produtos I PS, as garantias Cisco cobrem somente noventa (90) dias, mas os Servigos Cisco
para | PS podem ser comprados e renovados anua mente.
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Os servigos disponiveis no contrato de Servigos Cisco para | PS que néo est8o cobertos pela garantia s80 0s seguintes:

« Notificagdo das atualizagBes dos arquivos de assinatura que estéo na pagina Cisco.com.

» Reposicao répida de hardware em NBD, opges de envio de 4 horas ou 2 horas, onde estiverem disponiveis
¢ Suporte técnico continuo da Cisco TAC.

¢ AsUltimas atualizagBes de software Cisco OS.

¢ Acesso registrado a Cisco.com.

Tabela 1. Comparacéo da cobertura de garantia e dos Servigos Cisco para IPS

Caracteristicas Garantia Servigos Cisco para IPS
Notificagao de atualizagdes de arquivos de assinatura N S
Atualizagdes de arquivos de assinatura N S
Atualizagdes de sistemas operacionais N S
Acesso registrado a base de informagodes de seguranga da Cisco.com N S
Acesso ao suporte técnico N S
Opgodes de reposigao avangada de hardware N S

Para poder aproveitar todos os beneficios de protecdo ao seu investimento oferecidos pelo Servigo Cisco para | PS, é importante comprar o
servico no diada comprada sua solucdo | PS da Cisco.

P. Existe alguma garantia de que as assinaturas fornecidas pelo Servigo Cisco para | PS possam evitar todos os tipos de virus, worms, e outros
tipos de intrusos?

R. Né&o. A Cisco fornece assinaturas que sd0 usadas para detectar vérios tipos de ameagas algumas horas depois de identificar o ataque. Ndo
existe nenhuma garantia de que algum produto de seguranga, como o | PS da Cisco, possa proteger uma rede contra todos os tipos de ameaca de
forma definitiva.

SUPORTE PARA ARQUIVOS DE ASSINATURA

P.  Quando recebo um aviso sobre aatuaizacdo de arquivos de assinatura?

R. A Cisco e o seu parceiro Trend Micro revisam e investigam todos os tipos de ameagas constantemente. Quando um novo arquivo de
assinatura é criado, testado e divulgado, a Cisco avisa através de um e-mail que os arquivos de assinatura ja estdo disponiveis. Este aviso inclui
um endereco URL pararealizar o download dos arquivos de assinatura corretos. Parareceber estes avisos, visite o Centro de Avisos IPS em
http://www.cisco.com/pcgi-bin/front.x/ipsal erts/ipsalertsHome.pl e escolha“ Assinar a notificagao ativa de atualizagdes’ a0 lado direito da
pagina e complete o formulario de registro em linha.

P. Qua afreguiéncia dos avisos de atualizagdes de arquivos de assinatura?
R. Geralmente a Cisco publica os avisos de atualizagdo dos arquivos de assinaturas de baixa prioridade a cada duas semanas. Mas,
dependendo da gravidade da ameaga, a Cisco poderalancar os arquivos de assinatura algumas horas depois de identificar a ameaga.

P. Por que atualizar os arquivos de assinatura é tdo importante?
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R. O nivel dos ataques a seguranca das redes est& cada vez maior e causam maiores danos. Houve uma quantidade de a ertas de virus de 6.6
vezes maior no primeiro trimestre de 2004 que no primeiro trimestre de 2003. Ao mesmo tempo, as vitimas destes ataques e o nivel de prejuizo
que eles criaram cresceram e deixaram de afetar somente os computadores pessoais para atacar as redes regionais e infra-estruturas globais.
Além disso, estes ataques estdo ocorrendo com maior freqiiéncia e espalhando-se com mais rapidez.

Todos estes fatores juntos demonstram que as ameagas estdo cada vez mais eficientes e podem comprometer as redes. As redes que utilizam os
Ultimos arquivos de assinaturas estdo mais protegidas contra estes problemas.

P. Qual adiferencaentre este servico e a cobertura da Cisco SMARTnet?
R. O Servico Cisco para | PS tem mais um componente de prevencg&o. Ele combina os produtos da Cisco SMARTnet com anotificagdo e
disponibilidade das assinaturas e politicas para as solugdes | PS.

P.  Por que ainformagdo dos niimeros de série de cada contrato de Servigo Cisco para | PS deve ser exata?
R. Odireito a servigos da Cisco € baseado na validade do nimero de série.

Além disso, os clientes que usam as aplicagdes | PS, madul os roteadores | PS ou mddulos de servigo Catalyst |PS da versdo 5.0 devem completar
em linha o registro dos nimeros de série para que as suas solugdes | PS possam processar as atualizagdes de arquivos de assinatura. O registro
valida o nimero de série para a solugdo |PS, para confirmar sua existéncia no contrato. Se o registro falhar por causa de um ndmero de série
incorreto ou porgue o tipo de contrato ndo cobre este servico, vocé deve entrar em contacto com o seu time de vendas da Cisco ou 0 seu
revendedor da Cisco parareceber uma autorizagdo de servico.

SUPORTE TECNICO

P.  Como aCisco.com pode gjudar os clientes a proteger suas redes?

R. Com aCisco.com vocé podera arealizar os pedidos de servigo em linha e resol ver os problemas de forma mais répida, aumentando a sua
auto-suficiéncia e produtividade. Com o acesso a Cisco.com, vocé poderd aumentar a sua produtividade e utilizar as seguintes ferramentas de
suporte de software:

« Software Consultor—Este interface Gnico e conveniente ajuda a responder uma pergunta muito comum, “Qual o software da Cisco IOS® que
eu preciso?’

« Software Kit de ferramentas contra “bugs’—Este kit de ferramentas gjuda a tomar decisdes informadas sobre qual versdo de software vocé
deve usar. Vocé pode inscrever-se para receber notificagdes ativas sobre 0s “bugs’, baseadas no seu perfil derede, o qual informaré sobre os
“bugs’ que poderéo afetar a suarede.

« Software de Ferramenta interativa para gerenciamento—Esta ferramenta fornece informaces sobre “patchs’ e notificagBes de erros para
gjudar aresolver os problemas de rede de forma eficiente.

¢ Software de plangjamento Cisco |OS—Esta ferramenta gjuda a determinar qual a versao correta de software que vocé deve usar.

« Ferramenta de alerta de Produtos—Esta ferramenta é usada para criar um perfil de usuério parareceber e-mail sobre atualizagBes, seguranga,
seguranca de redes, e assuntos sobre vendas de produtos especificos da Cisco.

Ferramentas de negdcios nainternet:

« Estasferramentas permitem comprar produtos e servigos da Cisco, revisar o estado do seu pedido, e utilizar a ferramenta aperfeigcoada de
configuragdo da Web.

Ferramenta automatica para detectar problemas e suporte:

¢ Coleta de casos da Cisco TAC—Esta ferramenta permite de formainterativaidentificar e solucionar problemas comuns de hardware,
configuragdo, e desempenho.

Centro de Software da Cisco:
© 2005 Cisco Systems, Inc. Todos os direitos reservados.

Noticias Importantes, direitos de privacidade e marcas registradas da Cisco Systems, Inc. podem ser encontradas em cisco.com
Pagina 6 de 11



« O Centro de Software da Cisco € uma biblioteca compl eta de atualizactes de software e de arquivos de assinaturas. Este servico permite
acessar rapidamente e realizar a atualizagdo necesséria de forma direta para a sua rede.

Férum em linha P2P—Este férum estende 0 seu acesso a pessoas deste ramo onde vocé poderarealizar conversas técnicas com engenheiros
®,
(muitos deles com certificado CCIE ).

SOFTWARE DE SUPORTE PARA SISTEMAS OPERACIONAIS

P. Asatuaizagdes de software para sistemas operacionais da Cisco estéo incluidos no contrato de Servicos Cisco para IPS?

R Sim. Paraos sistemas operacionais da Cisco, como o |PS da Cisco Versdo 5.0 e 0 |0S da Cisco, todos as atualizagbes de software
licenciados para a sua plataforma fazem parte do programa. As atualizagdes de Software incluem as ferramentas contra “ bugs’, manutencéo, e
novos langamentos, todos fazem parte deste programa. N&o cobraremos as atualizagdes que estdo na garantia, contanto que o produto ainda
esteja coberto pelo Servico Cisco para IPS.

« Langamentos maiores (versdo ou linha principal)—Para ser incorporado as protegdes contra “bugs’ anteriores, manutenggo e langcamentos
anteriores, e vérias capacidades novas em um so produto; por exemplo: Langamento de Software Cisco 10S 12.0 ou 12.0M.

« Langamentos menores—L angamento interno da Cisco para os softwares Cisco |0S; ligados aos langamentos maiores; por exemplo:
Lancamento de Software Cisco 10S 12.3 ou 12.3M.

« Langamento de manuteng@o—Inclui protegdes contra “bugs’; por exemplo: Lancamento de Software Cisco 10S 12.2(16), 12.2(16a), 12.2.16,
ou 12.2.16a; também inclui novas caracteristicas ou langamentos anteriores; por exemplo: Langamento de Software Cisco 10S 12.2(8)T,
12.2.(8)T1,12.2.8T, ou 12.2.8T1.

P.  Alguns vendedores oferecem “upgrades’ de software. Por que a Cisco oferece “updates’ de software com os Servicos Cisco para | PS?

R. E apenasuma diferenca de terminologia. A Cisco escolheu o termo “upgrade” para descrever quando um cliente muda de um programa de
software para outro mais recente. Os “Langamentos maiores’ de um programa de software sdo para a Cisco o equivaente a que outros
vendedores chamam de “upgrades’ de software (um “upgrade” de 2.0 para 3.0, por exemplo).

P. O queéumaatualizacdo de pacote de programas? |sso esté incluido nos Servigos Cisco para | PS?

R. Umaatualizag8o de pacote de programas € um lancamento de software com licenca e precos diferentes que contém configuragdes ou
qualidades avangadas com capacidades adicionais. Por exemplo, pararealizar uma atualizacdo do “1P” ao “Pacote de Programas | P/ nternetwork
Packet Exchange” (1PX) ou do “1P-Base” a0 “IP- Seguranca Avangada’ vocé tera que comprar a atualizagdo. A atualizagdo dos pacotes de
programas n&o faz parte dos Servicos Cisco para IPS.

P. O suporte para os produtos de software de aplicagdo da Cisco, como o “Telefonial P’ e 0 “Gerenciador de Redes’, estéo incluido nos
Servigos Cisco para |PS?

R. N&o. A Cisco oferece dois servigos de software de aplicacdo que funcionam com os produtos de software de aplicagdo da Cisco, como o
“TelefonialP", 0 “Gerenciador de Redes’ e o “CiscoWorks VPN/Software de Gerenciamento de Seguranga (VMS). Estes dois programas sao
“ Software de Suporte para Aplicagtes da Cisco” (SAS) e “ Software de Suporte para Aplicagdes da Cisco com Atualizagdes’ (SASU). A Cisco
SAS inclui suporte Cisco TAC durante 24 horas, acesso registrado a Cisco.com e atualizagdo de software de aplicagdo (manutencdo e
langamentos menores). A Cisco SASU inclui todos os componentes da Cisco SAS mais acesso aos lancamentos maiores de softwares de
aplicacdo.

P.  Os Servigos Cisco para | PS incluem os servicos de instalagdo de atualizagdes de software remoto ou local?
R. Né&o. Os Servicos Cisco para |PS ndo incluem ainstalacdo de software. VVocé serd o responsavel pelainstalagdo do software, ou podera
comprar estes servicos de um Parceiro da Cisco. Mas este servigo permite ligar paraa Cisco TAC para pedir gjuda durante este processo.

PRECOS
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P.  Os Servigos Cisco para | PS é mais importante que o suporte da Cisco SMARTnet?
R. Os Servigos Cisco para | PS e o suporte Cisco SMARTet sdo importantes porque fornecem o nivel correto de suporte para cada produto
especifico.

Todas as soluges I PS, os novos pacotes de Servigos Cisco para | PS e as atualizagBes de arquivos de assinaturas com as fungdes padrdes da
Cisco SMARTnet para assegurar as Ultimas atualizagBes, fazem parte deste programa que gjudara a evitar as ameagas darede e, além disso,
fornecera todos os tipos de suporte para software e hardware.

Os arquivos de assinatura atualizados sdo muito importantes para proteger a suarede. A sua habilidade paraidentificar, prevenir e responder as
ameagas de seguranca contra a sua rede depende diretamente da entrega répida de arquivos de assinaturas. Este servigo gjudaa minimizar a
invasdo de intrusos na sua rede, o que poderiainterromper o seu negécio e diminuir a sua produtividade.

P. Estou pensando em comprar cobertura de tempo-e-material (T& M) em vez de comprar um contrato de servigo. O que devo considerar
antes de tomar esta decisao?

R. Asatualizagdes de assinatura ndo estéo disponivels com acobertura T&M. As assinaturas sdo atualizadas frequentemente e em algumas
ocasides diariamente. Por isso comprar cada assinatura separadamente custa mais do que comprar 0 servico completo. Vocé também terd que
levar em consideracdo que a sua rede podera ser comprometida durante o tempo de espera da realizag@o de um pedido. Por estas razfes a
cobertura T&M pode ser mais cara. Também cada ligag&o realizada ao servigo de suporte também custa caro, ndo importa qua o nivel de
complexidade do problema. Além disso, com o contrato T&M vocé:

¢ Serd atendido somente quando a gum assistente estiver disponivel—Clientes com contratos tém prioridade.

« N&o terd a seguranca de que as pegas de reposi ¢ao estardo disponiveis quando e onde vocé necessita

¢ N&o tem direito ao acesso registrado da Cisco.com e das vantagens de download de software, ferramentas em linha, e outras vantagens
técnicas que podem gjudar a manter a sua equipe de empregados atualizados e confiantes no seu desempenho.

« Né&o terd uma protecdo segura do seu investimento nem as vantagens de minimizar os riscos que somente os Servigos Cisco para | PS podem
oferecer e provavel mente acabara comprando mais servigos do que havia calculado antes, aumentando ainda mais suas despesas.

PROCESSOS E RESPONSABILIDADES

P. Como serel notificado sobre a disponibilidade de assinaturas novas?

R. A Cisco cria automati camente mensagens de e-mail quando uma nova atualizagdo de arquivos de assinatura esta disponivel na Cisco.com.
De acordo com a politica de privacidade da Cisco, vocé tera que aceitar receber estas notificagdes e noticias sobre produtos através da sua
assinatura do boletim de notificacfo ativa de atualizagdes por e-mail da Cisco |PS. Pararealizar a sua assinatura, visite
http://www.cisco.com/pcgi-bin/front.x/ipsal erts/ipsalertsHome.pl, escolha “ Assinar a notificagdo ativa de atuaizagdes’ e complete o formulério
deregistro em linha.

P. Como redizar o download dos arquivos de assinatura?
R. Redizar o download dos arquivos de assinatura é simples. Primeiro confirme que a solugao | PS é vaida no contrato de Servigos Cisco para
IPS. Depois visite o centro de alertas | PS em http://www.cisco.com/pcgi-bin/front.x/ipsal erts/ipsal ertsHome.pl entre em “ centro de software” no

lado inferior direito da pagina e clique em “Ultima atualizagdo de assinatura’ para o seu produto IPS.

P. Existe algum processo de registro para obter umalicenca para a minha solugédo |PS?

R. OIPSintegrado em IOS ndo requer um registro. As aplicages |PS da Cisco, médul os roteadores IPS e os modul os de servico Catalyst IPS
que funcionam no software IPS Versdo 5.0 requerem registro e licenga. Pararegistrar, confirme se a sua solugdo IPS esta vdida no contrato de
Servicos Cisco para | PS, depois visite a pagina de licengas da Cisco em;_http://www.cisco.com/go/license.

P. Como posso obter as atualizagBes de software de sistemas de operagdo da Cisco para as solugdes | PS?
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R. Paraencontrar as Ultimas atualizagdes de sistemas operacionais para as aplicagdes | PS, mddul os roteadores | PS, médul os de servigo
Catalyst IPS, ou IPSintegrado em |OS, visite o Centro de Alertas | PS em_http://www.cisco.com/pcdi-bin/front.x/i psal erts/i psalertsHome.pl,
clique em “centro de softwares’ ao lado direito da pagina e escolha o link correto para atualizacdo de software para a sua solugéo IPS.

P.  Por que preciso conhecer o processo de registro?

R. Oregistro inclui avalidagdo do nimero de série, para que o | PS exista e seja vdlido em um contrato entre vocé e a Cisco. Se o registro
falhar porque o nimero de Série estaincorreto ou porque o nimero de série ndo esta em um contrato vélido, poderé atrasar a atualizag8o do
software IPS. Vocé teré que entrar em contato com o seu vendedor para conseguir uma licenca.

P. Qual aordem de prioridades da Cisco para os seus pedidos de servigo?
R. A Cisco solicitaum grau de Severidade em cada pedido de servico registrado. Para garantir que todos os problemas estejam registrados em
um formato padréo, a Cisco estabel eceu a seguinte definicao de Severidade de problemas:

» Severidade 1—Umarede esta fora de servico ou pode afetar as operagdes de negdcios. A Cisco e o cliente trabalhario sem parar com todos os
Seus recursos até solucionar o problema.

» Severidade 2—As operaces da rede tém problemas severos, ou aspectos importantes das operacdes de negdcios estéo sendo afetados por um
péssimo desempenho de rede. A Cisco e o cliente trabalharéo com todos seus recursos durante as horas normais de trabalho para solucionar o
problema.

» Severidade 3—O desempenho das operacdes de rede esta afetado, mas amaior parte das operagGes continua funcionando. A Cisco eo cliente
trabalhardo durante as horas normais de trabalho para solucionar o problema até conseguir um nivel satisfatério.

¢ Severidade 4—O cliente precisa de informag&o ou assisténcia sobre capacidade, instalacdo ou configuragdo dos produtos da Cisco. Tem
pouco ou nenhum impacto nas operagdes de negécios. A Cisco e o cliente trabalhardo durante as horas normais de trabalho para solucionar o
problema, fornecendo informag&o ou assisténcia técnica.

Observacdo: A Severidade do pedido de servico deve ser indicadano inicio do caso.

P.  Posso obter suporte da Cisco TAC se ndo tenho um contrato de servigo?
R. Sim. A Cisco TAC pode fornecer suporte para as companhias que no tem um contrato de servigo com a Cisco, mas tera que pagar uma
taxa de trabalho, ou comprar um contrato de servico.

Observacdo: As atualizagdes de assinatura ndo estdo disponiveis para somente um uso. Realizar as atualizagtes de arquivos de assinaturada
Cisco TAC néo garantem que o | PS podera processéa|os.

DISPONIBILIDADE

P.  Posso comprar Servigos Cisco para | PS para um produto | PS que n&o esta coberto previamente por um contrato de servico da Cisco?

R. Sim, mas vocé precisa comprar uma licenca para a versdo atualizada do software de sistema de operagdes. Se ndo tiver a Ultima verso do
software, ter4 que comprar a Ultima versdo antes de comprar o Servico Cisco para |PS para cada produto |PS. Além disso, a Cisco inspeciona
todos os hardwares, componentes e softwares para garantir o produto antes de aprovar a cobertura da garantia. Para conhecer as taxas dos
certificados, contate o seu vendedor da Cisco.

P.  Onde estdo disponiveis os Servicos Cisco para | PS?

R. O suporte de Servigos Cisco para | PS esta disponivel na Américado Norte, Europa, Nova Zelandia, México, Austrélia, e alguns paises da
Asiae Américado Sul. A Cisco esta expandindo continuamente as suas areas de servico. Além disso, a Ferramenta de Matriz de
Disponibilidade de Servigos da Cisco (SAM) pode ser usada para verificar a disponibilidade de produtos e servigos no mundo inteiro. Esta
ferramenta fornece informag&o sobre o suporte de Servigos Cisco para | PS, Cisco SP Base, e 0 programa SmartSpares da Cisco. V océ podera
encontrar mais informagdes disponiveis em: http://www.cisco.com/cgi-bin/front.x/agents/SAM/cca_sam_main.cgi.
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P.  Quetipo de servigo receberei em equipamentos pesados ou muito grandes?
R. Veaas politicas e procedi mentos para equi pamentos pesados/grandes da Cisco em:
http://wwwin.cisco.com/cmc/cc/serv/mkt/sup/tsssv/opmsup/smton/sssre in.pdf.

P.  Como eu compro os Servigos Cisco para |PS?
R. Vocé pode comprar os Servigos Cisco para | PS de um revendedor da Cisco.

P.  Posso comprar Servigos Cisco para |l PS de um provedor de servigos (por exemplo, empresas de telecomunicagdes ou provedores de servigo
de Internet [ISPs])?
R. Sim. Os provedores de servigo da Cisco podem revender os Servigos Cisco para | PS.

P. Oscontratos de Servicos Cisco para |PS podem ser transferidos entre clientes?
R. N&o. Os contratos de servigo da Cisco ndo podem ser transferidos. Os clientes devem comprar um contrato de um revendedor autorizado da
Cisco.

PEDIDO E DIREITOS

P. O quedevo fazer se o processo de licenciamento falhar?

R. Entre em contato com a empresa onde comprou o programa porque o problema podera ser da Cisco ou do seu revendedor. Explique a
situacao e verifique se 0 nimero de série do IDS ou IPS que vocé quer registrar esta em algum contrato de Servigos Cisco para | PS. Caso esteja,
0 seu agente de vendas trabalhara com a equipe de licenciamento da Cisco para resolver o problema; caso néo esteja, vocé terd que comprar um
contrato de Servicos Cisco para IPS que dar4 o direito de conseguir umalicenga para processar a assinatura. V océ também podera solicitar uma
licenca de somente um uso (vélida por somente 30 dias) através da nossa pagina de licenciamento em: http://www.cisco.com/go/license.

P.  Como posso habilitar o meu Servigo Cisco para | PS que estd em um processo em andamento?
R. O servico de Atendimento ao Cliente resolve todos estes processos.
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