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Servico Security IntelliShield Alert
Manager da Cisco

Para poder proteger os servigcos empresariais de missao critica, as organizagdes preci-
sam de uma inteligéncia de seguranga que seja oportuna, exata e confiavel. No entanto,
milhares de vulnerabilidades sao reportadas a cada ano, e o pessoal de seguranca
enfrenta o desafio constante de encontrar a inteligéncia confidvel e apropriada que as
organizacoes necessitam. O Servico Security IntelliShield Alert Manager da Cisco® ofe-
rece a inteligéncia de seguranca especifica e estratégica que os clientes precisam para
responder proativamente as ameacgas potenciais, ajudando a garantir a continuidade dos
negocios. Com a implementacao deste servico, o pessoal de seguranca de Tl pode pas-
sar menos tempo procurando informagdes e mais tempo focando em solucionar os pro-
blemas, garantindo uma protecao proativa.

Desafio

O primeiro passo que as organizagoes que desejam proteger a sua infra-estrutura de TI
devem seguir é saber onde estio as ameagas e as vulnerabilidades existentes. Além disso,
as organizacdes devem saber quando o aviso de alerta for acionado por cada nova vulne-
ralibidade de seguranca descoberta, qual é o impacto que a infra-estrutura de rede pode
receber, e como o problema pode ser enderecado antecipadamente. Encontrar as respostas
confidveis pode demorar horas, porque o pessoal de seguranga de TI pode ter que enfren-
tar os seguintes desafios:

* Muitos dados —Centenas de organiza¢des publicas e privadas reportam vulnerabilidades
todos os anos. O pessoal de seguranca freqiientemente tem que procurar por informagoes
em duzias de listas de discussdo e websites.

® Muitos formatos —Novos avisos de alerta podem ser publicados por duzias de fontes dife-
rentes, cada um com seu proprio formato e usando processos diferentes de qualificagdo,
confirmagio e registro de cada problema.

¢ Dificuldade para avaliar os avisos de alerta —Tantas institui¢des publicando avisos de aler-
ta constitui um desafio para o pessoal de seguranca, que deve encontrar informagdes obje-
tivas que revelem o quanto uma ameaca ou vulnerabilidade € critica para o seu ambiente.

e Dificuldade para rastrear o status e progresso da corre¢ao ou solucdo —Poucas organi-
zacOes tém sistemas instalados que permitem rastrear efetivamente o status dos esforcos
associados as solugdes.



Agora multiplique todos esses problemas por 5,900 — o niimero de avisos de alerta de vulnerabi-
lidades publicados em 2005, de acordo com o instituto independente de seguranca CERT* - e
verd que o processo para obter inteligéncia de seguranca confidvel e apropriada é um processo
de alto custo e muito cansativo para o pessoal de seguranga de TIL.

*http://www.cert.org/stats/cert stats.html

Solucéao

O Security IntelliShield Alert Manager da Cisco é um servi¢o de avisos de alerta sobre ameacas
e vulnerabilidades que permite que as organizacdes tenham acesso as informacdes oportunas e
exatas sobre as ameacas e vulnerablidades potenciais no seu ambiente sem ter que realizar pes-
quisas demoradas. O servigo oferece a ampla inteligéncia de seguranca economicamente rentdvel
que as organizagdes necessitam para evitar, mitigar e solucionar ataques potenciais de TI, e
garantir mais efetivamente a continuidade dos negdcios e a disponibilidade da rede.

As organizacdes que usam o Security IntelliShield Alert Manager da Cisco podem personalizar o
servico definindo as redes, os sistemas e os aplicativos exclusivos que fazem parte da sua infra-
estrutura. Além disso, podem estabelecer um critério utilizando um sistema padronizado para
classificacio de riscos a fim de determinar as ameacas e vulnerabilidades que podem afeta-las.
Assim, o servigo fornece avisos de alerta associados  inteligéncia ndo importando o fornecedor,
os quais sdo filtrados previamente com o propésito de oferecer somente as informagdes relevan-
tes, proporcionando ao pessoal de seguranca os dados necessarios para atuar rapidamente no
problema e proteger os sistemas criticos. O resultado destas vantagens é que o pessoal de segu-
ranca pode trabalhar de maneira mais rdpida e eficiente, bem como priorizar mais efetivamente
as atividades de correcio e solucao.

Beneficios para a empresa
Com o servico Security IntelliShield Alert Manager da Cisco, as organiza¢des ganham:

e Um uso mais eficiente dos recursos do pessoal de seguranga, pois todos os avisos de alerta
sdo entregues em um formato consistente e facil de usar, e as organiza¢des recebem s6 os avi-
sos de alerta que realmente afetam o seu ambiente.

¢ Uma inteligécia de seguranca mais efetiva e oportuna através de relatorios concisos e faceis,
incluindo adverténcias proativas antecipadas e associadas aos novos ataques e vulnerabilida-
des em tecnologia.

¢ Uma melhor analise, porque os avisos de alerta sio personalizados, pré-formatados, objeti-
vos, incluem informacdes de todos os fornecedores, e sio priorizados de acordo com um siste-
ma padronizado de classificagdo de riscos.

¢ Solucion mas rapida de vulnerabilidades potenciales, porque muchas de las alertas incluyen el
analisis de amenaza IntelliShield de Cisco con salvaguardias y soluciones provisionales (wor-
karounds), asi como enlaces a patches

¢ Solucoes mais rapidas para vulnerabilidades potenciais pois muitos dos avisos de alerta
incluem uma anélise de ameaca IntelliShield da Cisco com sugestdes de protecio e solugdes
ou corregdes temporais, bem como links uteis para a realizacdo dos consertos.

e Uma prote¢ao continua contra ameacas e vulnerabilidades emergentes, porque os clientes sdao
quem definem as redes, os sistemas e os aplicativos que fazem parte da sua infra-estrutura, e
personalizam os critérios e os limites de riscos com o fim de receber notificacoes. Isso garante
que os clientes vejam somente as informagdes que eles realmente necessitam.



Por que a Cisco?

O Servigo Security IntelliShield Alert Manager da Cisco é uma solugio de inteligéncia em
seguranga pioneira no mercado. A equipe de pesquisa do servigo Security IntelliShield
Alert Manager da Cisco opera 24 horas do dia, 7 dias por semana, para oferecer as orga-
nizagdes a inteligéncia mais atualizada, bem como andlises detalhadas e validacoes alta-
mente confidveis de ameagas. Com o Servico Security IntelliShield Alert Manager da
Cisco, as organizacdes ganham hoje mais do que nunca a inteligéncia de seguranca mais
oportuna, exata e confidvel, e uma maior habilidade para defender e proteger proativa-

mente 0s seus negocios.

Mais detalhes
Para mais detalhes sobre o Servico Security IntelliShield Alert Manager da Cisco, acesse
http://www.cisco.com/go/intellishield ou entre em contato com o seu Representante Local

de Vendas ou seu Parceiro de Seguranga de Cisco Systems®.
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